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ELEKTRON MOLUMAT DASIYICILARI INFORMASIYA TOHLUKOSIZLIYININ
OBYEKTI KiMi

Magalada bir sira malumat dasvyicilarimin informasiya tohliikasizliyi vo miihafiza problemlari
arasdiritlir. Elektron tullantilarin dagiyicilarinda vo kagizda saxlanilan maxfi va doviat sirri
dagiyan malumatlarin qorunmasi, ehtiyat niisxalarinin yaradilmasi, utilizasiyasi, barpa metodlart
Vo qurgulart analiz edilir. Malumat daswyicilarimin idara edilmasi  SiSteminin yaradilmast
Masalasi nazardan kecirilir.

Agar sozlar: elektron tullantilar, elektron tullantilarin utilizasiyasi, elektron malumat
daswyicilary, informasiya tohliikasizliyi, informasiya miihafizasi, maqnit-optik dagsiyicilar,
strimmerlor.

Giris

Insanlarin istonilon sahods omok foaliyyati prosesinde maddi nematlor va xidmatlorlo
yanagsli, tullantilar da yaranir. Tullantilar insan saglamligina tohliikko yaratmagla borabar, otraf
miihiti do girklondirir. Eyni zamanda, tullantilar sanaye ti¢iin miithiim material-xammal va istilik-
energetik xammal resurslaridir. Tullantilar insan saglamliina vo otraf miihito vurdugu ziyana vo
ya yaratdig1 tohliikoyo gora kaskin farglonirlor: onlar ziyansiz vo ya ¢ox ziyanli (tohliikali) ola
bilar.

Elektron tullantilar - tullantilarin bir ndviidiir vo yaratdig: tohliikoys goro Il qrupa
(tohliikali) aid edilir. Beynalxalq Standartlasdirma ittifaqinin tosnifatina goro, elektron tullantilar
grupuna elektron cihaz, qurgu vo avadanliglar, o ciimladon kompiiter avadanliglart ilo barabar,
elektrotexniki (elektrik) avadanliglar da daxildir vo qisaca olaraq WEEE (Waste Electrical and
Electronic Equipment — Elektrik va Elektron Avadanliglarin Tullantilar1) kimi isaralonir.

Avropa Ittifagmin elektron tullantilar haqqinda 2012/19/EU sayh Direktivindo 10 qrupda
toplanmis 600 adda elektrik vo elektron avadanliglarinin tullantilari elektron tullantiya aid edilir
[1]. Telekommunikasiya va soboka avadanliglari tasnifatin tiglincii qrupunu togkil edir.

Digor torafdan, tarix boyu informasiya insanin vo comiyyatin keyfiyyatli foaliyyatini tomin
edon miithiim aminlordon biri olmusdur. Bir torofdon, insanlarin hoyat keyfiyyatini yiiksaldon
vasito kimi informasiyanin ohamiyyati artsa da, digor torofdon, informasiya comiyyatinin
formalasdigi miiasir dovrdo onun yarada bilocayi tohliika Vo ziyanin komiyyat vo keyfiyyat
gostaricilari do yiiksalir. Moalumatlarin itirilmasi, badniyyatli torafindon gorazli magsadlorls alo
kegirilmasi naticasinda, maxfilik va sirlilik daracasindan asili olarag, bu ziyan az va ya ¢ox ola
bilor. Informasiya tohliikesizliyi vo onun miihafizo metodlarinin inkisafi paralel olaraq sizma
kanallarinin genislonmasi, ogurlanmasi (alo kegirilmasi) tg¢lin istifado edilon texnika vo
texnologiyalarin daha yiiksok inkisaf soviyyasi ilo misayiot edilir. Aragdirmalar gostarir Ki,
zaman keg¢dikco informasiya tohliikasizliyinin tomin edilmasi mosolalorinin aktualligi daha da
artir. Ona goro do hazirda hor bir ciddi toskilat molumatlarin informasiya tohliikasizliyi vo
miihafizosi mosalalorino ¢oxfaktorlu, ¢oxmogsadli problem kimi yanasmali vo effektiv
tohliikosizlik sisteminin: a) toskilati-hiiquqi; b) proqram-aparat; vo c¢) miihondis-texniki
aspektlorinin yerina yetirilmasins xiisusi diqqgat yetirmalidir.

Mogalods, osason, elektron tullantilarin  informasiya dastyicilarinin  informasiya
tohliikasizliyinin program-aparat tominati masalaloring baxilacaq.
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Elektron informasiya dasiyicilar1 hagqinda

Son illor informasiya comiyyatinin formalasmasi ilo olagodar olarag onun Xarekterik
xtisusiyyatlorini oks etdiron kompiiterlosma, sobokalogsmo proseslori genis viisat alib. Bu isa, ilk
novbado, kompiiter vo soboko avadanliglarinin sayinin siirotlo artmasi demokdir. Tokca
Azorbaycan kimi kigik bir 6lkads, 2014-cii molumatlarina gérs, 1 min.-dok kompiiter vo 10 min-
dan ¢ox mobil telefon istifadeds olmusdur [ ]. Bu istifadagilorin har biri {iglin sahib oldugu
texniki vasitalorin informasiya tohliikasizliyinin tomin edilmasi shamiyyatli masalodir. Texnika
Vo texnologiyalarin miiasir inkisaf soviyyasinds istifads olunan texniki qurgu vo avadanliglarin
boyiik oksariyyati elektron yaddas, element vo qovsaqglarina — elektron informasiya dasiyicilarina
malikdir. Ona gora do texniki ndqteyi-nazordan, informasiya tohliikasizliyi dedikds, ilk novbado,
onlarin informasiya dasiyicilarinin tohliikasizliyi masalalari nozards tutulur.

Molumat dasiyicilarinin informasiya tohliikasizliyinin tomin edilmasi molumatlarin oks
olundugu maddi dasiyicilarin  néviindon, onun fiziki, mexaniki, Kkimyavi, ergonomik
xiisusiyyatlorindon asili olaraq secilmis miihafizo metodlar1 vo qaydalari ilo tomin edilir.
Informasiyanin asas hocmi asagida gostorilon maddi dasiyicilarda yadda saxlanilir.

— bark vo yumsaq maqnit dasiyicilar (disklor, disketlor);

— magnit-optik dasiyicilar (disklar);

— strimmerlar;

— ZIP-yaddas disklori;

— flos-yaddas prinsipi asasinda yaradilmis flag-disklor — flog-saxlanclar, flos-kart;

—  kagiz;

— Vas.

Biitiin bu maddi yaddas vasitoalorinde matn, audio-video materiallar, sokillar, layihalor,
hesablamalar vo s. formasinda saxlanilan informasiyanin torkibindo moxfi moalumatlar (fordi,
xidmoti, kommersiya, mohkomo-istintaq, peso, istehsalat vo s.) vo ya dovlot sirri (xiisusi
ohomiyyatli, tam moxfi vo moxfi) ola bilor. Bu fiziki dasiyicilar molumatlarin yazildig yerlordo
(ev, is yerlori, istirahot yerlori vo s.) saxlanila, bagsqa yera dasina, bagqasina verilos, tullanila vo s.
yerdoyismoaloro moruz qala bilor. Aydindir ki, bu dasiyicilarin nazaratsiz horokati, icazasiz
istifadasi, itmasi vo ya ogurlanmasi, garazli mogsadlos silinmasi, doyisdirilmasi va s. hallar dovlot
maraqlari, toskilatlar, adi vatondaslar ii¢lin ziyanli ola bilor. ABS-in Identity Theft Resource
Center geyri-hokumat togkilatinin malumatina gora, e-tullantilarin zorarsizlogdirilmasinin etibarli
metodlarla aparilmamasi naticasindo 2014-cii il 6lkonin hokumat vo harbi sektorunda 50 halda,
dovlat sirri do daxil olmagla, sirr dasityan molumatlarin itirilmasi bas vermisdir (2,5 min. adad
motn — fayl soklindoa) [2]. Ona gora do informasiya dasiyicisinda yadda saxlanilan malumatlarin
informasiya tohliikasizliyinin tomin edilmasi dovlat, toskilatlar vo har bir soxs tiglin shamiyyatli
vo aktual masolodir. Informasiya dasiyicisindan informasiyanin icazesiz yayilmasi (sizmast),
osason, asagidaki kanallar vasitasilo hayata kegirilir.

— insayder va autsorsing foaliyyati;

— elmi todgigat va tocriibi konstruktor islomolori (ETTKI);

— istehsalat foaliyyati;

—kag1z va elektron tullantilarin malumat dasiyicilar.

Insayder foaliyyoti (iscilor vo ya kegmis omokdaslar, torofdaslar vo s. torofindon
informasiya tohliikesizliyinin pozulmasi), elaca do, autsorsing foaliyyati (toskilatin is¢i, is yeri,
is funksiyalarmin va s. resurslarinin basqa toskilatin xidmatina verilmoasi) prosesinds autsorser
omokdaslar1 torafindon informasiya tohliikesizliyinin pozulmasi, osason, molumatlarin qgeyri-
ganuni olds edilmosi va digor torofo &tiiriilmasi yolu ilo bas verir. ETTKI, eloco do, istehsal
prosesinds yaranan kagiz sanadlor (eskizlar, layihalor, geydlar, hesablamalar, hesabatlar vs s.),
maketlor, qovsaqlar, elementlor, mahsul niimunalori vo onlarin tullantilari, ¢ixdas mohsullari,
istehsalat yerindon otrafa yayilan axar c¢irkab sular, hava kiitlasi, istifado edilon radioaktiv
elementlorin stialar1 vo s. miioyyan moxfi vo sirli molumatlarin dasiyicilart ola bilor. Bu
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monbalarin informasiya tohliikssizliyi do méveud qanunvericilik, toskilatdaxili hiiquqi-normativ
sonadlar, talimatlar, toskilati qaydalar va s. vasitalarlo tamin edilmolidir.

Texnika vo texnologiyalarin miiasir inkisaf soviyyssinds osas informasiya dasiyicilart
elektron formadadir. Elektron dasiyicilardaki molumatlarin  informasiya tohliikasizliyinin
pozulmasi hallarmin bdyiik oksariyysti saxlanan informasiyanin zaruri hallarda silinmomasi vo
ya mohv edilmomasi naticasindo bas verir. Burada “zoruri hal” dedikds, bas vermasi
planlagdirilan vo bu zaman yol verilmoyan miidaxiloloro imkan yaranacagi ehtimal olunan
omoliyyatlar nazardo tutulur. Bu amoliyyatlara, asason, asagidakilar aiddir:

—istismar miiddati bitmis elektron va elektrik avadanliglarin balansdan silinmasi (o

ctimladon ev tosarriifatlari tigiin — atilmasi) — elektron tullant1 halina kegmasi;

—elektron tullantilarin idara edilmosi sisteminin taloblorino uygun olaraq, ilkin vo tokrar

emal magsadilo tullant1 markazlarins tohvil verilmasi;

—Moisat Vo Sonaye tullantilart kimi atilmast;

—avadanliglarin tamir mogsadilo basqa toskilata dasinmast;

—elektron tullantilarin (masalon, kompiiterlorin) hodiyys, yardim vo ya basqa formada

digar toskilatin balansina kegirilmasi;

—miiayyan moqsadlo dasiyicilarin bir yerdon basqa yera dasinmasi (bolmalardan ofisa, is

yerindon eva, tomir yerlorino vo s.)

—VoSs.

Elektron tullantlarin informasiya dasiyicilarinin utilizasiyasi1 haqqinda

Azorbaycan qanunvericiliyina gora, islok vaziyyatindon, monovi vo ya fiziki asinma
doaracasindan asili olmayaraq, 9 il istismar miiddati bitdikdon sonra (ildo 10,1% amortizasiya
sorti ilo) kompiiterlor balansdan silino bilor. Balansdan silinmis kompiiterlor miivoqqsti saxlanma
yerino, mosolon, anbara gondorilir. “Istehsalat vo moisot tullantilar1 haqqinda” Azorbaycan
Respublikasi Qanununa [3] vo “Qiymoatli metallar vo giymatli daslar haqqinda” Azorbaycan
Respublikasi Qanununa [4] gors, torkibinds giymatli metallar (qizil, giimiis vo platin grupu
elementlari) olduguna géra kompiiterlor balansdan silinan andan giymaotli metallarin tullantilart
hesab edilir. Torkibindoki giymatli metallarin hasil edilmasi tigiin bu tullantilar yaranma yerindo
xtisusi gaydada emal edilmali vo ya bu moqgsadlo xiisusi togkilatlara tahvil verilmalidir. Lakin
6lkamizin ganunvericiliyindo “elektron tullantilar1”, “elektron tullantilarin idaro edilmosi”
mothumlari olmadigi kimi, bu sinif tullantilarin ilkin vo tokrar emali miiassisalari, infrastrukturu
da yoxdur [5]. Adoton toskilatlar qanunun toloblori ilo ziddiyyst yaratmamaq iigiin
kompiiterlorin, elaco do, digar elektrik va elektron avadanliglarin balansdan silinmasini uzadir
(xlisusilo anbarlagdirma imkanlar1 mohduddursa), balansdan silib anbarda saxlayir vo ya
bagislama, hodiyys Vo s. adla usaq baggasi, orta moktob vo s. togkilatlarin balansina kegirir [6].
Bir ¢ox hallarda kompiiterlor moisot Vo istehsalat tullantilart kimi atilir. Eyni sozlori ev
tosarriifatlarina da aid etmok olar. Tullanti poliqonlarina diison kompiiterlor basdirma yolu ilo
zorarsizlosdirilir vo ya sadaca atilmig voziyyatds qalir.

Aparilmis miisahidolor gostorir ki, bir ¢ox hallarda, istor ev tosorriifatlari, istorso do,
tosarriifat subyektlori atilmaq tliglin nozards tutulmus kompiiterlorin informasiya dasiyicilarindaki
informasiyani, imumiyyatlos, silmirlor va ya etibarli (keyfiyyatli) sokildo mahv etmirlor. Burada
“etibarl1 sokildo mohvetma” dedikdos, dastyicilardan informasiyanin elo silinmasi nazards tutulur
Ki, homin molumatlar1 heg¢ bir tisulla barpa etmok miimkiin olmasm. Oks toqdirdo miioyyan
yollarla badniyyatli torofindon aldo edilmis moalumatlardan gorozli mogsadlorlo istifade etmok
imkani1 yaranir. Tacriibadon molumdur ki, pesokar kasfiyyatgilarin molumatlart alds etmak {igiin
cox “sevdiyi” monbolordon biri tullanti yerloridir (zibilxanalar, poliqonlar). Informasiya
dasiyicilarindaki  informasiyanin = silinmasi onlardaki  molumatlarin - moxfilik vo sirlilik
doracasindan asili olaraq iki texnologiya iizrs aparilir:
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1. informasiyan1 dasiyiclya yazma prinsiplorino osaslanan silmo texnologiyalari. Bu
texnologiyada, asasan, iki metoddan istifads edilir: a) kompiiterin amaliyyat sisteminin
funksional imkanlar1 ilo silma; b) xiisusi silmo qurgularindan istifado etmokls
mahvetma.

2. digor mexanizmloars asaslanan metodlarla silma (mahvetms).

Kompiiterin omoliyyat sisteminin program vasitolorinin imkanlart ilo dastyicilardaki
informasiyan1 etibarli sokilds silmaok miimkiin deyil. Prinsip etibarilo ilo amaliyyat sistemi elo
islonir ki, istifadagilorin tosadiifi sahv omoliyyatlari naticasinds molumatlar dénmoz sokilda
itmasin, yani lazim goldikds onu barpa etmok miimkiin olsun. Kompiiterin aparat halli do bu sorti
nozoars alir. Bark vo yumsaq magqnit, maqnit-optik disk vo disketlora, eloco do, magnit lentlara
(strimmerlara) yazma (oxuma) prinsiplorina toxunmadan kompiiterlordon informasiyanin
omoaliyyat sistemi vasitasilo silinmasi texnikasini nazardon kegirok. Silma amaliyyati asasen ti¢
metodla hoyata kegirilir:

— omaliyyat sisteminin “Delete” standart silmo komandasindan istifado etmokls;

—silinmasi nozords tutulan informasiyanin tizarina (dasiyicida tutdugu sektora) yeni,

informativlik dagimayan molumatin yazilmast ils;

—dasiyicini yenidon formatlagdirmagla.

Bu metodlardan heg biri informasiyanin 100% silinmasini tomin etmir. Masalo ondadir ki,
dastyict qurgularin magqnit (magqnit-optik) yazma (silmo) basliglar1 elo hesablanmisdir ki,
informasiyan1 tam silmok ti¢iin kifayot edocok maqgnit (optik sahasi) intensivliyi yaratmasin.
Digor torofdon, informasiyani borpase miimkiin olmayacaq sokildo silmok ii¢iin kompiiterin
yazma-silmo qurgularinin (vingesterin, CD/DVD-ROM-larin vo S.), magnit-optik
bagliglarinin giicliniin (intensivliyinin) lazimi gadar artirilmasi onlarmn 6lgiilarinin toxminon 2-3
dofo boyiidiilmasi ilo naticalonardi ki, bu da kompiiterlorin miniatiirlogsmo prinsiplorine (xiisusi
ilo mobil kompiiterlords) ziddir. Yoni xiisusi texniki vasitalorlo dasiyicilarin qaliq maqnitizmino
(optik selina) osason, ilkin informasiyani barpa etmok miimkiindiir. Ona goro do bu sada
tisullardan, bir qayda olaraq, moxfi vo dovlot sirri dagimayan molumatlarin silinmasi iigiin
istifado edilir. Qeyd edok ki, bu {i¢ program metodundan har sonraki avvalkino nisbaton
informasiyani daha etibarli gokildo silir. Bazi malumatlara goro, oks kosfiyyat vo digar xiisusi
organlar Ug¢lin hazirlanmis miiasir qurgular on miikommal silmo vasitolori ilo tomizlonmis
dasiyicilarda qalan izo gors ilkin molumatlar: borpa edir [7]. Ona géro do yiiksok daracoli dovlat
sirri yazilmis dasiyicilart etibarli  sokildo tomizlomok {igiin yegano yol onlart yiiksok
temperaturda oritmokdir. Ikinci texnologiya giiclii magnit (optik sahosi) yaradan qurgulardan
istifado etmoklo asagidaki hallarda totbiq edilir:

— adi is rejimindao istifads tiglin (Sokil 1).

Silinmok tiglin noazordo tutulan dasiyicilar kompiiterdon ¢ixarilir vo xarici qurguda
yerlogdirilir vo qurgu iso salmir. Dagiyicinin tipindon asili olaraq qurgular mixtolif
konstruksiyalara malikdir. Dasiyicilarin is yerinda silinmasi ti¢iin istifado edilir.

— tacili hallarda silmak tigiin.

Qurgu kompiiterin daxilinde qurasdirilir. Hiiquq-miihafizs, vergi orqanlari, rohbarlik va s.
torafindon gofloton miisadirs vo ya qarat tohliikasi vo s. hallar yarandiqda tacili silmok magsadilo
istifads edilir. Qurgunu igo salan diiymo, adaton, gizli yerdo qurasdirilir.
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Sakil 1. Sart disklor (a), disketlor (b) vo ZIP-yaddaslar (c) {igiin silma qurgulari

Miisadirs Vo ya garat moagsadilo galanlar, adatan, avvalca kompiiter yerlogon otagin elektrik
tochizatin1 dayandirirlar ki, sahibi dasiyicilari silo bilmasin. Ona gora do qurgu avtonom qida
monbayina, silma qurgusunu radiokanalla (radiopult, mobil telefon va s. vasitasila) iso salmaq
imkanina malikdir. Dastyicinin icazasiz aldo edilmasi (ogurlug, qarat) moagsadilo kompiiter
govdasinin agilmasi, yerdoyismosi Vo s. hallar1 bas verdikdo qurgunu avtomatik iso salan
variantlar da moévcuddur.

— dasinmanin tohliikasizliyini tomin etmoak tigiin (Sokil 2).

Sokil 2. MD-nin daginmasi ti¢giin tohliikasizlik keysi

Miiayyan mogsadlorlo basqa yero dasindigi zaman itirilmis, ogurlanmis dasiyicilarin
malumatlarinin mosafodon silinmasi magsadils istifads edilir. Silma qurgusu “diplomat”, attase-
keys vo s. tipli ¢antalarda qurasdirilir. Disk qurguda yerlosdirilmis halda dasimir. Avtonom
gidalanma, mosafodon idaroetms, qutunun agilmasinin signalizasiyasi va S. funksiyalar: var.

— dasiyicilarin ehtiyat niisxolorinin saxlanclari ti¢iin (Sakil 3).

Arxiv dasiyicilart da yol verilmaysn miidaxiloloro moruz qala bilor. Ogurlug, basqa
niisxoalarls avazloms va s. hallar yarandigda molumatlari tacili silmak tigiin istifads edilir. Lakin
bozi fovgelado hadisalor (yangin, zolzolo, dasqin vo s.) chtiyat niisxalordoki molumatlarin
itirilmasina sabab ola bilor. Ona gora do ehtiyatli togkilatlar saxlanclari bir nega niisxads yaradib
miixtalif orazilords (toskilatin bolmalorinda, xiisusi toskilatlarda vo S.) yerlosdirirlar.

Kompiiterlorin icazosiz basqa yera dasinmasi, dasiyicinin ogurlanmasi maqgsadilo
govdosinin sokiilmoasi (agilmasi), dastyicilardaki kontentin doyigdirilmasi va s. yol verilmayan
horokatlordon miihafizo mogsadilo digar texniki vasitolordon do (troslar, qifillar, signalizasiya
qurgular va s.) istifads edilir.
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Sokil 3. linformasiya dasiyicisinin ehtiyat niisxolorinin saxlanmast iigiin tohliikesizlik skaf-
saxlanct

Kohnadan qalmis vo istehsaldan ¢ixarilmis yumsaq disklari — disketlari avoz edon daha
boyiik hacmli ZIP-saxlanclar1 da maqnit yazma prinsipine osaslandigi tiglin konstruksiyalar
forglonan eyni is prinsipli qurgular vasitasilo silinir. Osason, audio-video yazilislari, onlarin
arxivlosdirilmoasi vo ehtiyat niisxalorin yaradilmasi tiglin istifads edilon strimmerlorin — magnit
yazma prinsipli lent dasiyicilarin etibarli tomizlonmasi {iglin miixtolif toyinatl utilizatorlardan
istifads edilir.

Flog-yaddas ailasindan olan qurgularda saxlanilan informasiyanin etibarli sokilda silinmasi
do xarici qurgulardan istifado etmoklo aparilir. Lakin bu qurgularin yaddas elementini elektrik
Coroyani ilo programlagdirilan vo tokrar yazila (oxuna) bilon Bdyiik Inteqral Sxemlorin
tranzistorlar1 (EPROM) toskil etdiyi ti¢iin silinmasi magnit-optik sahasi ilo yox, elektrik carayani
ilo xiisusi formali yiiksok gorginlikli impuls signallart ilo aparilir. Silmo naticasindo yaddas
qurgusu tokrar yazma-oxuma {iglin yararsiz hala diisiir. Moxfi olmayan va dovlat sirri dagimayan
flos-yaddas qurgusunu kompiiterin amoliyyat sistemlori ilo sildikds (yuxarida geyd olunan fig
metoddan ilk ikisi vasitasilo) tokrar istifads edilo bilor. Bu qurgular da bir sira slavo miihafizo
funksiyalar1 (mosafadon radiokanalla silma, tohliikasiz daginma {igiin keyslor va s.) olan miixtalif
variantlarda hazirlanir.

Magnit-optik disk qurgularindan informasiyanin etibarli sakilda silinmasi {igiin hamginin
bir sira elektrik-magnit asasli olmayan metodlardan da istifada edilir. Masalon, bu metodlardan
birinin mahiyysti ondan ibaratdir ki, diskin sathino pirotexnik torkibli nazik qat g¢okilir va
elektrik impulsu vasitasilo aligdirilir. Bu zaman diskin sathinin temperaturu qisa miiddoto 2000
C°-dok qizir vo informasiyan1 moahv edir, diskovodun 6zii iso korlanmuir [8].

ETTKI-nin tullantilar1 (maket, qovsaq v s.), elektrik vo elektron avadanliglari istehsalinin
zay mohsullar1 elektron tullanti kimi, yoni totbiq edilon ETIE sisteminin elementi kimi emal
edilir.
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Kagiz dasiyicilarin informasiya tahliikasizliyi haqqinda

Kagiz dasiyicilar da 6ziindo moxfi informasiya vo dovlat sirri dasiya bilor. Tocriiba gostarir
ki, istonilon kigik oOlgiilards, allo cirilib atilmis kagiz pargalardaki informasiyani barpa etmok
mimkiindiir. Ona goro kagizdaki molumatlart mohv etmok ii¢lin xiisusi kagiz mohvedon
qurgulardan (KMQ): sreder, qrinder, dezinteqratordan istifads edilir (Sakil 4).

Sokil 4. Sreder, grinder vo dezintegrator

Toyinatina goro KMQ, adaton, asagidaki qruplara boliintir:

— fordi KMQ - ki¢ik ofislor vo monzil sektorunda istifados edilir, kigik ol¢iilii vo ucuzdur;

— ofis tigiin KMQ — orta va iri toskilatlarda istifads tiglin nozards tutulub;

— arxiv lgiin KMQ — bdyiikk hacmds kagiz dasiyicilarin mahv edilmasi iigiin nazarda

tutulub;

— universal KMQ - kagizdan basqa karton, qovluq, kitab, jurnal vo s. kigik hissalars

dogramagq ti¢iin istifado edilir.

Moxfilik vo sirlilik doracosindon asili olaraq kagizlar miioyyon en vo uzunluga malik
zolaqglar soklindo dogranir. 4-cii vo 5-ci sirlilik doracali molumat dasiyan varaglor saquli vo tifliqi
Xatt lizro dogranir. Masalon, ABS hokumatinin sanadlari tigiin 0,8x4mm Olgiisii standart Kimi
gobul edilib. 5-ci doracali monbolor kimyavi holletmo vo ya xiisusi sobalarda yiiksok
temperaturda yandirma yolu ilo mohv edilir. Yiksok statuslu dovlst sirri saxlayan kagiz
dasiyicilar tiglin son metod daha etibarli hesab edilir. Sirli malumatlari mahv etmok ti¢iin varaqi
en vo uzunluq olgiilori vo ya diametri bir millimetrdon kigik hissaloro dograyan qrinder vo
dezinteqratorlardan da istifado edilir. Molumatin sirlilik doracesindon asili olaraq kagiz
dastyicilarin qeyd olunan qurgularda dogranma olgiilori asagidaki cadvoaldo gostarilir (R — dairovi
kosilon hissalorin radiusudur).

Codval 1.
Sirlilik daracasi-dogranma qaydasi asililigt
Moalumatin sirr Sreder Qrinder Dezintegrator
doracasi ) . .
Hissalorin dlgiilari (mm)

I 12 x geyri-mahdud R=10 0,8x0,8
] 6 x geyri-mahdud
I 4 x 80
v 0,8x 20
VvV 0,1x13

Goriindiiyl kimi, boyiik hocmli dastyicilarin kontentinin arasdirilmasi, tosnifatlagdiriimast,
rezervlomo, saxlanclarin yaradilmasi vo istismart miirokkob vo xeyli masraflar talob edon is olsa
da, miihiim informasiyanin itirilmasi va ya yenidon barpasina ¢akilon xarclor daha boyiik olur.
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ABS-in Larri Ponemon institutu informasiya tohliikasizliyi insidentlorinin xarakteri vo
vurdugu ziyanin qiymotlondirilmosi masalalori {izro todqiqat islori aparir va naticalori illik
hesabat soklinda dorc edir. 31 iri kommersiya toskilati {izro aparilmis aragsdirmalarin naticalori
Sakil 5 va Sokil 6-da gostarilmisdir [9].

Sokil 5. Bir toskilat iizrs illik orta maliyys itkilori (ABS iizra)

Bir toskilat itizro illik orta maliyys itkilorino aiddir: 1) itirilmis moanfoatin orta giymaoti:
imicin asag1 diismosindon, miistarilorin itirilmasindan yaranan itkilor, yeni mistarilorin calb
edilmasina ¢akilon va s. xarclor; 2) birbasa itkilor: miistarilora 6donilon kompensasiya, mohsul va
xidmatlorin asagi diismasi va s.; 3) dolayi itkilar: mahkoma ¢okismalorina, mistorilorin malumat
sizmasi1 haqqinda malumatlandirilmasina gakilon Xarclar, pogt, telefon 6danislari va s.

8

-
]

1 %

0 10 20 30 40 30

Sokil 6. Malumat sizmalarinin xarakteri

Molumat sizmalarinin sobabloring aiddir: 1) ziyanli programlar; 2) verilonlora alyetorliliyin
ongallonmosi; 3) informasiya dasiyicilarinin ehtiyat niisxolorinin itmasi; 4) insayder
foaliyyati; 5) kagiz dastyicilarinin itmasi; 6) autsorsing fealiyyati; 7) mobil kompiiterlorin itmasi;
8) malum olmayan sabablor.

Informasiya tohliikesizliyinin pozulmasi noticalorinin ciddiliyini gdstormok iiciin asagidaki
bir ne¢o fakti geyd etmok olar:

1. ABS-da ixtisaslasdirilmis sirkatlorin bir varaq hacminds itirilmis miihiim molumatin
boarpaetmo haqqi orta hesabla 1000,0 dollardir [9].

2. Bir neg¢a il avvaol ABS ordusunun kompiiter tochizatinin yaxsilagdirilmasi proqrami
cargivasinda on minlarls islok fordi kompiiter moktablora paylanmisdi. Sagirdlor heg bir qarazli
mogsad giidmadon, maraq Xatirino Internetdon gotiirdiiklori adi programlarla informasiya
dasiyicilarinin moxfi vo dovlat sirri dasityan molumatlarini barpa edorok matbuata Stiirmiisdiilar.
Yaranmis qalmaqaldan sonra proqramin icrasi dayandirildi. Arasdirmalar gostordi ki, fordi
kompiiterlorin dastyicilari omaliyyat sistemlorinin proqram imkanlarindan istifado etmoklo
silinibmis, yoni etibarli silmo aparilmayibmais [9].
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3. 1979-cu ildo iran inqilabi zamani ABS sofirliyini olo kecirmis iisyancilar ofis
srederlorindo mohv edilmis kagizlardaki informasiyani barpa edib kitab halinda yaydmusirlar vo
bu, beynalxalq soviyyadas siyasi galmagala sabab olmusdur [10].

Hor bir faaliyyat sahasi, hor bir toskilat 6z is xiisusiyyatlorini vo imkanlarin1 nozars almagla
informasiya dastyicilarinin  informasiya tohliikesizliyinin idaroetmo sistemini (IDITiS)
yaratmalidir. Bu moqsadls bir sira gabaqcil toskilatlarin, hokumatlorin is tocriibasindan istifads
etmok olar. Idaraetmo sistemi bu sahodo toskilatin dayaniqli inkisaf konsepsiyasinin vo idaroetmo
siyasatinin, cari vo perspektiv programlarinin, konkret faaliyyat planlarinin islonmasini va hayata
kegirilmasini nazards tutmalidir (Sokil 7).

Tocriiba gostorir Ki, idaroetmo sisteminin yaradilmasina va istismarina ¢okilon xarclor,
moxfi vo sirr dasityan, o climlodon kommersiya sirli molumatlarin badniyyatli torafindon alda
edilmasi vo ya itirilmosi, itirilmis molumatlarin barpa edilmasi va s. naticalorinin aradan
qaldiriimasina ¢akilon xarclordan dofalorlo azdir.

Toskilatin IDITIS
strategiyasi

Toskilati-idaragilik Texniki-texnoloji
is plani baza

IDITIS

Igtisadi idaroetmo Informasiya
mexanizmlari tominati

Toskilatin normativ
sanadlori

Sokil 7. IDITIS-in arxitektur sxemi
Natica

Mogalods informasiya dasiyicilarinin  informasiya tohliikssizliyi vo miihafizasi
problemlorininin bozi elmi vo praktiki aspektlori arasdirilmisdir. Informasiya dasiyicilarinda
saxlanilan molumatlarin “etibarli silinmosi” anlayisi qobul edilmis vo elektron tullantilarin
magnit (magnit-optik), strimmer, ZiP-saxlanclar, flos vo s. yaddas qurgularindaki molumatlarin
moxfilik va sirlilik doracasindon asili olaraq saxlanmasi, 6tiiriilmasi Vo etibarli silinmasi (mohv
edilmasi) mogsadilo optimal metodlarin vo miivafiq avadanliglarin se¢ilmoasi ti¢lin tokliflor
verilmisdir. Eynilo kagiz dasiyicilardaki moxfi vo dovlat sirri dasiyan molumatlarin etibarlt mohv
edilmasi metodlar1 vo qurgulari, onlarin segilmasi mosalolori sorh edilmisdir. Arasdirmalar
naticasindo malum olmusdur ki, bir sira 6lkalorin qabaqeil toskilatlart elektron tullantilarin
molumat dasiyicilariin informasiya tohliikasizliyini tomin etmok mogsadilo effektiv idarsetmo
sistemi yaratmislar. Gostarilir ki, idaraetma sistemi elektrik va elektron avadanliglarin balansdan
silinmoasi, saxlanmasi, yerdoyismasi (nogli), ehtiyat niisxolorin yaradilmasi, arxivloesdirilmasi,
tullant1 kimi emali togkilatdaxili normativ sanadlarin, igtisadi havaslondirma mexanizmlarinin,
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foaliyyat planlarinin islonmasi vo hoyata kegirilmasi aspektlorini ohato edir. Sonda toskilatlarin
uygun idaraetma sistemini yaratmasi magsadouygunlugu osaslandiriimigdir.
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Electronic media as objects of information security

The article addresses the problem of information security and protection methods some media.
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Also consider the feasibility of establishing a safety management system media.
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