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INTERNET MUHITINDO USAQLARIN TOHLUKOSIZLIYININ TOMIN
EDILMOSI MOSOLOLORI

Madqalada usaglarin Internetdo qarsilasdigi tohliikolor, onlarin tasnifati va bu tahliikalardan
qgorunmas: yollart aragdirilir. Usaqlarin yas xiisusiyyatlarindan asili olarag ragamsal alomda
davramglart sarh olunur. Beynalxalq saviyyada problemin hallina dair yanasmalar analiz edilir.
Milli tohliikasiz Internet markazlarinin faaliyyati tadgiq olunur. Azarbaycanda problemin halli
tictin gortilan islor tohlil edilir, miivafig tovsiya va tokliflar irali siiriiliir.

Acar sézlar: usaglarin tahliikosizliyi, kibertohliika, Internet asilihg, Milli Tahliikosiz Internet
Moarkazlori, tohliikasiz Internet.
Giris

Informasiya-kommunikasiya texnologiyalar1 (IKT) cox siiratlo imkisaf edarok, hoyatimizin
ayrilmaz bir hissesina cevrilmisdir. IKT-nin on perspektivli saholorindon biri olan Internet
insanlarin bir-biri ilo daha tez vo asan slaqo yaratdigi, eyni zamanda, informasiya miibadilosi
apardigi bir mokandir. Internetdo WEB 2.0 platformasinin totbigi dyronmo, yaradiciliq va sosial
tinsiyyat {liglin imkanlari shamiyyatli dorocado genislondirmis vo ¢oxlu sayda sosial sobokalorin
yaranmasina sobob olmusdur. Bu iso daha ¢ox istifadogilori (ilk ndvbado is9, usaq ve yeniyetmolor
arasindaa) Interneto colb etmisdir. Comiyyatin qorunmaga daha ¢ox ehtiyaaci olan tobagoesinin —
usaq vo yeniyetmolorin Internetdon genis istifadosi onlarin informasiya tohliikosizliyi ilo bagl: bir
¢ox problemlarin yaranmasina sabab olmusdur [1].

Qlobal sabokads ziyanli molumatlarla zangin sohifalorin mévcud olmasi usaglarin cinsi
istismarina, aqressiyani vo zorakiligi toblig edon motnlorlo rastlagmalarina gotirib ¢ixarir. Onlar
Internetdo aldadilir, zorakiliga moruz qalir, geyri-etik davramsla garsilasir, texniki vo sosial-
psixoloji tohdidlorls tizlasirlor. Belaliklo, onlar kibercinayatkarlarin qurbanina gevrilirlar.

Internet usaqlar1 yaxinlarindan uzaqlasdirir, ailolorin torbiys etdiyi kimi deyil, virtual alomin
"dikto" etdiyi kimi horokot etmoyo sovq edir. Usaqlar otrafa qglobal alom kimi yanasaraq
kosmopolit diisiincalorlo yasayirlar. Bu proses gonclorin diinyaya baxislarin1 doyisorok onlarda
vatonsizlosmo hisslori yaradir. Qlobal sobokodon aldigi molumatlar birbasa azyash istifadoginin
stiuruna tasir edir, miixtalif comiyyata, hayat torzina rogbat oyadir, tirokagan, “xosboxt bir miihiti,
yaxud vardislori” toblig edir. Bu isa bir ndv usaqlarda "beyin yuyulmasi" (ing.brain wash) isini
hoyata kegirir [2].

Mogalads virtual miihitds usaqglarin tohliikasizliyinin tomin edilmasi ilo alagali beynolxalq
soviyyado problemin hallino olan yanasmalar sorh edilir. Milli tohliikesiz internet markoazlarinin
foaliyyati vo onlarin apardiglart siyasatlor, usaqlarin Internet miihitindo garsilasdig: tohliikalor vo
onlarin halli yollar1 aragdirilir.

Usaglarin Internetds qarsilasdig tohliikalorin tosnifati

Internet istifadesi zaman1 usaqlarin hom soxsi tohliikosizliyino, hom do istifado etdiklori
kompiiterin tohliikesizliyina yonslmis miixtolif tohliikolorin bas vermosi miimkiindiir. Bu
tohliikalori agagidaki kimi tosnifatlandirmaq olar:
cinayotkarlarin hadofine ¢evrilmo;
zorarli informasiya ilo molumatlandirma;

Internet-asililiq;
zorarli oyunlar;
Phishing texnologiyast,
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v’ zorarli programlar.

Cinayatkarlarin hadafina cevrilma. Internetdo iinsiyyot virtual soxslo quruldugundan
istirakgilar fiziki olaraq toqdim olunmurlar, yani virtual alomdo miixtalif sokilds taqdim edilirlor.
Cinayotkarlar usaq psixologiyasini, maraqlarini, yasa uygun talablorini 6yranir, onlara digqgat,
gqayg1r vo mehribanliq gostorir, onlarla “dostluq” miinasibatlori qurur, 6z planlarim1 hoyata
kegirmaya calisir vo daha ¢ox usaqlarla real hoyatda goriismoya cohd edirlor. Aparilan bir
sorgunun naticalorine gors, Internet istifadogisi olan 9-16 yas araligindaki usaglarmn 30%-i
avvalcadan tanimadiglar: insanlarla real hayatda goriisdiiklorini vo bunun riskli, amma aylancali
oldugunu séylomislor. 9-10 yas araligindaki usaqlar iss virtual alomds na gadar yaxin miinasibat
qursalar da, real alomda goriismokdan ehtiyat etdiklarini vo hotta belo goriiso gedanlorin 31%-i
bundan narahat olduglarini bildirmislar [2].

Zororli informasiya ilo malumatlandirma. Zorarli informasiya yerlosdiron soxslor Internet
tizarindon dini, irqi, milli, sosial nifrati asilayan, cinsi istismar xarakterli informasiya yayirlar.
Buraya narkotikdon istifado vo onun hazirlanmasina, miixtalif zorarli va partlayici maddslorin ev
soraitindoa diizaldilmasing, terrora tohrik etmoays dair molumatlar aid edilir [3]. Veb-sahifalorda
cagirig xarakterli videocarxlar, filmlor yerlogdirorok yeniyetmolori terrorcu qruplara calb edo,
diqgot ¢okon reklam carxi, geyri-etik, jarqon ifadolor, pis vordislor usaq maraqlarini tamamilo
geyri-saglam bir miihita calb eds bilar.

Internet-asililiq. Bozi usaglar biitiin giinii sobokalards oyun oynamagla, informasiya axtarisi
ilo mosgul olurlar [4]. Onlarin texnologiyaya olan hodsiz maragi 6zlorinin saglamligini vo
psixologiyasini korlayir. Saatlarla vaxtini kompiiter arxasinda kegiron usaq fiziki olaraq dayisir,
dayaq-horakat sistemi pozulur va bu, miixtalif xastaliklorin yaranmasina sabab olur, onlar fiziki
goriiniisco sanki "pingvinlosirlor”.

Yaxin masafodon kompiiterin ekranina baxmaq g6z fokusunu pozur. Naticods istifadogi goz
saglamligmi itirir. Digor torofdon, bu maraqlar daha da dorinlosorok onlari Internetdon asili
voziyyato salir. Internetdo informasiya asililigina moruz qalanlar miixtolif kibercinayatlorin hom
obyekti, hom do subyekti kimi ¢ix1s edo bilarlor [5].

Usaglarin virtual alomds olan “taniglart” vo “dostlar1” ilo hor giin iinsiyyat qurmasi va
interaktiv oyunlara aludagiliyi onlart zaman, mokan, realliq hisslorindon uzaqlagdirir, strafdakilara
qars1 inamsizliq yaradir, giindslik rejimlori pozulur vo darslorini zoif oxuyur. Onlar bu alomo o
qador aludo olurlar ki, kompiitersiz 6zlorini depressiyada hiss edir vo ondan asili voziyyato
diisiirlor. Internet asillig1 artiq bir cox dlkolords xostalik kimi qobul edilmisdir [6].

Valideyn évladini Internetdon asili voziyyatdon qurtarmagq iigiin miitloq idman, rosm va s.
saholordo usagin istedadini inkisaf etdirarok onu bu voziyyatdan xilas eds bilor. Internetdon asili
vaziyyoto diigmomak liglin usaqglarin informasiya modoniyyati formalagmali, onlara informasiya
ilo davranis normalari agilanmalidir [7].

Zorarli oyunlar. Internetdo usaglarin tofokkiiriinii inkisaf etdiron Oyrodici xarakterli,
intellektual, montiqi, sokilli, ayloncali, oyunlarla yanasi, hom dos onlara zarar vers bilon oyunlarin
olmasi ganc naslin torbiyasing vo saglamliginin pozulmasina tosir edir [8].

Zorarli oyunlardan danisarkon, haqiqi pullarla oynanilan qumar oyunlarini geyd etmok olar.
Ideologiya xarakterli oyunlar iso siddoti, zorakilig1, dini, irqi ayri-seckiliyi toblig edir, usaq vo
yeniyetmolori 0z tasiri altina alarag, onlari aqressiv harakatlor etmoys yonoldir, onlarin golocokda
cinayatkar kimi yetismolorino vo s. pis vardislori manimsamoalarine sobab olur [9]. Oyunlar
istifadaciys miitloq bir mesaj verir, yad madoniyyatlori tablig edir, gonc nasli milli doyorlordan, 6z
xalqinin adst-onanalarindan uzaqlagdirir.

“Baligovu ”(ing.Phishing) texnologiyasi. Basqa bir tohliiko do Internet doloduzlar1 torafindon
istifado edilon “Baliqovu” texnologiyasidir [10]. Hakerlor torafindon yaradilmis bu metod
istifadagini saxtakarligla diizaldilmis e-pogt moktubunu agmaga hovaslondirir. Istifadaci elektron
pogtda olan linki segmoklo zararli programlar aktivlesdirir vo hakerlor bundan istifads edorok
bilavasito soxsi molumatlari dyranir. Virtual doloduzlar kompiiter istifadogilorini aldadaraq, kredit
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kKartt ndmralorini, parol vo sifrolori, hesab ndmrolorini, Internet bank¢iliginda istifado olunan
istifadogi kodu va sifralari aldos edarak istifadagilora ziyan vururlar.

Zororli programlar. Malumdur ki, veb-sohifolori agarkon avtomatik reklam vo pulsuz
program tominatlar1 yaddasa yiiklonir. Bu proqramlara misal olaraq parollar1 ogurlayan, “arxa-
qap1” (ing. back-door), Kklaviatura-casus proqramlarini, “troya atlari”ni va s. gdstormok olar.
Kompiiter viruslar1 da bu ciir tohliikali proqramlardandir. Hakerlar torafindon MSWord, MS Excel
Vo S. liglin makroviruslar, yiikloms viruslari, skript viruslar, skript troyanlar1 va s. kimi hor giin
yiizlarlo zararli program tominat1 yaradilir. Bu proqramlar istifadoginin kompiiterins ziyan vura,
informasiyani korlaya, yaxud tamamilo mohv edos bilor.

Tahliikalorin texnoloji saviyyads qarsisinin alinmasi iisullari

Ziyanl informasiyanin vo bilavasito azyash Internet istifadogisine yonolmis tohliikalorin
garsisinin alinmast mogQsadilo miixtalif texnoloji iisullardan, mexanizmlordon vo program
vasitalorindan istifads olunur. Ziyanli informasiya ilo miibarizo aparmaq ii¢iin kontent filtrasiyasi
totbiq edilir. Bu metod hom sirkatlor, ham ds ailolor torafindon istifads edilir [11].

Microsoft sirkoti Windows 7 omoaliyyat sistemindon baslayaraq, valideynlora usaglarin
Internetdo zororli saytlardan miidafiasine vo onlar1 nozarstds saxlamaga imkan veron “Windows
Family Safety” adl1 proqram tominati hazirlamigdir. Bu proqram vasitasilo valideynlor internetdan
istifado zamani bir sira saytlara qadagalar qoya vo moahdudiyyatlari tonzimlaya bilirlar [12].

Windows ailosine moxsus olan Windows 10-dan ovvalki omoliyyat sistemlarindo
tohliikasizliklo bagli masalolor olave yazilan program tominati vasitosilo hoyata kecirilirdi.
Windows 10 amaliyyat sisteminds iso bu problem mévcud deyil va sistemin tizarine integrasiya
olunmus “Windows Hello” kimi programlardan istifads olunur.

Siiratli informasiya miibadilasi vo eyni zamanda, sobakays tez-tez daxil olma kompiiterdo
viruslarin aktivlogsmasine sobab olur. Viruslardan miidafio ilo yanasi, hom do filtrlomays boyiik
ehtiyac yaranir. McAfee, Norton, Avg kimi moshur antivirus proqramlari, ham do filtrloma
funksiyalarini yerino yetirir.

McAfee Family Protection va Norton Family tipli programlar vasitasilo do usaqlar tizorindo
valideyn nozaroti tomin oluna bilor. Bu programlar asagidaki funksiyalari yerino yetirirlor:

v' veb-saytlarin filtrlonmasi;

v’ sosial sobakalorin filtrlonmosi;

v axtarig saytlarinin filtrlonmasi;

v molumatin géndarilmasine vo gobul olunmasina noazarat;
v' onlayn alig-satis mosalalorinin tohliikasizliyi va s.

Kaspersky Lab sirkotinin miitoxassislori torafindon 2015-ci ilin avvalinds aparilmis
monitoringin neticalorina gora, 2014-cii il arzindo istifadagilor torafindon kompiiterloro internet
tohdidlori oleyhino istifads edilon “Valideyn idars Modulu” (ing. Parental Control module)
yenidan totbiq edilmisdir [13]. ©sas mogsad usaqlarm Internetds iizlosdiklori tohdidlori miioyyan
etmok vo tohlitkenin asas manbayini {izo ¢ixarmaq idi. Programin tatbigi naticasinds asagidaki
naticalor alds olmusdur:

“Valideyn Idaro Modulu™ il arzinds an az1 bir dofa Kaspersky Lab istifadagisi tarafindon
totbiq edilmisdir vo orta hesabla 127 dofas islodilmisdir;
— Internetds azartli oyunlar oynamaga meylli olanlarin dérdds birindon goxu (26,6%) vo hor
bes istifadagidon biri saytlarin bu ciir xiisusi “silahlarina” qarsi ¢ixa bilmir va taloys diisiir;
— Istifadogilari Internet tohliikolori ilo daha gcox qarsilasan 6lkolor arasinda Rusiya, Hindistan
va Cin ilk iicliikdadir. Cin, ABS, Almaniya, ingiltors vo Rusiya iso belo tohliikolors qarsi
“Valideyn Idars Modulu™-nu on ¢ox va tez-tez totbiq edon dlkolordir.

Usaqlarin Internetdo iizlosdiklori tohdidlori aydinlasdirmaqla vo osas monbolorini iizo

¢ixarmaqla onlarin tohliikalora na godar yaxin olmasini miiayyan etmok olar.

WWW.jpis.az 101



Informasiya comiyyeti problemlori, 2018, Nel, 99-107

Usaqlarin yas psixologiyasi va ragomsal miihitds davranislar:

Usaglarin Internetdo qarsilasdigi tohliikolorlo bagl aparilan arasdirmalara gora, global
sobokodon istifado zamani onlarin oksoriyyatinin 6z tosssiiratlarini valideynlori ilo deyil,
dostlari, yasidlart ilo boliisdilyli molum olmusdur. Tohliikolorlo qarsilasmis usaqlarin yaridan
coxu iso bu mdvzu barasinda heg kimlo fikir miibadilasi aparmir. Usaqlarin Internetdon istifadosi
real hoyatda oldugu kimi onlarin yas qruplarina géra forglidir. istor sosial sobokalorda, istorso
do virtual asyalarla miinasibotda bu forglor 6ziinii gostorir. Miitoxoessislor Internetdon istifado
edon usaqlart asagidak: intervallar iizro yas qruplarina bolirlor [15]: 7 yasadok; 10-13 yas; 14-
17 yas. Miioyyan yas qruplarinda usaqlarin Internetds hansi tohliikalorle garsilasdigini nazordon
kecirok.

7 yasadaK usaqlarin Internet tahliikasizliyi. Bu yasda usaqlar oyunlar1 daha ¢ox sevir vo
virtual osyalardan istifado etmoyi yaxsi bacarirlar. Onlar oxumagi, yazmagi yeni 0yrondiklori
liciin saytlarda axtaris apara bilmir, Interneto yalniz valideynlorinin istirak ilo daxil olurlar.

7-10 yas arast usaqlarin Internet tahliikasizliyi. Miitoxasislorin fikrinco, bu yas grupunda
olan usaglarin yas psixologiyasindan asili olaraq, onlar yalnmiz 6zlori istadiklori iglori gérmoyi
xoslayirlar. Bu yasda olan usaqlar texnologiyani siiratlo dyronir, onlarda valideynlorinin icazo
vermadiklori saytlara, gatlara baxmaq, qeyri-etik videocarxlari, zororli vo tohliikoli fayllari,
programlar1 yiiklomok istoyi giiclii olur. Internetds “dost” axtarisinda olduqlarinda tohliikoli
soxslorlo vo cinsi istismarcilarla garsilasma ehtimali da yiiksok olur. Valideynlor onlarin
informasiya tohliikasizliyinin tomin edilmoasi mogsadilo vo usaqlarin istiraki ilo “Ag siyah1”
tortib etmalidir. “Ag siyah1” usagin yasina uygun saytlarin siyahisidir, bels ki, onlar mohz usagin
tohliikasizliyinin tomin olunmasi ligiin nozards tutulub.

10-13 yas aras: usaqlarin Internet tohliikasizliyi. Bu yas qrupundan olan usaglar internet
vo orada movcud olan informasiya haqqinda malumathdirlar. Homin informasiyani oldo etmak,
oxumagq vo esitmok istoyi giiclii olur. Bu yasda usaqlar internetdon on ¢ox dorslorini hazirlamaq
mogsadilo istifads edirlor. Usaqlar soboks oyunlar1 oynayir, kompiiterdon asili ola bilirlor [16].
Bu mogsadlo onlarin kompiiterds islomo miiddoti valideyn torofindon miioyyon edilmolidir.
Interneta qosulmus kompiiterin iimumi otaqda valideyn nozaratindo olmasi vo valideyn nozaroti
programinin kompiiters yazilmasi vacibdir.

14-17 yas arast usaqlarin Internet tohliikasizliyi. Bu yas qrupundan olan usagqlar
valideynlorindon daha gox Internetlo {insiyyotds olurlar, onlara nozarat etmok valideyn iigiin
artiq xeyli miirokkoblosir. Ona gora do, valideynlo &vlad arasinda Internet tohliikosizliyi
qaydalarina riayat etmok barads bir ndv razilagsma olmalidir. Bu yasda olan yeniyetmolor axtarig
sistemlorindon, elektron poctdan, mesajlarin ani miibadilo sistemlorindon aktiv istifado edir,
musiqi va filmlar yiikloyir, oyunlar oynayir vo s. Miivafiq yas kateqoriyasina aid olan oglanlar
har seylo maraqlanir, qizgin oyunlara, yasa uygun olmayan sokillora baxmaga tistiinliik verirlor.
Qizlar iso daha cox catda {insiyyot yaratmaga, yaslarina uygun olmayan movzulara aid
molumatlara ustiinlik verirlor [16].

Valideynlor onlarin Internet foaliyyati haqqinda hesabatlarini nozordon kecirmolidirlor.
Onlara spamdan qorunma yollarini gostormolidirlor. Valideynlor yeniyetmonin haqiqi elektron
{invanin Internetdo qeyd etmosini, arzu olunmayan moktublara cavab vermomasini vo xiisusi
pogt siizgaclorindan istifade etmolorini tovsiya etmolidirlor. Yeniyetmonin ziyarat etdiyi saytlar
ila valideyn miitloq tanis olmalidir.

Usaglara Internetdon istifado etmoyi tamamilo qadagan etmok olmaz. Valideyn bunu
gadagan etmokdonso, usaglara noyin zorarli, noyin zararsiz oldugunu izah etmali vo ondan hansi
miiddatds, neco istifads etmoyi basa salmalidir.
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Milli tohliikasiz internet markazlorinin tohliikasizlik siyasati

Internetdo tohliikasizliyin tomin olunmasi vo eyni zamanda ,bu miihitin az tocriibali iizvii
olan usaqlara yonolmis Kibertohliikolorin qarsisinin alinmasi problemi diinyanin bir ¢ox
dovlatlarini, olagadar togkilatlarini narahat edon vacib mosalalordon biridir. Avropa Birliyi (AB)
Internet miihitinin biitiin sahalerinds usaqlarm miihafizosini destokloyir va tohliikalorin qarsisinin
alinmas: Gi¢lin uygun siyasot hoyata kecirir. 1999-cu ildo Avropa Komissiyasi torafindon
“Tohliikesiz Internet Proqrami” (ing. Safer Internet Programme) hazirlanmis va 2009-2013-cii
illori ohato etmisdir [17]. Program 2013-cii ildon baslayaraq “Usaglar ii¢iin daha yaxs: internet”
(ing. Better Internet for Kids) adi altinda faaliyyat gostarir.

Program g¢argivasinda tohliikasizlik siyasati AB-ya daxil olan 6lkalords yaradilan Tohliikosiz
Internet Morkazlori (TIM) vasitesilo hoyata kegirilir. Avropada shalini Internetds olan tohliikolor
barssinde molumatlandirmaq mogsedilo  “Insafe ”(Tohliikesizlikdo) ~Tohliikesiz Internet
Morkazlori Sobokosi (TIMS) yaradilmisdir [17]. Buraya Avropanin 31 dlkasinds foaliyyat
gdstoran TIM-lor daxildir. Adaton, TIM-lorin torkibine asagidak: xidmatlor daxil edilir [17]:

Maariflondirma moarkazlaori (ing.Awareness Centre) — solahiyyatli insanlari, valideynlori,
himayadarlar1 vo miiallimlori usaq vo yeniyetmolorin Internetdon istifadasi zamani yaranacaq
potensial risklorla bagli malumatlandirir va onlarin tahliikasizliyini tomin edir [17].

Gonclik Panellari (ing.Youth Panel) — bu grup boyiik yash va Internetdo olan tohliikolor
barasindo molumatli olan gonclordon toskil olunmusdur. Qrup iizvleri dlkedoki Milli Internet
sobokasinin liderlari ilo goriislor toskil edir, salahiyyatli soxslorin diggstini bu masalalora calb
edorak onlarin maslohat Vo tacriibalorinden bahralanirlor. Onlar Internetin faydali va ziyanlh
toroflari ilo bagl videogarxlar, dors vosaitlori vo s. hazirlayirlar [17].

Gonclik Panellarinin iizvlari har il anonavi olaraq har bir TIM vo Umumi Avropa Ganclik
Panelinin (ing. Pan-European Yoth Panel) iizvlorini forumda istirak etmok ti¢iin dovot edirlor. Bu
todbirdo 12—18 yas arasi gonclor, Maariflondirma markazinin tizvlori, biznes niimayandolori,
siyasatgilar vo digar maraqli toraflor mediadan istifads ilo bagli miixtalif mosalolori miizakirs edir,
rogomsal moasalalorlo bagli mslumatlandirmalar aparirlar.

Yardim Xatlori (ing. Helpline) — yardim xotlori “Insafe” toskilati torafindon koordinasiya
edilir. Onlar Internetds usaglarm tohliikesizliyin tomin olunmasi ilo bagli usaq vo yeniyetmolori,
valideynlori, miiallimlori vo himayodarlari fordi gaydada molumatlandirirlar [17].

Qaynar xatlor (ing. Hotline) — insanlardan ganunazidd kontent (terrora colb edilms,
vandalizm va nifrot yaradan materiallar, narkotik vasitalorinin geyri-ganuni istifadasi va s.) va
usaqlarin cinsi istismari ilo bagh konkret faktlar haqqinda molumatlar1 qobul edirlor. Qanunazidd
kontent askarlandiqda qaynar xotlor torosfindon &lkonin hiiqug-miihafizo orqanlarina, eyni
zamanda, Internet xidmoti provayderina molumat verilir vo prosedur gaydalarina uygun olgii
gotiiriiliir. ©gor qanunazidd kontent bagsqa bir 6lkods saxlanilirsa, bu haqda hamin 6lkonin gaynar
xattina molumat verilir [17].

Moarkozlor 2004-cii ildon baslayaraq oananavi olaraq ilds bir dofo onlayn tohliikasizlik {izro
Tohliikosiz Internet Forumunu toskil edir, hor il fevral ayimnin ikinci ¢arsonba axsami “Tohliikosiz
Internet Giinii”nii (ing. Safer Internet Day) geyd edorok, dovlat qurumlarini, kiitlovi informasiya
vasitalorini, geyri-hokumaot toskilatlarini, ictimaiyysti vo s. bir araya gatirirlor. Qaynar Xotlor
Beynolxalq Qaynar Xatlor Assosiasiyasi torafindon (ing. INHOPE) www.inhope.org sayti vasitasi
ilo koordinasiya edilir [18].

Avropada niimunovi MTIM-don biri Bdyiik Britaniyani Tohliikesiz internet Morkozidir
[18]. Morkaz 3 toskilatla torofdasliq quraraq maraqli layihalor hayata kegirir:

=  Tohsil iiciin Conub-Qarb sobokasi (ing. South West grid for learning) — internetdon

istifadani 6yradir vo miiallimlorls iglayir;

» Usaq sobokasi (ing. Childnet) — Internet miihitindo tohliikesizliyin tamin edilmasini 6z

foaliyyatinda missiya kimi gobul edir;
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» internet Izlomo Fondu (ing.Internet Watch Foundation, IWF) — Qaynar Xott Kimi

foaliyyat gostarir vo kriminal kontentlorlo miibarizs aparir.

Morkoz Internetin vo digor texnologiyalarin tohliikesiz istismari ilo bagl bdyiik miqyash
tobligat hoyata kecirarok, 6lkads usaqlara tohliikasiz elektron miihitin yaradilmasi ii¢iin pesokarlari
isa calb edir, onlayn kriminal kontentlora garsi 6lke miqyasinda amoliyyatlar aparir, “Tohliikasiz
Internet” giiniiniin toskilina cavabdehlik dasiyir, usaqlar, valideynlar, himayadarlar vo miiallimlor
ticlin onlayn resurslar hazirlayir.

Boyiik Britaniyanin MTIM-i maraql layihalor hoyata kegirir, miixtalif yas qrupundan olan
usagqlara, valideyn va himayadarlara, eyni zamanda, misllimlors talimatlandirict malumatlar verir.
Morkaz 6lkonin 4 Internet provayderi ilo oldo etdiyi raziliga osason, toklif edilon “ailo nozarati”
paketlorinin tatbigetmo vo onlara qosulma isullarmi toblig edarak, istifadagilora qurgularda
tohliikasizlik mosalalorina dair tovsiyalor va resurslar toklif edir, pesokarlarin tocriibasindon
bohralonir.

Almaniyada MTIM 2008-ci ildo yaradilmisdir. MTIM-da hom usaqlar, ham do valideynlor
iglin nazords tutulmus yardim xotti, iki gaynar xott (www.internet-beschwerdestelle.de vo
www.jugendschutz.ne), maariflondirmo morkazi (alm. Klicksafe) va gonclarls is markazi foaliyyot
gostarir. Morkaz valideyn, himayadar, misllimlor vo miixtalif yas qruplarindan olan usaqlarla is
aparir vo usaqlarin hiiquqlarini qoruyur [19].

Rusiyada 2008-ci ildon MTIM Internet Texnologiyalar1 Regional ictimai Morkazi, "Auzen”
Koalisiyasi vo insan hiiquqlar1 horokati konsorsiumu olan “Conpomuenenue” Rusiyanin geyri-
hokiimat togkilatlarinin dastayi ilo foaliyysto baglamisdir. Markaz Rusiya Miilki Palatas1 vo Usaq
Ombudsmani idarasinin rohborliyi tarafindon dostoklonir [20].

Rusiya MTIM-in arxtekturuna, basqalarinda oldugu kimi, yardim Xatlori, gaynar Xatlor,
maariflondirma morkazi, ganclorlo is xidmatlori daxildir. Morkoz 6z veb sohifasinds usaq vo
yeniyetmolorlo is apararaq, kibertohdidlorin miixtolif novlori hagqinda Rusiyanin aparici ekspert
vo analitiklorinin sorhini verir va istifadogilora konsalting xidmatlori gostorir.

Yuxarida geyd olunan TIM-lorin har biri TIMS-2 qosulmus 31 Tohliikesiz Internet Morkazi
ilo olagali isloyir. Har il fevral ayinda “Tohliikosiz Internet giinii”nii geyd edir, forumlarda istirak
edorok birgs informasiya vo tacriibo miibadilasini hayata kegirir, hesabatlar hazirlayir vo sosial
sorgular kegirmoklo daha yaxs1 tohliikesiz Internet miihitino nail olmaga calisirlar.

Azorbaycanda usaglarin Internetda tohliikasizliyi sahasinds goriilon islor

Olkomiz biitiin saholorde oldugu kimi, usaqlarin internetds tohliikasizliyi probleminin hall
olunmasi masalasinds do diinyada gedon proseslordon geri galmir. Son illor internetds usaglarin
tohliikasizlik problemi comiyyatin, dovlatin vo salahiyyatli soxslorin diggastini calb etmokdadir.

Azarbaycan Respublikasi Prezidentinin 2 aprel 2014-cii il tarixli soroncamu ilo tosdiq edilmis
“Azarbaycan Respublikasinda informasiya comiyyatinin inkisafina dair 2014-2020-ci illor ti¢iin
Milli Strategiya”da informasiya tohliikasizliyinin tomin edilmasi, elektron miihitds yarana bilocok
tohliikalorin qgarsisinin alinmasi bir istigamat kimi miioyyon edilir. Milli Strategiyada nozords
tutulmus “Usaqlarin qanunazidd vo tohliikali kontentdon gorunmasi iiciin “tohliikasiz Internet”
mexanizminin islonilmasi vo totbiqi” 6lkomizdo usaqlarin elektron miihitds tohliikasizliyinin
tomin edilmasinos dair goriilocak islora tokan verir [21].

2008-ci ildo Azorbaycan Internet Forumu, Tohsil Nazirliyi vo Microsoft sirkotinin
Azorbaycandaki niimayondoliyi torofindon “Usaqlarin Internetdo Tohliikasizliyi” adli layiha
hoyata kegirilmigdir. Layihonin mogsadi usaqglarin Internetds tohliikesizliyi vo onlarin zororli
informasiyalardan qorunmasi ilo bagli misllimlor, valideynlor vo usaqlar {iciin metodiki-
informasiya dastoyi gOstormokdon, ictimaiyyatin diqqgstini bu problems colb etmoakdon ibarat
olmusdur [22].

2012-ci ildon baslayaraq Internet-servis-provayderi “Sazz” AzEduNet tohsil sobokasi ilo
birlikda “Moktoblilor ii¢iin tohliikesiz Internet” layihosi hoyata kegirir. Layihonin mogsadi elektron
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mihitdo usaqglar1 arzuolunmaz kontentdon — zorakiligi, ekstremizmi, adobsiz leksikani 6ziindo
saxlayan resurslardan miidafio etmokdir [2].

Azorbaycan Nogliyyat, Rabito vo Yiiksok Texnologiyalar Nazirliyinin (RYTN) dostoyi ilo
Azorbaycan Respublikasi Tohsil Nazirliyi torofindon tohsil miiassisolorindo filtrasiya sistemi totbiq
edilmis, comiyyotdo informasiya tohliikosizliyi ilo bagli maariflondirici todbirlor vo bozi
moktablards treninglor kegirilmisdir [2].

Miiosyyan qurumlar torafindon hoyata kegirilon todbirlorin mogsadi Azarbaycanda yasayan
usaglarin Internet miihitinda olan tohliikolordon xobordar olmasi vo kibermokanda olan
cinayotkarlarla qarsilasmasina mane olmaqdan ibaratdir.

Natica

Internetdo usaqlar real hoyatda oldugundan daha miidafissizdirlor. Valideynlorin iizorina
diison ilk vozifo dzlorinin kompiiter savadlilig1 vo Internetin resurslarindan istifads bacariglarni
artirmaqdir. Usaglar1 Internetdoki tohliikelordon qorumagq iigiin onlarmn istifado etdiklori
kompiiterlora ““ailo nozarst sistemlori”, antivirus proqramlar1 yazilmali, usaqlarin miioyyon
kontentlora ¢ixis1 mohdudlasdirilmalidir.

Azorbaycanda MTIM-in yaradilmas1 holli vacib olan mosalolorden biridir. Artiq
kibertohliikasizlik tizro maariflondirmanin aparilmasina, informasiya vo texnologiyalardan
tohliikosiz istifado modoniyyatinin yiiksaldilmasine ehtiyac duyulur. Comiyystds kibertohliikalor
haqqinda maariflondirmonin aparilmasi, yardim vo gaynar Xatlorin yaradilmasi, usaqlarin
ganunazidd vo tohliikali kontentdon qorunmasi {iglin mexanizmlarin iglonilmasi bu sahoda
goriilacak ilk islorden biri olmalidir.

Internetdoki tohliikelordon qorunmagq {igiin ailo-moktob-dovlot omokdashg kompleks
sokildo foaliyyot gostormoli vo bununla bagl miixtslif todbirlor hoyata kegirilmalidir. Bunlara
asagida sadalanan todbirlori aid etmok olar:

— KIV vasitesilo Internetdoki tohliikalorin usaq vo yeniyetmalors vurdugu psixoloji zararlo

bagl tobligatin giliclondirilmasi;

— beynoalxalq tocriibonin dyranilmasi va totbiqi;

— Insafe toskilati ilo omokdasligin yaradilmast;

— usaglarimn Internetds tohliikosizliyinin tomin olunmasina dair saytin yaradilmasi;

— miivafiq sahods ixtisaslasan elmi kadrlarin hazirlanmasi;

— usaglar tigiin nozords tutulan sosial sobokoslorin yaradilmast;

— usagqlar iiglin maariflondirici kitabgalarin hazirlanmast;

— valideynlor, miiollimlor {i¢iin Internetin tohliikesizlik mosalolorina dair vesaitlorin,
kitabgalarin, bukletlorin hazirlanmasi vo kurslarin toskili;

— tohliikalorin yaratdig1 zorarli naticalori gostoran videogarxlarin hazirlanmast;

—  kurikulum programina Internetin tohliikolori barads dorslorin salinmast;

—  “Tohliikesiz Internet Giinii”niin moktoblordo qeyd edilmosi, moktoblilor arasinda bu
problemlors hasr olunmus miixtalif miisabiqgolor, goriislor, seminarlar kegirilmasi miisbot
naticalara gotirib ¢ixara biloar.

Valideynlor, moktoblor vo miivafiq solahiyyotli soxslor usaglari Internetds olan

tohliikalordon miihafizo eds vo yaxud yaranmis tohliikolorin garsisin1 almaq moqsadilo miixtalif
vasitalarlo bu problemin diizgiin halline 6z tohfalorini vers bilarlar.
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Bomnpocel o0ecnieueHusi 6€30N1aCHOCTH JieTeil B MHTEPHeT-Cpe/e

Obecneuenne O6ezonacHocTu feTel B IHTepHeTe ABIsSETCS OJHOM U3 HanboIee BaXXHBIX POOIeM.
B crarbe nokaszaHbl yrpo3sl, ¢ KOTOPBIMH CTAJIKMBAIOTCS AeTH B MIHTepHeTe, X KiaccupuKaus
M CIOCOOBI 3amuThl OT HUX. [IpegocraBisiercs nHGoOpMAIUs O TIOBEICHUU ATl B IUPPOBOM
MHUpE B 3aBUCUMOCTH OT UX BO3PAaCTHBIX ocoOeHHOCTel. M310kKeHbl MOAX0Abl K PEIICHUI0 3TOU
npoOJeMbl, CYIIECTBYIONIME Ha MEXIyHapoIHOM YypoBHe. Mccnemyercs AeATeNbHOCTD
HAI[MOHAJILHBIX LIEHTPOB Oe3omacHocTu MHTepHeTa. AHanu3upyercst padorta, mpojienaHHas AJis
pelieHus JaHHOU pobiieMbl B AzepOaiiykaHe, BEIABUTAIOTCS PEKOMEHAAINN U TPEJIOKECHHUSL.
Knwuesvie cnosa: 6ezonachocms Oemell, KUOEpOnacHocmv, UHMEPHEM-3A8UCUMOCTIb,
HayuoHaibHule YyeHmpul 6e3onacHo2o Unmepnema, bezonacuviii Mnmeprem.

Sabira S. Ojagverdiyeva

Institute of Information Technology of ANAS, Baku, Azerbaijan
allahverdiyevasabira@gmail.com

Ensuring child safety in Internet environment

The article outlines the dangers faced by child on the Internet, their classification and ways to
protect them from these dangers. The article provides information on the behavior of child in the
digital world, taking into account the age characteristics of child. The article describes existing
approaches to this problem on international level. The activities of National Safer Internet Centers
are being investigated. Furthermore, the implementations to solve this problem in Azerbaijan are
analyzed and some suggestions are made.

Keywords: safety of child, cyber threat, Internet addiction, National Safer Internet Centers, safer
Internet.
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