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SOSTAL SOBOKOLORDO TOHLUKOSIZLIK PROBLEMLORI

Bu giin Internetda ¢oxlu sayda sosial sabakalor moveuddur. Bu sosial sabakalar cox populyardir
Vo insanlarin hayatinda vacib rol oynayir. Bunula yanasi, sosial sabokalor informasiya
tohliikasizliyi sahasinda yeni risklorin yaranmasina gatirib ¢ixarmisdir. Bu risklor ziyanh
programlarin va spamlarin yayilmasi, sosial miihandislik va sosial sabaka hesablarina hiicumlarin
hayata kecirilmasi, izlama, aldatma va s. kimi tahliikolorlo baghdir. Maqala sosial sabakalorda
movcud tahliikalarin analizina va onlardan gorunma masalalarina hasr olunmugdur.

Acgar sozlar: sosial sobako, ziyanli program, spam, fising, saxta profil.
Giris

Artiq Internet insanlar arasinda osas global kommunikasiya vo informasiya miibadilosi
vasitosina cevrilmisdir. Web 2.0 texnologiyasimin yaranmasi va siirotli inkisafi Internetin
imkanlarini1 shomiyyatli doracads artirmis va insanlara cografi yerlosmalarindon asili olmayaraq
sosial sobokalora gosulmaq imkani yaratmisdir [1]. Oz ndvbasinda, sosial sebokoalarin siiratlo
inkisaf etmasi Vo genis viisot almasi onu Web 2.0 texnologiyasinin asas elementlorindan birina
cevirmisdir.

Sosial gabokalor insanlara bir-biri ilo alage yaratmaga vo informasiya miibadilasi etmoya
imkan veran bir xidmatdir. Hal-hazirda Internetdo Facebook, Twitter, Linkedin vo s. kimi ¢oxlu
sayda sosial sobokalor mévcuddur. Bu sosial sobokalor giindon-giina populyarlasir vo comiyyatin
hoyatinda vacib rol oynayur. Istifadoci maraqglarindan asil olaraq, miixtolif xiisusilogdirilmis sosial
gruplar - masalan, istifadagilora isgiizar alagalor yaratmaga vo is toklif etmays imkan veran
LinkedIn vo Xing kimi biznesyoniimlii gobokalor yaradilmigdir. Bozi sosial sobokalor iso sadaco
insanlar arasinda kommunikasiya yaratmagq tiglin nozards tutulmusdur va virtual goriis ti¢tin miihit
rolunu oynayir. Bununla yanasgi, sosial sabokolor istifadogilorin goxsi hoyatinin toxunulmazligi vo
informasiya tohliikasizliyi ilo bagli yeni problemlor yaradir. Yoni sosial sobokslorin yaranmasi
Internet miihitindo tohliikesizlik risklorinin artmasina gotirib ¢ixarmusdir. Bu risklor ziyanlh
programlarin va spamlarin yayilmasi, sosial miithandislik va sosial saboka hesablarina hiicumlarin
hoyata kegirilmasi, eloco do, izlomo, aldatma, santaj, qarayaxma vo s. kimi mixtslif aspektli
tohliikalorlo baglidir. Gostarilon tohliikalorlo yanasi, sosial soboka istifadagilorin mogsadlarindan
asil1 olaraq, milli tohliikasizliys do bir sira tohliikolor yarada  bilor [2]

Digoar torofdon, son zamanlar sosial soboka istifadogilorinin sayr haddindon artiq ¢oxalmis
Vo artiq iki milyard nafori kegmisdir. Prognozlara gors, 2018-ci ilda sosial soboka istifadagilorinin
say1 2,5 milyard nafora ¢atacaq [3]. Sosial sabakalordan bels kiitlovi sokilds istifads vo istifadagilor
torafindon boyiik hacmda informasiya generasiya edilmasi onlar1 badniyyatlilarin, cinaystkarlarin
hiicum obyektino ¢evirmisdir. Sosial sobokalor badniyyatlilor torofindon spamlarin [4]
yayilmasindan baglayaraq, fordi fising [5] hiicumlarina qodor miixtolif név hiicumlarin hoyata
kegcirilmasi iiciin alverisli bir platforma kimi istifads edilir. Tobii ki, belo bir soraitds Internet
miihitindo informasiya tohliikasizliyinin vo insanlarin sosial sobokalordon tohliikesiz istifado
etmosinin tomin edilmasi ¢ox aktual bir masaloys ¢evrilmisdir. Buna gora do sosial sobokalords
informasiya tohliikasizliyinin vo sosial aspektli tohliikolorin vo onlardan miihafizo iisullarinin
analizi cox vacibdir. Belo bir analiz Internet miihitindo informasiya tohliikesizliyinin tomin
edilmasi va insanlarin sosial sobakalardan tohliikasiz istifado etmasi baximindan shomiyyat kasb
edir.
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Sosial sabaka tahliikalari

Sosial sobokalarda tohliikasizlik, asasan, istifadagilarin fordi malumatlarinin badniyyatlilorin
omallarindon miihafizo edilmasi masalalarini ohato edir. Bunun tiglin sosial soboka istifadogilori
onlarin fordi molumatlari ilo bagli miixtalif risklordan va tohliikalordon xabardar olmalidirlar.

Sosial gobokoalords bas vera bilocok tohliikalori dérd qrupa ayirmaq olar. Birinci qrupa
ononoavi tohliikalor, xiisusi ilo da, soxsi hoyatin toxunulmazligi vo tohliikasizliklo bagli tohdidlor
aiddir. Bu tohliikalor tokca sosial soboka istifadagilorina deyil, homginin sosial sobakadan istifads
etmoyoan digor internet istifadogilorine tohliike yaradir. Ikinci qrup soxsi hoyatinin toxunulmazlig
Vo tohliikasizliklo bagli miiasir tohdidlari shats edir. Bu tohliikalor, asasan, sosial soboks miihitina
xasdir vo sosial soboko infrastrukturundan istifado edorok istifadagilorin soxsi hayatinin
toxunulmazhigina vo tohliikesizliyino tohdidlor yaradir. Ugiincii qrupa miixtolif tohliikalorin
kombinasiyas1 daxildir, yoni miixtalif tohliikolorin birlogsmasi nsticosinde daha miirokkob vo
tohliikoli hiicumlar hoyata kegirilo bilor. Dordiincii qrupa sosial aspekli tohliikalor aiddir. Bu
tohliikolora misal kimi, izlomo, aldatma, santaj, qarayaxma va S. kimi tohdidlori géstormak olar.

Ononovi tohliikalor Internet genis istifads edilmoys baslayandan beri problem olaraq qalir.
Bu tohliikalora ziyanli proqramlar [6], spamlar [7], fising [8] vo s. aid edilir. Bunlar sosial
sobakalarin strukturundan vo xarakterindon asili olaraq ¢ox tohliikali ola bilir va tez bir zamanda
coxlu sayda istifadogi kompiiterlarina yayila bilir. Bu tohliikalor sosial sobokalords yerlogdirilmis
istifadoginin fordi molumatlarindan istifado edorok hom onlarin 6zlorina, hom do “dostlarina”
tohliikko yarada bilor. Masoalon, badniyyatlilor istifadagilorin Facebook profilindoki detallardan
istifado edoarak, ilk baxisdan calbedici goriinan spam-moalumatlar yarada vo bu malumatlara ziyanl
program kodu yerloasdira bilarlor. Bu molumatlarin soxsi xarakter dasidigini nozars alaraq, demak
olar ki, boyiik ehtimalla, hansisa istifado¢i onu agacaq vo naticods kompiiteri ziyanli proqrama
yoluxmus olacaq. Cox zaman bu tohliikalorin hadoafi giindalik va vacib istifadagi resurslaridir. Bu
resurslara kredit kartlarin nomralori, hesab parollari, hesablama giicii, buraxma zolagi vo s. aiddir.
Homginin bu tohliikalor oldo edilmis molumatlari yoluxmus kompiiterin istifadogisinin adindan
molumatlar gondarilmasi {iglin istifado edo vo hatta istifadoginin fordi molumatlarini doyisdira
bilor.

Ziyanli programlarin yaradilmasimim moqsadi istifadogilorin geydiyyat verilonlorinin
toplanmasi va fordi moalumatlara giris aldo edilmasi {igiin kompiiterlarin isinin pozulmasidir. Bu
programlarin sosial sabokoalordos istifadoagilor vo onlarin “dostlar1” arasinda yayilmasi {iglin sosial
sobokolorin struktur xiisusiyyatlorindon istifado olunur. Bozi hallarda ziyanli programlar
istifadogilorin “dostlarina” yoluxdurulmus molumatlar gondorilmesi ticiin onlarin geydiyyat
verilanlarindon istifads edirlar.

Facebook, MySpace vo Twitter kimi sosial gobakalords ilk yayilan ziyanli proqgram Koobface
soxulcani olmusdur. Yoluxma zamani Koobface soxulcani istifadagilorin geydiyyat verilonlorini
oldo etmoys vo yoluxdurulmus kompiiterlori botnet sobokasine qosmaga calisir [9]. Botnet
sobokasina qosulmus kompiiterlor “zombilora” ¢evrilir vo bundan sonra bad niyyatlar, yani
spamlarin gondorilmosi, interneto qosulmus digar kompiiterloroe vo Xidmatlors hiicum edilmasi vo
s. Uctin istifado edilir.

Fisinqg hiicumlar1 sosial miihondislik hiicumlarina aiddir va istifadagilorin konfidensial
informasiyasini vo fordi molumatlarini slds etmak {igiin istifads edilir. Bunun ii¢iin hiicum edan
Ozini Ugiinci etibarli torof Kimi galomo verir. Adoton, sosial soboko istifadogilori fising
hiicumlarina 6zlorinin daha gox sosialliglarina vo sadolovhliiklarine géra maruz qalirlar [ 10]. Buna
gora do son zamanlar sosial sabokoalords fising hiicumlar1 cohdlori ¢oxalmigdir. Microsoft
sirkatinin tohliikesizliklo bagli hesabatina osason [11] internetdo bas veron fising hiicumlarmnin
84,5%-nin hadofi sosial soboka istifadagilori olmusdur.

Spamlar elektron molumat miibadilasi sistemlorini istifado etmoklo, “spamer” adlanan
istifadagilor torofindon digor istifadogiloro gondorilon reklam xarakterli arzuolunmaz
molumatlardir. Sosial saboka spamerlari digor istifadagilora spam gondarmak tigiin sosial saboka
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platformasindan istifads edirlor. Bunun ti¢iin spamerlar sosial sabokodo saxta profillor yaradirlar
[12]. Homginin spamerlar sosial sabako platformasini sshifalora sorh xarakterli molumatlari slavo
etmok ticiin istifads eds bilarlor, ¢ilinki bu sahifalors sobokads ¢oxlu sayda istifadagilor baxir.

Muiasir sosial soboka tohliikalori mohz bu miihito xasdir. Adatan, bu tohliikalorin hodofi
sosial soboko istifadogilorinin, homginin onlarin “dostlarinin” fordi molumatlaridir. Masalan,
badniyyatlilor Facebook istifadagisinin fardi melumatlarina hiicum etmok tigiin saxta “dost” profili
yaradir vo ona sorgular gondorir. ©gar hadof istifadagi bu “dostun” sorgularini gabul edarss, onda
onun fordi malumatlart hiicuma moruz qalir vo badniyyatlilor onlar1 oaldo eds bilirlor. Bundan
basqa, badniyyatlilor Facebook istifadagisinin “dostlarinin” malumatlarini toplayib analiz etmoaklo
onun haqqinda miiayyan malumatlar alds etmak imkanina malikdirlar.

Moveud miiasir sosial soboko tohliikalori miixtalif ssenarilor tizra hoyata kegirilir. Masalan,
ClickJacking adlanan hiicum tisulu istifadagilori aldadaraq, ilk baxisdan faydali olan, lakin aslinds
badniyyatli olan istinadlar1 “giqqildatmaga” (click) sévq edir. ClickJacking-dan istifade edon
badniyyatlilor istifadagilori manipulyasiya edarok “bayanmalar” (like) vasitasi il (bu, homginin
likejacking adlanir) spamlarin yayilmasini hoyata kegira bilor [13]. ClickJacking hiicumuna misal
kimi 2009-cu ildo Twitter-do bas vermis “giqqildatmaym” (Don’t Click) adlanan hiicumu
gostormoak olar. Badniyyatlilor Twitter-do “ciqqildatmayin” molumati ilo maskalanmig URL
(faylm vo ya resursun Web-do vyerlosdiyi tinvam1 vo ya yeri gostoron lokator) tinvam
yerlosdirmisdilor (faktiki URL {invam gizladilmisdi) vo Twitter istifadagilori bu istinada daxil olan kimi
hamin molumat virus kimi yayilmis va istifadagilorin hesablarinda yerlogmisdi [ 14].

Sosial gabokalorda aksar istifadagilor 6z soxsi hayatinin toxunulmazligini vo anonimliyini
tomin etmok tigiin toxalliislordan istifado edirlor. Badniyyatlilor buna gars1 “soxslosdirma” (de-
anonymization) adlanan hiicumdan istifads edirlor. Bu hiicum zamani real istifadi¢alori miioyyan
etmok tiglin badniyyatlilor kukilarin (cookies - xidmatlordon yararlanmaq tigiin istifadagilarin
kompiiter, planset vo ya mobil telefon kimi qurgulardaki molumatlari saxlayan ve bu molumatlara
daxil olan texnologiyadir), soboko topologiyasinin voa istifadogi qruplarinin izlonilmasi
tisullarindan istifado edirlor. Bununla yanasi, sosial soboks saytlarindan sizan informasiyanin
analizi vasitasi ilo onlar1 identifikasiya etmok miimkiindiir [15]. “Soxslosdirma” hiicumunun digar
bir metodu ancaq sosial soboko istifadogilorinin qruplarda tizvliyliniin analiz olunmasindan
ibaratdir [16]. Bu metod Xing sosial sabokasinds yoxlanilmigdir va naticads istifadagilorin 42%-i
identifikasiya edilmisdir. Daha bir metod iso miixtalif sosial sobaka istifadagilarinin profillarinin
miiqayisasina asaslanir [17].

Adotan, sosial soboka istifadogilari 6z profillarinda 6zlarinin va “dostlarmin” fotogokillarini
yerlosdirirlor. Masalon, Facebook sosial sobokasinds har giin milyonlarla fotosokillor yerlosdirilir
[18]. Bununla yanasi, oksor Facebook istifadagilorinin profilindoki sokillor baxilmasi vo
yiiklanmosi {iciin aciqdir. Masalon, Faces of Facebook veb-sayt1 [19] Internet istifadagilorine 1,2
milyarddan ¢ox istifadoginin profil sokillorino baxmaga imkan verir. Bu sokillor biometrik
verilonlor bazasinin yaradilmasi vo sonra iss sosial soboka istifadagilorinin raziligi olmadan onlarin
identifikasiyasi ti¢iin istifado edils bilar.

Saxta profillar (homginin “sosial botlar” adlanir) avtomatik vo ya yarimavtomatik profillor
olaraq insanin sosial sobakalordaki davranisini taglid edir. Cox zaman saxta profillar sosial soboka
istifadagilorinin fordi molumatlarinin toplanmasi tigiin istifads edilir. Bunun iiglin sosial botlar
sosial soboka istifadagilori tiglin “dostluq” tokliflori generasiya edir vo ¢ox zaman istifadagilor bu
tokliflori gabul edirlor. Naticado, sosial botlar istifadagilarin fardi malumatlarini alds etmok imkani
aldos edir, ¢linki adaton, sosial soboka istifadagilarinin fordi malumatlari ancaq “dostlar” iigiin agiq
olur. Bundan basqa, saxta profillor Sybil hiicumunun [20] hayata kegirilmosi, sosial spamlarin
yayilmasi [21] va s. tigiin istifads edilo bilor. Burada hiicum edan ¢oxlu sayda identifikator (Sybil)
yaradaraq, onlar1 subyektin reputasiya xalin1 manipulyasiya etmok mogsadils istifads edir.

Bu giin badniyyatlilor anonovi vo miiasir tohliikalori birlogdirarok daha miirokkob va
tohliikkoli hiicumlar hoyata kegiro bilorlor. Masalon, onlar mogsodli sokildo Facebook
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istifadagilorinin parollarini fising asasinda toplaya vo sonra ClickJacking hiicumuna malik olan
molumatlar1 onlarin sahifalorinda  yerlosdira bilarlor. Belaliklo, badniyyatlilor Facebook
istifadagilorinin “dostlarini” aldadaraq yerlogsdirilmis molumatlari agmaga tohrik etmok vo onlarin
kompiiterlarina virus yerlosdirmok imkanina malik olurlar.

Sosial sobokalords sosial xarakterli ¢oxlu tohliikolor mévcuddur vo bunlara izlomo, aldatma,
santaj, qarayaxma Vo S. Kimi tohliikalor aid edilir. Toassiif ki, bazi insanlar sosial sobokalordon
digor insanlara garsi bu ciir tohliikalorin hoyata kegirilmasi tigiin istifads edirlor. Bunun {igiin
badniyyatlilor sosial soboks istifadagilorinin  fordi molumatlarindan vo miixtolif hiicum
vasitalorindon bahralonirlor. Bozi hallarda bels tohliikalor hotta miixtalif 6lkolors, togkilatlara va .
qarst istifada edilir vo bu giin sosial xarakterli tohliikalorin say1 xeyli artmisdir.

Sosial sobokalords izlomo on genis yayilmis vo yaxst molum olan sosial xarakterli
tohliikalordon biridir. Belo tohliikalori hoyata kegiran zaman badniyyatlilor izloma naticasinda
hodofo aldiglar istifadogilorin fordi molumatlarini (yerini, telefon némrasini, is qrafikini, ev
tinvanini va S.) Vo onlarin profillarini alds eds bilarlar. Onlar bu tohliiks vasitasi ilo hadafo alinmig
istifadogilora miixtalif ciir tosir gostara bilarlar. Masalon, bu tasir yiingiil qorxutmadan baslayaraq,
santaj, soxsi hayatin toxunulmazlhiginin pozulmasi vo hatta ciddi fiziki tesira (masalon, terror),
psixoloji sarsintilara va s. Kimi dayisa bilar.

Sosial sabokalards tohliikalardon qorunma iisullar

Son zamanlar sosial sobokoalords tohliikolordon qorunmaq ti¢iin miixtalif hallor toklif
edilmisdir. Bu hallor miixtalif saviyyalori, yani sosial sobaka operatorlari, tohliikasizlik sirkotlori
Vo elmi tadgiqateilarin tokliflorini ohato edir.

Sosial goboka operatorlar1 6z istifadagilarinin tohliikasizliyini tomin etmok {igiin miixtalif
tohliikasizlik  todbirlorini  hoyata  kecirirlor.  Mosolon, istifadogilorin  autentifikasiyasi
mexanizmlarindon va fardi molumatlarin tonzimlomalari kimi tadbirlardon istifads edilir.

Autentifikasiya mexanizmlori sosial soboka istifadogilorinin sosial botlar va ya niifuzdan
salinmis istifadogi hesablar1 deyil, hagigaton, real insanlar olduguna amin olmaq {igiin istifado
edilir. Yoni autentifikasiya sosial gobokalords real insanlarin qeydiyyatdan keg¢diyina Vo sobakayo
daxil olduguna amin olmaga imkan verir. Bunun {igiin sosial sobokalordo CAPTCHA (Completely
Automated Public Turing Test to Tell Computers and Humans Apart - kompiiter vo insanlar {igiin
tam avtomatlagdirilmis test tiirinqi) [22], “dostlarinin” soklinin identifikasiya edilmasi [23], yani
stibholi istifadagiyo toqdim edilmis sokillorin igorisindon “dostunu” tanimasi toklif edilir,
coxfaktorlu autentifikasiya [24], yoni istifadogilora paroldan oslava diger molumatlarin daxil
edilmasi tolob edilir vo s. bu kimi miixtolif autentifikasiya mexanizmlori totbiq olunur. Bu ciir
autentifikasiya mexanizmlari badniyyatlilorin sosial botlar vo ya niifuzdan salinmis istifadagi
hesablar1 vasitosi ilo real istifadogilorin fordi molumatlarini olo kegirmolorinin, ziyanl
programlarin va spamlarin yayilmasinin qarsisini almaga imkan verir.

Sosial gabokalarin oksariyyati istifadagilors 6z fordi malumatlarinin tanzimloanmasins sorait
yaradir. Bu da istifadagiloro 6z soxsi molumatlarini digor istifadagilordon miihafizo etmays imkan
verir [25, 26]. Masalon, Facebook istifadagilori 6z fordi molumatlarini tonzimloys bilor vo onlara
baxmaga icazoni idaro eds bilor, yoni bu vo ya digor sokillora, molumatlara vo digor soxsi
molumatlara baxa bilocak istifadoagi kateqoriyalarini (“dostlar”, “dostlarin dostlar1’” vo “har bir
kos”) miioyyon edo bilor [27]. Bozi sosial soboko operatorlar istifadogilora digor olave
tohliikasizlik konfiqurasiyalarini hoyata kegirmoyo imkan verir. Bu konfiqurasiyalar istifadogilora
6z fordi molumatlarina tohliikasiz baxisi aktivlesdirmoya, hesabina giris haqqinda bildiris almaga
vo digor tohliikesizlik funksiyalarini toyin etmoys imkan verir [28]. Buna baxmayarag, oksor
istifadagilor fordi malumatlarinin tohliikasizliyinin tonzimlonmasi parametrlarini o godar do yaxsi
idara etmirlar va 6z soxsi malumatlarini tohliika garsisinda qoyurlar [29].

Bozi sosial soboka operatorlari 6z istifadagilorinin tohliikasizliyini tamin etmok ii¢iin oalavo
daxili tohliikasizlik mexanizmlarindan istifads edirlor. Bu tohliikasizlik mexanizmlari spamlarin
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yayilmasi, saxta profillardan, firildag¢iligdan vo s. kimi tohliikalordon miihafizo olunmaga imkan
verir [30]. Masalon, Facebook 6z istifadagilorini ziyanlt hiicumlardan vo informasiyanin icazasiz
toplanmasindan miihafizo etmok {igiin FIS-don (Facebook Immune System — Facebook immun
sistemi) istifads edir [31]. FIS Facebook-un verilonlar bazasinda oxuma vo yazma amsliyyatlarinin
real zaman rejiminds analizini vo tosnifatini hoyata kegirir.

Sosial sabaka operatorlart miiayyan grup istifadagilari, asasan do, usaqlar1 vo yeniyetmolori
digor istifadagilor torofindon toqib etmodon qorumaq tiglin sosial saytlara molumatlandirma
opsiyasi alava ediblor [32]. Bazi 6lkalords iss usaqlart daha yaxsi qorumagq iigiin sosial sobakalara,
mosalon, Facebook-a “Hoyacan diiymasi” ("Panic Button™) adlanan diiymo olava etdilor [33].
Bununla yanasi, belos tohliikalorin qarsisini almagq tigiin artiq bazi sosial saytlar potensial qurbanlari
(masalon, usaqglar1) miihafizo etmok {i¢iin miioyyan toskilatlarla amokdasliq alagelori qururlar.
Masalon, 2010-cu ildo Facebook Boyiik Britaniya Usaqlarin Miidafiasi Togkilatinin miiracioti
asasinda siibhali davraniglar va ya sui-istifadslor hagqinda hesabat oldo edilmasi ti¢iin diiymo daxil
etdi.

Sosial gabakalords tohliikalordon miihafizs tiglin tohliikasizlik sahasinds ¢ox yaxsi malum
olan sirkatlor torofindon miixtalif kommersiya hallori toklif edilmisdir. Masalon, AVG, Avira,
Kaspersky, Norton, Panda, McAfee, Symantec vo S. tohliikasizlik sirkotlori sosial soboko
istifadogilorine miixtolif Internet-tohliikesizlik hallori toklif etmislor. Adaton, bu hallors
antiviruslar, sobokolorarasi ekranlar va s. Internet-tohliikesizlik proqramlari daxil olur. Miivafiq
hollor sosial goboko istifadagilorine 6z kompiiterlorini ziyanli proqramlardan, botnetlordan,
ClickJacking, fisinq va s. tipli hiicumlarindan qorumaga imkan verir. Masalon, AVG PrivacyFix
[34] program tominati mobil totbiq va ya veb-brauzer slavasi olaraq Facebook, LinkedIn va Google
istifadogilarine fordi molumatlarini tonzimlomays imkan yaradir. Norton Safe Web [35] programi
Facebook totbiqi olaraq istifadagilorin yeni “dostlarini” axtarir vo onlara tohliikali istinadlar va
saytlar haqqinda moalumat verir. McAfee Social Protection [36] programi mobil totbiq olaraq
Facebook istifadagilorine 6z sahifalorine yerlosdirilmis sokillori mithafizo etmays vo onlara digor
istifadagilor torafindon baxilmasi vo yiiklonmosini idars etmoys imkan verir.

Sosial sabokoalords tohliikalordon qorunmaq {igiin elmi tadqiqatgilar torafindon toklif
olunmus hollor miixtolif sosial soboko tohliikolorinin todgigine ossaslanir. Bu hollor, osasan,
badniyyatli istifadagilarin va ziyanl totbiglorin agkarlanmasina yonalmisdir. Toklif edilmis hallor
sosial soboko operatorlart torofindon istifadogilorin soxsi hoyatinin toxunulmazlhiginm tomin
edilmosi ticiin istifads edils bilor.

Son on il orzinds sosial sobokolorin tohliikosizliyi ilo bagl, yani fordi molumatlarin
gorunmasi, fisingin, spamlarin, klonlagdirilmis vo saxta profillorin askarlanmasi va s. sahalords
coxlu sayda tadqiqat islori hayata kegirilmisdir. Masalon, Facebook iigiin Audience View interfeysi
toklif edilmisdir [37]. Bu interfeys Facebook istifadagilarina 6z profillarina digor istifadogilarin,
masalon, “dostun” vo yaxud digorinin ndqteyi-nazorindon baxmaga imkan verir. Belo bir interfeys
sosial soboka istifadagilorine hansi soxsi verilonlarinin digar istifadagilor tiglin olyetorli oldugunu
bilmaya vo soxsi molumatlar interfeysini tonzimlomoys imkan veror. Sosial sobokolords
istifadagilorin maxfiliyinin tamin edilmasi vacib masalalordan biridir vo bunun iigiin FaceCloak
adlanan arxitektur toklif edilmisdir [38]. Bu arxitektura asasan, istifadaginin soxsi informasiyasi
hom sosial soboko istifadogilorindon, ham do digar istifadoagilordon qorunur. Bunun ii¢iin
FaceCloak moxfi informasiyani ayri bir serverds sifrlonmis sokildo saxlayir. Buna baxmayaragq,
FaceCloak sosial sobokanin rahat istifado olunmasini tomin edir. Digar bir vacib mosalo sosial
sobakalards istifadagilorin soxsi hoyatinin toxunulmazlhiginin tamin edilmasidir ki, bunun tigiin
sosial maxfiliyin tomin edilmasi vasitosinin yaradilmas iigiin sablon toklif edilmisdir [39]. Bu
sablon sosial soboko istifadocilorinin fordi molumatlariin avtomatik tonzimlonmosino imkan
VErir.

Fising hiicumlaria qars1 miibariza ilo bagh toklif olunmus metodlarin oksariyyati fising
veb-saytlarinin vo figinq istinadlarmin askarlanmasi metodlarina osaslanir [40-42]. Sosial
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sobakalords fising hiicumlarmin say1 artdigca onlarin identifikasiyasi ti¢iin miixtalif metodlar
islonmisdir. Misal tigiin, Twitter tigiin WarningBird adlanan siibhali URL-lorin agkarlamasi sistemi
toklif edilmisdir [43]. Bu sistem yonoldici URL-lorin “arxasinda gizlonon fising hiicumlarini
askarlamaga imkan verir.

Sosial sobokalordo spamlarin agkarlanmasi tigiin do ¢oxlu sayda hollor toklif olunmusdur.
Masalon, video-spamlarin agkarlanmasi tigiin alqoritm hazirlanmigdir [44]. Bu alqoritm YouTube-
da spamlar1 agkarlamaga imkan verir. Twitter sosial sobokasinds spamlarin klassifikasiyasi {igiin
iSo kontentin va sosial sabaka sxeminin xiisusiyyatlorindan istifads edilmosi toklif edilmisdir [45].
Sosial sobokalords spamlarin askarlanmasi tigiin homginin masin tolimi algoritmindan istifads
olunmusdur [46]. Masin talimi alqoritmi miixtalif név spamlar1 agkarlamaga imkan verir.

Sosial sobokalords klonlasdirilmis profillorin askarlanmasi ti¢iin miixtalif metod vo
yanasmalar toklif edilmisdir. Masalon, sosial sobaka istifadagilorinin profillorinin klonlagdiriimasi
hiicumunun qurbani olub-olmadiginin miiayyan edilmasi {iglin metod islonmisdir [47]. Sosial
sobakalards profillorin klonlagdirilmasi hiicumunun askarlanmas: ii¢iin isa CloneSpotter adlanan
yanagma irali stirtilmisdiir [48]. Bu yanagsma istifadogilorin sosial soboko operatorlari {iglin
olyetarli olan geydiyyat verilonlorinin analizino asaslanir.

Sosial gobokalorda saxta profillorin agkarlanmasi ilo bagli da miixtalif yanagmalar toklif
edilmisdir. Bu yanagmalar saxta profillorin askarlanmasi vo miixtalif Sybil hiicumlarinin [49]
qarsisinin alinmasinin miixtalif algorim, metod vs vasitalorini shats edir. Lakin saxta profillorin
askarlanmas1 vo Sybil hiicumlarindan miihafizo algoritmlarinin moagsadlarinin eyni, yani saxta
profillorin askarlanmasi olmasina baxmayaraq, aralarinda forglor vardir. Saxta profillarin
askarlanmasi1 alqoritmlori, biitovliikds, sosial sobokolordo saxta profillorin, o climladan sosial
sobokalarda bir nega saxta profillori alinds saxlayan kibercinayotkarlar1 agkarlamaga yonalmisdir.
Sybil hiicumlarindan miihafizs alqoritmlari iss, adotan, sosial sabakalords bir nego saxta profillari
yaradan boadniyyatlilorin identifikasiyasina yonolmisdir. Bunun igiin SybilGuard [50] vo
SybilLimit [51] adlanan protokollar toklif edilmisdir. Bununla yanasi, sosial sobokalords “haqiqi”
Vo “saxta” istifadogilori agkarlamaga imkan veran Sybillnfer adlanan alqoritm islonmisdir [52].
Digor bir yanasma iso istifadogilorin haqiqiliyinin miioyyon edilmasi ii¢iin sosial sobokalorin
struktur xiisusiyyatlorinin istifads edilmasindan ibarstdir vo bunun ti¢iin SybilRank adlanan vasito
toklif edilmisdir [53].

Natico

Bu giin sosial sobokalor insanlarin giindalik hayatinin bir hissasine ¢evrilmisdir. Oksar
Internet istifadocilori onlayn foalliga sorf etdiklori vaxtin ¢ox hissasini sosial sobokoalordo
kegirirlor. Sosial sobakalor vasitasi ila insanlar bir-biri ilo slage yaradir, informasiya (malumat,
sokil va video) va tacriibalorini bolisiirlor. Bununla yanasi, sosial sobokalordo miixtalif tohliikolor
movcuddur. Hakerlor, doloduzlar va s. sosial sobokalori yeni “qurbanlarin™ tapilmasi vo 6z bad
amoallarinin hayata kegirilmasi ti¢iin vasito Kimi istifado edirlor. Buna gora do sosial sobokalorda
movceud olan tahliikalarin va onlardan miihafizs tisullarinin analizi ¢ox aktualdir.

Mogalads sosial sabakalordo méveud olan tohliikalor va onlardan miihafizs tisullari analiz
edilmisdir. Analizin naticosindoa belo noaticoys galmok olar ki, sosial sabokalordo mévcud olan
tohliikalor faktiki olaraq iki kateqoriyaya aiddirlor: ananavi informasiya tohliikasizliyi tohdidlori
vo sosial aspektli tohdidlor. Onu da geyd etmok lazimdir ki, bu vo ya digor tohliikkonin hansi
kateqoriyaya aid olmasindan asili olmayaraq, onlar, asasan, sosial soboka istifadagilorinin soXsi
hoyatinin toxunulmazliginin pozulmasina yonolmigdir. Demok olar ki, insanlarin sosial
sobokolords, yoni virtual diinyada soxsi hoyatinin toxunulmazliginin pozulmasi onlarin real
hoyatina birbasa aks olunur.

Sosial sobokolordo moévcud olan tohlitkalor vo onlardan miihafizo {isullarinin analizinin
naticalori insanlarin sosial gobokolordon tohliikasiz istifado etmolorino vo sosial soboka
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operatorlarina 6z istifadagilorinin tohliikasizliyinin tomin edilmasi ti¢iin vasitalorin va hallarin
secilmasinds komoaklik edor.
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IIpo6y1eMbl 6€30MACHOCTH B COLMATBHBIX CETAX

Ceronns B IHTepHETE MMEETCS MHOKECTBO COITMANIBHBIX CETe. DTH COIMAlIbHBIE CETH BeChMa
MOITYJISIPHBI M UTPAIOT OY€HBb BAXKHYIO POJIb B )KU3HH Jtojiei. OTHAKO COMAIIbHBIE CETH MTPHBOIST
K MOSIBJICHHIO HOBBIX PUCKOB B 001acT MH()OPMALIMOHHON O€30MaCHOCTH. DTU PUCKU CBSI3aHBI C
TaKUMH YTPO3aMH, KaK paclpoCTpaHEHHE BPETOHOCHBIX MTPOrPaMM H CIIaMOB, a TAK)KE yIpO3aMH
K YYETHBIM 3alHCSM COIMANBHBIX CEeTeH, MpecieqoBanueM, ooOMaHoM U T.A. CTaThs MOCBSIIEHA
AQHAIM3Y UMEIOIIMXCS B COLMATIBbHBIX CETSX YIPO3 U BOIIPOCAM 3alIUThI OT HUX.
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Social network security issues

The article analyzes the existing threats and issues of protection against them. Today, the Internet
has a lot of social networks. These social networks are very popular and play a very important role
in society. However, social networks lead to the emergence of new risks in the field of information
security. The risks associated with threats such as the spread of malware and spam, social
engineering, as well as threats to the social network accounts, harassment, fraud, etc.

Key words: social network, malware, spam, phishing, fake profile.
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