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ELEKTRON ELMIiN TOHLUKOSIZLIYININ TOMIN EDILM9Si MOSOLOLORI
HAQQINDA

Maqalo Azorbaycan Respublikasinda formalasan e-elmin tohliikasizliyi masalalarina  hasr
olunmugdur. E-elmin torkib hissalarina baxilmus, tahliikasizliyinin tamin edilmasinin vacibliyi va
dovriin miirakkab texnoloji va sosial problemlaorindon olmasi vurgulanmisdir. Bu sahada
goriilmiis islor tohlil olunmus va e-elmin effektiv miihafizasi ii¢iin prioritet istigamatlar
gostorilmisdir.

Agar sozlar: e-elm, informasiya comiyyati, AzScienceNet, e-elmin intormasiya tahliikasizliyi,
CERT, hesablama resurslar, elektron xidmoatlor.

Giris

Azorbaycan Respublikasinda informasiya-kommunikasiya texnologiyalarinin (IKT)
totbigi naticasinda comiyyatin biitiin sahalorinds kokli doyisikliklor bas verir. Bu sahalordon
biri do elmdir. Azorbaycan Milli EImor Akademiyasinda (AMEA) aparilan islahatlar, homginin
olko soviyyssindo IKT-yo boyiik digget &lkemizds ugurla formalasmaqda olan “Elektron
Azorbaycan”m torkib hissasi kimi elektron elmin (e-elm) reallasmasi vo inkisafina zomin
yaratmigdir. Malumdur ki, e-elmin mogsadi miiasir IKT-nin totbigi ilo AMEA-nm institut vo
toskilatlarinin, homginin 6lkamizin diger elmi qurumlarinin faaliyyatinin yenidon qurulmasi,
milli elmin onlayn infrastrukturunun va informasiya fozasinin formalagdirilmasidir. Naticado
elmi toskilat, kollektiv vo alimlorin virtual mokanda birgo somarali foaliyysti tomin edilir.
E-elmin osas vozifolori elmin kommunikasiya, soboko vo hesablama infrastrukturunun
formalasdirilmasi, elmi foaliyyotdo vo idaroetmodo IKT-nin genis totbigi, informasiya
resurslarinin yaradilmasi, normativ-hiiquqi bazanin tokmillagdirilmasi vo kadr hazirligidir [1].

E-elm cografi baximdan paylanmis infrastruktura malik olub, 6lkonin elmi qurumlarini
tam ohato etmok vazifasini dasiyir. Malumdur ki, 6lkomizin oksar elmi qurumlarini togkil edon
AMEA-nin, ali tohsil miioessisalorinin vo digor elmi qurumlarin institut vo toskilatlart Baki
soharinds, AMEA-nin Nax¢ivan vo Gonco Bolmolori, Soki vo Lonkoran Regional Elmi
Morkozlori iso 6lkonin cografi baximdan paylanmis orazilorinds yerlosirlor. Olkomizds ugurla
formalagmaqda olan e-elm belo bir miirokkob infrastruktura malikdir vo AzScienceNet elm-
kompiiter sobokasi asasinda formalasir.

Belalikla, 6lkods formalasan e-elmin vahid bir sistem kimi qorunmasi hom iqtisadi, hom
do tohliikesizlik baximindan ¢ox vacibdir vo son zamanlarin miirokkob texnoloji vo sosial
problemlarindan biridir [2]. Bu masalo homginin milli tohliikasizliyin tamin edilmasinin tarkib
hissasi kimi mithiim shamiyyat dasiyir [3].

Qlobal Internet sobokasi ilo integrasiya vo bu sistemo hiicum tohliikesi ilo barabor,
istifadagilorin artan tolobati geyd olunan problemlorin hallinds informasiya tohliikasizliyi
sahasinda yeni biliklorin, pesokar vardislorin vo insan resurslarinin shomiyyatini artirmis vo
aktuallagdirmisdir [4].

Elektron elmin komponentlari

E-elm miirokkob bir sistem olub, infrastruktur, verilonlorin toplanmasi, saxlanmasi, emali,
axtarist, analizi, Otlirlilmasi, togdim olunmasi va S. Kimi torkib hissaloro malikdir. Goériindiiyii
kimi, bu bloklarin hor biri miirokkob, informasiya tohliikkasizliyi do daxil olmaqgla, kompleks
masalalarin halli ilo formalasir.
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E-elmi vahid bir sistem Kimi tosovviir etsok, onda onun hall etdiyi masalolora gora
Sokil 1-do gostarilmis altsistemlordan toskil olundugunu gérmok olar.

—— Elmin informasiya tominati
Elmmetrik tahlillor
E Intellektual analiz
L
E Qorarlarin gabulu
K
T E-xidmatlor
R
0] Fardi malumatlarin qorunmasi
N
Beynolxalq qurumlarla slaqs
E
L E-elmin informasiya tohliikasizliyi
M
Vatondas elmi
Big Data
N/ Sobaka infrastrukturunun yaradilmasi va s.

Sokil 1. E-elmin altsistemlori

Yuxarida geyd olundugu kimi, e-elmin asas vozifalorindan biri kommunikasiya-soboka vo
hesablama infrastrukturunun formalagdirilmasidir. Bu istiqgamatdo aparilmig islarin naticosi kKimi
e-elmin soboka platformasi olan AzScienceNet asasinda boyiik hesablama vo yaddas resurslarina
malik olan Verilonlorin Emali Markazi yaradilmisdir:

e AzScienceNet AMEA-nin biitiin elmi miiassisalarini shats edir [5]. Qeyd etmak lazimdir
Ki, e-elmin tam formalasdirilmasi {igiin onun O6lkanin diger elmi qurumlarimi ohats
etmosi vacibdir. Bu istigamotds aparilacaq islorin intensivlogmosi iiglin garsida mithiim
vazifalar durur.

e Boyiikk yaddas vo hesablama resurslarina malik (yaddas - 200 Terabayt, hesablama
mohsuldarligi - 14 Tflops) Data Morkozin texniki xarakteristikalar1 daim inkisaf
etdirilir.

e Faaliyyatdos olan bu soboko vo hesablama infrastrukturu elmi qurumlar arasinda siiratli
olago yaradir, istifadagilora goxsayli xidmatlor (hosting, AzCloud, AzStorage, e-pogt, e-
kitabxana, distant tohsil, AzScienceCERT, eduroam va s.) tagdim edir va eyni zamanda,
beynalxalq sistemlorls inteqrasiya imkanlari yaradir.
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e AMEA, Azorbaycan Respublikast Rabito vo Yiiksok Texnologiyalar Nazirliyi vo
Azorbaycan Respublikasi Tohsil Nazirliyinin birgs togobbiisii ilo AzScienceNet sobokasi
olkoni tomsil edon milli operator kimi GEANT Assosiasiyasinda qeydiyyatdan
kegmisdir. AzScienceNet milli operator kimi Assosiasiyanin toqdim etdiyi layihalori va
xidmatlari 6lkamizin elm va tohsil ictimaiyyatins ¢atdirilmasinda amokdasliq edir.

E-clm ¢orgivasindo bu istigamatlordo goriilmiis islorin cari voziyysti onun informasiya

tohliikasizliyinin elmi-nazari vo praktiki problemlarinin todqigi v hallinin no doaracads vacib vo
aktual oldugunu bir daha tasdiq edir.

Informasiya tohliikasizliyi sahasinda gériilmiis islor

IKT-nin siirotli inkisafi, genis yayilmas1 va rogabotin Kkoskinlosmosi elmi-metodoloji
prinsiplora  osaslanan informasiya tohliikesizliyinin tomin edilmoasini, homginin soboka
texnologiyalarinin miiasir inkisaf meyllorinin nozards tutuldugu hiiquqi, teskilati, texniki vo
fiziki miihafizo todbirlorini qarsiligh suratds slagslondirmoklo AzScienceNet sobokasinds vahid
informasiya tohliikesizliyi sisteminin yaradilmasini zoruri edir. Informasiya tohliikasizliyinin
tomin edilmasi dedikds, informasiyanin konfidensialliginin, tamliginin va alyetarliliyinin tomin
edilmosi basa diisiiliir. Informasiyanin konfidensiallig1 informasiyaya ¢ix1s yalniz icazo verilmis
soxslora verildikdo, tamhigi verilonlora razilasdirilmis doyisikliklor edildikds, olyetorliliyi isa
icazo verilmis soxslorin lazimi vaxtda informasiya resurslarina ¢ixis aldo etdiklori halda tomin
edilir.

Informasiya tohliikosizliyi sisteminin yaradilmas: zamam holli vacib olan mosalolor
asagidakilardir:

e informasiya tohliikosizliyino potensial tohdidlorin siyahisinin miisyyanlosdirilmoasi vo

analizi;

e informasiya resurslarinin tosnifati;

e totbig edilon yeni informasiya texnologiyalarmma dair informasiya tohliikasizliyinin

vahid taloblarinin miiayyanlogdirilmasi;

e informasiya tohliikasizliyi sistemina dair toloblorin formalagdirilmas.

Bu mogsadlo AzScienceNet sobokasinin vahid informasiya tohliikasizliyi siyasati
islonmisdir. Siyasotin magsadi tohdidlorin AMEA-nin sobaks vo informasiya resurslarina vura
bilocoyi maddi vo monovi ziyanin minimuma endirilmosi; AMEA-nin isglizar niifuzunun
yiiksoldilmasi; informasiya tohliikosizliyi sisteminin qurulmasi {igiin vahid prinsiplorin
formalagdirilmasi; informasiya tohliikosizliyi sisteminin yaradilmasi; foaliyysti vo inkisafi {i¢lin
miivafiq toskilati-metodiki bazanin formalasdirilmasidir.

AzScienceNet-in imkanlarindan somarali istifado etmok mogsodi ilo istifadagi
kompiiterlorinin reyestri sistemi yaradilmisdir. AzScienceNet sobokasi vo ona qosulmus biitiin
kompiiterlor hagqinda molumatlar reyestrin vahid verilonlor bazasinda toplanilir. Bu sistem
asagidaki masalalorin halline kdmoklik gostorir:
istifadagilorin sobakoys icazasiz qosulmasinin garsisinin alinmast;
monitoring sisteminin naticalorinin analizinin daha doqiq aparilmast;
tohdidlora garsi miibarizonin aparilmas;
soboka daxilinds yaranan tohliikalorin vura bilacayi ziyanin minimuma endirilmasi;
istifadagilorin qadagan olunmus saytlara miiracistlorinin garsisinin alinmast,
soboka trafikinin lazimsiz molumatlarla yiiklonmosinin garsisinin alinmast;
sobokanin profilina uygun olmayan veb-resurslara miiracistlorin qarsisinin alinmasi.

AzScienceNet-in samoarali idara olunmasi va tohliikasizliyinin tamin edilmasi magsadi ilo
sobaka tohliikasizliyinin monitoringi (STM) sistemi yaradilmis vo foaliyyat gostorir. STM-in asas
funksiyalart goboke haqqinda informasiyanin toplanmasi, analizi vo naticolori haqqinda
molumatlar1 slagadar soxslor va ya sistemlora yonlondiran, miiasir toloblori 6dayan, program va
aparat komplekslorindan ibarot olan miirokkab bir sistemdir [6]. Monitorinq sistemi bir ¢ox
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funksiyalarin yerina yetirilmasini tomin edir ki, bu da sobokonin somarsliliyinin artirilmasina
komok edir. STM-in asas vazifalorini agagidaki kimi izah etmok olar:

Internet trafikinin miisahidesi vo qeydiyyati;

Internetlo bagl real vaxt rejimindo isloyon sistemlorin tohliikasizliyine nozarot;

Internet istifadagilorinin tohliikesizliyi, konfidensiallig1 vo miihafizasi;

sistemlords bosluglarin askarlanmast;

foaaliyyatin fasilossizliyi;

e riskin giymatlondirilmasi.

Informasiya tohliikasizliyi risklorinin idaro edilmosini tomin etmok magsadi ilo
AzScienceCERT (CERT—Computer Emergency Response/Readiness Team)  xidmati
yaradilmigdir [7]. Xidmoatin asas moaqgsadi informasiya tohliikasizliyi risklorinin gobul edilmis
Soviyyado idaro edilmasini tomin etmokdir [8]. Bu mogsadlo AzScienceCERT informasiya
tohliikasizliyinin pozulmasina yonoalmis horokstlorin askarlanmasinda, qarsisinin alinmasinda
va istifadogilorin molumatlandirilmasinda istifadogilora komok edir. AzScienceCERT xidmati e-
elmin soboko platformasi olan AzScienceNet-do zororli programlarin yayilmasit vo saboka
hiicumlar1 ilo slagoadar statistik verilonlorin toplanmasini, saxlanilmasmi vo analizini hoyata
kegirir. Qarstya qoyulmus vozifalarin yerina yetirilmasi ti¢iin AzScienceCERT 6lkados foaliyyat
gostoron digor oxsar qruplarla, Azorbaycanin dovlst hakimiyyati orqanlari, informasiya
tohliikasizliyi insidentlorinin emali ilo mosgul olan xarici 6lka qruplari vo informasiya
tohliikasizliyi sahosindo foaliyyot gostoron digor toskilatlarla qarsiliglt olage saxlayir.
Molumdur ki, IKT sahasindo qabaqcil dlkolordo CERT morkozlari, onlar1 birlogdiron milli va
beynolxalq sobokolor foaliyyat gostorir, tocriibo miibadilesi aparilir vo bilik bazalari
formalasdirilir.  Kiberhiicumlarin, tohdidlorin, informasiya miharibasi tozahiirlorinin
artmasinin real tohliikays ¢evrilmoasini nozoro alaraq, 6lkonin adekvat oks-tadbirlor sisteminin
hoyata kegirilmosi {igiin onun beynoalxalq toskilatlarda tomsil olunmasi vacib masaloya
cevrilmigdir. Ona goéro AzScienceCERT komandasi 31 may 2011-ci il tarixinde TERENA
(Trans-Evropean Research and Education Networking Assosiation, Trans-Avropa Tadgigat va
Tohsil Sobokosi Assosiasiyasi) togkilatinin himayasinds olan TI - Trustel Introducer sistemindo
geydiyyatdan vo akkreditasiyadan keg¢misdir. Onun asas vozifasi Avropa 6lkalorinin CERT
morkazlori arasinda inam infrastrukturunun yaradilmasidir. TI xidmoti CERT-lorin qeydiyyati,
akkreditasiyasi vo sertifikatlagdirilmasi masalalori ilo masgul olur. Tl akkreditasiya edilmis
CERT-lor i¢iin bir sira xidmotlor gostorir: xiisusi informasiya materiallarina vo Xobordarliq
sistemina giris, xiisusi verilonlor bazasindan istifade vo insident obyektlorinin bu bazada
geydiyyati, yalniz tizvlor {igiin nozards tutulmus todbirlords istirak, insidentlorin emali zamani
moalumat miibadilasi {igiin sifraloma va elektron imza infrastrukturu va s.

Belaliklo do, global informasiya infrastrukturu miihitindo informasiya tohliikasizliyi
insidentlorinin qarsisinin alinmasi vo cavablandirilmasi {igiin beynoalxalq amokdasliq xiisusi
ohomiyyat dasiyir. Bu cohotdon TI vo oxsar beynolxalq infrastrukturlara inteqgrasiya
AzScienceCERT komandasina diinyanin miixtalif 6lkalorindon olan homkarlar1 ilo samarali
omokdasliq iiclin genis imkanlar agir.

AzScienceNet osasinda toqdim olunan Xidmatlorin tohliikasizliyinin tomin olunmasi
istigamotinds hoyata kecirilmis todbirlor homin xidmatlorin keyfiyystini, onlardan istifadsnin
somaraliliyini va etibarliligini lazimi saviyyadoa artirmigdir [9].

Elektron elmin tahliikasizliyinin tamin olunmasinin prioritet istiqgamatlari

E-elmin tohliikasizliyi onun normal foaliyystini pozmaga yonolmis mogsadyonlii tasirlor
soraitinda vo yol verilon konarlagsmalar ¢orgivasinds dayaniqh faaliyyatinin tomin olunmasidir.
E-elmin miihafizasi 6ziiniin genis sorhadlori ilo xarakterizo olunur. Bels ki, onun tohliikasizliyinoe
hom daxili, ham do xarici tahdidlor ola bilor. Digar torafdon, e-elmin formalasmasi va inkisafi ilo
onun tohliikkasizliyina yeni tohdidlor vo tohliikkalor yaradir. Bu da, ilk ndvbads, yeni
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texnologiyalarin totbigi ilo baghdir. Ona goéro do qgeyd olunmus saboblor e-elmin
tohliikosizliyinin tomin olunmasinda kompleks yanasmalar tolob edir. E-elmin effektiv
miihafizasi tigiin Sokil 2-ds verilmis kompleks masalalorin halli nazors alinmalidir.

Layihoslondirmonin tahliikasizlik masalalari

Tohliikasizliys nazarat vo miithafizo mosalalori

Tohliikasizliyin idars olunmasi masalalori

Sakil 2. E-elmin miihafiasinin kompleks mosalalari

Homin masalalori ayri-ayriliqgda nozardon kegirak:
E-elmin layihalandirilmasinin tahliikasizlik masalalari:

e soboko  vo  hesablama infrastrukturunun  tohliikesizlik  toloblorine  uygun
layihalondirilmasi;
mobil qurgular, kompiiterlor, is¢i stansiyalar vo serverlorin avadanliq vo program
vasitolari tigiin tohliikasiz konfiqurasiyalarin se¢ilmasi;
soboka qurgular (sobokalorarasi ekranlar, marsrutlagdiricilar, kommutatorlar Vo S.)
tiglin tohliikasiz konfiqurasiyalarin se¢ilmosi;
tohliikosizliys aid program vasitalorinin tatbiqi;
salahiyyatli va icazasiz qurgularin vo program vasitalorinin inventarlasdirilmast,
sobaka portlari, protokollari va xidmatlarina mahdudiyyat va nozaratin toskili;
miidafio sarhadinin se¢ilmasi.
E-elmin tahliikasizliyina nazarat va miihafizasi masalalari:
solahiyyoto miivafiq girigo nozarat;
nagqilsiz giriso nazarat;
inzibati imtiyazlardan istifadoys nozarat;
zorarli programlardan miihafizo;
verilanlorin muhafizasi;
verilonlarin barpa edilmoasi imkanlarinin nazars alinmasi.
E-elmin tahliikasizliyinin idara olunmast masalalori:
e Texniki xidmat, monitoring, auditin toskili vo onlara miivafiq jurnallarin tohlili;
e Monitoring va nazarstin hesabatinin hazirlanmast;
e Insidentlora cavab verilmasi va insidentlorin idars olunmast;
e Tohdidlorin fasilasiz giymatlondirilmasi vo aradan galdirilmast;
e Testlorin vo gaynar tolim komandalarinin totbiqi;
e Informasiya tohliikesizliyinin giymatlondirilmasi  bacarign  vo  catismazhiglarm
oyradilmoasi tigiin tolimlorin kegirilmasi.
E-elmin effektiv miihafizosinin togkili vo hoyata kegirilmasino Xidmot edon gostorilmis
mosalalorin holli zamani asagidakilar nozors alinmalidir:
e praktiki miihafizonin bas vermis tohdidlorin Oyronilmasi va garsisinin alinmasi
naticasinds alds olunmus biliklar asasinda qurulmast;
e prioritetin an tahliikali tohdidlordon miihafizani tamin edacak tadbirlara verilmasi;
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e lazimi diizalislorin toyin edilmasi vo tez hoyata kecirilo bilmosi tigiin tohliikasizlik
tadbirlarinin somaraliliyinin giymatlondirilmasinin timumi gostaricilarinin olmast;

e movceud  tohliikasizlik  todbirlorinin - somoraliliyini yoxlamaq iiglin  fasiloasiz
diagnostikanin ~ hoyata  kegirilmosi  vo  miihafizonin  maksimal  doracads
avtomatlasdirilmasi.

Natica

Olkomizdo Elektron Azorbaycanin bir seqmenti kimi formalasan e-elmin tohliikosizliyi,
timumilikdo, milli tohliikasizlik sisteminin vacib hissasidir. Bu mosalo ¢oxistigamatli,
miirokkob vo aktualdir. E-elmin arasdirilmis torkib hissalori vo toqdim olunmus tohliikasizlik
mexanizmlari bunu bir daha tosdiq edir. AzScienceNet-in timsalinda bu sahods goriilmiis islor
mithiim ohamiyyat kosb edir vo e-elmin hall etdiyi mosalalor ¢orgivasinds daha genis
miqyasda, daim inkisaf etdirilmolidir.
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K Bonpocam oGecneyeHusi 6e30MaCHOCTH JIEKTPOHHOI HAYKHU

Cratbs mocBdleHa  BompocaMm  o0ecrieueHrs  0€30MacHOCTH  AJEKTPOHHOW — HAYKH,
dopmupyromeiics B AsepOaiimkanckoir Pecmybnuke. PaccMOTpeHBI OCHOBHBIE KOMIIOHEHTBI
JJIEKTPOHHONW HAyKH KaK CIOXKHOM CHCTEMbl W CJAENIaH YHOp Ha TPYIHOCTU pELICHUS
TEXHOJIOTUYECKUX M COIMAJIBHBIX MPOOJIeM MpU peanus3anuu ee Oe3omnacHocTH. [IpencraBieHs
npojiesiaHHble  paboThl B 3TOM 00JaCTM W ONpENENICHbl MPUOPHUTETHbIE HAampaBlICHUS
3 PEKTUBHOHN 3aIUTHI YICKTPOHHON HAYKH.

Knrouesvie cnosa: osnekmpounnas Hayka, uHpopmayuonmoe obwecmeo, AzScienceNet,
ungopmayuonnasn besonacnocmv 9-nayku, CERT, eviuuciumenvHvle pecypcol, 21eKmMpoHHbIE
yemyau.
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About security provision issues of eScience

The article is devoted to the information security issues of eScience, which is being formed in
Azerbaijan. The basic components of a complex system, eScience are investigated, importance
of ensuring its security is noted and it is highlighted as a complex technological and social
problem. The paper presents the work done in this area and priority directions of effective
eScience security are shown.

Keywords: eScience, information society, AzScienceNet, eScience information security, CERT,
computational resources, e-services.
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