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MUASIR KOMPUTER SOBOKOLORININ TOHLUKOSIZLIK TRENDLORI
HAQQINDA

Maqala kompiiter sabakalarinin (KS) tahliikasizliyi sahasinda moveud trendlorin analizina hasr
olunmugdur. Bunun iiciin awalca KS-Oa (Internetds) bas veran infrastruktur, tatbigi va istifada
trendlori va onlarin KS-nin tohliikasizliying tasiri analiz edilmisdir. Osaslandirilmigdir ki, KS-in
tohliikasizlik trendlorinin miiayyon edilmasi yeni tohdidlorin askar edilmasina va onlara qarsi
effektiv miibariza aparmaga imkan verir.

Acar sozlav: kompiiter tahliikasizliyi, kompiiter sobakolori, tohliikasizlik trendlari, tahdidlar.
Giris

[Ik kompiiter KS yarananda onlarin miqyast vo miiokkobliyi boyiik deyildi. Lakin
informasiya-kommunikasiya texnologiyalar1 (IKT) siiratlo inkisaf etdikco KS-in populyarlig:
artmis vo comiyyatin miixtalif foaliyyat sahalorinds genis totbiq olunmaga baglanmigdir. Demok
olar ki, comiyyat getdikco KS-don asili voziyyoto diigmiisdiir. Bununla yanasi, KS-in
miirokkobliyi artmis vo miqyasi ¢ox genislonmisdir. Bu giin IKT asasinda yaradilmis xidmatlorin
Vo totbiglorin istifadasi genislonir, intellektualligi artir vo mobillagir. Digar torafdon, xidmatlorin
inkisafi vo konvergensiyasi bas verir, yoni mévcud KS verilonlor gsobokasindon ¢oxxidmatli-
multimedia saboakasina ¢evrilir, hamg¢inin yeni soboko arxitekturlari yaranir vo sobokalora giris
texnologiyalari inkisaf edir. Bununla yanasi, lokal va global sabakalorin, hamg¢inin kompiiter vo
telekommunukasiya sobokalorinin konvergensiyasi bas verir. Gostorilon texnologiyalar,
xidmotlor vo totbiglor miiasir comiyyatin miixtolif foaliyyot sahslorino (insanlararasi olagolar,
igtisadiyyat, tohsil, sohiyys, maliyys va s.) genis niifuz edir vo onlarin inkisafina birbasa tasir
gostarir. Bu sababdon, mdévecud KS-in vo kommunikasiya infrastrukturunun tohliikasizliyinin
tomin edilmasi ¢ox mithiim masaloys ¢evrilir. Ciinki yeni tohdidlor meydana ¢ixir vo demok olar
ki, comiyyatin tohliikesizliyi miioyyan dorocodo méovcud IKT-nin tohliikesizliyindon asili
vaziyyato diisiir. Bu soraitdo comiyyatin tohliikasizliyinin tomin edilmosi ti¢iin KS-do meydana
galan yeni tohdidlorin agkar edilmasi vo aradan qaldirilmasi ¢ox vacibdir. Bunun tgiin, tabii ki,
miiasir tohliikasizlik trendlori miioyyan edilmalidir vo aminliklo demok olar ki, bu trendlor KS-in
(Internetin) inkisaf trendlori ilo six baghdir. KS-in tohliikesizlik trendlori dedikds, zaman
kecdikco KS-do bas veran infrastruktur, totbigi vo istifade sahasinds bas veron inkisaf
naticasinds tohliikasizliklo bagli bas veran doyisikliklor (yeni bosluglarin, tohdidlorin, hiicum
ndvlarinin yaranmasi) nozards tutulur. Goriindiiyii kimi, trend zamandan asili olan doyisiklikdir
Vo buna gors do trends qisa miiddatda, cari zamanda vo uzaq perspektivds baxila bilar.

Togdim edilon magalonin asas magsadi miiasir KS-ds bas veran trendlarin analiz edilmasi
Vo bunun osasinda onlarda bas veran tohliikasizlik trendlorinin miioyyan edilmasi vo analizidir.
Ciinki bu trendlori miioyyan etmodon tohdidlorin aradan qaldirilmasi, hiicumlara qarsi
miibarizanin taskil edilmasi va digar tohliikasizlik masalalarinin halli gox ¢atin olar.

Kompiiter sabakalorinin inkisaf trendlari

Istanilon sahanin tohliikasizlik trendlorinin miisyyan edilmosi ii¢iin avvalco hamin sahado
bas veran inkisaf trendlorinin miiayyan edilmasi va analizi ¢ox vacib masaladir. Ona gora do bu
bolmada KS-in inkisaf trendlorinin analizino baxilir.

KS-in inkisaf trendlorini bir ne¢a istigamato ayirmaq olar. Bu istigamatlora infrastruktur
trendlorini, totbiglorin trendlorini vo istifado trendlorini aid etmok olar. Mosslon, Internet
yaranandan bu giino kimi ham infrastruktur, hom tatbiglor vo ham do istifado sahosindo asashi
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trendlor bas vermisdir.

Internetin inkisafim sorti olaraq iic marhaloya bélmak olar. Birinci marhalo 1969-1992-ci
illari ohato edir. Bu morholods todgiqat sabokolori yaradildi vo osason, Telnet, E-mail, File
Transfer kimi xidmatlor istifado edilirdi. Bu marhalado sobokalorin  vo  xidmatlarin
istifadogilorinin say1 az vo soboka trafikinin hocmi kigik idi. Bununla yanasi, kompiiterdo
islomayi bacaran insanlar, asason, qapali miihitds islayirdilor. Masalan, 1969-cu ildo ABS-da ilk
qapal1 saboko — ARPANET yaradildi vo bu sobokadoaki hor hansi hostla birlogsmok ti¢iin miioyyan
ARPANET IMP qovsagina qosulmaq lazim idi. Daha sonra, kegon asrin 70-ci illorinds
ALOHANET - Havay adalarindaki universitetlari birlogdiron peyk sobokasi kimi yeni paket
kommutasiyali sobokalor yaradildi [1]. Ikinci marhals kegon asrin 90-c1 illarini shads edir. Bu
morhaloda kommersiya xidmatlari, servis provayderlari yarandi, Web vo P2P xidmatlari istifads
edilmoays basladi. Bunun naticasinds sabakalorin, istifadagilorin say1 vo soboka trafikinin hacmi
stirotlo artdi. Bu zaman osas problem sobokonin buraxilig gabiliyyati vo tinvanlama ilo bagl idi.
Uciincii morhoals iso indiki zaman1 ohats edir. Bu giin xidmatlor inkisaf edir vo konvergensiya
olunur (Internet/Telecom/Media). Sobakalarin vo xidmatlorin istifadasi genislonir, intellektuallig
artir vo mobillosir. Kompiiterlorin hesablama giiciiniin artmasi ilo yeni saboka Xidmatlari (Cloud
Computing, Payment Card Industry, Internet Banking vo s.) meydana goldi. internetds boyiik
hocmdo kontent vo miiltimedia xidmatlori yarandi. Yeni soboka texnologiyalari (masalon, mobil
texnologiyalar) meydana ¢ixdi vo naticodo yeni soboko arxitekturlart vo soboko idaroetmo
texnologiyalar1 (masalon, veb asasli idaroetmo texnologiyasi) yaranmaga basladi. Biitiin bunlarin
naticesindo Iinternet istifadocilorinin say1 artdi vo Internet trafikinin hocmi haddinden artiq
boyiidii. Bu soraitdo anonovi IPv4 protokolu migyas vo marsrutlama problemlari yaratmaga
basladi. Buna goro do, Internet protokolunun effektiv marsrutlamani, xidmotlor {iciin yiiksok
keyfiyyati, mobilliyi, tohliikasizliyi vo olduqca genis iinvan fozasini tomin edon IPvV6 [2]
versiyast tothiq edilmoys baslanmisdir. IPv6-nin genis tinvan fazasi tomin etmok imkani
“Ogyalarin Interneti” [3] anlayisinin meydana golmosine sobob oldu. Erikson firmasinm
giymotlondirmaloring asason, 2020-ci ilo Interneto 50 milyard qurgu qosulacaq, bunlardan da 6
milyardi mobil telefon olacaq. Hal-hazirda marsrutlayicilarda, sobokolorarasi ekranlarda vo digor
kritik qurgularda IPv6 tohliikkosizlik funksiyalarinin vo IPv6 iizro smaqlarin vo tocriibanin
olmadig1 tiglin oksor provayderlor IPv4-don IPv6-ya kegidi yavas hoyata kegirirlor vo yaxud
onlar1 paralel isladirlar.

Homg¢inin, geniszolagli sobokolor yaradildi vo onlara osaslanan xidmotlors vo onlarin
catdirilma siiratino tolobin artmasi yeni giris infrastrukturunun yaradilmasina gotirib ¢ixardi.
Digor torafdon, verilonlorin yiiksak siiratlo 6tiiriilmasinin tamin edilmasi tigiin geniszolagli mobil
GSM sabokalori meydana goldi. Homginin, naqilsiz lokal soboka texnologiyasi (WI-FI) [4, 5] va
WIMAX [6] va NFC [7] kimi naqilsiz sobokalor yarandi.

Bu giin odobiyyatda artiq koqnitiv soboko anlayisina rast golinir [8, 9]. Kognitiv
sobokalarin yaradilmasi miirokkab sobokalorin effektiv vo avtonom idars olunmasinda ¢ox vacib
addimlardan biri ola bilar. Bu ciir sobokalorin arxitekturu kognitiv proseslordon ibaratdir vo cari
realligi qiymotlondirs, golocayi prognozlasdira, planlagdira bilor vo onlara uygun foaliyyot
gostara bilor. Siibhasiz gabul olunmusdur ki, kognitiv sabokalar fikirlosmok, 6yranmak vo yadda
saxlamaq gabiliyyatino malikdir.

KS infrastukturunun genislonmasi (geniszolagli naqilli vo nagqilsiz sobokalorin genis
yayilmasi), kompiiterlorin hesablama giiciiniin artmasi vo yaddas texnologiyasinin inkigaf etmasi
real zaman rejiminds virtual hesablama vs yaddas infrastrukturunun yaradilmasina vo veb asaslh
hesablamalarin, yani bulud hesablamanin hoyata kegirilmoasine imkan verir. interneto qosulmus
istifadagilor diinyanin istonilon noqtosinds yerlosmis hesablama vo yaddas resursalarina giris
oldo edo bilarlor. Verilonlorin emali moarkazlorinin virtuallagsmasi yeni konsepsiya deyil vo bu
giin homin morkozlordo serverlorlo yanasi, digor resurslarin (mosoalon, kommutatorlarin,
marsrutlayicilarin vo saxlanclarin) virtuallasmasi nazords tutulur. Virtual resurslar miioyyan
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fiziki resurslar1 birlogdirir vo bu resurslara sabakonin vo diinyanin istanilon yerindon giris oldo
etmok olur va naticods vahid lokal resurs toassiirati yaradir [10].

Internetin bir neca onilliklor arzinds miivaffagiyyatlo inkisaf etdirilmasi, demok olar ki, bu
giin Interneti daha gevik, irimiqyasl, etibarli vo tohliikesiz etmisdir. Ik ononovi Internet
xidmatlori — fayllarin otiiriilmasi vo e-mail xidmatlarindon sonra ham ananavi, ham do mobil
Internet xidmotlori vo totbiglorinin yaradilmasi vo inkisafi sahosindo bdyiik trendlor bas
vermisdir. Homg¢inin veb saytlarin yaradilmasinda boyiik trendlor bas vermisdir, masalon, bu giin
veb-saytlarin say1 bir milyarda yaxinlasir [11] vo onlarin yaradilmasinda yeni texnologiyalar
istifads edilir. Bununla yanasi, son illar sosial sobokalar, bulud hesablamasi, P2P va s. kimi yeni
xidmatlor yaradild vo inkisaf etdirildi.

KS-do yeni soboka Xidmatlorinin yaranmasi istifadagilora boyiik se¢im imkani verdi vo
qarsihiqli sosial-igtisadi olage {iciin genis imkanlar yaratdi. Bu da KS-in (Internetin) sosial-
iqdisadi sferada genis istifadesine gotirib ¢ixarmusdir. Bu giin diinya iizro Internet istifadogilorin
say1 ii¢c milyardi kecmisdir, Internetin giindalik trafikinin (snonavi va mobil trafiklor birlikds)
hocmi eksabaytla Olgiiliir, giindalik e-mail-lorin say1 100 milyarda yaxin olur, Google va
Facebook-un aktiv istifadagilorinin sayr bir milyard: ke¢misdir. Internetin istifadasi ilo bagh
digor trendlor haqqinda molumatlar1 [11]-ds almaq olar.

Tobii ki, KS-do (intranetds) yuxarida gostorilon istigamatlor iizra bas veran trendlor soboko
tohliikasizliyina bu va ya digar sokilds tasir gostarir, yeni tohdidlor yaradir vo tohliikasizliyin
tomin edilmasini ¢atinlosdirir.

Kompiiter sabakalarinin tahliikasizlik trendlari

Qeyd etmok lazimdir ki, KS-in tohliikesizliyi, 6z ndvbasinds, IKT-nin, homginin Internet
xidmatlorinin inkisafinda ¢ox vacib rola malikdir. KS-in tohliikasizliyinin tomin edilmasi va
vacib informasiya infrastrukturunun miihafizasi har bir tagkilatin, 6lkonin tohliikasizliyi tiglin gox
vacibdir. Tohliikesiz internet yeni xidmotlorin yaranmasma vo inkisafina sorait yaradir. KS-in
tohliikasizliyinin yiiksok saviyyada tomin edilmasi {igiin on vacib addimlardan biri tohliikasizlik
trendlorinin miioyyon edilmosidir.

Kibertahliikesizlik sahasinds ¢ox mashur olan Cisco [12], Kaspersky Lab [13], Symantec
[14], McAfee [15] va s. kimi sirkatlorin illik tohliikesizlik hesabatlarinin analizi naticesinds bu
giin bas veran kiberhiicumlarin trendini miisyyon etmak olar. Analiz gostorir ki, kiberhiicumlarin
trendi, asasan, tatbiq saviyyasi hiicumlari, sosial mithandislik, hodaf hiicumlari, informasiyanin
sizmas1 vo daxili istifado¢i hiicumlari, sifirloms, IPv6 hiicumlari, bulud hesablamalar1 vo
onlardan istifads edilon hiicumlardan va s. ibaratdir. Bu analizin naticesindo demak olar ki, bu
giin KS tohliikasizliyi sahasinds bas veran baslica trend ondan ibaratdir ki, hiicumlar, asasan,
sobokoa infrastrukturunun vo ya qovsaqlarimin siradan c¢ixarilmasina deyil, informasiyanin
(verilonlarin, masalan, korporativ, fordi va s verilonlarin) olds edilmoasina yonalmisdir. Soxsi
hoyatin toxunulmazlhigina va verilonlorin ogurlanmasina yonalmis hiicumlar asas tohliikasizlik
trendlorina aid edilir. Bu giin fordlor vo toskilatlar 6z vacib informasiyalarini Internetdo
saxlamaga baslayiblar vo buna goro do tohliikasizlik toloblori doyisir. Tahliikasizliyin tomin
edilmasindo osas yanasma sistemin tohliikasizliyi ilo borabor informasiyanin (verilonlarin)
tohliikasizliyinin tamin edilmasindan ibaratdir.

Tohliikasizlik trendlorindon biri do hiicum vasitolorinin avtomatlasdirma soviyyasinin
getdikca artmasi ilo baglidir. Avtomatlagdirilmis hiicumlar, adston, dérd fazadan ibarat olur va
bu fazalardan har biri doyiso bilor. Bu fazalara potensial zarargokonlorin tapilmasi, zaif sistemin
siradan ¢ixarilmasi, hiicumun yayilmasi vo hiicum vasitalorinin slagslondirilmis sokilds idara
edilmasi daxildir. Bununla yanasi, hiicum vasitalori tokmillogir vo onlarin yaradicilari daha yeni
inkisaf etdirilmis tisullardan istifado edirlor. Bu hiicum vasitolorinin izini mévcud antiviruslarin
Vo hiicumlarin agkar edilmasi sistemlorinin komayi ilo miiayyan etmok ¢atinlogir.
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Digor bir tohliikasizlik trendi mobil qurgularin genis istifadasi ilo baglidir. Bela ki, mobil
qurgularin sayinin artmast tohliikosizlik risklorinin eksponensial sokildo artmasina gatirib
cixarmigdir. Masoalon, 2017-ci ilo portativ vo ya fordi mobil qurgularin sayinin 8,6 milyarda
catacag gozlonilir [16]. Har bir yeni smartfon, planset vo ya digar mobil qurgu kiberhiicumlar
liclin yeni imkan yaradir, ¢iinki hoar bir belo mobil qurgu sobokoys yeni potensial zoaif giris
noqtasi amalo gotirir. Bununla yanasi, mobil totbiglori istifado edon g¢oxlu ziyanli proqram
tominatlar1 yaradilmisdir. Masalon, IPhones vo Android qurgulari ti¢iin nazards tutulmus ziyanlt
programlarin va onlarin yoluxdurdugu qurgularin say1 hondasi silsils tizrs artir.

Daha bir tohliikesizlik trendi sosial medianin genis istifadasi ilo baglidir. Sosial medianin
istifadosi soxsi tohliikasizlik ii¢iin kibertohdid yaradir. Togkilatlarda sosial medianin genis
istifadosi hiicumlarin koskin artmasi tohliikasini ortaya qoyur vo sosial miihandisliyin hoyata
kegirilmasi ticlin olave kanal formalasdirir. Bu sahado risklorin minimallagdirilmas: {igiin
toskilatlar informasiya sizmasinin garsisinin alinmasi, sabakonin monitoringi vo log-fayllarin
analizi li¢lin qabaqcil texnologiyalardan istifado etmolidir.

Bu giin osas tohliikkesizlik trendlorindon biri bulud hesablamalart miihitinin
tohliikasizliyinin tomin edilmasi ilo baghdir [17, 18]. Ciinki bulud hesablamalarinin populyarligi
artir vo miiassiso Vo toskilatlar xarclori azaltmaq vo effektivliyi artirmaq tiglin iglarini bulud
hesablamalar1 miihitino kegirirlor. Yaxst yaradilmis arxitektur vo yaxst planlagdirilmis
tohliikasizlik toskilatlara bulud hesablamalarinda risklori effektiv idars etmoys imkan veror.
Biitiin bu masalalori bulud hesablamalart xidmaoti gdstoron provayder 6z tizarine gotiiriir. Lakin
toskilatlar bulud miihitino kegan kimi badniyyatlilor do homin miihits kegir. Buna sabab odur ki,
¢ox zaman toskilatlar 6z korporativ verilanlorini do buluda kogiiriirlor. Bulud hesablamalari
miihitino hiicumlarin asas moqgsadlorindon biri bu miihito daxil olmaqg vo korporativ, fordi
verilanlarin alo kegirilmasidir.

Natico

Bu giin KS demok olar ki, comiyyatin foaliyystinin biitiin sferalarinda, o ciimlodon
sonayenin miixtolif sahalorinds, dovlot idaragiliyi vo ictimai qurumlarda istifado edilir. Bununla
yanasi, KS ¢ox boyiik siiratlo inkisaf edir vo miixtolif infrastruktur, tatbiqi va istifads trenlori ilo
miisayiot olunur. Bu da, 6z ndvbasinds, kompiiter tohliikasizliyina bilavasits tosir edir, yoani yeni
tohliikasizlik trendlorinin meydana galmasine sabob olur. Demak olar ki, kompiiter tohliikasizliyi
sahosindoki trendlorin yaranma siiroti IKT sahosindoki trendlorin yaranma siiroti ilo diiz
miitonasibdir. Bu da kompiiter tohliikesizliyinin pozulmasi (xtsusi ilo do, Kritik
infrastrukturlarin) risklorini haddindon g¢ox artirir vo naticada 6lkalorin milli vo sosial-igtisadi
tohliikasizliyina ciddi tohdidlor yaradir. Bu soraitdo kompiiter tohliikasizliyi sahosindoki
trendlorin miioyyoan edilmasi vo analizi ¢ox vacib masaladir. Bu trendlorin vaxtinda miiayyan
edilmasi yeni yaranan soboks tohdidlorine qarsi effektiv mexanizmlorin yaradilmasina imkan
Verar.
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Tpenabl 6€301aCHOCTH B COBPEMEHHBIX KOMIIBIOTEPHBIX CeTAX

CraThsl MOCBsIIllEHA aHAIU3Y TPEHIOB, MMEIOLIUXCA B 00JacTH OE30MacHOCTH COBPEMEHHBIX
komnbtoTepHbIx cereit (KC). Jlns aToro cHavana aHaaIu3upoBaIUCh HHPPACTPYKTYPHbIE TPEHBI,
TpeHabl npuioxkeHnid u ucnonb3oBanus KC (MHrepHeT) u ux BiusHue Ha 6e3omacHocTh KC.
Jokazano, uro ompezaeneHue TpeHnoB Oe3zonmacHocTH KC mo3Bossier oOHapyXUBaTh HOBbBIE
yrpo3bl U 3PPEKTUBHO OOPOTHCS C HUMHU.

Knwuesvie cnoga: romnviomepnas 06e30nacHOCMb  KOMNbIOMEPHBLIX — cemel,  MpeHObl
bezonacnocmiu, y2po3ul.
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On the security trends in modern computer networks

Article is devoted to the analysis of trends in the computer network (CN) security. Firstly, the
trends of infrastructure, applications, and use of the CNs are analyzed. Furthermore, the impacts
of these trends to CN security are analyzed. It is substantiated that, determination of CN security
trends allow to find new security threats and to deal effectively against them.

Key words: computer security, computer networks, security trends, threats.
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