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SOSIAL MEDIA VO TOHLUKOSIZLIiK PROBLEMLORI

Sosial media tokca rahat iinsiyyat va fayl paylasimi platformasi deyil, ham da ictimai-siyasi tasir
Vo idaraetmoa alati, garsidurma va informasiya miiharibasi meydanidir. Sosial media onu istifada
edanlarin magsadlorindon asuli olaraq milli tohliikasizliya bir swra tohdidlor do yarada bilar.
Magalada sosial medianin milli tohliikasizliya tahdid torada bilacak bir sira risk ssenarilari tasvir
edilir, sosial mediada saxta aktorlarin — botlarin yaradilmasi va idara edilmasi texnologiyalart va
bu sahada bazi olkalarin tacriibasi analiz olunur. Sosial medianin monitoringi vao analizi ti¢tin
moveud onlayn servislar barasinda malumat verilir.

Acar sozlar: sosial media, milli tohliikasizlik, sosial media monitoringi, sosial media analitikast,
informasiya tasiri, informasiya miiharibasi.
Giris

Veb 2.0 ideologiyasi asasinda yaradilmis sosial saboka servislori qisa miiddstds — son on il
arzindos rahat tinsiyyat va fayl miibadilasi vasitasindan unikal kontent generasiya edan vo yayan
sosial mediaya cevrilmisdir [1]. Hazirda sosial mediaya bloglar (Blogger, LiveJournal), mikro-
bloglar (Twitter, FMyLife), sosial soboka servislori (Facebook, LinkedIn), viki-lor (Wikipedia,
Wetpaint), sosial bookmarking (Delicious, CiteULike), sosial xobarlor (Digg, Mixx), icmallar
(ePinions, Yelp), multimedia paylasimi (Flickr, Youtube) aid edilir. Facebook, Twitter, YouTube
vo digor sosial media servislori internet istifadocilorinin miitlaq oaksariyyatinin onlayn hayatmin
ayrilmaz hissasina gevrilib.

Sosial medianin ononovi media ilo miiqayisads bir sira Ustiinliiklori var: sosial media
alyetorlidir; minimal xarc talob edir; hami {igiin agiqdir — istanilon soxs global kommunikasiya
platformasina qosula vo informasiya manbayi kimi ¢ixis eds bilar; daha dinamik vo ¢evikdir; oks
olago imkanlari genigdir — auditoriyanin informasiya monbayi ilo garsiligli tosir imkani var; yiiksok
dorocado fordilosmo toklif edir; insanlar1 vahid platformada birlosdirir vo bdyiik hacmdo
informasiya miibadilo etmoys imkan verir.

Sosial media istifadogilorinin spektri olduqca miixtolifdir. Adi istifadogilor sosial mediadan
unsiyyat, tamishq, giindolik hoyata aid molumatlarin, sokillorin paylagimi vasitosi Kimi
yararlanirlar. Sosial medianin somorali oks alage imkanlari onu slverigli kommunikasiya vo tasir
kanalina ¢evirir. Son doévrlar dovlat hakimiyyati orqanlari, siyasi partiyalar, votondas comiyyati
institutlari, 6zal sektor sosial medianin bu potensialindan genis istifado etmoays ¢alisir [2,3].

Sosial media 6zii ilo bir sira tohliikalor do gatirir. Bu tohliikalor fordlors, sosial gruplara,
biitovliikda, dovloto Vo comiyyato yonalo bilor. Sosial sobokalorin fordlora yonalon tohliikolori
barads [4]-do miifassal malumat verilir vo konkret tovsiyalar toklif olunur.

Son illords sosial medianin milli tohliikassizliys tohdidlor yarada bilacayi narahatliglari biitiin
diinya olkalorinds dovlat hakimiyyati organlarinin niimayandalori torafindon dofalorlo bayan
edilmisdir [5,6]. Burada miixtolif risk ssenarilori miimkiindiir — terrorgular torafindon sosial
mediadan vasito kimi genis istifado edilmasi, xarici qiivvalor torofindon 6lkonin daxili siyasatina
tosir aloti kimi istifads edilmasi vo s. Bu narahatliglarin tocriibi asasi da var vo “arob bahar1” siibut
etdi ki, sosial media kiitlalori yonlandirmak, hadisalori dramatiklosdirmak, sosial dayisikliklar,
ingilablar etmoak ti¢iin giiclii silahdir [7].

Dovlat hakimiyyati orqanlarinin informasiya siyasatinin asas moqgsadlori vatondaslar 6z
foaliyyatlori hagqinda molumatlandirmaq va kiitlovi kommunikasiya vasitolorinin komayi ila
Votondaslarla oks olagoni toskil etmokdir. Eyni zamanda, dovlst orqanlari miinaqiso, Ssosial
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garginlik yarada bilon, yanlis ictimai roy formalasdiran, hakimiyyat orqanlarinin niifuzuna ziyan
vura bilon informasiya tohdidlorino operativ reaksiya vermaya borcludurlar.

Mogalods sosial medianin milli tahliikasizliys tohdid térads bilocok bir sira risk ssenarilari
tosvir olunur, sosial mediada saxta aktorlarin — botlarin yaradilmasi vo idaro edilmasi
texnologiyalar1 vo bu sahado bazi 6lkalorin tacriibasi analiz olunur. Sosial medianin monitoringi
Vo analizi ligiin moéveud onlayn servislar barasinds molumat verilir.

Sosial media: risk ssenarilari

Bir sira dovlatlorin sosial media ilo alagodar asas narahatligi onun terrorgu, ekstremist,
radikal gruplar torafindon istifads edilmasidir. Internetdo miitosokkil terrorigulugun 90%-i sosial
media vasitasi ilo hoyata kegirilir. Sosial media terrorgulara bir neg¢o saniyads milyonlarla insana
miiraciat etmok imkan verir. Terrorgu qruplar 6z miiracistlorini YouTube, Facebook, Twitter kimi
saytlarla yayirlar, onlarin vasitasi ilo on minlarls insani 6z siralarina calb edirlor.

Bozon o6lkalor ¢ixis yolunu miioyyan sosial media saytlarina girisi mohdudlasdirmaqda
goriirlar. Masalon, Avropa Komissiyasi rasmilori Google, Facebook, Twitter va digar sosial media
platformalarindan zoraki ekstremist qruplarin onlayn istirakini daha proaktiv tanzimlomayi tolob
edirlor. Rasmilar istifadagilarin post etdiklori kontentin onlayn yerlosdirilmazdoan avval diggstlo
nozardon kegirilmasini vo ya bazi qruplarin sosial media platformalarina girisini, imumiyyatls,
qadagan etmayi toklif edirlor.

Dino aid hassas tvitlor genis yayilmis hala gevrilir. Sosial medianin kémayi il insanlar bir-
birinin dini dayarlorina hiicum edirlor. Dini, irgi hisslori tohqgir edon sokillorin sosial media
vasitoasilo dovriyyasi kiitlalor arasinda garginliklor yaradir.

Siyasatgilarin va ictimai xadimlarin goxunun sosial sabakalords sahifalari var. Sosial media
secki kampaniyalarinda siyasi tobligat vasitosi kimi genis istifado edilir [8]. Bozi miixalif
siyasatcilor bu statuslarini sosial mediada aktiv foaliyyatlori noticasinds qazaniblar. Bloglar siyasi
partiyalar vo ictimai harokatlar {igiin aktual hadisalorin isiglandirilmasinda oshamiyyatli aloto
cevrilib. Sosial media ictimai-siyasi aksiyalarin togkili ti¢iin do rahat alot kimi istifads edilir. Siyasi
partiyalar, QHT-lar, hakerlor sosial mediadan istifado edoarak siyasi sabitliys ciddi tohliiko yarada
bilorlar.

Sosial media miixtolif 6lkaloro inqilab ixraci (“Facebook ingilabi”, “Twitter ingilab1™)
vasitosi kimi istifado oluna bilor. 2009-2011-ci illordo Iranda vo bir sira Yaxin Sorq dlkolorinds
olan siyasi bohranlar, Ukraynada, Rusiyada etiraz hoarokatlar1 gostordi ki, sosial media etirazg¢i
quivvalari safarbar etmok figiin istifado edilo bilar, hom do bunun {igiin az sayda ictimai roy lideri
kifayatdir [9, 10].

Molumdur ki, kosfiyyat qurumlari kosfiyyat molumatlarinin shamiyyatli hissosini (bozi
etiraflara gors, 80 %-ni) acgiq monbolordon alirlar. A¢iq monbolor osasinda kosfiyyat
metodologiyasma (ing. Open Source Intelligence - OSINT) agiq monbalordon informasiyanin
axtarist, se¢ilmasi Vo toplanmasi, onun uzlasdirilmis vo ¢arpaz analizi daxildir. ©sas moalumat
monbalori kimi: KiV, dévlot hakimiyyati orqanlarmnin vo 6zal sirkotlorin agiq hesabatlari, rosmi
motbuat konfranslar1, miixtalif rosmi boyanatlar, miixtalif konfranslarin, seminarlarin materiallari
Vo s. ¢ixis edir. Sosial media kosfiyyat qurumlar {igiin do boyiik imkanlar yaradir [11]. 2011-ci
ildo NATO qiivvalarinin Liviya omaliyyatlarinda sosial media kosfiyyat molumatlarinin real zaman
rejimindo 6tiiriilmasi vasitosi kimi genis istifado edilmisdi. Miivafiq molumatlar Italiyanin Neapol
soharinds yaradilmis xiisusi amoliyyat moarkazinds emal olunurdu [12].

Sosial medianin harbi potensiali da boyiikdiir — GPS funksiyali mobil telefonlarin istifadasi
geyri-mohdud imkanlar verir. Obyektin sokli ilo birlikdo geo-informasiya malumatlarinin sosial
sobokalords yerlosdirilmasi bir ne¢o saniys ¢okir. 2011-ci ildo Liviya amaliyyatlarinda sosial
media NATO qiivvalorinin aviazarbalorinds yeriistii hadoflorin identifikasiyasina kdmok iigiin
istifado edilmisdi. Sosial sabokalardon va diger Internet monbalarindon alinmis informasiya harbi
omoaliyyatlarin gedigini onlayn izlomays imkan verirdi [12].
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Beloliklo, sosial media tobligatin, dezinformasiyanin, siiurla manipulyasiyalarin, fordi,
biznes va kosfiyyat moalumatlarinin toplanmasimin giiclii vasitalarindan birins gevrilib [13].

Sosial medianin informasiya tasiri mexanizmlori haqqinda

Sosial media fenomeni son onillikds meydan ¢ixsa da, onun elmi-nozari asaslari xeyli avval
sosial psixologiya, medialogiya, sosial informatika, sosial soboks analizi, miirokkab sabakalar,
miirokkab dinamika, miirokkob sistemlor, soboko miiharibalari va s. kimi istiqamatlords diinyanin
qabaqcil tadgigat markoazlorinds aparilan todqiqatlarda formalasdirilmisdir vo sosial media bu
naticalorin eksperimental yoxlanilmasi vo real praktikada totbiqi ticiin genis imkanlar acir. Belo
todgigat moarkazlorino misal diinyada ilk atom bombasinin hazirlandigi Los-Alamos Milli
Laboratoriyasi, Stenford Universiteti, Mangester Universitetinin Mitcel adina Sosial Soboka
Analizi Markozi, Santa Fe Institutu, IBM, RAND korporasiyasi va s. gdstarilo bilor.

Sosial gaboka baxiglarina gora, basariyyst ¢ox boyiik sayda comiyyatlardon ibaratdir, har bir
insan eyni zamanda bir nega Comiyyatin iizviidiir. Insanin {insiyyatds oldugu soxslorin hor biri do,
0z novbasinda, bir ne¢o comiyyatin tizviidiir. Bu alagelor zonciri biitiin basariyyati shato edan bir
¢ox informasiya kanallar1 yaradir. informasiya bu kanallar vasitosilo istonilon miqyasda yayila
bilar, ¢iinki kicik diinya modelina gora yer iizorinds biitiin insanlar ortaq tanislar1 vasitasi ilo bir-
birilo alagalidirlar vo adaton, ortaq taniglarin say1 6-dan gox deyil [1].

Saboka strukturlarmin vo yayilma kanallarmin mahiyyatini basa diismok kiitlalora tasir
baximindan daha somarali naticalor vers bilor. KIV-don buraxilmis vo comiyyat torafindon lazimi
istigamotdo hozm olunmus informasiya vasitasila biitiin comiyyata, o ctimlodon garar gabul edoan
saxslora tasir etmok olar.

Soboka strukturu vasitasilo comiyyato informasiya tosiri mexanizmi har yerds eynidir:
mioyyan sifaris¢i vazifoni toyin edir, onun icragilart bu vozifo {igiin ictimai togkilatlardan,
jurnalistlordon (vo ya biitév KIV vo media-holdingdan), siyasi foallardan, geyri-formal horokat
tizvlorindan, bazi hallarda isa kriminal vo ekstremist strukturlardan ibarat sobokos strukturunu
qururlar. Bir gismini grantlarla, bazilorini siyasi piar vadlari ilos, digarlorini, sadaca, pulla calb
edirlor. Onlara verilmis ideyaya aluds olan insanlarin calb edilmasi shomiyyatli rol oynayir. Mohz
onlar harokatverici qlivvadir, onlar insanlari inandira vo 6z arxalart ilo istonilon radikal aksiyalara
apara bilarlor.

Lakin soboko miiharibalorinin xiisusiyyati ondan ibaratdir ki, oxsar omoliyyatlar birdofalik
ani aksiya deyil, belo aksiyalar ¢oxdur, onlar ayri-ayr1 vaxtlarda miixtalif yerlords bas verir vo
forgli toskilatlar torofindon hoyata kegirilir. Onlar birlikde timumi natico verirlor. Bu kigik
aksiyalar birlikdo ar1 yuvasina oxsayir — bir ar1 iynaSi tohliikoli deyil, lakin ar1 ¢ox olduqda
sancmalar da ¢ox olur vo qagmaga macbur edirlor. RAND korporasiyasinin ekspertlori bu prinsipi
“swarming”, yoni “siirii prinsipi” adlandirirlar [14,15]. “Sird” 6ziint “mikroharokotlor”,
“sancmalar”, “xatirlatmalar”: KIV-lorin hay-kiiyii, comiyysto sirinan miixtolif mévzularda
miizakiralor, miixtolif név niimayislor, silahli vo silahsiz fiziki toqqusmalar ¢oxlugunda gostarir.
Ekranda vo ya internetds lazimi ekspertlor can-basla lazimi giymstlori verirlor, jurnalistlor hay-
kiiylii ifsalar ¢ap etdirirlor, hiiquq miidafiagilari piketlor kegirir vo agiq moktublar yazirlar, vakillor
onlarin miidafis etdiklori soxslors miinasibstds 6zbasinaliq haqqinda miisahibalar verirlor va s.

Sosial medianin saxta aktorlari

“TheGuardian” gozeti (Boylik Britaniya) 2011-ci ildo ABS Miidafia Nazirliyinin saxta
onlayn-saxslorin komayi ila sosial soboka tizvlarinin shvali-ruhiyyasi ila gizli manipulyasiya edoan
xiisusi proqram tominati yaratmasi barods Xobor yaymisdi [16]. Saxta soxslor Internet
istifadagiloring intellektual tasir edarok amerikan tobligatinin yayilmasina yardim etmoali idilor.

ABS Miidafio Nazirliyi Perspektiv Todgigatlar Agentliyi (DARPA) 2011-ci ildo bels
omoaliyyatlar ti¢iin xiisusi ”’Strateji kommunikasiyalarda sosial media” programi (Social Media in
Strategic Communication, SMISC) ¢argivasinda program tominatinin yaradilmasi ii¢iin tender elan
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etmisdi [17,18]. Bu islori 2003-cii ilda iraqda hoyata kegirilmis “Samimi sas” (Operation Earnest
Voice, OEV) amoaliyyatinin davami hesab etmok olar.

SMISC ¢argivasinda Ntrepid sirkatinin yaratdigi program tominatinin komayi ilo miixtolif
Olkalorin informasiya fozasina baglanan saxta sosial media aktorlarinin sobokasini yaratmaq
miimkiindiir. Bu isin naticasinds “slalti kuklalarin” (Sock Puppets) deyil, diinyanin miixtalif
Olkalorinds yerloson real insanlarin mévcudlugu toassiirati formalasir. Hor bir saxta aktor iigiin
ayrica “torciimeyi-hal”, “xarakter” toforriiatlar1 yaradilir. Onlayn soxsiyyatlorin idaro edilmosi
xidmoti haqqinda hokumat sonadinds deyilir ki, har bir saxta istifadagi profili, personajin biitiin
xtisusiyyatlori texniki, moadoni va cografi baximdan tam adekvat olmalidir. Bu saxta profillar ti¢iin
IP tnvanlar1 elo maskalanir ki, hor sey saxta aktorun biitiin materiallar1 gostorilon arazidon
yerlosdirdiyini gostorir. Noticods, hotta tocriibali opponentlor do bu saxta onlayn soxslorlo
manipulyasiya edilmosi faktlarin1 askarlamaqda aciz qalirlar, onlar yerli blogerlorin etimadini
asanligla qazana bilorlor. Ntrepid sirkotinin yaratdigi onlayn soxslori idaroetmo servisi bir
operatora 10-dan artiq saxta sosial media hesabini idars etmoys imkan verir. Omoliyyatlarin idars
edilmasi moarkazi MakDill aviabazasidir (Tampa, Florida stat1), burada ABS xiisusi amoliyyatlar
komandanligiin gorargah1 (CENTCOM) yerlosir.

Bir nego 6lkads do oxsar strukturlarin yaradilmasi haqqinda ag¢iq malumatlara rast gelmok
olar. Masolon, Rusiya Miidafio Nazirliyi ii¢lin mixtalif tipli agiq monbalardan toplanmis
molumatlar asasinda “6lkads Vo diinyada horbi-siyasi, sosial-iqtisadi va ictimai-siyasi voziyyatin
monitoringi Vo analizi” {iglin proqram-aparat kompleksinin yaradilmasi planlart hagqinda
motbuatda molumat verilmisdir.

Almaniya Federal Koasfiyyat Xidmati do 6lko xaricinds sosial sobokalori real vaxt rejiminda
monitoring vo analiz etmoys, soboko trafikini tutmaga vo desifralomaya imkan veran
texnologiyalarin yaradilmasina yaxin bes il arzindo 300 milyon avro sorf etmoyi planlasdirir. Osas
moqsadi Kibercinayatkarligin erkon agkarlanmasi olan bu proqrama “Strateji texnoloji tosobbiis”
(Strategische Initiative Technik, SIT) ad1 verilmisdir.

SMISC proqraminin qisa icmah

SMISC programinin tender {igiin izahat sonadinds deyilirdi: “Silahli qlivvalorimizin
oamoliyyatlar1 hoyata kegirdiklori sorait bloglarin, sosial sobokalorin, fayl miibadilasi servislarinin
(YouTube kimi) vo mobil texnologiyalarin tasiri altinda siiratlo doyisir. Sosial servislorin genis
yayilmas1 miinaqisolorin tobistino olduqca dorin tosir gostora bilor. Bu servislordon somarali
istifads edilmasi silahli qiivvalora omaliyyatlarin informasiya dastayini daha keyfiyystlo hoyata
kegirmoya imkan veracok™.

SMISC programinin asas magsadi yeni meydana ¢ixan texnologiya bazasinda qurulmus yeni
sosial gsoboka elminin iglonmasidir. Xiisusi halda, SMISC operatorlarin sosial mediani verilonlor
miqyasinda sistematik istifado etmasini dostoklomok {igiin avtomatlagdirilmis vo yarim-
atomatlasdirilmis alatlor vo vasitolor yaradacaq vo programin dord konkret hodofinin vaxtinda
yerina yetirilmasini tomin edacok:

1. ideyalarin vo konsepsiyalarin formalasmasini, inkisafini vo yayilmasimi askarlamag;
moqsadyonlii vo ya yanildici (aldadici) molumatlart vo dezinformasiyant miioyyanlogdirmok,
tasnif etmok, giymatlondirmak va izlomak.

2. sosial media saytlarinda vo icmalarinda inandirma kampaniyalarinin strukturlarini va tasir
omaliyyatlarini agkarlamagq.

3. inandirma kampaniyalariin istirak¢ilarini va onlarmn niyyatlorini identifikasiya etmok vo
bu kampaniyalarin effektlorini giymotlondirmok.

4. diismonin agkarlanmisg tosir amoliyyatlarina qarsi oks amaliyyatlar hoyata kegirmok.

SMISC programina uygun texnologiya sahalori programin yuxarida bayan edilmis dérd asas
hodofina gors qruplasdirilib:
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1. linqvistik ipuclari, informasiya axin1 sablonlari, mévzu trend analizi, tahkiya strukturunun
analizi, shval-ruhiyyanin askarlanmasi va roylorin intellektual analizi modellori;

2. comiyyatdo anlayis vo ideyalarin izlonmasi, qraf analitikasi/ehtimalli miihakimo,
obrazlarin askarlanmasi;

3. soxslorin stimullagdirilmasi, yeni yaranmis icmalarin modellosdirilmoasi, etimad
analitikasi, soboko dinamikasinin modellosdirilmasi;

4. kontentin avtomatik generasiyasi, sosial mediada botlar, kraudsoursing.

Todgigatlar gostarir ki, sosial medianin modellasdirilmasina sobakanin statik qraf modellori
ilo ananavi yanagmalar ¢ox zaman sohv naticalar verir. Buna gors do, davranislarin dinamikasin
nozors almaq lazimdir vo SMISC bunu hoyata kegirmak {igiin bir ¢ox vasitadan istifado etmokda
maraqlidir [18].

Sosial medianin monitoring alatlori

Sosial medianin populyarliginin siiratlo artmasi, iqtisadi vo ictimai-siyasi rolunun
yiiksalmasi onun monitoringi vo analitikasi tiglin nozardo tutulmus informasiya sistemlarinin
yaradilmasini tolob edir [19].

Lakin bilavasito dovlat orqanlar1 {igiin nazards tutulmus sosial media monitoringi vo analizi
sistemlori hagqinda malumatlar azdir, onlar, asasan, 2010-cu ildon sonra yaradilmaga baslayib va
halalik genis yayilmayib [20]. Hazirda bazarda toklif olunan sosial media monitoringi alstlorinin
oksariyyati biznes masalalarinin hallina yonalib. Onlar sosial mediada brendlorin, sirkatlorin,
mohsullarin vo ya Xidmatlorin adlarinin nega dofo ¢akildiyini miiayyan edir, istifadagilorin onlara
miinasibatlorini (pozitiv, neqativ, neytral), roylorin tonalligin1 askarlayir, roy mislliflorini cins,
yas, yasay1s yeri, maraqlari va s. géra seqmentlora boliir.

Qeyd edok ki, populyar sosial saboka servislarinds bir sira monitoring alstlori mévcuddur.
Moasalan, Facebook Insights, Google Analytics, Twitter Analytics, LinkedIn Analytics, Pinterest
Analytics. Hazirda ingilisdilli SumAll, Sysomos, UberVU, SproutSocial portallari, rusdilli
YouScan, Brand Analytics, Babkee, BrandSpotter, Buzz Look, 1QBuzz, SemanticForce, Wobot,
Kpubpym va s. sosial media monitoringi servislori toklif edirlor. Asagida bir nego monitoring
sistemi haqqinda qisa molumat verilir.

Seesmic (seesmic.com) — sosial medianin monitoringi {igiin 6donissiz servisdir. Twitter,
Facebook, LinkedIn, Chatter, Google Buzz, Ping.fm saytlarii dostokloyir. Internet, fordi
kompiiter, iPhone, Android, Windows Mobile {i¢iin tatbiqi programlar1 var. Mahiyyatca, Seesmic
twitter-kliyentdir, Adobe Air kitabxanasindan istifado edilmoklo yazilb, ona goro bir c¢ox
platformada isloya bilor.

Socialmention (socialmention.com) — sosial sobokalords informasiyanin axtarigi vo analizi
ticlin pulsuz platformadir. Secilmis servislordo Vo ya dostokladiyi sosial medianin hamisinda
rastgolmolori axtarir. Bundan basqa, xatirlatmanin, tonalligin analizi, olagodar agar sozlar,
populyar monbalar va s. daxildir. Socialmention sabakalar, sosial alfacinlor, bloglar, forumlar,
sosial servislor daxil olmagla 100-don ¢ox sosial media monbayini ohato edir.

Hootsuite (hootsuite.com) — sosial media ilo isloyan ¢oxfunksiyali servisdir. Bu servisda
aksent twitter-o edilib. Hootsuite Facebook, LinkedIn, MySpace vo Foursquare ilo, WordPress
bloglar1 ilo islomays imkan verir, Ping.fm-o qosula bilir. Miixtalif analitika ilo islomak tigiin
HootSuite-in bir ¢ox imkani var. Masalon, Google Analytics-o qosulmaq olar. HootSuite bir sira
mobil platformalarda iglayir: iPhone, Android, Blackberry. Mobil programlar 6donissizdir.

Twitalyzer (twitalyzer.com) — Twitter iiciin analitik program-kliyentdir, kegidlorin sayimi
izlomaya, miisbat vo moanfi sorhlori analiz etmoyo, auditoriyant seqmentlara bolmoays imkan verir.
Google Analytics sistemi ilo inteqrasiya olunub, interaktiv diagramlar va grafik alotlorls islayir.

TweetDeck (tweetdeck.com) — Twitter, Facebook, MySpace, LinkedIn sosial sobokalorinds
molumatlarin izlonilmasi vo idaro edilmosi tiglin alotdir, miixtalif slizgaclori, o climlodon agar
sOzlarla stizgaclori dastokloyir, miixtalif platformalarda islayir.
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Coxlu sayda mévcud olan va har ay meydana ¢ixan yeni servislara, eloca da, bayan edilon
imkanlara baxmayaraq, biitiin sosial media monitorinqi sistemlori tipik program tominatina
osaslanir [21-23].

Natica

Sosial media tinsiyyat, malumat vs fikir miibadilasi kimi funksiyalari ilo yanasi, son dovrlar
tez-tez informasiya tosiri aloti kimi do istifads edilir, informasiya garsidurmasi va informasiya
miiharibasi sohnoesine ¢evrilir. Insan hiiquqlarmi vo ifade azadligini pozmadan sosial media
verilonlarinin monitoringi vo analizi comiyyatin nabzini tutmaga, ohval-ruhiyyasini miisyyon
etmoaya, gozlontilorini askarlamaga imkan verir. Bu dovlatin vatondaslarla, 6zal sektorla, siyasi
partiya vo horokatlarla, votondas comiyyati institutlart ilo somarsli, faydali dialoquna zomin
yaradir. Sosial media analitikas1 meydana ¢ixan tohdidlori vaxtinda askarlamaga vo oks-todbirlor
hoyata kegirmoyo imkan verir.
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ConuanbHble Meaua ¥ NPodJieMbl 0€30MACHOCTH

CoumanbHble Me[Ha SBISAIOTCS HE TOJBKO yNOOHOM miardopMoil OOLIEHHS U COBMECTHOTO
WCTIOJIB30BaHUs (ailyIoB, HO TAaKXKE HHCTPYMEHTOM COLUAIBHO-TIOIMTHYECKOTO BIMSHHS, apEeHON
INPOTUBOCTOSHUS U MHPOPMAIIMOHHON BOMHBL. CollManbHble Melua MOTYT CO3/1aBaTh Psiji yrpo3
HAIlMOHAJIbHOW 0€30IacHOCTH B 3aBUCHUMOCTH OT IIeJiel ero HCIosib3oBaHMs. B 3Toil pabote
OIMCaHbl HEKOTOpbIE CIIEHAPUM PHUCKOB COLMAIIBHBIX MeIua, KOTOPbIE MOTYT IpeJCTaBIsATh
yIrpo3y HalMOHAIBHON O€30MacCHOCTH. AHATU3UPYIOTCS TEXHOJOTHUHU CO3JAHMUSI U YIPABIICHUS
NOJIIETIbHBIMHU aKTOPaMU — 00TaMHU COLIMATBbHBIX MEIMA U ONBIT HEKOTOPBIX CTPaH B 3TOM 00J1aCTH.
[TpuBoasTCs KpaTkas HHPOPMAIUS O CYIIECTBYIONINX OHJIAWH-YCIyrax MOHHUTOPWHTA M aHAIIN3
COL[MAJIbHBIX MEHa.

Knrwoueswie cnosa: coyuanvhvie meoua, HayuoHAIbHAs 0OE30NACHOCHb, MOHUMOPUHS COYUATbHBIX
meoua, aHATUMUKA COYUANbHBIX Meoud, uH@opmayuonHoe eozoeucmeue, UHPOPMAYUOHHAS
8OUHA.
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Social media and security problems

Social media is not only convenient platform for communication and information sharing, but also
is an instrument of social and political influence, and becomes a scene of the confrontation and
the information war. Social media can create a number of threats to national security, depending
on the purpose of its use. This study describes some scenarios of risks of social media, which can
pose a threat to national security. Technology of creating and management of fake social media
actors and the experience of some countries in this field are analyzed. Brief information is given
on the existing online services for monitoring and analysis of social media.

Keywords: social media, national security, social media monitoring, social media analytics,
information influence, information warfare.
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