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ELEKTRON SONOD DOVRIiYYOSi SISTEMLORININ TOHLUKOSIZLIYININ
BOZIi ASPEKTLORI

Informasiya-kommunikasiya texnologiyalarimn (IKT) an genis tatbiq sahalarindan biri
kargiizarligdwr. Bels ki, kegon asrin 90-c: illorindan baslayaragq, informasiya texnologiyalarinin
(IT) tatbiqi ilo kargiizarhiq faaliyyatininin elektron formada aparilmasina imkan veran elektron
sonadlarin idara edilmasi iizra kompiiter sistemlari totbiq olunmaga baslanmisdir. Magalo
hazirda idaraetma masalalarinin hallinda zaruri bir amila gevrilmis bu sistemlorin tahliikasizlik
masalalarina hasr olunur. Elektron sanad dovriyyasi sistemlarinin tohliikasizliyini sartlandiran
asas amillor sarh edilir, tohliikalarin tasnifatina baxilr, 2sas tohliikasizlik aspektlori arasdirilir.
Homginin bu sistemlarda tohliikasizliyin tamin edilmasi iigiin istifado edilon texnologiyalar analiz
olunur.

Agar sozlar: elektron sanad, elektron sonad dovriyyasi sistemi, identifikasiya, autentifikasiya,
elektron raqom imzasu.
Giris

Hazirda informasiya texnologiyalarinin inkisafi vo onun biitiin faaliyyat sahalorino genis
totbiginin naticasi olaraq yiiz illarlo asas informasiya dasiyicist olan kagiz sanadlora alternativ
olan informasiyanin yeni formasi — elektron sonads (e-sanad) kegid reallasmisdir. Bu tip
sonadlorin idara edilmoasinda istor 0zal, istorso do dovlot sektorunda elektron sonadlorin idars
edilmoasi vo ya elektron sanad dovriyyasi kompiiter sistemlori istifads olunmaga baglanmisdir [1].

Elektron sonod dovriyyssi sistemi (ESDS) kompiiter sobokalorindo e-sonadlarin
yaradilmasi, saxlanmasi, axtarisi, paylanmasi prosesini tomin edon, eyni zamanda olyetorliliyin
idara olunmasi va togkilatda sanad axinina va icrasina nazarati hoyata kegiran togkilati-texniki bir
sistemdir [2]. Yoni ESDS toskilatlarda e-sonadlorin (miiassisaya daxil olan, miiassisadan ¢ixan va
miiassisadaxili sanadlar) togkilinin vo idars olunmasinin kompiiterlogdirilmis modelidir vo demok
olar ki, IT-nin on siiratlo inkisaf etmis saholarindondir. Miiasir dovrde boyiik vo kicikliyinden
asil1 olmayaraq istonilon toskilatda elektron sonad dovriyyesinin totbiqi zorurato ¢evrilmisdir.
ESDS-larin totbiqi informasiyanin emali vo saxlanmasinda boyiik ¢eviklik vo igtisadi fayda oldo
etmoyo imkan versa do, yeni tip risklor, kicik bir ehtiyatsizliq yeni tohliikoloro gotirib ¢ixara
bilor.

Tobiidir ki, kagiz sonadlordo oldugu kimi, e-sonadlor do miixtalif moxfilik saviyyasine
malikdir, tam aciq vo toskilatin kommersiya sitrini, yaxud dovlet sirri dasiyan molumatlara
boliiniir. Odur ki, ESDS-nin tatbigi zamani, xiisusila do, dovlat sektorunda sistemin tohliikasizlik
todbirlori ¢ox ciddi maselolordondir. Umumiyyatlo, ESDS-lorin tohliikasizliyi iiciin elektron-
rogom imzasmin (ERI) istifadesi osas sortdir [3,4]. Ciinki ERIi-nin istifadesi sonodlorin
tohliikosizliyi vo miihafizosinin qarantidir. Ancaq ERI-don diizgiin istifado etmok, infrastruktur
v onun asasinda tohliikasizlik xidmatlorini genislondirmok masalalori problem olaraq qalir.

Hiiquqi asaslarin doyismaosi, standartlarda olan bosluglar, siirotlo inkisaf edon texnologiya
qarsisinda tohliikosiz ESDS-ni miioyyan etmok olduqca ¢atinlogir. Bu, hom istehsalgilar, hom do
istifadagilordon sistemin tohliikasizlik saviyyasini yiiksaltmaya diqqgati artirmagi tolob edir. Ona
gora do ESDS-larin tohliikasizliyinin bazi aspektlarini bilmok ¢ox dnamli vo vacib masaladir.

Elektron sanad doévriyyasi sistemlarinin tahliikasizliyini sartlondiran amillar

DSS Consulting agentliyinin molumatinda qeyd olundugu kimi, hazirda dovlst sektoru
ESDS-nin on bdyiik istehlakgisidir [5]. Informasiya comiyyoti vo e-ddvlot infrastrukturunun
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yaradilmasi vo inkisaf etdirilmosi fonunda dévlot sektorunda ESDS-o digqetin artmasi1 miisahido
olunur. Belo ki, digor dovlotlords oldugu kimi, Azorbaycanda da elektron dovlet (e-doviaf)
konsepsiyasinin hoyata kegirilmasi ilo alagadar olaraq, ohaliys va biznes sektoruna daha operativ
vo soffaf dovlot xidmaotlorinin gdstorilmasi iiciin, elektron inzibatgiliq reqlamentino osaslanan
yeni keyfiyyotds daxili togkilatlanma diisiincosi formalagsmaqgdadir. Bu baximdan, elektron sonod
dovriyyasinin tohliikosizlik mosalasini sortlondiron osas amilllori asagidaki kimi toqdim etmok
olar:

eESDS yaradilmaqda vo inkisaf etmokdo olan e-dovlst infrastrukturunun on vacib
komponentina ¢evrilmisdir; Ogar avallor hakimiyyat orqanlarinda informasiya sistemlori
toskilat daxilindo istifado ti¢lin yaradilirdisa, hazirda bu sistemlor dovlet idarslori ilo
vatondaglarin (G2C - Government to Citizen) vo qgeyri-dovlst sektorunun (G2B -
Government to Business), eyni zamanda, dovlst idarslorinin bir-biri ilo (G2G -
Government to Government) elektron qarsiligli slagesini tomin edir [2].

ee-dovlat infrastrukturunun yaranmasi va inkisafi ilo olagodar olaraq dévlet qurumlarinin
birinci soxslorinin bilavasitoe bu isdo foal istiraki vo dovlotin gostordiyi elektron
xidmotlorin genigslonmasi naticesinds miibadilo olunan senadlorin, moxfi informasiyanin,
xtisusi halda fardi verilonlorin qorunmasi masalasi vacibdir [6-8];

esonadlor, bir qayda olaraq, miixtolif qurumlar arasinda miibadilo olunarken onlarin
tizorinda miiayyan omaliyyatlar aparilir ki, bu da har kas ti¢iin alyetorli olmamalidir [4];

e Vatondaslar vo hiiquqi saxslorlo isloyon dovlat togkilatlarinda ESDS-nin informasiyanin
tamlig1 vo moxfiliyi, e-sanadlorin miialliflik hiiquglarini tomin etmok {igiin tohliikasizlik
vasitoalorinin totbiginin vacibliyi dork edilmokdadir [2,7];

eclektron imza haqqinda gobul olunms ganun e-Sonadlorin miihafizasine vo ESDS-do
miixtolif tohliikesizlik texnologiyalarinin istifado olunmasmma imkan verir. Digor
dovlatlords oldugu kimi, Azarbaycanda da gobul olunmus normativ-hiiquqi aktlar [4,9]
kagiz sonadlordon elektron sonadlors kegidin hiiquqi osasini tomin etmoklo ESDS-don
toskilatdaxili va togkilatlararasi sonadlorin dovriyyasini miimkiin etmisdir;

e miiossiso Vo togkilatlarda kagiz sonadlora borabor tutulan e-sonadlors hiiquqi asas veran
mexanizmlorin tomin olunmasina va anlagilmasina ehtiyac vardir [2].

Hazirda bu sistemlorin tohliikesizliyino dair baxiglar doyismisdir. ©gor avvallor hodof
ancaq sonadlarin vo ya informasiya resurslarinin tohliikasizliyinin tomin edilmasi idiso, indi e-
sonadlorin paylanmasi, emalini vo saxlanmasini tomin edon sistemin 6ziiniin tohliikosizliyinin
tomin edilmasi asas hodafs ¢evrilib [10,11]. Malumdur ki, ESDS-2 ¢oxlu sayda texniki cohatdon
miirokkob funksional altsistemlor, miixtolif program-texniki vasitolor, saxlanma vo emal
qurgulari, tosdiqlonmis sertifikat morkazlori, idaraetmo morkozlori vo s. daxildir. Eyni zamanda,
ESDS-lor miixtalif platformali program-texniki vasitalorin kdmayi ilo yaradilir ki, bunlar da hom
arxitekturuna, ham do sonad dovriyyasinin togkili qaydalarina gora farqlonir. Bu halda ESDS-ds
tohliikosizliyin tomin edilmasi masalasi texniki cohatdon interperabelliyin (uygunsuzluglarin)
olmamasi ilo daha da ¢atinlosir. Odur Ki, biitiin soviyyolordo sistemin tohliikasizliyinin tomin
edilmosino kompleks yanasmaq lazimdir. Ik névbada, sistemin aparat tominatinin (kompiiterlor,
serverlar, sabaka qurgulari, kabellar va s.) tohliikosizliyi tomin olunmalidir. Sonra sistem fayllar
(program tominati, verilonlor bazalari, sistem fayllari va s.) mithafizo edilmoalidir. Oks halda
badniyyatlilor ESDS-nin fayllarina miidaxile etmoak (fayllar: kogiirmak, amaliyyat sistemini va
qurgulart siradan ¢ixarmaq) imkani oldo edo bilorlor. Nohayot, sonda sistemdo yerlosdirilmis
sonadlorin tohliikesizliyinin tomin edilmosi gorokdir. Belo yanasma istifado edildikds biitlin
saviyyalordo tohliikkelordon miihafizo olunmaq veo tohliikasiz ESDS yaratmaq miimkiindiir.
Olbatta, belo miihafizo ESDS-nin 6ziiniin qiymati ilo miiqayisade ¢ox baha ola biler. Odur ki,
tohliikosizliklo qiymot arasinda balans axtarmaq lazim golir.

ovvaldo geyd olundugu kimi, toskilat daxilindo dovr edon sonadlor agiq vo gapali olur.
Burada icazosi olan vo olmayan istifadogilorin sistemo vo sonadlorin emal alstlorino miiracioti
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zamani tohliikolor do qagilmazdir. Ona gora do olyetarliliyin idars edilmosinds har istifadaginin
olyetorlik hiiquglart minimallasdiriimagqla, bilavasito yerino yetirdiklori xidmaeti funksiyalar
prinsipi asasinda nozore alinmalidir. Bu moarholodo ikitorafli autentifikasiya mexanizmi Kimi
ERI-nin totbigi vacibdir. Bunun iigiin agiq acarlar infrastrukturu yaratmaq lazimdir vo gizli
acarlar sistemi va giiclii miihafizs vasitolorina malik dasiyicilar istifade olunmalidir.

Elektron sanad dévriyyasi sistemlarina olan tahliikalarin tasnifati

Elektron sonod ddvriyyasi zamani miixtalif tohliikelor yarana bilir. Adston ESDS-ys olan
asas tohliikolor standart olmagqla asagidaki kimi tosnifatlandirilir [10,11] (Sakil 1).
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Sakil 1. ESDS-o olan tohliikalor

Tamlig tohliikasi tosadiifi vo ya moqsadyonlii va pis niyyatls informasiyaya zaror yetirmak,
mohv etmok v ya tohrif etmokdir.

Moxfilik tohliikesi informasiyanin ogurlanmasi, alo kegirilmasi, marsrutunun doyisdirilmasi
kimi istonilon maxfiliyin pozulmasidir.

Olyetorlilik. Bu tohdid, istifado hiiquglar1 olan istifadogilor {iglin mogbul miiddat arzindo
tolob olunan moalumatlar1 alds etmok imkaninin pozulmasidir.

Miiallifliyin siibutunun miimkiinsiizliiyii sanad ddvriyyssindo ERI istifado olunmadigda
verilon sonadin mohz homin istifadogi torofindon yaradildigini siibut etmoyin ¢otin olmasi ilo
ifads olunur. Bu da sonad dovriyyesini hiiquqi cohotdon imkansiz edir.

Sistemin isina olan tohliko vo ya samaralilik 1so bilorokdon, qosdon homlo etmok,
istifadaginin sohvi iizlindon, elaco do, avadanliq vo proqram tominati kosildikds sistemin igini
pozmagq vo ya dayandirmaqdir.

Odur ki, istonilon ESDS-ds bu va ya digor doracado geyd olunan tohliikolordon miihafizo
vasitolori hoyata kecirilmolidir, tohliikolori aradan galdirmaq ii¢lin sistemdo doévr edon e-
sonadlorin mozmununa {iglincli soxs torofindon icazosiz baxmagin miimkiinsiizliiyii, e-sonadi
gondoronin birmonali identifikasiyasi, e-sonoadin icazasiz modifikasiya edilmosinin miihafizosi vo
konfliktlorin hall edilmasini tomin edon mexanizmlar totbiq olunmalidir. Bunlardan birinci ti¢li
kriptografik va sifrloma alqoritmlorin (RSA, EGSA, DSA, ECDSA vs s.) kdmayi ilo hall edilir [3,
12, 13]. Sonuncusu iso sistemin istirak¢ilart arasinda e-sonadlorin miibadiloasi iiglin qoyulmus
reqlaments uygun hall edilir [4].
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Elektron sanad dovriyyasi sistemlarinin tohliikasizlik aspektlari

Informasiya texnologiyalarmin inkisafi ilo e-sanadlora gars: tohliikalor do goxalir. Beko ki,
badniyyatlilorin e-sonadlori geyri-qanuni oldo etmosi, saxtakarliq, e-sonadlorin istifadesine
icazosiz daxil olmalar, marsrutunu doyisdirorok 6zlorini elektron qarsiliqlt slagonin bir torafi
kimi togdim etmok vo s. iiglin texniki, togkilati vo basqa imkanlar artir. Sonadlorin geri tarixlo
imzalanmasi, onlarin doyisdirilmasi, qeydiyyatinin olmamasi vo s. kimi xosagolmoz hallar
meydana ¢ixir [2, 12]. Burada osas mosolo ondan ibarotdir ki, hor seydon ovval, tohliikasiz
ESDS-ys informasiya sisteminin klassik miihafizosi ndqteyi-nozorindon baxilmalidir [10]. Belo
ki, istifadagilorin autentifikasiyasi, olyetorlilik hiiquqlarinin béliinmasi, e-sonadin miiallifliyinin
tosdiqi, e-sonadin tamligina nozarot, moxfilik, hiiquqi osasi tomin etmok iiciin istifado olunan
program tominatinin tamligina nozarat, kriptoqrafik alqoritmlor, antivirus programlar1 vo s. kimi
mexanizmlordon istifado ESDS istehsal¢ilar1 arasinda elektron sonodlorin qorunmasi {igiin
miithiim masaloalordir.

Istifadacilorin autentifikasiyasi. Autentifikasiya — kriptografik ¢evirmonin kémoyi ilo
identifikatorun hoqiqiliyinin yoxlanilmasidir. Autentiklik iki cohoti 6ziindo oks edir: tamliq —
sonad doyisilmodon miihafizo olunmalidir; sonadi gondorsnin identifikasiyast (musllifliyin
yoxlanmasi) —alanin sonadi kimin gondordiyini yoxlamaq imkani1 olmalidir. Autentifikasiya son
illords tez-tez miiraciot olunan texnologiyadir. Bozon istifadogilor autentifikasiya texnologiyalari
ovazino identifikasiya, xiisusi hal olaraq biometrik identifikasiya iisullarindan (sl izlori, goz, sos
kimi biometrik verilonlor) istifado etmoys tistilinliik verirlor. Bu texnologiya coalbedici (istifadoagi
0zii ilo smart-kart dagimir, PIN-kodu yadda saxlamaq lazim golmir) olsa da bahalidir vo lazimi
etibarliliq soviyyesini tomin etmir. Bir ¢ox hallarda identifikasiya prosesi birmonali eyniliyin
tomin olunmasina zomanat vermir (soxsiyyati tosdiq edon pasport misalinda, sokli doyisdirmokls
vo ya oxsatmagqla bas vera bilocok hadisolor). On etibarli identifikasiya elo autentifikasiyadir.
Autentifikasiya olyetorliliyi ancaq bdlmok deyil, hom ds fordilosdirmok imkan1 verir. Yoni, soxsi
verilonlorlo igloyon biitiin istifadogilori bu verilonlor iizorinds etdiklori horokoto cavabdeh edir.
Fordilogdirilmis olyetorliliyin toskili tigin PKI (Public Key Infrastructure, agiq agar
infrastrukturu) bazasi [14], autentifikasiya vo imzalanmis sonadin tamligini yoxlamagq tigiin osas
mexanizm kimi ERI-nin totbigi miiasir yanasmalardandir. Deyilonlori iimumilosdirorok deyo
bilorik ki, tohliikosiz ESDS {icilin osas masolo: miihafizo vo informasiya ohomiyyatli resurslara
olyetorlilik tigiin istifadogilorin ciddi autentifikasiyasi; moxfi informasiya vo soxsi molumatlara
alyetorliliyin mohdudlasdirilmasi, icazesiz miidaxilalori bloklamag, imimi agiq informasiyalara
olyetorliliyi tomin etmokdir.

Infrastruktur masalalori. Tohliikosiz elektron sonod dovriyyesini tomin edon infrastruktur
elementlori agagidakilardir [12,15-22]:

e sonadlarin elektron baza infrastrukturu;

e BRI infrastrukturu, o ciimlodon aciq agarli infrastruktura asaslanan vahid sistema daxil

olan salahiyyatli sertifikatlagdirma morkoazi;

etoqdim olunan senads vaxt nisanlari qoymaq ligiin etimad vaxt infrastrukturu, liglincii

etimad toroflo sonadin noasr olundugu yeri miioyyan edon etimad servis infrastrukturu
(Sakil 2);

eqarsiliqlt informasiya olagesinin istirak¢ilarinin hiiquqi statusu, solahiyyst vo imza

hiiquglarimni tasdiq etmak iigiin elektron reyestr infrastrukturu.
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Sakil 2. Sanadlars etimad servis infrastrukturu

Etimad servis infrastrukturu beynalxalq standartlar vo tovsiyalor asasinda yaradilmalidir.
Bu infrastrukturun texniki konsepsiyasi Beynolxalq Telekommunikasiya Ittifagmin X.842
seriyasindan olan ITU-T tdvsiyesindo ifado olunmusdur [15]. X.842 tdvsiyesindo etimad
xidmotlori miioyyan edilmisdir, infrastrukturun idars edilmasi tizro gostorislor toqdim edilmis,
etimad infrastrukturun vo bu Xidmaotlordon istifado edon soxslorin rolu vo o6hdsliklari toyin
edilmigdir. Burada istifads edilon agiq agar sertifikatinin formati iso /7U X.509 [16] tovsiyalorine
miivafiqdir. Istifado olunan tokmillogdirilmis rogom imzasmin (TRI) format: iso Avropa
Telekommunikasiya Standartlar1 Institutunun (European Telecommunications Standards
Institute, ETSI) standartina — RFC 5126 “CMS Advanced Electronic Signatures (CAdES)”
osaslanir [17]. Tokmillosdirilmis rogem imzalarmnin (TRI) totbigi, e-sanadin imza vaxtinin TSP
(Time-Stamp Protocol) vaxt mdohiirii protokolu {izro birmonali toyin edilmasine vo imzalanma
aninda ag¢iq agar sertifikatinin statusunun onlayn nozarstino imkan verir [12,19-24]. Beloaliklo,
TRI yalniz e-sonoddo imzasinin hogigiliyini (imzanin sahibino moxsus olmasini, sonaddo
saxtaligin olmamasini) deyil, hom do imzalanma anini, homginin rogom imzasi yaranan zaman
imza agar1 sertifikatinin haqiqiliyini do yoxlayir.

Vaxt mohiirii sonadin miioyyon vaxtda movcudlugunun tosdiq edilmasi iigiindiir. Bu
texnologiya rogom imzasi Vo hes-funksiyalara osaslanir [21]. Vaxt mohiirtino e-sonadlorin
miioyyan vaxta kimi mévcud oldugu vo sonraki dovrlords modifikasiya olunmadigina zomanat
veran rogomli sertifikat kimi do baxmagq olar.

Acgarlarin idara edilmasi masalasi. Molumdur ki, informasiya tohliikasizliyi xidmotlori
hoyata kegirilorkon rogom imzast (Ri) vo digor kriptografik (simmetrik vo asimmetrik)
texnologiyalar miihiim rol oynayir [3, 6]. RI agiq agarlar infrastrukturu vasitosi ilo hoyata
kegirilir vo tosdiq edilmis sertifikat markozlori (CA — Certificate Authority) torafindan verilon
ac1q agarlar sertifikatina olan etimada osaslanir. Asimmetrik kriptoqrafiyada iki — agiq (public
key) vo gizli (private key) agar generasiya olunur. A¢iq acar e-imzanin yoxlanilmasi iigiin
istifado edilir vo har kos iigiin agiqdir. Gizli agar e-imza qoymagq t¢iindiir vo yalniz imzanin
sahibino molum olmalidir. Agarlar informasiyanin sifrlonmasi vo desifrlonmasina imkan verir.
Yoni agiq acarla sifrlonmis informasiya ancaq gizli agarla desifro oluna bilor. Boyiik
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hesablamalar tolob etdiyindon aciq agara goro gizli agarin tapilmasi isa ¢ox ¢atin masaladir [3,
12].

Gizli agar rogjom imzas1 kriptosistemlarinin on “hossas® komponentidir. Istifadocinin gizli
acarmi aldo etmis badniyyatli, bu soxs adindan istanilon sonadi imzalaya bilor. Demali, imzanin
tohliikosizliyi osas mosalodir. Istifadoginin gizli agarinin tohliikesizliyi onun hoyat ddvriiniin
biitiin moarholoalorinda: agiq vo gizli acarlarin generasiyast marhalasinds, gizli acarin saxlanmast,
istifadosi vo mohv edilmosi miiddstindo tomin olunmalidir. Agar ciitlorinin (gizli va acgiq)
generasiyasi badxahlarin tosir imkanlarini, eloco do, onun sonradan barpa etmok cohdlori zamant
istifado oluna bilocok gizli acar hagqinda hor hansi informasiyani oldo etmok ehtimalin1 istisna
edon miihitdo yerino yetirilmalidir. Gizli agarin saxlanilmasi zamani onun gizliliyi vo tamligi
etibarli sokildo icazosiz miidaxilolordon vo modifikasiyalardan miihafizo olunmalidir. Ona goro
do gizli acarin saxlanilmasina ciddi digqget yetirilmalidir.

Elekrton imza ganununa asasan, gizli agarlarin saxlanmasi onun sahibinin tizorina disiir.
Istifadogilor gizli agart 6z fordi kompiiterindo parolla saxlaya bilor. Bu halda gizli acarin
tohliikasizliyi, buitovliikds, kompiiterin tohliikasizliyindon asilidir va istifadoagi sonadi ancaq bu
kompiiterdo imzalamalidir.

Gizli acar1 saxlamagq tgiin disketlor, smart-kartlar, kigik USB qurgular1 vo s. mévcuddur.
Qeyd etmok lazimdir ki, gizli acarlarin smart-kartlarda saxlanmasi daha yaxsi hesab olunur.
Cunki istifado¢i hom karta sahib olmalidir, hom do PIN-kod daxil etmoalidir ki, bu zaman
ikifaktorlu autentifikasiya alinsin. Saxlama qurgusunun itmaSi Vo ogurlanmasi zaman sertifikat
geri ¢agirilmalidir. Gizli agardan istifado zamani onun slo ke¢gmosini vo icazosiz istifadosini
aradan qaldirmaq olar (sahibinin arzusu nozors alinmagla). Nohayet, gizli acarin mohv edilmasi
morholosinds informasiyanin zomanatli mohvi vo onun tokrar istifade ehtimalin1 tamamilo aradan
qaldirmaq lazimdir.

Tamliga nozarat {iglin kriptoqrafik hes-funksiyalardan (MD5, SHA, RIPEMD vs s.) istifado
edilir. Hes-funksiya ixtiyari uzunluglu informasiya tigiin sabit uzunluqlu hes-kod hesablayir ki,
bu kod da informasiya ilo bagldir, bir bit doyisdikdo hes-kod da dayisir [3].

Siibhosiz, dovlat torafindon do ESDS-lorin inkisafina giiclii dostok gostorilmalidir. ©Ovvalds
do geyd edildiyi kimi, ESDS e-dovlatin gostordiyi e-xidmotlorda asas rol oynayir. Eyni zamanda,
idaraloraras1 tohliikasiz elektron sonad miibadilosine olan tolabat artdigca, ESDS-lorin hiiquqi
tominatina diqqgot do artir. Bu sahado qanunvericiliklo bagli yeniliklor “insan — informasiya
resursu” qarsiliqlt  olagoasinin  tohliikesizliyini  yiiksoltmoyo imkan veron perspektiv
texnologiyalarin inkisafina komok edir, firlldaqgiliq ve dsladuzluq hallarini azaldir.

ESDS-lards mobillik, “cloud” texnologiyanin tatbiqi va tahliikalar

Veb-servislorin geniglonmosi, biitiin saholordo oldugu kimi, elektron sonod dovriyyosi
sferasiin inkisafina da tesir etmisdir. Son illordo aparilan todqiqatlardan, analitik sirkotlorin
hesabat vo prognozlarindan da goriindiiyti kimi, mobillasma va bulud texnologiyalarinin tatbiqi
ESDS-lordo perspektiv inkisaf istiqgamotlori hesab olunur [5, 25-27]. Baxmayaraq ki, SaaS
(software as a service, program tominati xidmot kimi) — modeli asasinda yaradilmis ESDS-lor
biznes subyektlorindo halolik genis totbiq olunmasa da, resurslarin vo xarclorin diizgiin idars
edilmosindo “bulud”larda ESDS ovozolunmaz vasitoyo ¢evrilmisdir. ESDS-lorin  bulud
texnologiyasina dogru inkisafi — SaaS xidmot modelino kecid toskilatlarin kontentlorin idars
olunmasi1 sahasinds (serverlorin alinmasi, proqgram tominatlarinin lisenziyasinin aldo olunmasi,
istifado olunan resurslarin 6donilmasinin ancaq istifadogilorin sayma vo saxlanilan sonadlorin
hocmina goro olmasi, miihafizo edilmasi vo s. kimi xarclori ohomiyyetli dorocods azaltmaqla)
cevikliyini artirir [25]. “Bulud”larda informasiya tohliikasizliyi ilo baglt biitiin masalalor xidmaot
soviyyasini toqdim edon (SLA — service level agreement) miiqavils, gaydalar, razilasma va digor
sonadlorlo hall edilir. Tobii ki, xidmot gostoron provayderlor do maraqlidirlar ki, hor ciir
pozuntulardan uzaq olsunlar. Ciinki onlarin faaliyyoti etimad tizorindo qurulur. Tohliikosizliyin
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tomin edilmosinin vacib hissosi, sonadlori hiiquqi torofdon qoruyan, “Non-Disclosure
Agreement” (Aciglamama haqqinda sazis) adlandirilan sazisden ibaratdir. Bu sazisde toroflorin
6hdoliklori vo verilonlorin yayilmasina cavabdehliklori miioyyon edilir. Konar istifadogilorin
verilonlara alyetarlilik masalasi do resurslardan birgs istifadonin toskili ilo reallagdirilir, agill
nozarat mexanizmi ilo yerino yetirilir. “Bulud”lar sonadlorin ogurlanmasi, DDoS hiicumlar,
xidmotin “sindirilmas1” kimi ononovi tohliikolordon iso sigortalanmayib. Bodniyyatlilor
verilonlori oaldo etmok istoyorkon program tominati soviyyosindo verilonlorin miihafizasi tigiin
servis-provayderlarin professional aparat-proqram vasitalori (masolon, Cisco ASA 5500 Series vo
IronPort qurgulari), tohliikosizlik sahasindo tocriibali sistem administratorlar1 ilo qarsilasirlar.
“Bulud”larda operatora inamsizliq problemini iso tohliikasizlik, alyetorlilik, verilonlorin emalinin
tamligr, moxfiliyin tomin olunmasinda istifado olunan sertifikatlagdirma standartlar1 ilo hall
etmak olar.

Hazirda mobilliys olan tolobat ESDS-lorin tohliikosizliyi {igiin ciddi riske ¢evrilmisdir.
Mobillik informasiya tohliikesizliyinin, demok olar ki, biitiin sorhadlorini asir, yeni tohliikosizlik
problemlori yaradir. Yeni mobil qurgularin yaranmasi bu problemi daha da ciddilosdirmisdir
[26]. Umumi olyetorli soboko ilo Xiisusi soboko, mobil qurgu ilo stoliistii qurgu, toskilatin
omokdaslar1 ilo kenar istifadogilori ayiran sodlor aradan gotiiriiliir, kommunikasiya miihiti
miioyyan olunmur.

Bels ki, miiasir mobil qurgularin funksional imkanlarinin genislonmasi ils istifadagilor is¢i
kompiiterlori ilo smartfonlar1 arasinda verilonlorin sinxronlasdirilmasi funksiyasindan istifads
edirlor. Bu halda tohliikesizliyin tomin edilmasi ¢atinlosir. Ciinki omokdas isdo stoliistii
kompiiterds, yolda smartfonda, hoteldo noutbukda miixtalif omoliyyat sistemlori, proqram
olavalori, sabakololorden vo s. istifado etmokls isloys bilor. Ogor amokdaslarin mobil qurgulart
onlarin toskilatlarinin nazaratindon konarda olan Wi-Fi, WiMAX va s. sobakalora qosulmusdursa,
mobil olago zamani sistemin tohliikosizliyini tomin etmok {igliin sobokolorarast ekran
(brandmauer) kimi ononovi miihafizo mexanizmlori artiq kifayot etmir. Molumdur ki,
sobokaloraras1 ekran “diinyan1” ancaq iki yers boliir: “ag” vo “qara”; “yad” vo “Oziiniinkdi”.
Miiasir tohliikasizlik sistemlori iso daha cox amilloro — soboko topologiyalarina, dinamik
atributlara (istifadoginin profiling, oldugu yer, ¢ox kicik intervalda sobokayo giris vo s.) baxmals,
daha yeni identifikasiya vo autentifikasiya, hiiquqlarin tesdiq edilmasi metodikalar: istifads
etmokls istifadagilori izloya bilmalidirlor [23]. Bu yanasma daha boyiik amoak talob edir. Onlayn
informasiya xidmotlorinin artmast ilo bu sistemlorin yaradicilar1 qismindo, firildaqgeiligla
miibarizodo maraqli toroflor kimi iri dovlet, bank, sigorta sirkotlori ¢ixis edo bilorlor.
Umumiyyatlo, informasiya tohdidlorindon qorunmaq kompleks bir prosesdir. Informasiya
tohliikosizliyi sistemlori iso bu isdo 6ndo olmalidir.

Natica

Hazirda ESDS-nin tatbiqi istor 6zal, istorsa do dovlst sektorunda idarsetmo mosalalarinin
hollindo zoruri bir amilo g¢evrilmisdir. ESDS-lorin tohliikasizliyino kompleks yanasilmalidir,
tohliikolori vo risklori, eyni zamanda, ola bilocok itkilori diizglin giymotlondirmok lazimdir.
Goriindiiyii kimi, sistemdo zoif autentifikasiya, kriptografik vasitolorin olmamasi, ERi-nin
istifadosindoki miirokkablik mitkommal, tohliikasiz ESDS-nin tatbigine mane olan amillordondir.
Bu da, 6z novbasinds, kagiz sonadlordon e-sonadlars kegid prosesini longidir.

ESDS tohliikasizliyi ancaq sanadlarin tohliikasizliyi va alyetarliliklo mohdudlagsmir. Burada
sistemin aparat vasitolorinin, kompiiterlorin, sistemin foaliyyst gostordiyi soboko miihitinin
gorunmasi, verilonlorin 6tiirma kanallarinin qorunmasi va S. da ciddi masalalordondir. Ona goéra
do kompleks todbirlorin goriilmasi tohliikasizliyin biitiin saviyyslorindo xiisusi rol oynayir.
Toossiiflor olsun ki, ¢ox vaxt ona etinazsizliq gostorirlor. Pis toskilat¢iliq on miiasir texniki
todbirlari bels sifira endira bilar.
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Hekotoprble acniekThl 0€30IaCHOCTH CHCTEM 3JIEKTPOHHOI0 JOKYMEHT0000poTa

OpHoit  u3  Hambosiee  pacIIMpEHHBIX  objacTell  NpPUMEHEHUs  MH(POPMALMOHHO-
KOMMYHMKAI[MOHHBIX TEXHOJIOTMH SIBJISIETCS JEJIONPOU3BOJCTBO B opranusauusx. Hauunas c
90-x rooB HpPOILIOrO BeKa, C MPUMEHEHHEM MH()OPMALMOHHBIX TEXHOJIOTUH HCMOJIb3YIOTCS
KOMIIBIOTEPHBIE CUCTEMBI YIIPABJICHUS 3JCKTPOHHBIMM JOKYMEHTaMH, IO3BOJISIOIINE BECTH
JIeNIOTIPOU3BOJICTBO B 3JIEKTPOHHOM BHje. CTaThsl MOCBAILIEHAa BOIpOcaM O€30MacHOCTH 3THX
CUCTEM, KOTOpbIE CTajdu KJIIOYEBBIM ()aKTOPOM B pEIIEHWM 3ajad yIpaBieHus. B cratbe
KOMMEHTHUPYIOTCS OCHOBHBIE (DaKkTOphl O€30MaCHOCTHM JSTHX CUCTEM, paccMaTpUBAIOTCS
KJIaCCU(UKALMU YIpO3bl, pacCleqyIOTCsl OCHOBHbIE acmekThl Oe3omacHocTH. Kpome Toro,
aHAJTU3UPYIOTCSI TEXHOJIOTUHN 0€30MaCHOCTH, CIOIb3yEMBbIE B 3TUX CUCTEMAX.

Knwouesvie cnoea: snekmponnvlil OOKyMeHm, CUCmeMa 2NeKMPOHHO20 OO0KYMeHmoobopoma,
uoenmughuxayus, aymenmupurayus, 31eKmpoHHasl Yupposas NOONUC.
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Institute of Information Technology of ANAS, Baku, Azerbaijan
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Some aspects of the security of electronic document management systems

One of the most expanded application areas of information and communication technology (ICT)
is clerical organizations. So, beginning from the 90s of the last century has been started to using
of management of electronic documents computer systems which allowed to organize of clerical
activity in an electronic form with application of information technology (IT). The article is
dedicated to the security issues of these systems that became a necessary factor in solution of
management issues. In this paper main factors are commented which stipulated of security of
these systems, are reviewed to the classification of dangers, basic security aspects of the system
are investigated. Also, technologies in these systems that are used for the provision of security
are analyzed.

Key words: electronic document, electronic document management system, identification,
autentification, electronic digital signature, secure document management system.
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