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E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYININ IDARD EDILMOSI
UZRO TODQIQATLARIN MUASIR VOZiYYOTININ ANALIZIi

E-doviat miihitinda informasiya tahliikasizliyinin tamin edilmasi va fordi malumatlarin gorunmasi
e-doviat texnologiyasimin 2sas problemloridir. E-doviatin e-xidmoatlori inkisaf etdikco vo
genislondikca bu problemlor daha kaskin xarakter alir. Etibarl informasiya tohliikasizliyinin
tomin edilmasi sistematik yanagma, saraito adekvat va cevik idaraetma modellari talob edir. Bu
magalada e-doviatin informasiya tahliikasizliyinin idara edilmasi sahasinda elmi tadgigatlarin
miiasir vaziyyati analiz edilir va aktual tadgigat problemlori segilir.

Agar sozlar: e-doviat, e-xidmat, informasiya tohliikasizliyi, informasiya tohliikasizliyinin idara
edilmasi.
Giris

Miiasir dévrde informasiya-kommunikasiya texnologiyalar1 (IKT) comiyyat hoyatmin
miixtolif sahalorina genis totbiq edilir vo 1990-c1 illordon diinya 6lkalorinin ¢oxunda bu sahodo
miixtolif miqyasli proqramlar hoyata kegirilir. Elektron dovlstin (e-dovlatin) qurulmasi
programlar1 ilo yanasi, digor dovlet hakimiyyati vo yerli Oziinliidaroetms organlarinin da
elektronlasdirilmasi tizro islor aparilir, naticods, elektron dovloto Kegid bas verir. E-dovlatin
formalasmasi insanlarin yasayis torzini vo toskilatlarin faaliyyst formalarini doyisir, insanlarin
hoyat1 vo togkilatlarin faaliyyati e-idaragilikdon tamamilo asili olur. Buna géro do e-dovlotin
informasiya tohliikosizliyi xiisusi oshomiyyat dasiyir.

BMT 2001-ci ildon baglayaraq iki ildon bir tizv 6lkolorin e-dovlst quruculugu faaliyyatini
giymotlondirir vo Slkalorin reytingini (e-dovletin hazirliq indeksini) miioyyanlosdirir [1]. Bir ¢ox
inkisaf etmis vo inkisaf etmokda olan 6lkalords e-dovlst quruculugu tacriibasi miixtalif tadgigatlarda
analiz edilmisdir [2-4]. E-dovlot quruculugunda qarsiya ¢ixan manealor sirasinda informasiya
tohliikasizliyi va fardi molumatlarin qorunmasi masalalorine daha tez-tez istinad edilir [5, 6].

Elmi todgigatlar va 6lkalorin tocriibasi gostarir Ki, votondaslarin e-dovlsto inaminin vacib
komponentlorindan biri e-dovlatin informasiya tohliikasizliyidir [7, 8]. Vatondaslar tohliikasizliyi
stibhali olan veb-saytdan istifado etmokdanss, ananovi iisullardan istifads etmoyi {istiin tuturlar.
Hazirda e-dovlatin informasiya tohliikesizliyinin etibarli toamin edilmasi e-dovlatin inkisafinin
yeni moarhoalasinds daha aktual problems gevrilir.

Informasiya tohliikasizliyinin idaro edilmasi iizra todgigatlar 1970-ci illorin sonlarmdan
baglanmigdir, 1990-c1 illorin sonuna dogru ilk milli vo beynolxalq standartlar (ISO/IEC 17799)
gobul edilmigdir [9]. Lakin bu todgigatlar vo standartlar informasiya tohliikasizliyinin, asason,
toskilatlar saviyyasinds idars edilmasini nazords tutur. Son dovrlar informasiya tohliikosizliyinin
milli, regional va beynolxalq saviyyslords idars edilmasi masalalori 6n plana ¢ixir [10, 11]. Bu
saviyyalarin har biri informasiya tohliikasizliyinin idars edilmasi ii¢iin 6ziinomaxsus metodoloji
bazanin islanilmasini talab edir.

E-dovlatin informasiya tohliikasizliyinin idaro edilmosinin strateji mogsadi e-dovlatin
informasiya sistemlorinin miihafizosi vo onlayn biznes miihitinin tohliikasizliyinin tomin
edilmasidir [12]. Bu strateji mogsadin hoyata kegirilmosinin miirokkabliyi e-dovlot miihitinin
heterogenliyi, informasiya tohliikasizliyina daha yiiksak toloblorin irali siiriilmasi, informasiya
tohliikasizliyinin tomin edilmosinds istirak edon toroflorin maraqlarinin balanslagdirilmasinda
ziddiyyatlor, effektiv idaroetmoys osaslanan vahid informasiya tohliikesizliyi sisteminin
yaradilmasinin ¢atinliyi ilo sortlanir.
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E-dovlatin informasiya tohliikasizliyinin idars edilmasi {izro elmi vo praktiki todgigatlar
nisboton yaxin dovrlorde meydana ¢ixmisdir. Eyni zamanda, e-dovlstin informasiya
tohliikasizliyi miihiti ¢ox dinamik doyisir, tohliikasizliys tohdidlor daim tokamiil yolu kegir va
miihafizo mexanizmlari yenilonir. Meydana ¢ixan yeni tohliikasizlik ¢agirislarina operativ cavab
verilmasi informasiya tohliikasizliyinin idars edilmasinin tokmillogdirilmasini, yeni idaroetms
modellorinin islonmasini talob edir. Bunu noazoro alaraq, bu isdo e-dovlatin informasiya
tohliikasizliyinin idaro edilmasi sahasinds elmi-praktiki todgiqatlarin miiasir vaziyyoti analiz
edilir, movcud yanagmalarin iistiin vo ¢atismayan cahatlori miiayyan olunur vo aktual todgigat
problemlori segilir.

E-dovlatin informasiya tahliikasizliyinin idara edilmasi

Todgiqatlar gostorir Ki, informasiya tohliikasizliyinin tomin edilmasinds texnoloji
mosalalorlo yanasi, geyri-texnoloji masalolor do oldugca vacibdir vo e-dovlat, informasiya
tohliikasizliyi vo idarsetma (menecment) masalolori arasinda six slagelor mévcuddur [13].

Idaroetmo — mogsadlorin miioyyan edilmasi vo resurslardan optimal istifado etmoklo bu
mogsadlora ¢atilmasidir. ISO/IEC 13335-1 standarti informasiya tohliikasizliyinin idars
edilmoasini konfidensialligin, tamligin, olyetoarliliyin, hesabatliligin, autentikliyin va etibarliligin
miivafiq saviyyalarinin tomin edilmasi ti¢iin proses kimi miioyyan edir [14].

Digor torofdon informasiya tohliikasizliyinin idaro edilmasinin yetkinlik modeli 1SM3
(Information Security Management Maturity Model) informasiya tohliikosizliyinin idars
edilmasini, informasiya sistemlarinin vo onlarin dostoklodiyi toskilati proseslorin tohliikasizliyini
tohdid edon hiicumlarin, sohvlorin vo Qgozalarin garsisini alan vo onlarin naticalorini aradan
qaldiran sistem kimi nazords tutur [15].

Informasiya tohliikesizliyinin idaro edilmasi risklorin identifikasiyas1 vo risklorin
noticolorinin azaldilmasi {i¢lin adekvat nozarot miihitinin yaradilmasini tomin edir. Bozi
mialliflora goérs, informasiya tohliikasizliyi tohliikesizlik siyasatini, risklorin analizini, risklorin
idaro edilmasini, foaliyyatin fasilosizliyinin planlagdirilmasini vo gozadan sonra barpani nozordo
tutur vo informasiya tohliikasizliyinin idars edilmasins pragmatik baxis foaliyystin fasilasizliyini
tomin etmok, ziyani minimallasdirmaq vo tohliikesizlik {izro foaliyyoti xorclor baximindan
effektiv toskil etmokdan ibaratdir [16].

Hazirda togkilatda informasiya tohliikasizliyinin idara edilmosinds proses yanagmasi genis
istifads edilir. Proses yanagmasi idaroetmays proses — qarsiliqli olagali kosilmoz omaliyyatlarin
toplusu kimi baxir. 1SO 27001 standarti PDCA (Plan-Do-Check-Act) tsiklik modelini
informasiya tohliikasizliyinin idars edilmasi prosedurlari tiglin asas kimi tosvir edir [17]. PDCA
modelinds informasiya tohliikasizliyinin idara edilmosi prosedurlarinin hamisi ardicil olaraq dord
morholodon kegir: planlagdirma — yerina yetirmo — yoxlama — yaxsilagdirma. Hoar bir moarhalada
miixtolif prosedurlar yerino yetirilir. Qeyd etmok lazimdir ki, PDCA modeli informasiya
tohliikasizliyinin idars edilmasi prosedurlariin hoyat tsiklini tosvir edir, bu modelds konkret
idaroetms prosedurlart gostarilmir.

Informasiya tohliikesizliyinin idars edilmasi hotta on yaxs1 praktiki tocriiboyo osaslansa vo
beynolxalq standartlara cavab verss bels, o, yalniz toskilati proseslorlo dostoklondikda effektli ola
bilor. Informasiya tohliikesizliyinin idars edilmosinin effektli olmast iigiin toskilati foaliyyat iizro
effektli idaroetmo gorarlarinin gabul edilmasi talab edilir.

Informasiya tohliikesizliyinin idaro edilmosi planlasdirma, toskiletmo, omrvermo,
alagalondirmos vo nazarot funksiyalarini ohato edir. Informasiya tohliikasizliyinin effektivliyinin
giymotlondirilmasi, onun baza saviyyssi ilo miiqayiso edilmasi, tohliikasizliyin dl¢iilmasi vo
digor toskilatlarla miigayisa edilmasi, tohliikasizlik modoniyyatinin formalagdirilmasi,
tohliikasizliyin dinamik va fasilosiz 6l¢iilmasi masalalari do informasiya tohliikasizliyinin idars
edilmasi sahosine daxildir.

Yuxarida sadalanan idaroetmo funksiyalarindan da goriindiiyii kimi, informasiya
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tohliikasizliyinin idaro edilmasi toskilat saviyyasindo do kifayst Qodor miirokkob, kross-
funksional faaliyyatdir. Miolliflorin bir goxu razilasir ki, toskilatda informasiya tohliikasizliyinin
idaro edilmasi siyasat, standartlar, gaydalar, an yaxsi tacriibalor toplusu, texnologiya, humanitar,
hiiquq va etik masalalar kimi aspektlori shats edir [18].

E-dovlatin informasiya tohliikasizliyinin idaro edilmasi toskilat saviyyasi ilo miigayisada
daha miirokkobdir vo burada bir sira keyfiyyot doyisikliklori miisahido edilir. Bu masala
texnoloji, siyasi, hiiquqi, iqtisadi, sosial, madani, beynolxalq aspektlari shatos edir.

E-dovlet miihiti bir-biri ilo garsihighh olageds vo oamokdasliqgda olan, 6ziiniin miistaqil
informasiya tohliikasizliyi siyasatine omal edon dovlot va yerli 6zliniiidaraetms orqganlari, 6zal vo
beynalxalq toskilatlardan ibaratdir [19]. Bu miihitds bir-birindon shamiyyatli daracads farglonan
miixtalif tohliikasizlik magsadlori ola bilor. Omokdasliq edon avtonom toraflor 6z tohliikasizlik
mogsadlarina ¢atmagq tigiin 6zal tohliikasizlik domenlarini yarada bilarlor.

Belo miihiti dostokloyan infrastrukturda heterogen aparat vo program tominati
komponentlori, servislor, totbigi programlar ola bilor, o ciimlodon verilonlor bazalari
federasiyalari, ¢oxsaviyyali tohliikasiz idaroetma sistemlori, goxsaviyyali tohliikkasiz oamaliyyat
sistemlori daxil ola bilor. Bu domenlardo miixtalif autentifikasiya vo avtorizasiya platformalar:
istifado edilos bilor, e-dévlat onlarin avtonomlugunu saxlamagqla onlar1 inteqrasiya etmoyos caligir.

E-dovlatin informasiya tohliikesizliyi sistematik sokildo miixtolif Soviyyolords -
e-xidmatlor, maraqli toroflor, istifadogilor, soboka (Internet), IKT aktivlori saviyyesindo idaro
edilmalidir. E-dovlatin informasiya tohliikasizliyinin idaro edilmasinds maraqli toroflor kimi
dovlat, nazirliklor, toskilatlar, votondaslar, iri sirkatlor, informasiya texnologiyalari istehsalgilari,
beynslxalq toskilatlar ¢ixis edirlor.

E-dovlatin osas magsadi istifadagilora e-dovlst xidmatlorini istonilon yerds vo istonilon
vaxt togdim etmokdir. E-dovlat xidmotlorinin bir ne¢o kateqoriyast forglondirilir: e-idarogilik,
e-xidmoatlor, e-kommersiya, e-gorar gobuletmo (e-demokratiya). E-xidmotlorin tohliikasizliyi
elmi  odobiyyatda, osasen, texnoloji baximdan analiz edilir [20,21]. E-xidmatlorin
tohliikasizliyino miixtalif saviyyslords baxmaq olar:

» totbigi program saviyyasinin tohliikasizliyi;

= soboka saviyyasinin tohliikasizliyi;

= verilonlorin tohliikasizliyi.

E-dovlat xidmotlorinin tohliikasizliyindo asas problemlor istifadogilorin identifikasiyasi,
autentifikasiyasi, avtorizasiyasi, tranzaksiyalarin imzalanmasi, ac¢iq vo konfidensial
informasiyanin tohliikosiz sokildo saxlanmasi vo emali, konfliktlorin halli, audit vo s. ibaratdir.

Toskilatda oldugu kimi, e-dovlatin informasiya tohliikasizliyinin idara edilmasine do iig
miixtolif soviyyado baxmaq olar: strateji, taktiki vo operativ. Informasiya tohliikesizliyinin idaro
edilmasi ti¢lin motivatorlar kimi siyasat (Strateji soviyys), rohbar gostorislor (taktiki saviyys) vo
todbirlor (operativ soaviyys) c¢ixis edir. Mixtalif toskilati soviyyslor arasindaki farglondirici
faktorlar ondan ibaratdir ki, strateji soviyyo korporativ strategiyaya tosir edir, taktiki soviyyo
informasiya tohliikasizliyinin idars edilmosi tigiin istifads edilon proseslora vo metodologiyalara
aiddir, operativ saviyyads informasiya tohliikasizliyi alatlorinin vo tadbirlorinin reallagdirilmasi
Vo istismart ¢ixis edir. Qeyd edok Ki, toskilatda informasiya tohliikasizliyinin idara edilmasi,
asason, operativ saviyyado qorarlasir.

E-dovlatin informasiya tohliikasizliyi arxitekturunda e-dovlstin tohliikasizlik hadoflori
miioyyan edilir vo biitiin e-idaroetms iyerarxiyasinda amal edilmasi zaruri olan prosedurlar tosvir
olunur. Miivafiq qanunvericilik bazasi vo hiiquq-miihafizo sistemi e-dovlotin sistematik vo
dayaniqli inkisafi Gi¢lin miitloq sortdir, informasiya tohliikasizliyinin idars edilmasi, o climladan
kibercinayatkarligla miibarizs {igiin oldugca vacibdir.

E-dovlatin informasiya tohliikasizliyinin idars edilmasinin arxitektur elementlaring, asason,
inzibati idaroetma vo texnoloji idaroetmo daxildir. inzibati idaroetmoya iki soviyyado baxmagq
olar: makro (6lka) Saviyya vo mikro saviyys (totbiqi sistemlordan istifado edan subyektlor).
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Inzibati idaroetmo saviyyssindo osas problem totbiqi sistemlordon istifade edon subyektlorin
6lkonin makroidaroetmo prinsiplorini, strategiyalarimi vo movcud sortlori nozoro alaraq
informasiya tohliikasizliyi tizro miivafiq toskilati sistemi qurmaqdir. Burada insan resurslarinin
inkisafi vo idara edilmasi mosalalari do xiisusi vurgulanmalidir.

E-dovlet IKT-nin inkisafinin vo totbiginin noticesidir, buna géra do, onun informasiya
tohliikesizliyinin idaro edilmasi istifado edilon IKT-o osaslanmalidir. Texnoloji idaroetmo
inzibati idaroetmo ilo IKT arasinda korpii rolunu oynayir. Texnoloji idareetmayo vacib hostlarin
tohliikasizliyinin idaro edilmasi, verilonlorin idars edilmasi, verilonlorin tohliikasizliyinin idars
edilmasi, insidentlorin idars edilmasi, tohliikasizliyin giymatlondirilmasi va s. daxildir.

9lagodar tadqiqatlarin analizi

E-dovlatin informasiya tohliikesizliyi  masalalorinin  aktual toadgigat istigamatloring
konseptual modeldo e-dovlotin informasiya tohliikssizliyinin  asas komponentlori  kimi
informasiya fozasinin, informasiya infrastrukturunun vo noahayest, informasiyanin O6ziiniin
tohliikasizliyinin vaziyyati segilmisdir [12]. Bu toadqigat isindo informasiya tohliikasizliyinin
global aspektlari, informasiya miiharibasi, informasiya comiyyatins olan tohdidlor va e-dévlatin
etibarli informasiya tominat1 masalalori genis aragdirilmigdir.

E-dovlat har birinin miistaqil informasiya tohliikasizliyi siyasati olan ayri-ayr tohliikasizlik
domenlarindon ibatotdir. E-dovlotin  bu multi-domen miihitinin osas xiisusiyyatlori vo
komponentlori analiz edilir, bu miihitdo informasiya tohliikasizliyi sistemlorinin yaradilmasi
zamani 95as tolablorin rahat girisin tomin edilmasi ilo miifassal monitoring icazslori arasinda
diggotli balanslagdirma oldugu gostarilir [19].

E-dovlatda qarsiligh alagenin ti¢ modeli (C2G, G2G vo G2C) asasinda dovlat strukturlar
corgivasindo informasiya tohliikasizliyi, tohliikesizliyin xarakteristikalar1 vo tohliikasizlik
toloblarinin reallasdirilmas1 masalalori, adaton, texnoloji baximdan analiz edilir [22].

E-dovlatin informasiya tohliikesizliyinin miixtalif aspektlorine hartorafli baxis tiglin vahid
konsepsiya islonilmasino do cohdlor edilir [23]. Bu vahid yanasma 4 soviyyadon ibaratdir:
strateji, proses, qarsilighi olage vo informasiya. Burada tohliikosizlik aspektlori strateji
saviyyadan verilonlar saviyyasina kimi inteqrasiya edilir.

E-dovlat sistemlori do e-kommersiya sistemlarinin moaruz qaldigr tohdidlors moruz qalir,
lakin e-dovlat sistemlori basqga mohdudiyyatlor ¢orgivasinda islayirlor. E-kommersiya
sistemlorinin ¢oxu yalniz ohalinin bir hissasi ilo isloyir, onlar 6zlori bunu neco vo no vaxt
edacoklorini  segirlor. Bundan forgli olarag, e-dovloet biitiin vatondaslarla isloyir [24].
Istifadagilorin vo tranzaksiyalarin sayinm olduqca ¢ox olmasi, vatondaslarin fordi molumatlarinin
vo dovlatin konfidensial molumatlarinin hossaslhigt vo bir sira digar masalalor naticasinds
e-dovlatin informasiya tohliikasizliyinin tomin edilmasi daha vacib olur.

E-kommersiya ligiin genis istifado edilon tohliikosizlik yanagmalar1 e-dovloto do totbiq
edilo bilar, lakin e-dovlat e-kommersiyadan xeyli forglidir. Adston, e-dévlat sabakalori bir-biri
ilo kommersiya sobokalorino nishston daha yaxsi kommunikasiya yaradirlar, ¢iinki onlarin
coxunda informasiyanin otiiriillmasi proseslori inteqrasiya edilib, kommersiya sobokalari isa
ragibdirlar vo 6z konfidensial informasiyalarini paylasmirlar. Bu masalalor bir sira tadgigatlarda
miizakiro edilir [5, 23], e-dovlatin informasiya tohliikasizliyi problemlari texnoloji vo geyri-
texnoloji baximdan analiz edilorok tohliikasizliyin miixtalif toloblori ii¢iin kompleks hallar toklif
edilir [23].

E-dovlat vo e-kommersiya sistemlori arasindaki forglor V.Konklin torofindon daha detallt
sokildo miizakira edilir vo miivafiq modellar islonilir [5]. E-dovlatin reallagdirilmasinin dovlat
toloblorine uygunlugunu miioyyan etmok iiclin kompiiter tohliikasizliyi iizro malumatlarin
toplanmasi sistemi toklif edilir.

E-dovlatin informasiya tohliikasizliyinin idaro edilmasinin osas faktorlarinin analizi
mithiim ohamiyyat dasiyir. Bu faktorlarin tohliikasizlik modaniyyati, idarsetms, informasiya
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tohliikasizliyi infrastrukturu vo doyisikliklorin idars edilmosi kimi qruplasdiriimasi toklif edilir
[25, 26]. Muolliflorin toqdim etdiyi ranqglasdirma noticalorine goérs, ugurlu tohliikasizlik
proseslori ligiin ii¢ osas faktor yiiksok rohbarliyin foal dastoyi, yetorli maliyyslosdirma vo
kadrlarin saristasidir (treningidir).

E-dovlstin informasiya tohliikasizliyi tigiin workflow model do toklif edilir [27]. Homin
modelin  komponentlari  e-xidmotlorin  tohliikesizliyinin - tomin edilmasina  yonslib  Bu
komponentlor informasiya tohliikasizliyinin tomin edilmasi {igiin siyasi qorarin gobulu, bu
gorarin reallagdirilmasi iigilin informasiya tohliikasizliyinin analizi, miivafiq qanunvericilik
bazasinin  formalasdirilmasi, istifadogilorin  inaminin  qiymotlondirilmoasi,  tohliikasizlik
strategiyalarinin mioyyoan edilmasi ilo yanasi, fordi molumatlarin qorunmasi, girisin idars
edilmasi, autentifikasiya vo soboka tohliikasizliyinin tomin edilmasi mexanizmlari kimi texnoloji
mosalalari da ohato edir.

E-dovlst xidmatlorinin tohliikosizlik taloblori {iglin toskilati model (Organizational
framework for the Security Requirements of E-government Services) e-dovlat sisteminds har bir
xidmatin tohliikasizlik risklorini identifikasiya etmays imkan verir [28]. Bu toskilati modela
asaslanaraq, e-dovlatin har bir xidmati tigiin tohliikasizlik taloblori tosnif edilir vo PKI oasasinda
bu talablori 6dayan inteqrativ platforma toklif edilir [29]. Miislliflor bu tahliikasizlik talablarinin
hoyata kegirilmoasinin miimkiinliiylinii e-dovlet modelinin Webocrat sisteminds yoxlayirlar [30].

Fordi molumatlarin qorunmasi taloblori baximindan identifikasiyanin yerino yetirilmasi
mosalalari ham elmi, hom doa siyasi va ictimai dairslords genis miizakirs olunur. Bu baximdan,
miixtalif totbiq sahalorinds konfidensialligi tomin etmok igiin ii¢ tohliikasizlik saviyyasindon
(normal istifads tiglin tohliikasizlik, etibarli infrastruktur ilo tohliikasizlik, texniki end-to-end
tohliikasizlik) ibarat model daha ¢ox elmi-praktiki maraq kasb edir [31]. Bu tadgiqat isindo
Avstriya vatondaslarinin identifikasiya kartlarinin reallasdirilmasi niimunasinin komayi ilo
e-dovlatin rogamsal imza, PKI va s. texnologiyalara asaslanan tohliikasizlik arxitekturu da toklif
edilmisdir.

E-dovlat xidmatlorinin praktiki reallasdiriimasinda veb-servis texnologiyalar1 genis istifads
edilir [32]. E-dovlstin informasiya tohliikosizliyinin tokmillosdirilmasi ii¢iin veb-servis
texnologiyalarinda girisin idaro edilmasi modeli toklif edilir [33]. Miixtalif dovlst organlarini
ohato edon boyiik sistemlords vozifolorin ayrilmasi (ing. separation) g¢ox vacibdir va bu
mexanizmi rollara asaslanan giriso nozarat mexanizmi (ing. Role Based Access Control — RBAC)
reallasdirir. E-dovlot sisteminin toklif edilon girisin idaro edilmasi arxitekturu autentifikasiya,
avtorizasiya (PKI istifado edilir) vo rola osaslanan girigo nozarat hissalorindon ibarstdir. RBAC
modeli istifadagilar, rollar, icazolor vo sessiyalardan ibaratdir. Istifadocilor insan, kompiiter, veb-
servis, sobokoa, proses vo ya intellektual agent ola bilor. Rollar sistemds yerina yetirilon
funksiyalar1 bildirir, gox zaman toskilatin is profilina bagl olur. Har bir istifadagiys bir va ya bir
nega rol toyin edilo bilor. icazo e-dovlot sistemindoki obyekt iizrorinds yerino yetirilo bilon giris
rejimidir. Istifadaci obyekta (fayl, veb-servis, verilonlor bazasindan molumat) miiraciot etdikdo
sistem istifadogiyo ayrilmis icazalori yoxlayir va istifadagiya giris hiiququ verir va ya imtina edir.

Informasiya tohliikesizliyinin idaro edilmosi predmetinin daha otrafli formal tosviri
mogsadi  ilo metamodelin yaradilmasina da tosobbiis gostorilir, metamodelo miixtalif
komponentlor daxildir [34]. Metamodelin elementlori  (meta-primitivlor) informasiya
tohliikasizliyinin idara edilmasinin biznes-strategiyast vo missiyasi, idarsetma mogsadlori va
idaroetmo strategiyasi, tohliikasizliyin idaro edilmasi sistemi, tohliikasizliyin idaro edilmasi
programu, tohliikasizliyin idaro edilmasi strukturu, modelin tokmillosdirilmasi vo onu dastokloyan
metodologiya va miiassisonin biznes-sistemloridir.

Informasiya tohliikesizliyinin idaro edilmasi proqrami tohliikesizlik idarogiliyinin,
tohliikosizliyin  idaro  edilmasi  sisteminin, tohliikasizlik siyasstinin, texnologiyanin,
infrastrukturun vo risk menecmentinin aqreqasiyasidir. Informasiya tohliikesizliyinin idaro
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edilmasi sistemi tohliikasizliyin idars edilmoasi proses modelindon, proses metodologiyasindan va
tohliikasizlik proseslarinin tokmillosdirilmasi modelindan ibaratdir.

Informasiya tohliikesizliyinin idars edilmasinin yetkinlik modellori do toklif edilmisdir. Bu
modellordo asas diqget toskilatlara toklif edilon tohliikssizlik servislorina yonoldilir [15, 35].
Yetkinlik modeli miixtalif soviyyslordo tolob edilon tohliikasizlik elementlorinin
strukturlasdirilmis toplusunu toqdim edir. Bu elementlor toskilatlara movcud tohliikasizlik
nogsanlarini identifikasiya etmoys Vo anlamaga, tohliikasizliyin tomin edilmasinin gedisini
misahido (monitoring) etmoays, tohliikasizlik siyasotlorini, on yaxsi tocriibalori, keyfiyyati,
investisiyalari, togkilati auditi monitoring etmays imkan verir.

E-dovlatin informasiya tohliikasizliyinin cari vaziyystinin 6lgiilmoesi iiciin miivafiq
informasiya tohliikkasizliyi indikatorlarmin islonilmasino ciddi ehtiyac vardir. Bu sahado
todgiqgatlara son illor baslanilsa da, artiq bir neg¢o indikator sistemi toklif edilmisdir. Masalan,
e-dovlatin formalasmasi tocriibasinda rast golinan 20-o yaxin zaruri informasiya tohliikasizliyi
indikatoru miioyyon olunmusdur [36].

Natica

E-dovlot IKT-don istifado etmoklo dovloet idaragiliyinin somoraliliyini vo gostarilon
xidmatlorin keyfiyyatini yaxsilasdirmagda miithiim rol oynayir. Lakin e-dévlst quruculugu
sahosindo 6z hollini gozloyon bir sira problemlor do vardir, onlardan biri do informasiya
tohliikesizliyidir. informasiya tohliikesizliyi e-dévlotin effektivliyino vo votondaslarin dévlsto
inamina birbasa tosir edir.

E-dovlatin informasiya tohliikasizliyinin idaro edilmosi miirokkob masaladir. E-dovlat
texnologiyas1 inkisaf etdikco tohliikkasizliys daha yiiksok toaloblor irali siirtiliir. E-dovlatin
informasiya tohliikasizliyi oldugca dinamikdir vo siiratls inkisaf edir. O, innovativ yanasma tolob
edir. Tohliikasizliyin dovri olaraq monitoringi aparilmali, miivafiq texnologiyalar somarali totbiq
edilmali va informasiya tohliikasizliyinin idars edilmasi daim tokmillosdirilmalidir. Buna gors do
e-dovlatin informasiya tohliikasizliyi problemlorini genis todqiq edilmasi vo problemlorin halli
tiglin miivafiq yanagmalarin islonilmasi zoruridir.
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AHaJIM3 COBPEMEHHOI0 COCTOSIHHSI MCCJIeJI0BAHWUI 10 YNPaBJCHHI0 HWH(POPMALMOHHOMN
0€30M1aCHOCTHIO 3-TOCYAapPCTBA

Obecneuenne MHGOPMAIMOHHON 0€30MaCHOCTH M 3allUTa MEPCOHAIBHBIX JIAHHBIX B Cpefie 3-
rocy/apcTBa SBJISIOTCS OCHOBHBIMM IPOOJIEMaMU TEXHOJIOTUHU 3-rocyaapcTBa. C pa3BUTHEM U
pacuIMpeHreM 3-YCIyr 3-TOCyJapcTBa 3TU MPOOJIEeMbl CTaHOBATCS Bce 0Oojee aKTyaJIbHBIMH.
Hanexxnoe obOecrieduenne MHPOPMAITMOHHON 6€30MacHOCTH TpeOyeT CUCTEMATHYECKOro MoaXoa
U THOKMX M aJIeKBATHBIX K YCIOBMSAM Mojenell ynpasieHus. B 3Toil craTthe mpoaHaaIu3upoBaHO
COBPEMEHHOE COCTOSIHME€ HCCJIEIOBaHMM B  00JacTH  ympaBieHHs HMHPOPMAIMOHHOMN
0€30IaCHOCTBbIO  3-TOCYJapcTBa M BBIOpAaHbl aKTyajdbHbIE NPOOJIEMbl IS AAJbHEUIIMX
HCCIIEI0BAHUN.
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State-of-the-art analysis of the researches on e-government information security
management

Ensuring of information security and personal data protection in e-government environment are
the main challenges of e-government technology. Along with the development and expansion of
e-services of the e-government, these problems are becoming more acute. Reliable information
security requires a systematic approach, flexible and appropriate to the conditions management
model. This article analyzes the current state of research in the field of e-government information
security management and selects actual problems for further research.
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