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INFORMASIYA TOHLUKOSIZLiYI UZRO BEYNOLXALQ KOALISiYA MODELI

Qarsiligh 2lagali va qarsiligh asili diinyada informasiya tohliikasizliyinin etibarli tomin edilmasi
doviatlorin six amakdaghgini talob edir. Lakin bu sahada daviatlorin samarali amakdasiig etmalari
tictin bir sira manealar méveuddur, ilk novbada, bu masalada doviatlorin strateji maraqlari nazora
alinmalidir. Bu oldugca ¢atin masaladir vo informasiya tohliikasizliyi sahasindo beynalxalq
omakdaslhigin va tonzimlomonin yalniz mahdud formalart malumdur. Magalada informasiya
tohliikasizliyi sahasinda beynalxalq koalisiyalarin formalasdiriimasu digiin model toKlif edilir.

Acgar sozlar: informasiya tohliikasizliyi, beynalxalg koalisiya, koalisiyanin formalasdiriimast,
kooperativ oyunlar, koalisiyanin dayamqlilig.
Giris

Internet bdyiik imkanlar toqdim eden giiclii alatdir vo son bir ne¢o onillikds onun genis
istifadasi sayasinda insanlari, tagkilatlar1 va dovlatlari birlasdiran, onlar1 bir-birindon garsiliqli asili
edon global kiberfoza formalagsmisdir. Real hoyatda mévcud olan manfi elementlor kiberfozaya
proyeksiyalanir vo spamlar, viruslar, fordi moalumatlarin alo kegirilmasi, kibercinaystkarliq,
kiberterrorizm, kibermiihariba kimi tohdidlor yaranir.

Kiberfazada sarhadlor va mahdudiyyatlor yoxdur, har hansi kibertohdid istanilon 6lkads bas
vers, qisa miiddat orzinds bir nego 6lkaya yayila vo boyiik maddi vo monavi ziyan vura bilor. Buna
goro do Kiberfozanin istifadosi zamani tohliikasizliyin tomin edilmasi vo inamin yiiksaldilmasi
diinya 6lkolori tigiin an aktual masalalordan birino gevrilir. Bu masalonin halli ti¢iin dovlatlor
arasinda beynolxalq koordinasiya oldugca vacib oshamiyyat dasiyir. [1]-do miiasir informasiya
tohliikkasizliyi  tohdidlorinin  qarsisinin =~ alinmasi  iigiin -~ diinya  6lkelorinin - soylorinin
birlogdirilmasinin, yeni strateji yanasmanin formalagdirilmasinin zoruriliyi vurgulanir.

Kiberfozada hiicumlar hodofdon ¢ox uzaq moesafadon, bir ¢ox halda bu sahada ganunvericiliyi
zoif olan 6lkalardan edilo bilar. Stiratli kommunikasiya imkanlari hiicuma moruz galan torafin 6ziinii
miidafis etmasi tiglin ¢ox az vaxt verir. Yaxsi halda, dovlatlor va togkilatlar hiicuma maruz qaldiglarim
anlayr, on pis halda iso, kritik sistemlorinin alo kecirildiyini belo bilmirlor [2].

Yuxarida qeyd olunan maosSalolordon aydin olur ki, hor hansi 6lkods informasiya
tohliikasizliyinin tomin edilmasi Giglin beynolxalg omokdasliq hoyati vacib shomiyyst dasiyir.
Ciinki hami bir kiberfozadan asilidir va bir 6lkads olan kibertshliikasizlik bosluglar: digor 6lkalora
tosir edo bilor. Belo soraitdo informasiya tohliikasizliyinin tomin edilmasi, adoton, koalisiya tolob
edir, ayriligda gotiiriilmiis istonilon 6lko bu sahods 6z magsadlarine tam cata bilmir vo bu masaloni
holl etmok iiclin digor Olkolorlo kooperasiya etmoys mocburdur [3]. Beynolxalg amakdasliq
ganunvericilik tadbirlori, Kibercinayatkarligla miibarizs, insidentlorin cavablandirilmasi, elmi
todgiqatlar, aparat vo program tominatinin sertifikatlagdirilmasi kimi sahalori ohato edo bilor [4].
Informasiya tohliikasizliyi sahesindo global migyasda omokdasliga misal IMPACT (ing.
International Multilateral Partnership Against Cyber Threats — Kibertohdidlora gars1 Beynalxalq
Coxtorafli ©mokdasliq) misal ola bilor. IMPACT Beynolxalq Telekommunikasiya Ittifaginin
nozdinds informasiya tohliikesizliyi iizro xtisusi qurumdur [5]. 2018-ci ilin sentyabrina olan
molumata gora, 152 dovlat bu qurumun izvii idi. IMPACT olkoalars informasiya tohliikasizliyinin
giymatlondirilmasi, insidentlorin emali, miitoxassislorin hazirligi vo treningi, Kibertalimlorin
toskili kimi xidmotlor gostarir.

Lakin bu strateji mosaloda oGlkalorin  omokdashgi sahasinds iqtisadi, siyasi vo milli
tohliikasizlik risklori mévcuddur [6]. Olkolor bu risklori nazars almagla informasiya tohliikesizliyi
sahasinda 6z magsadlarine nail olmagq iigiin uygun 6lkalorlo qarsiligh faydaliliq esasinda koalisiyalar
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formalasdirmaga cohd edirlor. Forz olunur ki, miioyyan Olkolorin informasiya tohliikasizliyi
sahasindo maraglarinin miinaqisosi antaqonist deyil, onlarin arasinda bu sahads garsiligli 6hdalik
olan sazislorin baglanmas1 miimkiindiir va 6lkalor koalisiyadan slds etdiklori faydani1 bols bilarlor.

Bu isdo informasiya tohliikasizliyi sahasindo &lkslor arasinda beynolxalq koalisiyanin
formalasdirilmas1 modeli toklif edilir.

Masalanin qoyulusu

Molumdur ki, informasiya tohliikasizliyini tomin etmok ii¢iin miixtalif informasiya
tohliikesizliyi funksiyalar (servislori, Xidmatlori) istifads edilir. Masalon, biometrik identifikasiya
sistemlori, antivirus sistemlori, tohliikasizlik toloblorine uygunluq tizro sertifikatlagdirilmis
omoliyyat sistemlori vo mixtalif tothigi program tominati, CERT-komandalari, kibertohliikasizlik
tolimlari va s. Belo xidmoatlorin zaruri zomanatlorlo 6lkos Saviyyasinds reallasdirilmasi hom boyiik
resurslar, hom do uzun zaman miiddati talob edir vo ¢ox zaman ayrica bir dovlatin onu toklikda
reallasdirmasi geyri-real olur va ya bir gox risklarlo miisayiat olunur.

Forz edok ki, hor hansi dovlst miioyyan informasiya tohliikasizliyi xidmatini (todbirini)
miioyyan (masalon, regional) dovlatlor grupu ilo birge reallasdirmaq istoyir. Qeyd edok Ki,
vaxtasirt belo real tosobbiislor olur. Masalon, Cin, Yaponiya vo Conubi Koreya 2003-cii ildo
birlikda Linux amaliyyat sisteminin {imumi istifads tiglin versiyasini yaratmaq sahasinds tosabbiis
gostormisdilor [7]. Aydindir ki, informasiya tohliikasizliyi funksiyasinin reallagdirilmasi
olkalordon miioyyan Xorclor tolob edir vo reallasdirilan funksiyadan istifado etmoklo Glkalor
mioyyan fayda (gazanc) oldo edirlor. Danisiglar yolu ilo ortaq informasiya tohliikasizliyi
xidmatinin reallagdirilmasi tigiin koalisiyanin formalasdirilmasinda asas masalo mahz bu xarclori
Vo udusu koalisiya 6lkalori arasinda elo bolmokdir ki, koalisiya dayaniqli olsun. Asagida toklif
edilon yanagmada bu mosalo koalisiya oyunlari [8] asasinda modellosdirilir.

Koalisiyalarin formalasdirilmasina yanasmalarin icmah

Koalisiya kooperasiyanin ¢ox vacib isuludur, koalisiyalarin (vo ya alyanslarin)
formalasdirilmas1 problemlori bir ¢ox nozori vo praktiki totbig saholorinds — iqgtisadiyyat [9],
politologiya [10], harb elmi [11], sosiologiya [12], tohliikasiz simsiz rabito [13], multi-agent
sistemlori [14], robototexnika [15] vo s. meydana ¢ixir.

Koalisiyalarin yaradilmasi metodlar1 oyunlar nazariyyasinds dyronilir. Hazirda koalisiyalarin
formalasdirilmasinin méveud metodlarini vo yanasmalarini iki qrupa bolmok olar [16, 17]:

e Biitiin istirak¢ilarin tam molumath oldugu soraitds koalisiyalarin formalasdiriimasi

metodlari;

e Qeyri-miiayyonlik soraitindo koalisiyalarin  danisiglar osasinda formalasdirilmasi

metodlari.

Miinaqisgali situasiyanin biitiin istirak¢ilarinin moagsodlori, resurslart vo strategiyalari
haqqinda biitiin maraqli toraflorin tam molumatli olmasi halinda, biitiin oyungularin rasional
davranist sortilo vo koalisiyanin oldo etdiyi udusun bdlgiisi miimkiin olduqda koalisiyanin
formalasdirilmasi strategiyasinin segilmasinin kooperativ oyunlar nazoriyyasinds alinmis ciddi
analitik halli var [8, 17].

Qeyri-miioyyonlik soraitinds koalisiyanin formalagdirilmas1 modeli miinaqisali situasiyada
istirak edon oyungularin magsadinin, idaroetmo strategiyalarinin  qeyri-Solis  ekspert
giymatlondirilmasine asaslanir [17, 18]. Bu geyri-salis giymatlondirilmolor koalisiyanin yaranmasi
haqqinda qgorar gobul edon oyungu torafindon miiayyan edilir.

Qeyri-miioyyanlik soraitinds koalisiyalar maraqli toroflor arasinda danmisiglar yolu ilo
yaradilir. Burada toraflor arasinda kompromis hallor tapmaq yolu ilo har bir torafin koalisiyanin
yaradilmasindaki motivasiyasinin dayanigligi tamin edilir.

Koalisiyalarin formalagdirilmasi metodlarinin inkisafina multi-agent sistemlori gorgivasinda
avtonom intellektual agentlor arasinda koalisiyalarin qurulmasi metodlarinin islonmasi xiisusi
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tohfo vermisdir [13]. Multi-agent sistemi 6z aralarinda tinsiyyst saxlayan intellektual agentlor
coxlugundan ibaratdir. Agentlar bir agentin toklikda hall etmasi geyri-miimkiin olan miirokkob
moasalalari hall etmak tiglin koalisiyalar yaradirlar. Koalisiya vasitasilo multi-agent sistemlori 6z
mosalalorini  hall etmok vo &6z mogsadlorine nail olmaq gabiliyystini  yiiksoldir, is
xarakteristikalarini yaxsilasdirir, vozifalorini yerins yetirir vo yaxud uduslarini artirirlar. Buna gora
koalisiyalarin formalasdirilmasi ¢ox faydalidir vo doyison miihito vo resurslara adaptasiyanin kritik
oldugu bir ¢ox tatbiglar ti¢lin ¢ox vacibdir.

Xarakteristik formada ifads edilmis koalisiya oyunlarinda udusun koalisiya lizvlori arasinda
boliinmasindan asili olaraq koalisiya oyunlarinin iki ndviine baxirlar [16]: udusu transfer edilon
(ing. transferable-utility) va udusu transfer edilmayan (ing. nontransferable-utility) oyunlar. Udusu
transfer edilon kooperativ oyunlarda koalisiyanin doyari (gqiymati) bir haqiqgi adad ilo ifads edilir,
onu koalisiyanin udusuna uygun olaraq, koalisiya iizvlori arasinda onlarin mogbul gordiiklori
istanilon tisulla bélmok va udusu koalisiya tizvlori arasinda 6tiirmok (transfer etmok) olar. Mévcud
islorin ¢oxunda transfer edilon udus nozards tutulur [13,15,16]. Lakin bazi sahslords udusu
istirak¢ilar arasinda transfer etmok miimkiin deyil [19]. Masalon, tutaq ki, miixtalif 6lkalorin
alimlari birgo mogals tizarinds islayirlor, onlarin toqdim etdiklori resurslara onlarin tocriibasi vo
biliyi daxildir. Belo resurslari giymatlondirmok asan deyil vo mogals ¢ap edildikds bir alimin aldo
etdiyi udusu (mosoalon, vozifods irsliloyis) omokdasliq etdiyi homkarlarina Gtiirmasi, adaton,
miimkiin deyil. Bu mogaloda baxilan masalods udusun transfer edilon olmasi forz edilir.

Koalisiyalarin formalasdirilmasit modellorinin bir qrupu da koalisiya resurs oyunlaridir [19].
Bu oyunlarda oyungulardan hor biri miiayyan resurslara malikdir vo onlar birlikde miiayyan
moqsadlor coxlugunu hoyata kegirmok istayirlor. Koalisiya resurs oyunlarinin miimkiin hallarinda
koalisiya tizvlari miiayyan magsadlori alds etmayi 6hdalorine gétiiriirlor va 6z resurs bazasindan
miiayyan hissani toqdim edirlor. Miixtalif miimkiin variantlar i¢arisinden oyungu elasini segir ki,
onun moagsadi alda edilsin vo bu zaman 6z xarclari (taqdim etdiyi resurslarin hacmi) minimal olsun.
Moasoalo kooperativ oyunlar baximimdan hall edilir vo asagidaki suallara cavab axtarilir: hansi
koalisiyalar formalasacaq vo oyungularin miixtolif naticolors stiinlik vermolori halinda bu
koalisiyalar miimkiin naticalordon hansini se¢ocok?

Qeyd edok ki, koalisiya oyunlarinda miixtolif tizvliik qaydalari ola bilar, masalon, agiq
tizvliik, ekskluziv lizvliik, eyni anda bir ne¢o koalisiyaya iizv olmaq va S. [20,21]. Miixtolif izvliik
qaydalart ils koalisiya strukturlarinin tarazligi masslosinin [22]-do sistematik miiqayisasi aparilir.

Koalisiyanin qurulmasi prosesi

Adoton koalisiyalarin formalagdirilmasi bir nego marhalodo hayata kegirilir [23]. Miioyyan
masalads koalisiyanin togabbiiskari olan 6lka (Vo ya bir ne¢a 6lko) digar dlkolorlo koalisiya qurulmasi
barads danisiglar aparir. Beynolxalq ticarat sahasinds tocriiba [24] va elmi tadgigatlar [25, 26] gostarir
ki, istirak¢r aktorlarin say1 ¢cox olduqca koalisiyalarin meydana ¢ixmast ehtimali boyiik olur. Daha
boyiik giico malik aktorlar bir-biri ilo koalisiya yaratmaga meylli olurlar. Aktor no godor giicliidiirss,
0, digor aktorlarla bir o godor az halda koalisiya yaradir. Dévlatlorin bir ¢ox masalods 6z cografi
qonsulari ilo koalisiya yaratmalari daha ¢ox ehtimal olunandir. Nohayat, koalisiyanin giicii boyiik
oldugca, digar 6lkslarin bu koalisiyaya qosulmasi ehtimali da boyiik olur.

Olkolor arasinda informasiya tohliikesizliyi sahasinds koalisiyanin formalasdiriimasi iigiin
asagida tigmarhoalali model toklif edilir. Bu ii¢ marhalsli koalisiya qurulmasi modeli ekologiya {izra
beynalxalq sazislora hosr olunmus oksar adabiyyatda tasvir edilon koalisiya formalagdirilmasi [27]
modellorino oxsardir. Asagida toklif edilmis koalisiyanin formalasdirilmasi prosesi beynolxalq
ictimai rifah ticlin [28]-do irali siiriilmiis ideyanin modifikasiyasidir vo tigmarhalali oyun
formasinda ifado edilir.

Tutag ki, n 6lks var va biitiin 6lkalor ¢oxlugunu N = {1,2, ..., n} ilo isaro edok. Nozords tutulan
ortaq informasiya tohliikasizliyi xidmatlori {igiin P € N koalisiyasinin yaradilmasi asagidaki
marhalalardan ibaratdir.
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1. Istirak marhalasi. Birinci morholodo &lkalor eyni anda vo asili olmadan P koalisiyasina
gosulmaq va ya qosulmamaq (singlton oyungu olmaq) barada garar gobul edirlar. ©gar an az1 ti¢ 6lka
bu barads gorar gobul edirss, onlar ikinci marhalods bas tutacaq danisiglarin “istirak¢ilar” adlanirlar.

2. Danisiglar marhalasi. Istirakeilar koalisiyanm hagigaton da hayata kecirilmosi barasindo
danisiglar aparirlar. Danisiq istirak¢ilart ikinci moarholods onu tork eds vo ya danisiga yeni
istirak¢ilar qosula bilmazlor. ©gor koalisiyanin hoyata kegiracayi ortaq informasiya tohliikasizliyi
xidmati vo bu faaliyyat iigiin tolob edilon timumi biidco barasinds danisiglarda raziliq sldos
olunursa, onda danisigin istirakgilar1 koalisiyanin istirakgisina (iizviino) ¢evrilirlor. i € P 6lkalori
koalisiya istirakgilari, j € P Olkoalori isa istirak etmayon 6lkoalor adlanirlar.

3. Koalisiya rifahina tohfanin Vo koalisiya udusunun bélgiisii marhalasi. Bu marhalada
koalisiyanin istirakg¢isi olan 6lkalar eyni anda va asili olmadan, 6zlarinin koalisiya rifahina vermok
istadiklori tohfonin imumi pay1 Vo koalisiya udusundan olds etmok istadiklori pay barads gorar
geabul edirlor. Bu kamiyyatlor ndvbati bolmada izah olunurlar.

Koalisiyanin udus modeli

Ik 6nco 6lkalorin udus funksiyalar1 daxil edilmalidir. i-ci 6lkonin udus funksiyasmi (Uj)

onun Xarclari (Ci) vo koalisiyadan slds etdiyi qazanc (fayda) (Bi) vasitesilo ifads etmok olar:
Ui = Bi - Ci'

Tutaq ki, koalisiyanin {imumi qazanci B funksiyasi ilo tosvir olunur. Umumi gazancin
Olkalor arasinda bolgiisiinii xarakterizo etmoak tigiin a; € (0; 1) parametrini daxil edoak, burada o;
— i-ci 6lkanin gazancdan pay bolgiisiidiir vo Y ;ey @; = 1. Koalisiyadaki i-ci 6lks bu qazancin a;
hissasini alir, yoni B;(G, @;) = a;B(G).

Forz edok Ki, t; € (0; 1) — i-ci 6lkenin iimumi xarclords pay bélgiisiidiir. Umumi halda, xarc
funksiyasini ti-nin funksiyasi Ci=C(tj) kimi miioyyan etmok olar. Koalisiyanin iimumi biidcasi G
olsun. i-ci 6lka koalisiyanin faaliyyati iiciin g; = t;G biidcasi verir. Aydindir ki, G = Y,;en ;-

Yuxarida geyd edilonlori nozoro almagla koalisiyadaki i-ci 6lkonin udus funksiyasini
agagidaki kimi toyin etmak olar:

Ui(G, gi,ai,ny) = a;B(G) — C(g;) — S(ny), 1)
burada n; — i-ci 6lkenin koalisiyanin toqdim etdiyi informasiya tohliikasizliyi xidmotindan istifads edon
istifadagilorinin say1, S(n;) — i-ci 6lkanin bu Xidmatdan istifads ticiin ¢okdiyi xarclordir.

Toklif edilon koalisiya oyununda timumi udus iki monbodon formalasir. Koalisiya
¢oargivasinds reallagdirilan informasiya tohliikasizliyi funksiyasindan koalisiya 6lkslorinin dovlot
Vo ictimai orqganlari, 6zal toskilatlar1 vo vatondaslar istifado edoacok. Bu funksiyanin istifados
xarakterindon asili olaraq onu miiayyan moanada ictimai dovlat Xidmati (ing. public goods) va 6zal
xidmat (ing. private goods) kimi interpretasiya etmak olar [29, 30]. Udusun birinci manbayi Kimi
istehlak edilan ictimai vo ya 6zal Xidmotin timumi doayarini gotiirmak olar.

Udusun ikinci monbayi baxilan informasiya tohliikesizliyi funksiyasinin reallagdirilmasi
sayasindos olkalorin miivafiq texnologiyalar sahasinds miistagilliyinin vo milli maraqlarimin tamin
edilmasidir. Bu cohati do udus kimi giymatlondirmok olar.

Udus funksiyasini Kobb-Duglas funksiyasi soklinda vermok moagsadouygundur [31]. Halalik
bu isdo udus funksiyast imumi sokilda verilir vo koalisiya oyununda tarazliq néqtasinin varligini
tomin etmok iiclin onun boazi standart xassalors malik oldugu (yani,+ iki dofo kosilmaz
diferensiallanan, kvazi-qabariq va ciddi monoton artan) forz olunur.

Qorar gobuletma parametrlori t; (va naticads g;) Vo a;-dir. Koalisiyada istirak edoan har bir
Olkonin strategiyasi 6z xarclorini minimallasdirmaq vo udusunu maksimallagdirmaqdir.

Koalisiyanin dayamqlhihig

Koalisiya oyunlarinda vacib moasalo koalisiyanin dayanigliligidir. Koalisiyalar o zaman
dayaniqli olur ki, har bir koalisiya lizviiniin koalisiyadaki udusu koalisiyada olmadigda onun fordi
udusundan boyiik olsun (fordi rasionalliq sarti).
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Koalisiyanin dayaniqlilig1 koalisiya udusunun oyungularin imtina eds bilmadiklari bolgiisii
ilo tomin edilir. ©dalatli bolgli oyuncularin digar koalisiyaya kegmok stimullarinin qarsisint alir,
yani koalisiyanin dayaniqligini tomin edir. Koalisiya oyunlarmin Sepli vektoru, 6zak (ing. core),
niiva (ing. nucleolus) va s. kimi hall metodlar1 malumdur [8,20].

Tadgiqatlarda miixtalif dayaniqliliq konsepsiyalari irali siiriiliir, masalon [26, 28]:

e daxili dayaniqliq (koalisiya iizviiniin koalisiyan1 tork etmak tigiin stimulu yoxdur);

e xarici dayaniqliq (koalisiya lizvii olmayanin koalisiyaya qosulmagq iiciin stimulu yoxdur);

e Kkoalisiyanin rentabelliyi (har bir iizv li¢iin koalisiya olmadig1 haldan daha yaxsidir).

Bu isdo koalisiyanin xarici vo daxili dayaniqligi mosolosine baxilir. Tutaq ki, P\{i} ilo
istirak¢1 Olko i koalisiyani tork etdikds galan koalisiya, PU{j} ilo iso istirak¢1r olmayan 6lko |
koalisiyaya birlosdikdos yaranan koalisiya isara edilib.

(1) diisturuna daxil olan funksiyalarin tizorine asagidaki sortlor goyulur:

a)B'("Y) >0, B"(*) <0;
b)C'(:) >0, C"(-) > 0;
c)S'(t)>0,S"()>0.

Texniki baximdan a-c forziyyslori ¢okiik qazanc va qabariq xorc funksiyalart hagqinda
standart forziyyalori oks etdirir. Xarc funksiyalari (C vo S) ciddi gabariq forz olunurlar ki, tarazliq
noqtasinin yeganaliyi tomin edilsin.

P koalisiyasi quruldugdan sonra g*(P) tarazliq vektoru vo a*(P) tarazliq vektoru P
koalisiyas1 vo P-da olmayan biitiin oyungular arasinda Nes tarazligi kimi tapilir. Marhalo 3-ii 3a
va 3b morhalalarine bolmoak olar. 3b moarhalasinds a*(P) tarazliq vektoru yena do P ilo galan
oyuncular arasinda Nes tarazligi kimi tayin edilir. 3b marhalasinds se¢ilmis a* (P) tarazliq vektoru
3a morhalosinds secilmis g* tarazliq vektorundan asili olacaq, bu vektor iso 6z ndvbasinds, 1-Ci
marholads segilmis P koalisiyasindan asilidir. Demali, 3b morhalosi ti¢iin a*(g(P)) yaza bilarik.
Bunu (1) udus funksiyasinda yazsaq, 3a moarhoalasinds uduslar yalniz g;-nin funksiyasi olacaq. Bu
bizo 3a marhalasinds moasoaloni g* (P) tiglin hall etmoys imkan verir.

Hor bir miimkiin P koalisiyasi li¢iin yegana tarazliq vektorunun varlig1 arzu olunur. Bu biza
U; (g(P)) avazinoe U; (P) yazmaga imkan verardi. Hoalolik varliq vo yeganalik tigiin kafi sortlors
baxmasaq da, bu farziyyodon istifads edorok isaralomoni sadslosdirs vo dayaniqli P* koalisiyasini
asagidaki kimi toyin edo bilorik:

Daxili dayaniqlihq: U; (P*) = U; (P*\{i}) Vi € P* 2

Xarici dayanmqlihq: U7 (P*) = U (P* U {j}) Vj & P~, 3)

Aydindir ki, daxili vo xarici dayanigliliq sortlori birinci marhalods tizvliik strategiyalarinda de-
fakto Nes tarazligi miioyyon edir. P* koalisiyasina qosulmag elan etmis har bir i oyungusunun P*-ni
tork etmays (birtorafli) stimulu yoxdur. Eyni zamanda, P*-ys qosulmamagi qorara alan har bir j
oyungusunun da 6z strategiyasini doyisorok P* koalisiyasina qosulmasi ti¢iin stimulu olmamalidir.

Natica

Kiberfoza dovlatlorin rogabst meydanina, miinaqise Vo miiharibs meydanina cevrilir. Boyiik
resurslara vo imkanlara malik dovlstlor bu potensialindan digor 6lkolor tizorindos istiinliik
qazanmaq tUglin istifado edirlor. Bir ¢ox 0lko oxsar tohdidlorlo qarsilasir vo 6z informasiya
tohliikasizliyini tamin etmok tigiin yetorli resurslara malik deyil. Bu vaziyyatdos 6lkalorin garsiligh
faydaliliq asasinda 6z saylarini birlogdirmasi vo informasiya tohliikasizliyi sahasinds koalisiya
soklinds miibarizo aparmasi daha moagsadouygundur.

Bu isdo Olkolor arasinda informasiya tohliikasizliyi  sahssindo  koalisiyanin
formalasdirilmasinin nazari-oyun modeli toklif edilmisdir.
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Mopenb MexkITyHAPOIHOH KOAJIMIUHM 0 MHGOPMALMOHHO 0e30MacCHOCTH

Hanexnas mHpopmannoHHas 0€30MacHOCTh BO B3aMMOCBSI3aHHOM M B3aMMO3aBHCHMOM MUDE
TpeOyeT TECHOTO COTPYAHUUYECTBA MEX Y rocyaapcTsaMu. OJJHaKO €CTh HEKOTOPBIE MPENATCTBUS
s 3QQPEeKTUBHOTO COTPYAHMYECTBA TOCYAAPCTB B ATOH 00jacTH, B MEPBYIO OuYepe]b
CTpaTeruueckue HHTEPEeChl TOCYIapCTB JOKHBI ObITh HMPHUHATH BO BHUMaHHE. DJTO OYEHb
CJIOKHBIM BOMPOC, U B Pe3y/ibTaTe M3BECTHBI JMIIb OrpaHUMUYCHHbIE (POPMBI MEXKIYHAPOIHOTO
COTPYJIHUYECTBA U PErYIMPOBaHUS B 00JaCTH MH(OpMaLMOHHON Oe3omacHocTU. B 3T0il cTraThe
npeziaraeTcst Mojieb (pOpMUPOBAHUS MEXTYHAPOJHBIX KOAIUIUH B 006J1aCTH MHPOPMAITMOHHON
0€30MacHOCTH.

Knrouesvie cnosa:  ungopmayuonnas — 6e30nacHOCMb,  MENCOYHAPOOHAST — KOAMUYUS,
Gopmuposanue Koaruyuu, KOOnepamusHvle uepsvl, YCMou4U80CmMb KOATUYUU.

Yadigar N. Imamverdiyev

Institute of Information Technology of ANAS, Baku, Azerbaijan
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An international coalition model for information security

Reliable information security in an interconnected and interdependent world requires close
cooperation between states. However, there are some obstacles for effective cooperation of states
in this area, first of all, the strategic interests of states should be taken into account. This is a very
complex issue, and as a result, only limited forms of international cooperation and regulation in
the field of information security are known. This article proposes a model for the formation of
international coalitions in the field of information security.

Keywords: information security, international coalition, coalition formation, hierarchical
cooperative games, coalition sustainability.

20 WWW.jpis.az



