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TiBBi OSYALARIN INTERNETI VO ONUN DONIiZ NEFT
PLATFORMASINDA iSCILORIN FiZiKi TOHLUKOSIZLIYININ
IZLONMOSINDO IMKANLARI

Moaqalada tibbin miixtalif sferalarinda Osyalarin Interneti texnologiyalarimn tatbiq olundugu
praktiki masalolora baxilmigdir. E-tibda istifads olunan IoT xidmatlori vo IoT tatbiglori analiz
olunmus va tasniflondirilmis, onlarin daniz neft platformasinda is¢ilorin saglamliginin gorunmasi
tigiin istifadasi imkanlart gostorilmisdir. Tibbi 10T-un tathiqi zamanmi pasiyentlorin fiziki
tohliikasizliyi va fordi malumatlarinin konfidensialligina qars: yaranan risklor va ¢agirislar sarh
edilmisdir.

Acar sozlor: daniz neft platformas, tibbi agyalarin Interneti, e-tibb, 10T xidmatlori, IoT tatbiglori.
Giris

Insan Inkisafi Konsepsiyasinin “insanlar hor bir dovletin hagigi sorvetidir vo har hansi
sahado aparilan inkisaf siyassti mohz onlara xidmot etmolidir” tezisino uygun olarag insan
resurslarinin saglamliginin qorunmasi vo tomin olunmasi biitiin obyektlords prioritet istigamatlor
sirasindadir [1]. Xisusi riskli obyektlords, 0 ciimladon doniz neft platformasinda (DNP) bu
problem daha aktualdir. Azarbaycan Respublikast Dovlot Neft Sirkotindo do is¢ilorin maddi
tominatinin yaxsilagdirilmasi ilo yanasi, onlarin saglamligi vo amoyinin tohliikasizliyino xiisusi
diqgot verilir, miixtalif foaliyyst sahalorinda, 0 ciimlodon amoyin miihafizasinin idars edilmasinds
bu masalo birinci yerdo durur [2, 3]. Sirketdo omayin miihafizasinin idaroetmo sistemi {izro
aparilan islor ugurla davam etdirilir, bu sahods tohliikesizlik todbirlarinin giiclondirilmasine boyiik
hocmds vasait ayrilir [3]. Biitiin bunlara baxmayaraq, DNP-do miiayyan boadboxt hadisalorin
garsisini almag miimkiin olmamugdir [3]. Neft platformalarinda bas veran fovgolads hadisalorin
analizi gostorir ki, onlarin oksar hissasi is¢ilorin sohhatinin gézlonilmadon pislosmasi, yorgunluq
Vo husunu itirmasi ilo, kritik situasiyalarda casqinliq sobobindon sohv gorarlar verilmasi ilo baglidir
[4]. Personalin “tohliikkoli davranigi”nin garsisinin alinmasi, daha dogrusu, DNP-do olan insan
faktoruna asas tosir yollarindan biri is¢inin fizioloji voziyyatinin sistematik olarag monitoringi vo
onun oldugu yerin izlonilmasi ola bilor [5]. Bununla slagoadar olarag DNP-ds olan isgilorin
miisahido olunmasi, onlarin — temperatur, tozyiq, tirok sixilmalar1 vo s. kimi fiziki saglamliq
gostaricilarinin, cografi mévgeyinin izlonilmasi hazirda mithtim mosalalordondir.

Osyalarin Interneti (ing. Internet of things, 10T), miiasir mobil texnologiyalar, tibbi 10T vo
bir sira digor informasiya texnologiyalari real vaxt rejimindo DNP-do olan personalin
saglamliginin monitoringini va har bir ig¢inin oldugu yerin sistematik izlonilmasini tomin etmokls
onlarin saglamliq voziyyotinin qorunmast vo tohliikosizlik todbirlorinin  giiclondirilmasi
istigamatindo genis imkanlar agir [4, 5].

Maogaloada DNP-ds olan personalin saglamliginin qorunmasi moagsadi il tibbi 10T
totbiqlori vo 10T xidmatlori analiz olunmus, insanin hoyati vacib tibbi gostericilorini
dostokloyon loT-un insanlarin  saglamliinin  monitorinqinds istifadesi  imkanlari
gostorilmisdir. Tibbi loT-un istifadesi zamani pasiyentlorin fiziki tohliikesizliyi, fordi
molumatlarinin ~ konfidensialligina  yonalmis  tohliikkolor, risklor vo  ¢aginslar
miioyyanlogdirilmisdir.
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Tibbi asyalarin Interneti

10T texnologiyalariin comiyyato shamiyyatli xeyir vera bilocayi on miihiim istigamatlordon
biri e-tibdir. Bu istigamat iigiin artiq xiisusi terminlor — “tibbi asyalarin interneti” vo ya “osyalarin
Interneti tibdo™” istifado olunur. Son dévrlorda tibbin, demak olar ki, biitiin seqmentlari 10T
todgiqatgilar1 vo yaradicilarmin diggoet morkazindadir vo bu texnologiyalar bir sira praktiki
mosalalorin hallinds totbig olunur. Bunun naticasinda ¢oxlu totbiglor vo xidmot sahalori
yaranmigdir.

IoT innovasiyalarin tibbi praktikaya inteqrasiyast iizro genismiqyasl todgigatlar vo
eksperimentlor bu texnologiyanin sahiyys sahasinds genis potensialini niimayis etdirir. Tosadiifi
deyildir ki, hazirda 10T segmentinin genislonmasi perspektivlarini mohz tibb sahasinin talabatlari
miioyyan edir. Bunun baslica sobabi insan va elektron cihazlarin kiitlovi vo birbasa qarsiligh
olagalari tigiin imkanlarin olmasidir. Belo ki, Allied Market Research sirkatinin prognozlarina
goro, tibbi 10T gacetlori, 10T tatbiglori bazar1 2021-ci ildo 136,8 milyard dollar artacaq [5, 6].
Hazirda 10T bazarinin orta illik artim tempi 12,5% taskil edir, yaxin goalocokda sohiyya sahasinda
yiiksok texnoloji xidmatlorin, tatbiglorin vo sistemlorin sayinda artim olacagi prognozlasdirilir.
Bazarm inkisafi hom do tibbi gacetlors olyetorliliyin artmasi va istifadoagilorin tibbi innovasiyalar
hagqinda moalumatlandirilmasinin artmasi ilo tonzimlonir [5, 6].

IoT texnologiyalari tibb miiassisaloring isin effektivliyini artirmaga, stasionar rejimdo galma
vaxtini azaltmaga, yeni xidmotlor togqdim etmoklo pasiyentlorin sohhatina nozarot etmays,
miialiconin gedisi ilo bagl alave informasiya almaga vo analiz etmoys, on yaxst hokimlordan
konsultasiyalar almaga imkan verir. Saglamligin distant monitoringi tibbi gostaricilora operativ
nozarati tomin etmoayo, tibbi xidmato g¢okilon Xorcin azaldilmasina kémok edir va hokim ilo
pasiyent arasinda miinasibati sadologdirir.

10T qurgulari, miixtolif sensorlar vo onlarla isloyan analitik totbiglor bir sira inzibati
idaroetmoa, logistik vo miialico-diagnostika masalalorinin hoallinds istirak edirlor. Ogyalarin
Internetinin qlobal alagoesi tominat, diaqnostika, terapiya, miialica, dormanlar, idaroetmo, maliyys,
glindolik foalliq va s. ilo bagh miixtolif tip tibbi molumatlari toplamaga, emal etmoyo Vo effektiv
istifado etmays imkan verir [7, 8].

Asagida 10T texnologiyalarinin istifadasi ilo bir sira tibbi sferalarda ugurlu hallor gazanmis
praktiki mosalalora baxilmigdir [9-14].

Inzibati idaraetma. 10T texnologiyalar: e-tibbin inzibati idareetmo segmentindo asagidaki
problemlorin hoallinds boyiik potensiala malikdir:

= pasiyents noazarot Vo onun saglamliq vaziyyatinin (horarat, tozyiq vo digor fiziki
gostaricilarin) izlonilmasi;

= tibb miiassisasinda hokim vo pasiyentlorin oldugu yers real vaxt rejiminds noazarst (bu,
vacib situasiyalarda, masalon, smaliyyatin kegirilmasi vo ya prosedurun aparilmasi ilo
bagli onlarin tacili ¢agirisina imkan yaradir);

= otraf mihitin parametrlorinin monitoringi, tibb mioassisasinds vo palatalarda iglims
nozarat, miloyyon gostaricilorin (masalon, temperatur, riitubat, oksigenin konsentrasiyasi
Va's.) buraxilma hoddini agsmasi ilo bagl xabardarliq etmok ti¢ilin tibb miiassisesinds daxili
iglim soraitinin izlonilmasi;

* tibb miiassisasinds vo apteklords dorman ehtiyatlariin, sorf olunmus materiallarin va S.
idara olunmasi, tibbi avadanliglarin statusunun vo voziyyatinin izlonilmasi;

" inventarizasiya islorinin avtomatlagdirilmasi, tibbi texnikanin vo informasiya
texnologiyalar1 avadanliglarinin istifadasi intensivliyi ilo bagli hesabatin avtomatik tortib
edilmasi.

Baxilan problemlarin hallinds istifads olunan loT otiiriiciilori Xastoxana soyuducularinda,

buz kameralarinda, palatalarda, dohlizlordo vo ya tibb miiassisasinin diger mokanlarinda
yerlogdirilir.
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Tibbi diagnostika. Tibbi diagnostika miixtalif 6l¢ma alstlorini shats edir va bu sahado l10T-
un potensiali hiidudsuzdur. Hazirda kliniki diagnostika sahasinda ‘““ananovi” vizuallagdirma
(masalan, ultrasas, magnit-rezonans vo kompiiter tomogqrafiyasi) vo laborator diagnostik
metodlardan basqa, bir ¢ox kliniki gostaricilorin (masalon, iirok sixilmalarmin tezliyi, arterial
tozyig, nobz, bas-beyin aktivliyi) oOlgiilmosi Ttgiin Otiiriictilor, Kliniki  biomarkerlorin
giymatlondirilmasi ligiin mikrodtiiriiciilor vo nanosensorlar genis totbiq olunur. Bu giin artiq
laboratoriya soraitinds in vivo (laz. “canli”’) kimi, daha dogrusu, “canli orqanizm daxilinds vo ya
hiiceyro daxilindo” ifrathossas analiz aparmaga imkan veron nano Ol¢iilii biogiplar istifado
olunmaqdadir [15]. ©hamiyyatli toraqqi xorgongin biomarkerlarini vo molekulyar diagnostika
aparilmas1 ilo infeksiyali mikroorqanizmlori askarlamaga kémok edir. Mosalon, Isvecro
todqiqatgilari torafindon islonilmis vo Comi bir santimetr uzunlugu olan unikal biosensor dari altina
implant olunur vo ganda qliikoza, xolesterin, toksinin vo s. miqdari ilo bagli informasiyani
pasiyentin telefonuna Gtiirmoklo onlara fasilosiz nozarot etmoays imkan verir. Qurgu elektrik
enerjisini pasiyentin dorisino yapisdirilmig xiisusi plastirdan alir. Miixtalif hoyati vacib
gostaricilori izloyan dasman, implant olunan va udulan sensorlar pasiyentin smartfonlari ilo
olagalondirilir, ham do miialico edon hokim ilo birbasa “linsiyyato” gira bilir.

Distant monitoring. 10T osasinda distant monitoring miasir teletibbi sistemlorin vo
telemetriyanin ayrilmaz hissasidir. Belo ki, daginan 6tiiriiciilor hakimlors pasiyentin mithiim hoyati
funksiyalarini kenardan izlomoyso, real zaman rejiminds alinan verilonlari analiz etmays vo onlarin
saglamliq vaziyyatlorinin doyismasini prognozlasdirmaga imkan verir. Hazirda tirak ritmi, badanin
temperaturu, gan tozyiginin mosafodon monitoringi tgiin, diabetiklordo ganda sokoarin
saviyyasinin, nafas funksiyalarinin real zaman rejiminds islonilmasi tiglin Otiiriiciilora malik
diagnostik komplekslor mévcuddur.

Otiiriiciilordon daxil olan signallar pasiyentin mobil qurgusuna, onlara Xidmot gdstoran
omokdaslarin vo miialico hokimlorinin monitorlarina 6tiiriilir. Hokimin nozaroti altinda analiz
aparilir vo hayati tohliikali vaziyyatlorlo bagli sortlor formalagdirilir. Pasiyent 6zii ds telefonunun
interfeysindan servera vaziyyati ilo bagli hayacan signali gondaro bilor [16].

l0T texnologiyalarindan istifado etmoklo tohliikali obyektlards isgilarin fiziki voziyyatini
mosafadon izlomak vo dorhal miivafiq tibbi yardimin gostarilmasi ilo bagli qorar gabul etmak
olar. Artiq elektrokardioqgrammani (EKQ), arterial tozyiqi vo bir sira basqa parametrlori
geydiyyata alan otiiriiciilor toplusuna malik jiletlor, EKQ-ni geyd etmok vo onun GPRS (ing.
General Packet Radio Service - iimumi istifado ti¢lin paketli radiorabito) vasitolori ilo tibbi
morkoaza Otiirlilmasi imkanina malik, homginin omokdasin (pasiyentin) hoyati tohliikoli
vaziyyatda oldugu yerin koordinatlarini tayin etmoak imkanina malik olan mobil telefonlardan
togkil olunmus diagnostik komplekslor yaradilmis vo simaqdan kegirilmislor [17]. Alinmis
verilonlorin miitoxassislor torafindon emali real zaman rejiminds tohliiksli zonalarda olan
is¢ilorin voziyyatini izlomays, situasiyan1 qiymotlondirmoys vo ona dorhal reaksiya
gostormayo imkan verir. Radiotezlikli identifikasiya (ing. Radio Frequency IDentification,
RFID) texnologiyalari, RFID nisanlari is¢ilorin horokatini izlomoyo, xiisusi riskli obyektlordo
onlarin oldugu yeri tayin etmays Vo qadagan olunmus zonaya daxil olmalar1 barads Xabordarliq
etmoys imkan verir.

Darman terapiyasi. 10T-un istifadssinin bdyiik fayda gotirocayi tibbi sferalardan biri do
dorman terapiyasidir. Artiq bu giin dorman vasitalorinin gobulunun monitoringinin effektivliyi
ticiin hablara quragdirilmis mikroétiiriiciilor 6zlarini tasdiglomisglar, onlar dorman gobulunu, bunun
toyin olunmus qrafiko uygunlugunu izlomoays kémok edirlor. Belo implantlar ham pasiyentin
smartfonuna, ham do miialico edan hokima “birbasa qosula” bilirlor. Hazirda bazarda dormanlarin
diizgiin istifadasine nazarat edan vo onlarin miintazom gobulu ilo bagh xatirlatmalar edon qurgular
genis yayilib.

Proteus Biomedical sirkoti (ABS) torafindon hobin bir hissasini togkil edon miniatiir
mikrogiplor hazirlanmigdir [18]. Habin udulmasi ilo organizma diison mikrogipds insanin harokot
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aktivliyinin signallarin1 EKQ-5 va radiokanallar vasitasilo onun garin divarina barkidilmis kigik
gobulediciys 6tiirmok tiglin kifayat edocok potensial yaranir.

Qabuledici udulmus hablordan signallar1 gobul edir vo sonradan servers vo ya hakimin
kompiiterina Otiirtir. [19]-da bels ¢ip-habin istifadasi ilo bagli atrafli malumat verilmisdir.

Philips sirkati “agilli hab” (ing. Intelligent Pill, iPill) hazirlamisdir, o, mikroprosessor,
batareya, radiogobuledici, nasos, dormanlar ti¢iin konteynerdan togkil olunmus miniatiir qurgudur
[20, 21]. Bu qurgu dermani moahz onun lazim oldugu yerds “buraxir”.

“Agilli hablor” insanin orqanizmino diisdilkde dormanin ziyanli taesirlorini minimuma
endirmoklo lazim olan dozani 6zlari toyin edir. iPill-do “elektron beyin” hararst vo tursuluga
nozarot edon idaroedici mikrosxem vo Otiricilordon, habelo xirda nasosdan ibaratdir.
Mikroprosessor sensorlardan toplanan verilonlori emal edarok hazirki anda lazimi qoador darman
buraxacaq “pompa’ya gorginlik otiiriir. iPill-i elo programlasdirmaq olar ki, dormanin verilmasi
miioyyan zaman intervallari ilo yerins yetirilsin.

Miialica va qullug. 10T hom sohiyys miiassisasinds, ham do evdos pasiyentlorin miialicasi Vo
onlara qullug prosesinds boyiik imkanlara malikdir. Sohiyyada I0T segmentinin genislonmasi,
pasiyentlorin sahhoti ilo bagli gostaricilorin miintozom olaraq otiiriiciilor vasitasilo pasiyentin
saglamliq vaziyyatinin monitoringina cavabdeh olan miialico hokimino gondorilmasi bir ¢ox
insanlarin daha rahat yasamasina imkan yaratmisdir. Klinikanin personali har bir pasiyentin
sohhatini miivafiq texnologiyanin taloblori asasinda tohlil edir, onun ehtiyaclarini miioyyan edir vo
ona loT-u dastoklayan qurgulardan istifado etmayi 6yradir. 10T-un amoaliyyat, digar toxirasalinmaz
yardim otaqlarinda, ayri-ayri intensiv terapiya vo amoliyyatdan sonraki yardim bdlmalorindo
pasiyentlorin monitoringi sahasinds totbiqi genis potensiala malikdir. Bu halda genis spektrda
kliniki gostaricilori (iirak sixilmalarinin tezliyi, arterial tozyiq, nobz, bas beynin aktivliyi va s.)
6lgmok tiglin otiirticiilordon istifado oluna bilor. Fordilosdirilmis 10T platformalari saglamliq
haqqinda verilonlorin analitikasi tibbi personala voziyysto nozarst etmoyo vo tibbi miidaxilo
vacibliyi ilo bagl xobordarliq etmoys imkan verir.

l0T hallori tocili yardimla qulluga deyil, evds profilaktik qulluga daha ¢ox diqqot ayirmaga
imkan yaradir. Miivafiq texnologiyalarin istifadosi toxirosalinmaz yardimlara tolobin vo
Xastoxanalara getmayin azalmasi hesabina tibbi xidmaotlora ¢okilon xarci azaldir.

Tibda 10T xidmatlari va tatbiglari

Hazirda 0T texnologiyalar1 tibbi seqmentdo asagidak: Xidmat vo tatbiglorin islonilmasi tigiin
genis imkanlar acir:

1) tibbi yardim xidmatinin keyfiyyatini va effektivliyini artirmag;

2) miixtalif tip verilonlarin toplanmasi, analizi vo interpretasiyasini yerino yetirmok;

3) real vaxt rejiminda garar gabulunu takmillogdirmok;

4) ahil vo xroniki xastaliklori olan pasiyentlorin saglamliq vaziyyatinin daimi izlonilmasi vo
ya preventiv miidaxilo;

5) fordi vo personallagdirilmis tibbin inkisafi ti¢iin soraitin yaradilmasi va S.

Arasdirmalar gostarir Ki, sahiyya kontekstindos 10T xidmatinin standart torifi yoxdur. Hor
biri ¢oxlu sayda tibbi hollor togdim edon, miixtolif tibbi Xxidmotlor goéstoron IoT
texnologiyalarinin yayilmasi gozlanilir. Lakin istisna hallarda xidmat konkret haldon vo ya
totbigdon obyektiv olaraq ayrilmis ola bilar [22]. Bundan olavo, geyd etmak lazimdir ki, 10T
infrastrukturu {i¢iin vacib olan iimumi xidmatlor va protokollar onlarin aid oldugu sohiyya
ssenarilorinin funksionallagsmasinda kigik doyisikliklor tolob edo bilor. Bunlara xabordarliq
xidmoti, resurslara birgo giris xidmoti, Internet xidmoti, geterogen qurgular {iciin kross-
kommutasiya protokollari vo asas qosulma imkanlari tiglin birlosma protokollart aiddir. Qeyd
edilmalidir ki, xidmatlor onlarin yaradicilarina yonaldiyi halda, tatbiglor bilavasits istifadagilor
va pasiyentlar tarafindon istifads olunur.
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Hazirda 10T asasinda daha slyetorli vo yayilmis olan tibbi xidmatlor va totbiglor Sokil 1-do
gostarilmisdir.

Tibda loT
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Sakil 1. E-tibds 10T xidmatlari va totbiglori

Tibdo 10T xidmatlori asagidakilarla toyin olunur:

1. Ictimai sahiyya. Sohiyyayo ¢okilon Xorcin siiratli inkisafi oksor diinya olkelori iigiin
cagiris olmusdur. Bir ¢ox inkisaf etmis vo inkisaf etmokdo olan 6lkalords ohalinin qocalmasi
tendensiyasti, “hayat torzi xastoliklori” (piylonma vo diabet, yaddag problemi, artrit va S.), xroniki
xastoliklari olan pasiyentlorin shomiyyatli artimi tibbi yardim sisteminin ekstensiv inkisafinin osas
faktorlar1 hesab olunur [23].

Ictimai sohiyys sahasindo aparilan siyasot noticesinds ononovi reaktiv sohiyyo modeli
hazirda 6z yerini profilaktiki modelo vermokdadir. Sonuncu insanlarin saglamliq vaziyyatinin
izlonilmasi ilo onun doyismasinin prognozlasdiriimasini, xostoliklorin inkisafinin qarsisinin
alinmasini nozards tutur. Bu modelin istinad etdiyi e-tibb texnologiyalari, xiisusilo 10T texnoloji
hallori masafodon diagnostikaya, xroniki xastoalorin distant monitoringina, saglamliq vaziyyastina
nozarat etmoayo imkan verir va biitovliikde, sohiyys sisteminds Xorcin asag1 diismasineg nail olmaga
sorait yaradir [24].

2. Mobil sahiyya Interneti. Mobil sohiyys (m-Health) sonayesi - mobil vo simsiz alstlor
vasitosilo tibbi informasiyanin generasiyasi, toplanmasit vo miibadilasini nozardo tutur.

[22, 25]-2 asason, m-Health tibbi xidmat gostarilmasi ti¢iin mobil hesablama kompleksi, daginan
otiiriiciilor vo alage texnologiyalarindan ibarotdir. Mobil osyalarin internetinin (m-10T) nozori osasm
sohiyyaya gosulmanin yeni modeli toskil edir. Bu modela géro, golocok m-Health Internet xidmaotlori
tictin 6LOWPAN inkisaf etmis 4G sobokasino birlogdirilocok. Bu zaman m-loT-larin monitoring,
diagnostika vo miialico prosesinds insanla bilavasito qarsiligl slage vacibliyini sortlondiron spesifik
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cohatlora diggst ayrilmalidir. Bu cahatlor e-tibb ti¢iin m-loT-larn arxitekturunun islonilmasindo,
kontekst-asil1 problemlarin va ekosistemin hallinds nozars alinmalidir.

3. Ahlarin dastaklanmasi iiciin IoT texnologiyalari. Ohato etdiyi hoyati miihiti dastokloyan
loT texnologiyalart ahil insanlara va slillora xiisusi xidmat gostorilmesi iigiin nozords tutulub. Bu
texnologiyanin mahiyyati miasir texnologiyalar, xiisusilo 10T vasitosilo miivafiq kateqoriyadan olan
insanlarm yasadiglar1 yerdo miistaqil hayatini tomin etmokdon ibarstdir. Distant monitoring sistemlori
Vo hoyacan signallarinin Gtiiriilmasi yixilma, xastalonmo va s. tipli potensial tohliikslorin garsisinin
alinmasi {iglin nozardos tutulmusdur. “Agill” arabalara quragdirilmig GPS 6tiirticiilori mohdud imkanli
pasiyentlorin horokot marsrutunun izlonilmasina imkan verir, yixilma vo mokan goargivasini asdigi
hallarda xabardarliq sistemini aktivlasdirir, informasiya paneli isa onlarin oldugu yeri gostarir. [26]-do
ohato etdiyi straf hoyati miihiti dostoklayan, 10T va bulud hesablamalarina asaslanan agiq, tohliikasiz
Va cevik platforma tasvir olunmusdur.

4. Darmanlarin  yan tasirlori. Umumdiinya Sohiyyo Toskilatinin gonastine goro,
dormanlarin yan tosirlori orqanizm figiin ziyanlhidir, tohliikolidir, Xastoliyin profilaktikasi,
diagnostikasi va (Vo ya) miialicasi, homginin fizioloji funksiyalarin korreksiyasi vo modifikasiyasi
ticlin insanin istifado etdiyi miioyyan dozalarda dorman preparatlarinin qobulu zamani nozardo
tutulmamis reaksiyalardir [27].

Dormanlarin yan tosirlori asagidaki hallarda oziinii gostorir: 1) birinci dermani gobul
etdikdan sonra; 2) doermanin uzunmiiddatli gabulu naticasindo; 3) iki vo daha ¢ox preparatin birgo
gobul edilmasi prosesindo — bu halda hor bir dorman preparatinin tosirlorinin konkret Kliniki
situasiyalara uygunlugu qiymatlondirilmalidir.

[28]-do 10T istifads etmoklo dormanlarin yararli olmasimin yoxlanilmasi tigiin fordi sistem toklif
olunur. Mobil qurgular bilavasits tomasda olmayan slagalor va ya strix-kodlar vasitasilo dormanlar
identifikasiya edirlor. Preparatin pasiyent tigiin yararli olmasi verilonlor bazasi (dormanlarin tosviri,
aktiv ingridiyentlor, fosadlar) vo bilik bazasindan (preparata qarsi allergiya vo ya xosagolmoz
reaksiyalarin agkarlanmasi {iglin qaydalar) toskil olunmus intellektual farmaseptik informasiya
sisteminin komayi ilo yoxlanilir. Bu sistem dormanin pasiyentin elektron xostolik tarixina, xiisusils,
miioyyon dorman vasitolarinin allergik profillorine uygunlugunu yoxlayir. Belo sistemin xiisusi riskli
obyektlorda, o ciimlodon DNP-ds istifadasi, is¢ilorin saglamliq vaziyystinds yaranmis problemlorin
erkon aradan qaldirilmasi zamani qobul edocoklori dormanlarin yararli olub-olmamasinin yoxlanilmasi
tiglin ¢cox boyiik shamiyyato malikdir.

5. Dasinan qurgularin alyetarliliyi. 10T-un miikommoalliyinin tomin edilmosi miirokkab
moasalodir. Belo ki, onun holli praktiki olaraq miiasir interneti togkil edon méveud identifikasiya
texnologiyalarinin imumi arxitektur prinsiplarindon, sobakalorin idars olunmasindan tutmus, insan
hiiquglarinin, tohliikasizliyinin tomin olunmasina kimi biitiin masalolora yenidon baxilmasim talob
edir. Bu giin genis spektrdo tibbi totbiglor tigiin, xiisusilo, simsiz sensor gobokoalori asasinda tibbi
xidmat gostoron ¢oxlu sayda miixtolif daginan otiiriiciilor islonilmisdir. Bu &tiirtictilor 10T miihitindo
miivafiq xidmatlorin taqdim olunmas: tigiin kifayat godor perspektivlidir. Daginan qurgular 10T-un
arxitektur prinsiplori asasinda reallagan miiayyan funksiyalar toplusunu tagdim eds bilir. Bu, mévcud
otiiriiciilorin dagman 10T mohsullarina inteqrasiyasim sortlondirir. Inteqrasiya moasalasinin halli ilo
mosgul olan tadgiqatcilar vo yaradicilar tibbi Gtiiriiciilorin heterogen tobioti ilo bagh ¢oxlu sayda
cagirislarla qarsilagirlar. Bu kontekstdo dasman qurgulara olyetorlik adlanan xiisusi xidmot tolob
olunur. Artiq bu giin belo xidmat sayasinds 10T tiglin simsiz sensor sobakalori ssenarilaring
osaslanmagqla ¢oxlu sayda tatbiglor mévcuddur. Bels ki, 10T miihitds insanin fizioloji vaziyyatinin
monitoringi, fiziki aktivliyino sistematik nozarst vs s. ligiin smartfonlar, plansetlor, smart-saatlar,
golbaglar kimi mobil vo dasinan qurgularin istifadssine asaslanan hallor toklif olunmusdur [29,
30]. Sadalanan cahatlor sonuncularin DNP-ds istifadasini zoruri edir.

6. Kontekstin taninmasi. 10T totbiglorinin effektivliyinin artirilmasi yollarindan biri
kontekstin taninmasi xidmotinin reallagdirilmasidir. Qurgunun onu ohato edon miihit, onun
istifadacilari, habels tatbig konteksti (masalon, istifadaginin cari anda oldugu yeri avtomatik olaraq
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oks etdirmoak ti¢iin yerin xaoritosinin generasiyasi) haqqinda biliys malik olmasi1 ona verilonlarin
filtrlonmasinda va totbigo uygun adaptasiyasinda komak edir. 10T qurgusu na gadar ¢cox kontekst
molumata malik olarsa, lazimi informasiyanin istifadogiys avtomatik toqdim olunmasi imkanlar1
da bir 0 gadar ¢ox olacaqdir.

Kliniki otiirticiilor vasitasilo kontekst verilonlarinin toplanmasi zamani1 miivafiq zaman va
mokan xarakteristikalarinin nozora alinmasi vacibdir. Bu xarakteristikalar iist-listo diigsmiirsa,
verilonlarin oxunmasinda ¢asqinliq ola bilor. Kontekst ds 6tiiriiciilorin sobakalarinin tohliikasizliyi,
konfidensialligi, mohsuldarligi vo alyetarliliyi toloblorinin miioyysn edilmasinds miithiim rol
oynaya bilar. Bu istigamot aktiv tadgigatlar sahasi olmaqgda davam edir [31].

Zaman keg¢dikco Dsyalarin Interneti veb-servislordan vo yaxinliqda olan fiziki 6tiiriiciilorden
daha ¢ox informasiya ala bilmoys Vo onlar1 digor qurgularla boliismays imkan veracokdir.
Naticods alinan verilanlorin vo gabul olunan gerarlarin daqiqlik saviyyasi artacaqdir. Goalacok
qurgular daha “agilli” olacaqlar. Kontekstdon asili olaraq miixtoalif ciir foaliyyat gostoran kontekst-
asil1 sistemlorin inkisafi yaranmis situasiyaya adekvat reaksiya vermok imkani yaradir [32]. 10T
sobokoasi bazasinda kontekst-asili tibbi sistemlorin yaradicilart kontekstlorin prognozlasdirilmasi
xidmatindon miimkiin kontekstlorin toqdim olunmasini tolob edirlor. [33]-do tibbi xidmatlor
gostarilmasi liglin proqnoz kontekst g¢orgivasi islonilmisdir, [34]-do iSo 10T miihitindo uzaq
mosafadan tibbi monitoring {igiin prognozlasdirilan kontekstin tatbiqi géstorilmisdir.

7. Tibda 10T tatbiglari. 10T-un uguru insanin giindalik hoyatini yaxsilagdiran totbiglordon
asilidir. Miiayyan totbiglorin iglonilmasi {igiin tolob olunan sort miivafiq verilonlor toplusunun
otiiriilmasi tiglin otlirticiilorin olmasidir. 10T tatbiglori - miisyyan mosalonin halli ti¢iin nazards
tutulmus totbigi programlar vo ya program sistemloridir [35].

loT totbiglori e-tibdo miihiim rol oynayir, istifadagilor vo pasiyentlor torafindon birbasa
istifado olunur. Onlar digor sferalarda, o climlodon xiisusi riskli obyektlords insanlarin oldugu
yerin izlanilmasina va sahhatinin monitoringine imkan verir. Asagida insanin hayati vacib tibbi
gostaricilorini dastokloyan, bu baximdan DNP-ds olan is¢ilorin saglamliq vaziyyatini izlomays,
onlarin sohhatinds yaranmis problemlori “tocili yardim” voziyystina godor agkarlamaga vo erkon
yardim gostormoklo aradan qaldirmaga imkan veran 10T totbiglor- gostorilmisdir:

—  Sokorin migdarmmin tayin edilmasi. Qanda sokorin monitoringi qanin soviyyasinin
doyismosi qanunauygunluqlarini agkarlamaga vo qidalanmani, aktivliyi, dorman
gobulunun vaxtini planlagdirmaga imkan verir [36].

— EKQ monitoringi. Real zaman rejiminda tirayin elektrik aktivliyini geyds almagla
zamaninda bu verilonlari pasiyentin vaziyyatini giymatlondiron vo EKQ-ds askarlanmis
xatalar1 verilonlorin analizi moarkazina Gtiiron drayin foaliyyatinin 10T oasasinda
identifikasiyasi sistemi toklif olunmusdur [37]. [38]-do 10T miihitinde EKQ-nin fasilasiz
monitoringi ti¢iin EKQ signallarini praktiki soviyyado askarlayan alqoritm kompleksi
islonilmisgdir. [39]-do EKQ-nin ¢okilmasi vao monitoringi, lirok sixilmalarinin tezliyinin
6l¢iilmasi va tirak ritminin grafiki tasviri, sonradan verilonlorin verilonlor bazasi va veb-
serverlara Gtiiriilmasi {igilin nozards tutulmus tatbiglor toklif olunmusdur.

— dirok swxilmalarimin tezliyi. Urok sixilmalarinin tezliyi vahid zamanda iirokdo olan
sixilmalarin say1 ilo Xarakterizo olunur vo bir doagige orzinds bitlorlo 6lgiiliir. Urok
sixilmalarinin tezliyi shamiyyatli dorocads kontekstdon asilidir — o, fiziki masqlordon
sonra artir, streslor, yuxusuzlug, xastoalik vo narkotikin gobulu onda doyismalora sobab
ola bilar [37, 38].

— arterial tazyigin monitoringi. Arterial tozyiq arteriyalarda olgiilon gan tozyigidir.
Arteriyalarda, venalarda vo kapilyarlarda qanin tozyiginin hoddi miixtolifdir vo
organizmin funksional vaziyyatinin asas gostaricilarindan biridir.

— badan temperaturunun monitoringi. Badon temperaturunun monitoringi tibbi xidmatin
ayrilmaz hissoasidir. Bu gostorici homeostasisin  dostoklonmasi {igiin hayati vacib
parametrdir [340].
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— tibda 10T hallarinin islanilmasinda smartfonlar. Son illordo smartfonlarla idars olunan
otiiriictilor meydana golmisdir. Bu, 10T texnologiyalarinin inkisafinda smartfonlarin
ohomiyyatini artirir. Smartfonlar {iglin tibbi tatbiglor ham pasiyentlor, hom do genis
istifado¢i auditoriyasi ti¢lin ¢ox da baha olmayan hollor toklif edirlor. Ogor ilk tibbi
totbiglor bir 6tiiriicii ilo qarsiligl slage tigiin iglanilirdiss, hazirda bir nega sensor qurgu
ilo qarsiligh slagads olan goxfunksiyali totbiglorin islonilmasi tendensiyasi miisahida
olunur.

DNP-do olan isgilorin saglamliq vaziyyatinin monitoringi vo oldugu yerin izlonilmasi ilo
bagli xabardaredici malumatlarin isgilora vo DNP-da olan miivafiq masul saxslors 6tiiriilmasinda
smartfonlar ugurlu vasitadir.

8. Cografi movgeyin izlonilmasi iigiin tatbiglar. Hazirda pasiyentin hoarokot marsrutunu
izlomays Vo bas vers bilocak tohliikali situasiyalarda tacili reaksiya verilmasi xidmatini xobardar
etmays imkan veron mobil qurgular mévcuddur vo onlar olduglart cografi mévge haqqinda
informasiya ilo tachiz olunublar. Masalan, istifadoagilorin mobil qurgularnin izlonilmasi itigiin
nozorda tutulmus Android amaliyyat sisteminin Corvus-Tracker totbigini geyd etmok olar. “Agilli”
asyalari izlonilmasi {igiin tatbiglor daha genis yayilmaqdadir.

Real zaman rejiminds cografi movqeyi bildiron miasir sistemlor miivafiq obyektlori
tapmaga imkan verir. Bu xiisusiyyat homin sistemlorin DNP-do olan iscilorin yerinin tayin
edilmasi, insanlar gadaga qoyulmus obyektlora daxil olduqda (vo ya daxil olmaq istadikds)
Xobordarliq etmasi tigiin istifadasini zoruri edir.

10T tibda: risklar va ¢agirislar

Analitiklorin prognozlarina gors, yaxin bes il arzindos 10T-un an genis yayildigi seqment tibb
Vo sohiyys olacaq. Bu texnologiyaya asas tolobat faktoru diagnostika ve miialica prosesinds
pasiyentlorls birbasa olage yaratmaq imkaninin olmasidir. Lakin mohz bu faktor 10T-un birbasa
insanin badonina qosulmasi onun saglamligi tiglin, bozon hatta hoyati bahasina basa golon
tohliikolor yaradir, spesifik risklori sortlondirir. Digar torofdan, kiilli migdarda fordi informasiyani
toplamaga, emal etmoya vo avtomatik olaraq slagelondirmays imkan veran global slags fordi
malumatlarin informasiya tohliikasizliyine vo qorunmasina, konfidensialligina yiiksok toloblor irali
stirlir [41, 42].

Asagida tibbi 10T-un totbigi zamani yaranan vo pasiyentlorin hom fiziki tohliikesizliyi, hom do

fordi malumatlarinin konfidensialligi tigiin tohliiko yaradan bir sira risklor Vo ¢agiriglar gostorilmisdir:

— insan badonina qurasdirilmis dorman preparatlari gatdiran sistemin sindirilmasi riski,
sistemo pasiyent {igiin 6limcil dozanin vurulmasi, dormanmn bodons vaxtinda daxil
edilmomasi;

— pasiyentin sohhotinin monitorda toplanan hoyati vacib verilonlarinin sobaka ilo hakim
kabinetino  Gtiiriilmasine  olan  hiiciimlar, sistemin sindirilmasi, informasiyanin
ogurlanmas risklori;

— loT-a qosulmus fordi gacetloro (masafodon kardiostimulyatorlara tesir, sokorli diabet
xastalarini dastokloyan sistem, infraqirmizi gérmoni dostokloyan kontakt linzalar va s.)
hiicumlar;

— loT-un mobilliyi vo kompleksliyi naticasinds verilonlarin informasiya tohliikesizliyi va
konfidensialliginin qorunmasi problemi;

— kiilli miqdarda soxsi vo fordi informasiyani izlomok vo avtomatik alagalondirmays gadir
l0T miihitinds fordi informasiyanin qorunmasi problemlari va taloblori;

— sohiyyads 10T hallori togdim edonlors pasiyent haqqinda verilonlorin - informasiya
tohliikasizliyi va konfidensialligi haqqinda zomanatla bagl irali siiriilon yiiksok taloblor (bu
IoT mahsullarinin bahalanmasini va bazarda slyetarliliyinin asagi diismosini sortlondirir);

— sohiyys tgiin 10T hollorinin tohliikesizliyi va konfidensialligi iizro tadgiqatlarin
identifikasiyasinin vacibliyi vo daha etibarli tohliikasizlik modelinin toklif olunmasi;
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— loT-un reallagdirilmasi zamani informasiyanin qorunmasi moqsadilo simsiz sensor
sobakalarindon vo ya digar sobokolordon alinan informasiyanin istifadoasindon avval
sifrloma texnologiyalarinin diqqatli analizinin zaruriliyi;

— loT-da informasiya tohliikasizliyi vo konfidensialligi moasaloalorinin, onlarin hiiquqi
sorhlarinin geyri-mioyyanliyi;

— loT sonayesindo miixtolif istehsalgilarin qurgularinin inteqrasiyasini vo birgs isini
catinlosdiran verilonlorin Gtiiriilmasinin vahid standartlarinin va protokollarmin olmamasi;

— loT-un inkisafinda IPv6 protokoluna ke¢id vo milyardlarla yeni oOtiiriicliniin enerji
gidalanmasi ilo bagli texnoloji problemlar;

— miithiim gorarlarin gabulunda pasiyentlorin, hakim vo digor tibb miitoxassislorinin 10T
xidmati gdstoran masina etibar géstormomasi kimi psixoloji maneanin mévcudlugu;

— 10T hallori bazasinda verilonlorin hocminin bdyiik verilonlora xas olan hocmi asan
generasiyalart;

— miiasir texnologiyalarin tatbiqi ti¢iin baslica manealordan biri olan pasiyentlorin va tibb
miitoxassislarinin anonovi mithafizokarligi.

Bu risklar va gagirislar 10T hallarinin totbiqi ticiin miivafiq proqramlarin gabul olunmasini

Va prosedur qaydalarmin iglanilmasini, tohliikasizlik tadbirlorinin goriilmasini zaruri edir.

Natica

Hazirda sohiyyanin biitiin sahalorinin inkisafinin 10T texnologiyalarindan asili oldugu
analitik vo ekspertlor torofindon danilmaz fakt kimi doyarlondirilir. 10T texnologiyalari hokim
yardimlarinin gostorilmasi va Xostaliklorin profilaktikasi sistemini osash doyisdirmoys gadir
innovativ modelin formalagmasina zomin yaratmisdir. Bu texnologiyalardan tibbi sferada istifads
edilmosi 24x7x365 rejiminda pasiyentin sohhati ilo bagl miixtalif ndv tibbi verilonlori toplamaga,
emal vo analiz etmays, potensial problemlori agskarlamaga imkan verir. 10T konkret pasiyentin
toloblaring yonalmis fordyoniimlii tibbin inkisafi ti¢iin genis imkanlar agir, mosafodon diagnostika,
miialico, omoliyyatlarin kecirilmasi, dormanlarin logistikasi, pasiyentlorin Vo personalin
monitoringi texnologiyalarinin va s. inkisafina zomin yaradir.

Agilli qurgulardan miiayyan dovr arzinds alinan verilanlor pasiyentlorin davranis modelinin
yaradilmasina, miialico li¢lin daha effektiv tisullar vo strategiyalar se¢ilmasi ilo bagli qorarlarin
gobulunda personalin kliniki informasiya ilo tominatina imkan verir. Qosulmus qurgularin
olgiilorinin tadricon kigilmasi vo daginan qurgularin daha ¢ox insan badonins implant olunmasi
diinyanin istonilon noqtasinds olan insanin sohhoti haqqinda obyektiv informasiyani toplamaga,
miialico prosesina nozarst etmays imkan verir, naticods arzuolunmaz hal bas vermomisdon avval
tibbi yardim gostarilmasi imkanini artirir.

Tibbi 10T-un sadalanan xiisusiyyatlori onun xiisusi riskli obyektlards, o climlodon DNP-da
totbiqini zoruri edir. Tosadiifi deyildir ki, artiq bir gox 6lkalords xiisusi riskli obyektlords (komiir
modonlorinds, saxtalarda, neft platformalarinda vo S.) 10T texnologiyalarinin totbiqi iiciin
strategiya vo tolimatlar islonilir, miixtolif seqmentlords 10T-un totbiqi lizrs todgiqatlar aparilir. 10T
totbiglori vo xidmatlori asasinda DNP-ds olan insanlarin saglamliginin monitoringi, oldugu yerin
izlonilmasi onlarin vaziyystinds yaranmis problemlari “tacili yardim”a qodar askarlayaraq erkan
tibbi miidaxilos ilo aradan qaldirmaga, insan faktoru ilo bagli bas vers bilocok arzuolunmaz hallarin
qarsisini almaga imkan veracok. Odur Ki, 10T-un DNP-do olan is¢ilorin saglamliq vaziyyatinin
qorunmast i¢iin istifadasi bu texnologiyalarin mahiyyatinin darindon manimsanilmasini, onun
faydalar1 ilo bagli istehlakg¢ilarin, miivafiq masul soxslorin, tibb miitoxassislorinin baxislarinin
dayisdirilmasini, anonovi miihafizokarligimnin qarsisinin alimmasini tolob edir vo togdim olunan
mogals bu istigamatds onlara yardimg1 olacaqdir.

Minntadarhq: Bu is Azarbaycan Respublikasi Déviat Neft Sirkatinin EIm Fondunun (SOCAR
EF 2017) maliyya dastayi ilo yerino yetirilmisdir.
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NHTepHeT MEIMUMHCKHX Belleil M HX BO3MOXKHOCTH B OTCJICKUBAHUM (PU3HMUYECKOTO
COCTOSIHUSI PA0OTHHKOB Ha MOPCcKO# HedTsiHOI nIaTdopme

B crathe paccMOTpeHbl NpakTUYECKUE 3a7aud, CBSA3aHHBIE C TNPUMEHEHHEM TEXHOJIOTHU
unreprer-Bemeit  (10T) B pasmmunbix  cdepax MeauuuHbl. [IpoaHanu3upoBaHbl U
kiaccuduiupoBansl 10T-cepBuchl 1 10T-npuiokeHus, UCIOJIb3yeMbIe B €-MEAUITUHE, TTOKA3aHbI
BO3MOXXHOCTH WX HNPUMEHEHHS IS 3aIUTHl (PU3MUYECKOTO0 COCTOSHUS TEepCOHANa Ha MOPCKOU
He(TsHOM maTdopme. BoIsBIEHBI pUCKU U BBI30BbI, BO3HUKAIOIIKE ITPH BHeApeHuu 10T perienuii
B MEIHMIMHY ¥ MPEJCTABISIONIME YIpo3y Kak (pu3nyeckoi O€30MacHOCTH MAIMEeHTOB, TaK U
KOH(UICHIIMATEHOCTU UX MEPCOHATBHBIX TAHHBIX.

Knrouegwle cnosa: mopckas nepmsanas niameopma, MeOUyuHCKUl UnmepHem eeuell, e-meouyunda,
I0T-cepsucei, 10T-npunosrcernus.

Masuma H. Mammadova?, Zarifa G. Jabrayilova?
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Internet of Medical Things and its opportunities for tracking the physiological state of an
offshore platform personnel

The article explores the practical tasks related to the application of 10T technology in various fields
of healthcare. loT-services and loT-applications used in e-health are analyzed and classified, and
the opportunities of their application to guard the physical condition of personnel on offshore oil
platform are shown. The risks and challenges arising from the implementation of 10T solutions in
healthcare and representing a threat to both the physical safety of patients and the confidentiality
of their personal data are identified.

Keywords: offshore oil platform, Internet of medical things (loT), e-health, loT-services,
loT-applications.
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