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Bitkoin kriptovalyutasini dastoklomak iiciin yaradilmis blokgeyn texnologiyasinin potensiali daha
boyiikdiir va digar totbiq sahalorinda da genis imkanlar toqdim edir. Blok¢eyn texnologiyasi
raQomsal tranzaksiyalarin paylanmus, tohliikaSiz Va etibarli emalimi tomin edir. Son dovrlar
blokgeyn texnologiyast genis tadqiq olunmaga baslayir, lakin hom todgigat¢ilar, hom do
texnologiyalar sahasinda aksar garar gobul edanlor arasinda bu texnologiyanin asl potensiali
haqqinda diizgiin taSavviir yoxdur. Bu isda blok¢eyn texnologiyasinin komponentlori analiz edilir,
miixtalif sahalarda tatbiqi tacriibalari tohlil edilir va bu texnologiyanin inkisafi iigiin hall edilmasi
vacib problemlar miiayyan edilir, galacak tadqiqat istiqamatlari gostorilir.

Acar sézlar: Bitkoin, blok¢eyn, paylanmis reyestr texnologiyast, blok¢eyn platformasi, konsensus
protokolu, Bizans imtinalarina qars: dayaniqliliq, Ethereum, Hyperledger-Fabric, IOTA.
Giris

Bitkoin kriptovalyutasi 2008-Ci ildo meydana ¢ixdiqdan sonra qisa miiddotdo moshurlasdi,
yiizlorlo alternativ kriptovalyutalar yaradildi vo bu maliyys diinyasina boyiik doyisikliklor gatirdi [1].

Lakin Bitkoin “aysberqin yalniz goriinon torafi”dir, onun asasinda daha inco texnologiya —
blok¢eyn dayanir. Bu texnologiyanin inqilabi potensiali yalniz 2015-ci ilin ikinci yarisinda kagf
edilmoys baslanmisdir [2]. Hazirda blok¢eyn maliyyo diinyasinda on populyar agar sdzlordon
biridir, lakin blok¢eynin potensiali maliyys vo bank sektoru ilo mohdudlasmur, digar sahalor do bu
innovativ texnologiyadan faydalanmaq istoyirlor. Tosadiifi deyil ki, miitoxassislor artiq
“Blockchain 1.0” (kriptovalyutalar), “Blockchain 2.0” (agilli miigavilolor) vo “Blockchain 3.0”
(dovlat idaragiliyi, tohsil, elm, madaniyyat va s. saholords tatbiglor) kimi inkisaf marhalalorini
ayirirlar [2]. Blokgeyno belo maragin sobabi onun tohliikosizliyi, soffafligi, anonimliyi vo
verilonlorin tamligimi heg bir tglincii toraf olmadan tomin etmasi vo bu 6zalliklori Bitkoinin
timsalinda bir neg¢a il miiddatinds praktiki olaraq fasilasiz islomasi ilo siibuta yetirmasidir.

Son dovrlar blokg¢eyn texnologiyasinin bir ¢ox sahada totbiqi tizra pilot layihalor hoyata
kegirilir, lakin bels layiholorin texniki reallasdirilmasi haqqinda detalli informasiya alyetor deyil
[2,3]. Bundan basqa, blok¢eyn texnologiyast Bitkoin ilo six baglidir, bu sababdan infrastrukturu
(blok¢eyn) bu infrastrukturdan istifado edon mohsuldan (Bitkoin) farglondirmok do miiayyan
cotinliklor yaradir. Hazirda qorar gobul edon soxslor konkret sahalords blokgeyn texnologiyasinin
dagiq neco totbiq edilocayini basa diismokda ¢atinlik ¢okirlor [4]. Texnologiyani daha yaxsi basa
diismoak, yeni ideyalar vo innovasiyalar generasiya etmok {igiin blok¢eyn sahasinds hoyata
kegirilmis elmi-praktiki todgiqatlarin vo praktiki iglorin analizina, giymatlondirilmasina va
timumilagdirilmasine ciddi ehtiyac vardir.

Bu mogalonin ideyasi hamin talobdon yaranmisdir vo moagsadi blok¢eyn texnologiyasinin
asas komponentlorini tohlil etmak, miixtalif saholords bu texnologiyanin totbigi tocriibalorini
analiz etmok va galacok tadgiqat istigamatlorini miioyyan etmokdir.

Bitkoin texnologiyasinin bazi xiisusiyyatlori

Blokgeyn texnologiyasi daha ¢ox Bitkoin ilo alagodar taninir. Bitkoin ilk kriptovalyutadir,
onun konsepsiyasi kimliyi halo do anonim galan Satoshi Nakamoto toarafindon 31 oktyabr 2009-cu
ilda agiglanmisdi [5]. Bitkoin rogomsal pul miibadilslori {igiin markozlogsmomis, har hansi araliq
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vasito¢i olmayan miihit toqdim edir. Tranzaksiyalar maynerlor torsfindon yoxlanilir vo blok
soklinda blok¢eyn adlanan hamiya agiq reyestra yazilir. Har bir blokun basligina 6ziindan avvalKi
blokun bashiginin SHA256 kriptografik hes funksiyasi ilo iki dofo hesablanmis hesi yazilir.
Bununla da Bitkoin sobokasindsa no vaxtsa yerina yetirilmis biitiin tranzaksiyalar bir zoncirlo
alagolondirilmis olur. Bu zancirds har hansi tranzaksiyani doyismok miimkiin deyil, bunun tigiin
zoncirdoki biitlin bloklar1 doyismak lazimdir ki, bu da praktiki olaraq miimkiin deyil.

Texniki baximdan, adindan da goriindiiyii kimi, blokgeyn (“block” — blok + “chain” — zancir)
informasiya bloklariin zanciridir. Sokil 1-do Bitkoin blokgeyninin strukturu tasvir olunur. Sakil
1-do gostarildiyi kimi, har bir Bitkoin bloku dord komponentdan ibaratdir: blokun 6lgiisii (Size),
tranzaksiya saygaci (#TXs), blokun basligi (Header) vo tranzaksiyalar (Tranzactions). Blokun
Olciisli vo tranzaksiya saygaci, uygun olaraq, blokdaki baytlarin vo tranzaksiyalarin saylarini
gostorir. Tranzaksiyalar — bloka daxil olan tranzaksiyalarin siyahisidir. Blok basligina alt1 saha
daxildir:

e Version — versiya nomrasi (konsensus protokolunun yenilonmasini izlomak {igiin

istifado edilir);

e PreviousHash — zancirds bilavasito avval galon blokun hesi;
e Timestamp — blokun yaradilmasi tarixXi;
e Target — hadof giymati, mayning prosesinds bu giymotdon kigik olan hes axtarilir;
e Nonce — mayning alqoritmindo istifads edilon saygac;
e Merkle Root — bloka daxil olan biitiin tranzaksiyalarin heslori asasinda yaradilan binar
agacdir.
Blok N-1 Blok N
Lsize] [#7x6] [Size ] [#Tx5]
i Header |
Version  Header '
<} PreviousHash | i Version
: Timestamp i v P_rewousHash
Difficulty Target i Timestamp
Nonce | :  Difficulty Target
i Merkle Root L i Nonce
bl i  Merkle Root
X1 rx2x3[ ]
' _Transactions ____

Sakil 1. Bitkoin blok¢eyninin strukturu
Mayning sxeminda T hadoaf giymati istifads edilir, onun cari qiymati periodik olaraq yenidan
hesablanir. Maynerlorin magsadi elo Nonce giymati tapmaqdir ki,
HB.N)<T 1)
olsun, burada B — blokdak1 tranzaksiyalar1 tasvir edon satirdir, N — Nonce giymatidir, > —
konkatenasiya operatoru vo H — Bitkoinds istifads edilon hes funksiyadir, yani

H(S) = SHA256(SHA256(S)). )
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Bitkoindo H hes funksiyas: elo segilib ki, 0 ilo 2256 — 1 arasinda miintozom paylanmus
tosadiifi qiymatlor versin. (1) sortinin 6donmasine nail olmaq tligiin mayner Nonce giymatini
tosadiifi vo ya sistematik sokilda (masalon, 0-dan baslayib ardicil artirmagqla) segir, homin giymati
blok bashigina yazir vo onun hesini hesablayir. ©gor hes qiymot T-don kigik deyilss, onda N-in
giymatini doyisir, blok bagligina yazir vo hesi yenidon hesablayir. Bu proses hadsf giymatdon kigik
hes tapilana kimi tokrarlanir. Miivafiq N tapildiqda blok Bitkoin sobokasino gondarilir vo
blokg¢eynoa olavs edilir. Blokun tapilmasina gore onu tapan mayner miikafat olaraq hazirda 12,5
bitkoin olds edir (“moadondon ¢ixarir”). Buna gora N-in uygun qiymatinin tapilmasi prosesing
“Bitkoin mayningi” deyilir. Blokun yaradilmasi, blok¢eyna yazilmasi va qovsaqlara gondarilmasi
protokolu iso “goriilmiis isin isbat1” (Proof of Work, POW) protokolu adlanur.

Bitkoinlorin mayningi siiratini, yani yeni bloklarin yaradilmasina sorf edilon zaman
middatini (1)-doki T hodof giymotini segmoklo tonzimlomok olar. Haodof giymatlori boyiik
adadlardir (taxminan 67 onlug ragamli), buna géra Bitkoin mayningi barasinds danisarkon, ¢atinlik
terminindan istifado etmok daha rahatdir. Catinlik D ilo T hadof giymati arasindaki miinasibot

Tnax (3)
b==7

diisturu ilo toyin edilir, burada, Ty, = (216 — 1) 2298 ~ 2224 maksimal miimkiin hodof
giymotidir. Bu “on asan” qiymati S. Nakamoto ilk Bitkoin blokunu — Genezis blokunu yaradarkan
istifado etmisdi.

Aydindir ki, ¢atinliyin giymati bir hoqiqi blokun axtarisi tictin hesablanmis heslorin orta say1
ilo olagalidir. D ¢atinliyinin giymati hor 2016 blokdan (toxminan 2 haftadon) sonra yenidon
hesablanir ki, orta hes siirati saxlandiqda névbati 2016 blok 2 hofto miiddstinds yaradilsin, yani
bloklar arasindaki 10 doagigalik interval tomin olunsun. ©gar ¢atinliyin giymati sabit saxlansaydi,
Bitkoin sobokasine qosulan yeni mayning giiclori hesabina yeni bloklarin yaradilmasi miiddati
qisalardi. Yeni ¢atinliyi (vo uygun olaraq, hadof giymatini) hesablamagq tigiin cari ¢atinlik giymati
son 2016 bloku yaratmagq tigtin gézlonilon zaman miiddatinin (2016 x 10 doq) sorf edilon faktiki

zaman miiddatine (dagigalarlo) nisbatins vurulur:
20160 4)

D x
Actual time to produce the last 2016 blocks

Dpew =

Blokc¢eyn arxitekturasinin asas komponentlari

Blokgeyn arxitekturasinin asas komponentlori asagida qisa tasvir olunur:
Tranzaksiya (TX). Blokg¢eynin vaziyyatinin doyismasi ilo naticalonan prosesdir. Blok¢eyn
platformasindan asili olaraq, tranzaksiya maliyys dayarinin transferi vo ya smart-kontraktlar kimi
ixtiyari kodun yerino yetirilmasi ola bilar [1].
Blok. Yaxin kegmisda bag vermis va halalik tasdiglonmamis tranzaksiyalarin ¢oxlugudur. ©nanovi
blokun strukturu barads avvalki bolmads molumat verilmisdir.
Blokgeyn. Biitiin tranzaksiyalarin/bloklarin saxlandig1 paylanmis reyestrdir [5].
Mayning. Validasiya edilmis tranzaksiyalarin bloka slava edilmasi vo sonra homin blokun
blokg¢eyn sobokasinin biitiin qovsaqlarina gondarilmasidir. Mayningi xiisusi mayning qovsaqlari
yerina yetirirlor, yeni bloku mayning edacok qovsaq miioyyan lotereya sxeminin osasinda segilir.
Masalan, Bitkoin-do maynerlar kriptografik hes tapmacasini hall etmokds yarisirlar va halli birinci
tapan yeni bloku formalasdirmaq hiiququ qazanir (PoW kimi tanmir). Blok mayninq edilib
blok¢eyno alavs edildikdon sonra homin blokdaki tranzaksiyalar tasdiglonmis hesab olunurlar [1].
Sada/Normal qovsaq. Blokgeyn sobokasinds qovsaqglarin hesablama giicii vo yaddasin hacmi
kimi resurslardan vo imkanlarindan asili olaraq mixtslif novlori ola bilor. Sado qovsaq
tranzaksiyalar1 yalniz gondoaro vo ala bilir, blok¢eynin tam suratini saxlamir. Masalon, SPV
(Simplified Payment Verification) — 6donigin sadslogdirilmis yoxlanmasi protokolu Bitkoin-
pulgabilarin smartfonlarda biitiin blokgeyni saxlamadan islomasino imkan verir. Belo kliyentlor
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tam qovsaqglardan biitiin blokgeyni deyil, blok basliglarmi alir vo saxlayirlar. ikiqat xorclomani
askarlayacaq yoxlamani aparmagq {igiin blok basliglar1 kifayatdir.

Tam qovsaq. Bu qovsaqglar blok¢eynin tam suratini saxlayirlar, lakin bloku mayning etmirlar.
Tam qovsaqlar tranzaksiyalari miivafiq blok¢eynin konsensus qaydalarina gora validasiya edirlor,
blokun gobul vs ya fork edilmasino komak edirlor [6]. Bu, tam qovsaglarin tranzaksiya va blok
yaymaq imkanlarinin oldugunu noazordo tutur. Buna goro do, tam qovsaglar blokgeynin
tohliikasizliyi ti¢lin ¢ox vacibdirlar.

Mayner/Validator qovsaqlari. Bunlar yeni bloku mayning vs ya validasiya etmok imkan1 olan
tam qovsaqlardir, bununla blok¢eyn genislonir [6]. Bundan basqa, mayning qovsaglari blok¢eyndo
istifado edilon konsensus protokolunun néviins asasen konkret kriteriyalara gors segilir.
Konsensus protokolu. Tam qovsaqglarin tranzaksiyalarin sirasi barads raziliga nail olmalarin
tomin edan mexanizm va ya gaydalar ¢oxlugudur. Konsensus protokollarinin miixtalif blokgeyn
totbiglorinds istifado edilon bir ¢ox novii vardir. Bazi moashur konsensus protokollart novbati
bdlmolords miizakirs olunur.

TX/Blok-un yekun tasdiqi miivafiq blok¢eynin konsensus protokolu tarafindon konkret
tranzaksiya vo ya blokun yekun tosdiglonmasi ilo olagolidir. Bu ¢ox vacib aspektdir, ¢iinki 0,
tranzaksiyanin tasdiglonmosinds gecikmoni miiayyan edir va son naticads, blokgeynin tranzaksiya
mohsuldarligina tosir edir. Masalon, Bitkoin-do tranzaksiya 10 dogigadon sonra, yani hamin
tranzaksiyanin oldugu blok mayning edildikdan sonra ilk tosdiglonmosini alir. Lakin son (yekun)
tosdiglonmoni almaq tiglin homin tranzaksiya daha bes blokun mayning edilib baxilan
tranzaksiyanin oldugu blokgeyna alave edilmasini gozlomolidir. Demali, Bitkoin blok¢eyninds bir
tranzaksiyanin yekun tosdiglonmosi 60 dogigs ¢okir. HyperLedger [6, 7] vo Tendermint [8] kimi
blokgeynlarda iss tranzaksiyalar aninda tosdiglonirlor.

Blok¢eynin novlari

Blokgeynin digar sahalords tatbigi cahdlori onun yeni novlarinin meydana ¢ixmasina gatirib
cixard1. Blokgeynlori verilonlorin alyetorliyino goro va tranzaksiya bloklarinin yaradilmasina gora
siniflors boliirlor.

Miitoxassislar blokg¢eyn verilonloring girislo olagodar olaraq blokgeynlori agiq (ing. public)
Vo 6zal (ing. private) olmagla iki sinfo bolmayi tovsiys edirlor [9].

Blokgeynlor tranzaksiyalari emal etmoaya, yani tranzaksiyalarin yeni bloklarini yaratmaga
goyulan mohdudiyyatdon asili olaraq inkliiziv (ing. permissionless) vo ekskluziv
(ing. permissioned) blokgeynloro béliiniirlor.  Inkluziv blokgeyndo istonilon qovsaq
tranzaksiyalarin yeni blokunu yarada bilor. Ekskluziv blokgeynds iso tranzaksiyalarin emalini
yalniz secilmis qovsaqlar hoyata keciro bilarlar.

Ethereum platformasimin sahibi Vitalik Buterin 2015-ci ilds sirket bloqunda nasr etdiyi
moqalads blokgeynlori 3 sinfa tosnif edir [9]:

e aqiq blokgeyn (ing. public blockchain) — tamamils agiq blok¢eyndir, tranzaksiyalar azad
sokildo hoyata kegirilir vo onlara he¢ kim nozarot etmir, hor bir kos konsensus
prosedurunda istirak edo bilor;

e konsorsium blokg¢eyni (ing. consortium blockchains) — konsensus proseduruna se¢ilmis
qovsaglar nozarat edir;

e 0zal blokgeyn (ing. fully private blockchain) — morkazi orqan biitiin tranzaksiyalari
1zlayir vo nazarat edir.

Boyiik Britaniya hokumatinin bas elmi moaslohatgisi ser Mark Valport da oxsar tosnifat toklif
edir [10]. O, paylanmis reyestrlor vo onlarin dovlat idarsetmoasinds potensiali mévzusundaki
moruzasinds blokgeynlari agagidaki 3 sinfa boliir:

e inkliiziv reyestrlor (ing. permissionless public ledgers) — burada tranzaksiyalari
tasdiqloyan morkazi orqan yoxdur. Bitkoin vo Ethereum bels reyestrlora misaldir;
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e ekskliiziv agiq reyestrlor (ing. permissioned public ledgers) — burada tranzaksiyalar
miioyyon subyektlor tosdiqloyir. Bunlar idareedici orqan, sslahiyystli omaokdas,
miiossiso vo s. ola biler. Istifadocilor verilonlors baxa bilorlor (xtisusils, vacib
informasiya gizli saxlana bilor);

o ekskliiziv 6zal reyestriar (ing. permissioned private ledgers) — avvalki ndva oxsayir, forq
ondadir ki, verilonlor hamiya aciq deyil.

Hibrid blok¢eyn. A¢iq va 6zal blokgeynlor arasinda bir balansdir, onu “gisman moarkazsizlosmis”
Va ya “konsorsium blok¢eyni” do adlandirirlar. Masalon, on sanaye tagkilatinin konsorsiumunda har
bir togkilat blokgeyn sobokasinds 6ziiniin mayning/yoxlama qovsagimi dastokloyir. Bu halda blok an
az1 yeddi qovsaq tarafindon imzalandigda hagiqi ola bilar. Biitiin qovsaqglarin blokgeyndan oxumaq
ticlin ag1q girisi ola bilor Vo ya bu yalniz konkret qovsaglara mohdudlasdirila bilor [9]. Lakin
demorkazlogmanin azalmasi sobabindon blokgeyn yazilarinin saxtalagdirtimasi ehtimali var [3].

Blok¢eyn budaqlanmalari. A¢iq blok¢eynlorin ¢oxu budaqlanmaya meyllidirlor. Budaglanma
(ing. fork) — blokgeyn sobokasine miioyyan doyisiklik edilmasi, tokmillogdirilmasi, agkarlanmis
hansisa négsanlarin aradan qaldirilmasi, mosalon, blokun uzunlugunun, mayninq alqoritminin,
konsensus protokolunun modifikasiyasi naticasinds yaranir [1, 11]. Budaglanmanin iki névii var:

Soft fork — blok¢eynin program kodunun “yumsaq” doyisdirilmosi prosesidir, onun

gedisindo blok¢eyn sobokasinds islayan qovsaqlarin program tominatinin tam doyigsmasi tolob
edilmir. Soft fork zamani edilon dayisikliklor ona gador yaradilmis verilonlarlo uyarligi saxlayir,
lakin yeni verilonlorin yaranmasi prosesi doyisir.

Hard fork — program koduna «sart» dayisiklik edilmasidir, bundan sonra khna program

tominati ilo garsiligh alage tamamils itir. Faktiki olarag, hard fork gedisinds avvalkindan farqli,
tamalilo yeni prinsip ilo igslayan yeni blokgeyn yaradilir.

Konsensus protokollar:

Bu b6lmads konsensus mexanizmlarinin asas novlori, onlarin islomo prinsiplori analiz edilir.
Konsensus grup torafindon qorar gobulu prosesidir, qrupun biitiin {izvlori qrupun maraqlari
baximindan qrup gararini dostoklomoya razilasirlar [12]. Blokgeyn tigiin do konsensus protokollar
oldugca vacibdir, ¢iinki blokgeyn demarkozlosmis barabarhiiquqlu qovsaqlarin sistemidir vo onda
markazi hakimiyyat orqani yoxdur. Belo sistemlords ciddi problemlordan biri morkazi hakimiyyot
organi olmadan qarar gabul edilmasidir.

Blokgeyndo markazi orqan olmadan biitiin qovsaqlarda blok¢eynlorin eyni olmasini tomin
etmok lazimdir. Konsensus protokollar1 blok¢eynda bu problemin halli tgiin istifads edilir,
haqiqiliyin yoxlanmas1 sobskanin bir ¢ox istirakeisi arasinda paylanir va izafilik hesabina sistemin
imtinalara dayaniqlilig1 tomin edilir [13].

PoW protokolu yuxarida tosvir olunmusdur, onun an boyiik tistiinliiyii Bitkoinds bir nega il
arzinds real istismarla yoxlanmis etibarliligidir, bunu bir ¢ox digar konsensus protokolu barasindo
demok miimkiin deyil. POW-un nogsanlarina golinco, gecikmolor boylikdiir, hesablama hocmi
oldugca ¢oxdur, bunun naticasinds elektrik enerjisi xarclori do olduqca yiiksak olur.

Proof of Stake (PoS) konsensus protokolunda mayning prosesi virtualdir vo maynerlori
validatorlar avoaz edirlor. PoS protokolu Peercoin vo NXT-do istifado edilir. Validatorlar bloku
baglamaq hiiququnu alds etmok maqsadils piiskatmada istirak {igiin malik olduglar1 sikkalarin bir
hissasini marce (depozita) qoyurlar. Bloku baglayacaq validator qovsaqlari onlarin malik oldugu
sikkalorin sayindan vo bu sikkolora malik olmas1 miiddstindon asili olan ehtimalla tosadiifi segilir
[14]. Bundan basqa, mayningin ¢atinliyi do sikkalorin sayina tors miitonasib olur. ©gor blok slave
olunursa, validatorlar marc paylarina miitonasib miikafat alirlar vo bundan sonra onlarin balanslari
(sikkalorin say1) yenidon miioyyon edilir. Bundan basqa, blokceynin saxta tranzaksiyalar olan
versiyasina pul qoyan istirak¢ilar qoyduglari pulu itirirlor.
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Lakin PoS sxeminds “Nothing at Stake” problemi vardir — validatorlar bir ne¢a ragib bloka
sas vermoklo tohliikasizliyi poza bilarlor. Bunun sayssinds, sistemds forklarin tez-tez olmasi
chtimal1 yiiksalir, bu kriptovalyutan1 dayarsizlasdirir va sistemi niifuzdan salir.

Delegated Proof-of-Stake (DP0oS) protokolu 2014-cii ildo Graphene layihasi gorgivasinda
islonib vo ilk dofo BitShares, sonra iso Steem vo EOS blokg¢eyn-layiholorinds igo salinib. DP0S-un
isinin 9sas prinsipi istirak¢ilarin sos veranlors vo validasiya edonlora boliinmasidir. Sistemdo
sosvermo hiiququna malik olan istirakgilar (kriptovalyuta sahiblori) tranzaksiya validatorlar1 ola
bilmazlor. Validatorlar 6z kimliklorini agiqlayirlar vo tam soboke qovsaginin isini fasilosiz
dostokloyacoklorini, tranzaksiyalarin verifikasiyasini vaxtinda yerino yetirocoklorini vo yeni
bloklar1 formalasdiracaqlarini bayan edirlor.

DPoS protokolunda hor bir istifadoci validator qovsagi olmaga 6z namizadliyini irali siiro
bilar, Sonra biitiin istifadogilor arasinda namizadlora sasverma kegirilir, hor bir sosin ¢akisi sas
veranin aktivlorinin miqgdari ilo miioyyan edilir. Sasverms naticosinds N namizad segilir (N-i icma
miioyyan edir, adston, 20-50 namizad) vo onlar yeni blok formalagdirmaq hiiququ qazanirlar. Ogor
sasvermada istirak edon aktivlorin boyiik hissasing diizgiin istifadagilor nozarst edirss, protokolun
qaydalar1 diizgiin gorar gabul edilmasini tomin edir.

Secilmis validatorlar psevdotosadiifi sokildo qarigdirilir vo ndvbo yaradilir. Qarigdirma
xiisusi alqoritmla yerina yetirilir vo ndvbani avvalcadon sdylomak miimkiin deyil. Sonra zaman
periodu ayrilir ki, bu miiddatds validatorlardan hor biri névbays uygun olaraq bir blok formalasdira
bilor. Bu zaman periodunda hor bir validatora doqiq zaman intervali ayrilir (adoton 1 san). Bu
interval orzinds ya validator yeni tranzaksiyalar1 yoxlamaga vo yeni blok formalagdirmaga
miivoffoq olur, ya da bu isi novbadoki, sonraki validatora buraxmali olur. Zaman periodu
qurtardigdan sonra validatorlar yenidon qarigdirilir vo yeni ndvbo yaranir.

Qeyd etmok vacibdir ki, DPoS-da sos veranlor yeni sosvermoni istonilon zaman kegiro
bilorlor. Demali, validatorlarin cari qrupu doyiso vo ndvbalor yeni torkibdos formalasa bilor. Bundan
basga, bir sos veran birdon ¢ox namizado sas vera bilor, yoni 6z aktivlorinin ¢akisini bir ne¢o
namizad arasinda bols bilor.

PoW vo PoS-dan forqli olarag, DPoS-da maynerlor blok yaratmaq {i¢iin rogaboat yox,
omokdasliq edo bilorlor. Bloklarin yaradilmasini qismon morkozlogsdirmoklo DPoS diger
alqoritmlorin oksariyyatindon dofalarlo siiratlo isloyir. DPoS protokolundan istifado edon EOS
blokun blok¢eyns yazilmasina 2 saniyadon az vaxt sorf edilon ilk blok¢eyn olmusdur. Bu, Bitkoin-
doki 10 doqgiqadon dofalarls siiratlidir. Cadval 1-do POW, PoS va DP0S konsensus protokollarinin
bir ne¢o parametr iizro miiqayisosi verilir.

Cadval 1.
PoW, PoS va DP0S konsensus protokollarinin miiqayisasi
PoW PoS DPoS
Layihoyo misal Bitkoin, Ethereum Peercoin NEO
Blokun yaradilmas1 miiddati | Bitkoin: ~7-10 daq ~9 doq 15 san
Ethereum: ~12-15 san
Mohsuldarliq (1 saniyads | Bitkoin: 7-10 7 1000
tranzaksiyalarin say1) Ethereum: 15-30
Tranzaksiya xorci Bitkoin: $0.168 ~0,006 Segmokla
Ethereum: $0.066
Blokda tranzaksiyalarin say1 | Bitkoin: 4424-5 qador 2-10 500-o gador
Ethereum: 30-200
Elektrik enerjisi xarclori Bitkoin: 69 974 983 18630 50,4
Ethereum: 51 765 837
Tam qovsaqlarin say1 Bitkoin: 10102 12 7 konsensus qovsagi
Ethereum: 12754
Osas xarakteristikasi Demorkoazlagma, Migyaslanma, az | Miqyaslanma, kigik
tohliikasizlik enerji sorfi tranzaksiya haqqt
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PoW vo PoS konsensus protokollarindan basqa PoA (Proof-of-Audit), PoB (Proof-of-Burn),
PoC (Proof-of-Capacity), RoE (Proof of Existence), Pol (Proof of Importance), PoP (Proof of
Process), PoR (Proof of Resource) va s. kimi konsensus mexanizmlori toklif edilmisdir. Proof-of-
X mexanizmlarinin otrafl1 tasviri vo giymotlondirilmasi [14]-ds verilir.

Bir ne¢o blokgeyndo BFT (Byzantine Fault Tolerance — Bizans imtinalarina qarsi
dayamqliliq) konsensus algoritmlorinin miixtalif versiyalari istifads edilir. BFT — kifayat qodor
miirokkob konsepsiyadir, paylanmis sistemlorin “Bizans generallar1 problemi”no dayaniqliligini
gostoran xarakteristikasidir — badniyyatli vo siradan ¢ixmig elementlar olduqda sistemin etibarlt
galmas1 imkanini gostorir. BFT-asasli konsensus protokollarinin oksariyystinds yeni bloku tagdim
edacok validator dairavi yanagma ila segilir. Kvorumun digar istirak¢i-qovsaqlari blokun va ondaki
tranzaksiyalarin haqiqiliyina sos verirlor. ©ksor hallarda ssslorin 2/3-i gazanildigdan sonra
blokg¢eyno daxil edilir [14].

BFT-nin tstiinliiklorine aid miqgyaslanma vo ucuz tranzaksiyalari, nogsanlarina aid iso
miiayyan godar markazlosmoni misal géstormok olar. BFT alqoritmlarinin miixtalif variantlari
Hyperledger, Ripple, Stellar vo Tendermint blok¢eynlorindo konsensus alqoritmlorinin asasinda
dayanur.

PBFT (Practical BFT) algoritmi Hyperledger Fabric-ds istifads edilir, burada avvalcodon
secilmis bir ne¢a (20-don ¢ox olmayaraq) PBFT validatoru olur. PBFT konsensus qovsaqlarinin
on ¢oxu 1/3-i badniyyatli olmasina dayaniqlidir. PBFT-in bir mohdudiyyati vardir — sistem
gecikmolorlo olsa do, biitiin tranzaksiyalar ¢atdirildiqda isloyir.

Hyperledger Fabric-do tranzaksiyalarin tasdiglonmasini hoyata kegiron konsensus sobakasi
bir nego yoxlama qovsagindan ibarat altsobokadir, tranzaksiyalar yerina yetirilarkan konsensusun
saxlanmasi vo soboko istirak¢ilart arasinda verilonlorin diizgiin sinxronlasdirilmasinin tomin
edilmosi tiglin cavabdehdir. Hyperledger-ds tranzaksiya yoxlama qovsaqglarinin on azi 60 %-i onu
bayandikda tosdiglonmis sayilir.

Federated Byzantine Agreement (FBA) protokolu Stellar vo Ripple-ds istifads edilon BFT
variantlarindan biridir. Umumi ideya ondan ibaratdir ki, 6z moxsusi zoncirino cavabdeh olan hor
bir general (validator) haqiqiliyi miioyyan etmok ti¢iin malumatlari siralayir. Ripple-do validatorlar
ovvalcadan segilir. Stellar-da istonilon qovsaq validator ola bilor, hans1 validatora etibar etmoyi
istifadogi 0zii segir.

DBFT (Delegated Byzantine Fault Tolerance) protokolu NEO ag¢iq kodlu blokgeyn
layihosindo reallagdirilib. DBFT konsensus protokolu proksi sosvermosino osaslanir. NEO
holderlorinin ¢oxu sado qovsaqlardir, onlar sikkolori oOtliro/miibadilo edo bilorlor, bloklarin
yoxlanmasinda iso istirak etmirlor. Holderlor blok¢eyno xidmot edon niimayondslori — xiisusi ucot
qovsaglarini secirlor. Bu qovsaqlar blok¢eyna yazilan har bir bloku yoxlayir. Ucot qovsaqlari iso
0z aralarindan tosadiifi qaydada bir spiker segirlor. Spiker blokgeyns yazilacaq ndvbati bloku har
bir ugot qovsagina toqdim edir. 9gor niimayondalorin 66 %-1i razilasirsa, blok tosdiglonmis sayilir.
Ucot qovsagi olmagq iiciin miioyyon toloblor gdzlonilmalidir: xiisusi avadanlq, ayrilmis internet-
baglant1 vo NEO platformasinda buraxilmis miisyyon sayda kriptovalyuta tokeni (GAS) olmalidir.

2014-cii ildo Cey Kvon PoS-blokgeyni kontekstindo BFT yanagsmasini totbiq edorok
Tendermint konsensus algoritmini kosf etdi [8]. C.Kvonun asas yeniliyi bloklarin, heslor arasinda
alagonin, dinamik validatorlar ¢goxlugunun vo liderin rotasiya ilo se¢ilmoasi qaydasinin komayi ilo
BFT todgiqatlarimi blokg¢eyna adaptasiya edo bilmasidir. Tendermint-don sonra 6ziindo BFT
elementlorini vo digor blokgeynlorin miixtalif cohatlorini birlogdiron ¢ox sayda konsensus
algoritmi meydana ¢ixdi1 (Honeybadger, Ouroboros, Tezos, Casper va s.) [14].

Yeni perspektivli konsensus alqoritmlarindon istigamatlonmis atsiklik qraflari (ing. Directed
Acyclic Graph, DAG) va onlarin Hashgraph, Tangle va Block-lattice kimi reallasdirmalarin1 misal
gostormok olar [14].

24 WWW.jpis.az



Informasiya comiyyati problemlori, 2019, Ne2, 18-32

Blok¢eyn platformalari

Blokgeyn-sobokonin arxitekturasini isloyarkon, xtisusilo do korporativ tatbiqlor iiciin,
blok¢eyn platformasimin segilmoasi hoalledicidir. Hazirda Bitkoin, Ethereum (Quorum va
budaqlanmalar1), HyperLedger Fabric, R3 Corda ilo yanasi, digor hallor do (masalon, IOTA)
olyetordir.

Ethereum — osas protokolu 2013-cii ilds rus osilli kanadali programg¢1 Vitalik Buterin
torafindon islonmisdi, soboks iso 2015-ci ildo iso salinmisdi [15]. Ethereum-un osas ideyasi
blok¢eynin funksional imkanlarmin genislondirilmasi idi, Bitkoin-do bu imkanlarin kigik bir
hissasi reallasdirilib.

Etherum-un yaradilmasinin osas horokotverici ideyasi tranzaksiyanin — Kriptovalyuta
protokolunun asas vahidinin smart-kontrakt ilo ovoz edilmasidir. Smart kontraktlarin istifadasi
ideyasin1 1994-cii ildo Nick Szabo toklif etmisdi [1, 2]. Ethereum smart-kontraktlar1 praktikada
genis istifado edon ilk platformadir.

Smart-kontrakt vasito¢i olmadan, avtomatik yerino Vetirilon kontraktlardir. Kontrakt
sortlorinin vo 6donisin yerino yetirilmosino xiisusi program nozarst edir. Istifadogilor smart-
kontrakt daxilinds tokca pul vahidinin bir hesabdan digerins kegirilmasini deyil, aksiya, daginmaz
omlak vo ya digor aktivlori miibadilo edo bilarlor. Blokgeyn texnologiyasinin hesabina smart-
kontraktlar paylanmis reyestrda saxlanilir va taraflordon heg birinin onu doyismok imkani yoxdur.
Kriptovalyuta iso maliyys alati kimi istifads edilir.

Ethereum-da istonilon demorkozlosmis totbigin (Decentralized application, Dapp) program
kodunu yerina yetirmok miimkiindiir. Ethereum hamg¢inin demarkazlogmis avtonom toskilatlarin —
DAO (Decentralized Autonomous Organization) vo DAC (Decentralized Autonomous
Corporations) yaradilmasi tigiin da istifads edilo bilor [16]. DAO — Ethereum blokgeyninda smart-
kontraktlarin komayi ilo idaro edilon, vahid lideri olmayan, tam avtonom demorkozlogmis
toskilatdir. Burada proqram kodu ononovi toskilatin strukturunu vo qaydalarini ovoz edir,
morkazlosdirilmis insan nozaratinin zaruriliyini aradan galdirir. DAO tokenlori alanlarin hamisina
moxsusdur, lakin burada token aksiyalarin hisso vo ya paketi deyil, sos hiiququ ti¢iin 6donisdir.

HyperLedger-Fabric — blokgeyn asasli xidmatlorin qurulmasi ii¢lin an yetkin universal
platformadir [17], Linux Foundation torafindon idara olunur (Fabric ilo yanas1 HyperLedger-do
blokgeyn texnologiyasi ilo alagali Sawtooth, Indy, Iroha vo Burrow kimi layihslor do yer alir). Bu
platforma mdvcud program komponentlarindon vo PKI sabakasindon istifade etmoayo imkan verir.
Lakin universalligin naticosi olaraq, ixtisaslagsmis blok¢eyn platformalarindan, masalon, maliyyo
sektorunda tatbiq edilon Corda-dan daha miirokkabdir.

Hyperledger-Fabric tranzaksiyalart tasdiglomok t¢iin  PBFT  protokolundan va
variantlarindan (SIEVE) istifado edir. Bunun sayasindo Hyperledger-Fabric ¢ox kigik enerji vo
hesablama resurslari tolob edir va icazali reyestrlor iiglin olduqca slverisli texnologiyadir. Lakin
icazali reyestrlorin bir sira mahdudiyyatlori mévcuddur. Qismon demoarkoazlosmis olduguna gors,
etimad miioyyon mayner/validator qovsaqlarinda yerlagdirilib. Ugurlu zararli kod hiicumunda bu
qovsaglarin yoluxmasi tranzaksiyalarin tasdiglonmasins boyiik miqyasda tasir eds bilar.

Homginin, BFT asasli konsensus protokollarinin kommunikasiya miirokkabliyi yiiksokdir vo
olverissiz soboka soraitinds gox pis iglayirlor. Homin protokollar ham do pis miqyaslanirlar, yoni
validator qovsaqlarinin say1 artdiqda tranzaksiyalarin emal mohsuldarligr shamiyyatli doracoda
azalir. Masalon, HyperLedger-Fabric-do tasdigloyan qovsaqglarin sayr 1-don 14-o artirilsa,
mohsuldarliq 1500 TPS-dan ¢ox azalir [18]. Lakin BFT osasli protokollar icazasiz blokg¢eynlarlo
miiqayisada kigik gecikma va xeyli yiiksok mohsuldarhiq gostarirlor.

R3 Corda — Mohdud girisli paylanmis reyestr platformasidir, JVM (Java Virtual Machine)
osasinda smart-kontraktlar1 yerina yetirir. Corda diinyanin 70-don ¢ox aparici banki vo maliyya
toskilatinin daxil oldugu R3 konsorsiumu torafindon yaradilmisdir. Ethereum vo Lisk kimi diger
smart-kontrakt platformalarindan forqli olaraq, Corda yalmiz xiisusi maliyya totbiglori tigiin
nozordo tutulub.
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Corda-nin asas xiisusiyyati ananavi monada vahid blok¢eyn istifado etmomoasidir. Bunun
avazindo, tranzaksiyalarin yoxlanmasi vo imzalanmasi (yoni konsensusa nail olunmasi) tigiin
xtisusi “notarial” qovsaqlar istifado edilir. Eyni bir soboko daxilindo miixtalif konsensus
alqoritmlori istifads edilo bilor. Xiisusilo geyd etmok lazimdir ki, Corda-da PoW istifads edilmir
Vo mayning yoxdur. Corda-da edilon tranzaksiyalar biitiin istirak¢ilara otiiriilmii, verilonlor
bazasindaki tranzaksiyalar yalniz onlara baxmaq vo idaro etmok icazasi olan istirakgilara verilir
[19]. Bunun tigiin Corda-da xtisusi identifikasiya servislari istifado edilir.

IOTA — xiisusi olaraq Osyalarin Interneti {iciin yaradilmis kriptovalyuta vo platformadir
[20]. IOTA bir sobokodo birlogdirilmis smart masinlarin istiraki ilo smart miiossisalorin
reallagdirilmasini tomin eds bilocak tranzaksiya “yanacagi”dur.

IOTA Bitkoins vo Etheriuma oxsamur, ¢linki faktiki olaraq blok¢eyndan istifads etmir. Bu
platforma istigamatlonmis atsiklik qrafin asasinda igloyan xiisusi Tangle verilonlar strukturundan
istifado edir. Tangle-da bloklar yoxdur, tranzaksiyalar iso xiisusi sxem lizro oslagslondirilir:
meydana ¢ixan hor bir yeni tranzaksiya iki kéhno tranzaksiyani tosdigloyir. ©On bdyiik imkani
tranzaksiyalarin emal siiratini praktiki olaraq geyri-mohdud artirmaq potensialidir.

Belo sistem verifikasiyalarin tam bir “horiimgayini” formalasdirir, bu sobakani iki dofo
xarcloma tohliikasindan qoruyur va daha yiiksak effektivlikla islomaya macbur edir. Yani sobokodo
tranzaksiyalar na gadar ¢oxdursa, onlar bir o gadar siiratlo emal olunacaglar.

Qeyd edok ki, IOTA-da mayninq miimkiin deyil, biitiin sikkalor bir dofo do buraxilib vo
onlarin say1 toxminan 2,8 trilyondur.

Cadval 2-do bir sira blokgeyn platformalarinin miiqayisasi taqdim olunur.

Codval 2.
Bozi blokg¢eyn platformalarinin osas xarakteristikalari
Bitkoin Ethereum HyperLedger- Corda IOTA
Fabric
Idaragilik Yaradicilar Yaradicilar Linux R3 Company I0TA
heyati heyati (DAO) Foundation Foundation
omoliyyat Agiq blokgeyn | Agiq blokgeyn | Ekskluziv — 6zal | Ekskluziv 6zal | Agiq
rejimi reyestr reyestr blokgeyn
Kriptovalyuta | Bitkoin (BTC) | Ether (ETH) — — MIOTA
Yalniz
Konsensus PowW PowW PBFT tranzaksiyaya Tangle
protokolu colb  olunmus
toroflor  istirak
edir

Blokgeyn texnologiyalarinda yeni istigamatlordon biri do blok¢eyn bulud xidmatlarinin
(Blockchain as a Service, BaaS) toskil olunmasidir. BaaS, asason, SaaS (Software As A Service)
modelino osaslansa da, blokgeynin miixtalif bulud modellari ilo bir sira variantlarda bir ¢ox
integrasiya senarilori mévcuddur (mayning, program tominatinin iglonmasi, miixtolif blok¢eyn
xidmatlori vo s.). Bir sira boyiik sirkotlor artiq 6z BaaS hallarini togdim etmisdir (Microsoft,
Oracle, Amazon, IBM). Microsoft 6z Azure bulud platformasinda eksperimental BaaS sistemini
2015-ci ildo 1iso salmigdi. Hazirda Azure BaaS platformasi miiossisalordo blokgeyn
texnologiyasinin siiratli totbiqi ticiin Ethereum, Quorum, HyperLedger-Fabric, Corda vo digor
populyar paylanmis reyestrlor ti¢lin hazir sablonlar toqdim edir.

Tatbiq sahasi ii¢iin blokceynin uygunlugu meyarlari

Jason Bloomberg “Eight reasons to be skeptical about blockchain” adli moqalosinds
blok¢eyni miixtalif saholords totbiq iiglin oldugca miirokkob hesab edir [21]. O geyd edir ki,
blok¢eyn vaziyyati sadsalogdirmok deyil, oksino, miirokkablosdira bilar.
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Blokgeynin on ¢ox rast galinon tongidlorindan biri odur ki, blok¢eyn osasli totbiglarin bir
coxunu moarkazlosdirilmis verilonlor bazalar1 kimi movcud texnologiyalardan istifado etmokls
reallagdirmaq olar. Sistemo irali siiriilon toloblor hazirki relyasiya verilonlor bazalari ilo
qarsilanirsa, blok¢eyndon istifado etmok monasizdir. Oracle vo MySQL kimi sistemlar onilliklor
boyu inkisaf etmisdir. Bu texnologiyalar trilyonlarca sorgu yerina yetiron minlorlos serverds isloyir.
Onlar an shatali, test edilmis, sohvlori diizoldilmis vo kodlar1 optimallagdirilmis oldugundan,
saniyada minlarlo amaliyyat yerino yetirmoys qadirdirlor.

Ekspertlor blokgeyn texnologiyasinin tatbiq edilib-edilmamasi barads diizgiin garar gobul
etmok ti¢iin asagidaki osas suallara cavab verilmasinin zoruri oldugunu irali stiriirlor [3, 22].

» Paylasilan verilonlor bazasinin olmasi zaruridirmi?

= Verilonlori bir neg¢a torafin daxil etmasi zoruridirmi?

= Verilonlori daxil edon potensial torsflor etibarsizdirmi? (Onlarin digarlorinin avvalki

moalumatlarini doyisdirmasinin garsist alinmalidirmi)?

» Vasitogilordon imtina etmoys ehtiyac varmi (tranzaksiyalari tosdigloyan vo ya

haqiqiliyini yoxlayan etibarli vasitoagilordon imtina etmok zaruridirmi)?

» Tranzaksiyalarin bir-biri ilo neco bagl oldugunu gérmok lazimdirm (bir istifadagi ilo

bagli tranzaksiyalar1 miixtolif aktorlar miistaqil olaraq geyds almalidirmai)?

Bu suallardan bir va ya bir ne¢asine monfi cavab verilss, blok¢eyn texnologiyasinin tatbiqi
real fayda gotirmoya va alava Xxarclara sobab ola bilar.

Blokg¢eynin tatbigina aid misallar

Blokceyn dovlat sektorunda. Dovlstlor blokgeyn texnologiyasinin totbiqi tizro ilk
addimlarini atirlar [23, 24]. Masoalon, Estoniya dovlst sektorunda biitiin verilonlorin qorunmasi
ticiin “Keyless Signature Infrastructure (KSI)” adli texnologiyani tatbiq edir [25]. Baza fayli hor
dofo doyisdikds zoncirs yeni yazi olava edilir vo bu informasiya sonradan doyisilo bilmoz. Har bir
yazinin tarix¢asi tam soffafdir, sistemin daxilindon vo xaricindon icazasiz miidaxils agkarlana vo
qarsist alina bilor. KSI miixtalif verilonlor bazalarinda edilon doyisikliklori izlomays imkan verir,
yazini kim dayisir, hanst doyisikliklor edilir vo na vaxt edilir.

Isveg hokumati blokgeyn texnologiyasini daginmaz omlakin alqi-satqist sahasinda totbiq edir
[26]. Olkadoki dasinmaz omlakin {imumi hacmi Isvegin (imumi daxili mohsulunun doyorindan ii¢
dofo coxdur. Lakin dasinmaz omlakin geydiyyati vo alqi-satqist ¢otin prosedurlar tolob edir.
Blokgeyn texnologiyasinin tatbiqindon sonra alqi-satqinin tamamlanmas: ii¢lin tolob edilon
miiddotin 3-6 aydan bir neg¢o giino, bazi hallarda iso bir ne¢o saata diisocoyi gozlonilir. Miilkiyyat
hiiququnun izlonmasi {iglin blok¢eynin istifadasinin slave istlinliiyli ondadir ki, insayderlari do
yoxlamaq miimkiindiir, dovlot qulluggularinin informasiyani icazosiz manipulyasiya etmalori daha
catin olacagq.

Dubayda blokgeyn strategiyast ¢or¢ivasindo nozordo tutulur ki, blok¢eyn texnologiyasini
istifado edan biitiin hokumat strukturlar1 2020-ci il kimi Smart Dubai layihasina daxil olacaq [27].
Biitiin sonodlogsmoa, masolon, vizanin alinmasi, hesablarin 6donilmasi, lisenziyalarin miiddostinin
uzadilmas1 rogomsal formada aparilacaq. Blokceyn texnologiyasi sanadlorin emali proseslorini
optimallasdiracaq, kagiz sonadlorin emalina sorf edilon 25,1 milyon is saatina qonaot edacak,
avtomobillo sonad dalinca gedislori azaltmaqla karbon gazi ilo ¢irklonmoni shomiyyatli doeracado
asag1 salacaq.

Sosverma prosesinin toskili — blokceynin dovlot sektorunda totbiqi senarilorindon biridir
[28, 29]. Mosolon, 2018-ci ilin yaymda Isvegronin Zug kantonunda bolodiyys segkilori
blok¢eyndon istifads edilmoklo kegirilmisdi. Blokgeyna sasvermonin naticolari vo yerli sakinlorin
molumatlar daxil edilirdi.

Dovlot xidmotlori sistemindo blok¢eyn tohliikosizlik, sonadlorin razilasdirilmast vo
verilonlorin yoxlanmasi problemlorini hall etmoy9, inzibati maneslori azaltmaga qadirdir [30-32].
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Bundan basqa, 6z xiisusiyyatlorino gora, blok¢eyn bilidco prosesinin soffafligini artirmagin vo
korrupsiya faktorlarini azaltmagin unikal alotlorindon biri kimi ¢ixis eds bilor.

Blokceyn tohsilda. Blokceyn texnologiyasi Avropada vo ondan konarda bir c¢ox
universitetlor liglin maraq dogurur — bu barado Avropa Komissiyasinin 2017-ci ildaki “Blok¢eyn
tohsildo” hesabatinda deyilir. Yeni texnologiya tohsil miiassisolorindo verilonlorin idars
edilmasina ¢okilon xarclori azaltmaga, tohsil prosesina biitiin marhalslorde nozarst etmaya, ugot
yazilariin tohsil miisssisalori torofindon yoxlanmasi zoruriliyini aradan gqaldirmaga imkan verir.

Blokgeyn texnologiyasinin tohsil sahasinds totbiginin hals baglangic saviyyasinds olmasina
baxmayaraq, getdikco daha c¢ox sayda tohsil miiossisosi ona maraq gostorir. Massagusets
Texnologiya Institutu da onlarin arasindadir, burada blokgeyn iizra pilot layiho ¢arcivasinde 100-
don ¢ox mazuna rogomsal diplom togdim olunub [33].

2017-ci ilin oktyabrinda Melburn Universiteti tohsil vo alimlik doracalorine dair sonadlor
haqqinda informasiyanin gqeydo alinmas1 vo saxlanmasi ti¢iin blok¢eyn asasinda mobil sistemi test
etmoyo baslamisdi. Bu sistem saxta diplomlarla miibarizoni tomin edocok, isogotiironlorin
yoxlanmis molumatlara siiratli ¢ixisin1 tomin edacok.

Blok¢eyn sahiyyada. Blokceyn texnologiyasinin sohiyys sahosindo totbiq lig¢iin do bdyiik
potensiali var, pasiyentlora, tibbi xidmot provayderlorino vo sohiyyo toskilatlarina roqomsal
verilonlori tohliikkasiz gokildo miibadilo etmoyo imkan verir [34-36]. Moasolon, Estoniya
vatandaglarinin elektron tibb kartlar1 blokgeyn texnologiyasindan istifado etmoklos idars edilir [25].
Onun istifadesinin istiinlilyli ohalinin fordi molumatlariin konfidensialliginin vo moxfiliyinin
yiiksoldilmasi, pasiyentlor haqqinda informasiyanin istonilon tibb miisssisasi {i¢iin siiratli vo
fasilosiz slyetor olmasidir.

Lisenziyalari, vasigo Vo sertifikatlari, diplomlari, miigavilolori, arayislari, hesabat vo
cixariglari, incasonat mohsullarini, intellektual miilkiyyat obyektlorini autentifikasiya etmok {igiin
blokgeyn an olverisli texnologiyadir [33,37].

Genis istirake¢r dairalori iiglin blokgeyn osasinda etimad miihitinin yaradilmasi layiholori
xiisusi maraq dogurur [38]. Masalan, British Petroleum va Shell neft vo neft mohsullarinin ticarati
ticiin blok¢eyn platformasi iso salmisdilarr [39]. IBM sirkati 2018-ci ildo yeyinti sonayesi
mohsullarinin hayat tsiklinin izlonilmasi ti¢iin Food Trust blokgeyn-platformasini qurmusdu [40].
Onun test edilmosino Nestle, Dole Food, Golden State Foods, McCormick va s. sirkotlori
gosulmusdu.

IBM sirkati AIG va Chartered PLC ils birlikds blok¢eyn texnologiyalarinin asasinda sigorta
polisinin tatbiqi imkanini dyronmisdir. Mogsad soffaflig1 vo etimad soviyyasini artirmaqla sigorta
sahasinda dsladuzluq risklorini azaltmaqdir.

Blokc¢eyn texnologiyasi: aktual elmi-tadqgiqat problemlari

Blok¢eyn texnologiyasi son illords genis totbiq olunmaga baslamisdir vo todgiqatgilarin
qarsisina praktikanin ehtiyaclarindan qaynaqlanan miixtolif todgigat problemlori qoyulmusdur
[41]. Blokgeynin on aktual problemlari arasindan miqyaslanma masalslarini [42] va tohliikasizlik
vo gizliliyin tomin edilmasini [43] qeyd etmok olar.

Hazirda blokgeynin malum olan an fundamental tohliikasizlik boslugu tokrar xarcloma (ing.
double spending) va ¢oxluq hiicumlaridir (51 % hiicumu”, Sivilla hiicumu (ing. Sybil attack) va
DDoS hiicumu). Bu hiicumlarin Bitkoin sobokasinds bas tutmasi ehtimali hazirda olduqca kigikdir.
Digor blokgeyn layiholorindo homin hiicumlarin garsisin1 almaq tig¢lin miixtolif olava todbirlor
nazarda tutulur.

Genis yayilmis blokceyn texnologiyasi kimi Bitkoinin asas problemi tranzaksiyalarin emal
sliratinin olduqca asag1 olmasidir (saniyads 6-7 tranzaksiya); miiqayiso ii¢lin qeyd edok ki, bu
gostarici VISA sistemindo 2000-dir. Umumiyyatlo, blokgeyn-sobokonin miqyaslanmasi mosalasi
olagali ii¢ parametrin — tohliikasizlik, demorkazlosmoa vo miqyaslanmanin optimallagdirilmasi
arasinda balanslasdirmani tolob edir. V.Buterinin “blok¢eynin miqyaslanmasi trilemmasi”na gors,
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blok¢eyn bu parametrlordon yalniz ikisi {izro yaxsi natico gostora bilor. Tranzaksiyalarin emal
stiratini yiiksaltmok ti¢lin blok¢eyn ya tohliikasizliyi, ya da demoarkoazlogsmani qurban vermolidir.
Praktikada yiiksok siirat niimayis etdiron blok¢eynlardos, adaton, demarkoazlosma giizosto gedilir vo
hazirda moarkazlosma meyllori tistiin galir.

Migyaslanmanin daha bir cahati blokgeynin fasilasiz boyiimasi va istifadagilorin saxlamali
oldugu verilonlorin hocminin artmasi ilo baglidir. Tohliikesizlik baximindan blok¢eyndaki
yazilarin pozulmamasi vacibdir, bu sababdan, masalon, Bitkoin-do tam blokgeyn taxminon 200
Qbaytdir vo har giin 175 Mbayt artir.

Beloaliklo, miqyaslanmanin tomin edilmosi {ig¢iin yanasmalarin islonmosi aktiv todqiqat
istigamatlorindandir. Bu sahado bazi togabbiislori xatirlatmagq olar: qlobal reyestrin qovsaqlarin bir
grupu torofindon idars edilon daha kicik altreyestrlora boliinmosi, saxlanmani optimallasdirmaq
ticiin kohno tranzaksiyalarin silinmasi, blokgeynlor iyerarxiyasindan istifado edilmasi (masalon,
Lighting Network texnologiyasi), blokgeynin segmentlora boliinmosi (ing. sharding), blokun
Olgiisliniin artirilmasi (masalon,SegWit) va s.

PoW konsensus protokolunun icrasi boyiik xarclar talab edir. Bitkoin sobokasi maynings
biitov bir dovlatin istehlak etdiyi qadar elektrik enerjisi sorf edir. Xarclori minimallagdirmaq tigiin
cox sayda alternativ konsensus protokollar1 toklif edilmisdir, lakin oksar kriptovalyutalarda PoW
protokolunun hansisa formasi istifado edilir. Konsensus protokollarmin haor birinin miixtalif
situasiyalarda tomin etdiyi tstiinliiklori giymotlondirmok, onlarin asaslandirilmis miigayisasini
aparmaq lazimdir.

Molum oldugu kimi, kriptoqrafiyada on g¢atin mosoalo agarlarin idara olunmasi problemidir
Vo bu kriptovalyutalarda da 6z qiivvesinds galir. Bitkoin-in mévcudlugu illarinds xeyli hallar
olmusdur ki, istifadagilor biitiin bitkoinlorini itirmislor: sart diski atmisdilar, parolu unutmusdular
Vo Yya pulgabini qorumagq tigiin zaruri tadbirlor gormamisdilor. Buna goérs agarlarin itirilmasinin va
ya ogurlanmasinin qarsisini almaga imkan veran daha etibarli hollar tolab edilir. Bitkoin-ds istifado
edilon multi-imza metodu va ya sirrin bolgiisii metodlar1 bela hallar ola bilar. Lakin bu hallorin
tohdid modelins uygunluq daracasi giymotlondirilmalidir.

Anonimliyin idaro edilmosi do ciddi problemlordon biridir. Hazirda kriptovalyuta
verilonlarinin anonimliyinin tomin olunmasina yonalmis coxsayli todgigatlar vardir, lakin
gizliliyin tomin olunmasina aid iglor azdir. Monero va Zcash kimi platformalar nazari olarag daha
etibarli anonimlik zomanati verirlor, lakin onlarin praktiki analizi halolik aparilmayib — istisna
deyil ki, onlarda 6ziinomoxsus zaif yerlor vardir [43].

Paylanmis reyestrlor verilonlorin tamligini tomin edirlor, lakin onlarin haqiqiliyine zomanat
vermirlor. Onlarda konfidensialliq ilo foaliyyatin izlonilo bilmasi arasinda balans yoxdur. Naticoda
blok¢eyn-gobokonin istirak¢ilarinin anonimliyi miixtolif név geyri-qanuni foaliyystlorlo anonavi
miibarizo sistemlorini dagidir. Buna gora hatta on liberal yurisdiksiyalar da blok¢eyndo maksimal
sart KYC (Know Your Customer — 6z miistorini tani1) prosedurundan ke¢gmoyi nazords tutan
tonzimloyici tadbirlor hoyata kecirmoys baslayiblar.

Toklif edilmis blok¢eyn hollorinin miixtalif kriteriyalara gora qiymotlondirilmasi — gizlilik,
tohliikasizlik, enerji sorfi, mohsuldarliq, tesdiglomods gecikmo, istifadonin asanligi meyarlar
arasinda optimal balansin axtarilmasi probleminin halli aktualdir.

Natica

Blokceyn kriptoqrafiya, soboks, paylanmis konsensus protokollart1 kimi bir neco
konsepsiyant birlogdirir. O, paylanmis verilonlor bazalarinda sinxronlagdirma problemini
paylanmis konsensus mexanizmi ilo hall etmayo cohd edir. Blok¢eyn texnologiyasinin asas
xarakteristikalar1 soffafliq, anonimlik, doyismozlik, avtonomluq, paylanmis vo aciq kodlu
olmasidir.

Blokgeyn texnologiyasi ragomsal tranzaksiyalarin bir-birino etibar etmoyan qovsaqlardan
ibarat olan sobokads paylanmis vo tohliikesiz geydiyyatin1 hoyata kecirmoys imkan verir. O,
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Bitkoin va digar kriptovalyutalarin asasinda dayanan texnologiyadir. Bazi ekspertlor blokgeyni
diinyan1 doyisocak texnologiyalardan biri hesab edirlor. Blokgeynin bir ¢ox sahads, xiisusilo do
morkazlogsmonin geyri-tabii vo gizliliyin vacib oldugu sahoslords informasiya menecmentini
kokiindon doayisacayi gozlanilir.

Blokgeyn texnologiyalarinin yuxarida sadalanmis bu vo digor problemlarinin halli

Istigamotindo biitiin diinyada elmi-praktiki todqiqatlar genislonir. Yeni konsensus protokollarinin
islonmoasi, blokgeynlar asasinda toklif edilmis hollorin miixtalif kriteriyalar tizro test edilmasi va
giymotlondirilmasi, blokgeynlorin tohliikssizliyi, blok¢eynin miqyaslanmast ti¢lin miixtolif
yanasmalarin islonmosi, blokgeyn verilonlarinin intellektual analizi asas todgigat istigamatloridir.
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TexHosornu 010K4YeH: KOMIIOHEHTbI, IPUMeHEeHHe U NPod1eMbl

[Torennuan TeXHOIOrMM OJIOKYEHH, CO31aHHOM I MOAEP KKK KpunToBatoThl Bitkoin, HaMHOTO
0oJbIIe U IpejyIaraeT HIMPOKKUE BO3MOXKHOCTH JUISl ApYrUX npuiiokeHui. TexHomorus 6J0Kk4eiH
o0ecreunBaeT pacnpe/ieIeHHy0, 0€30MacHyI0 U HaIekKHY0 00pab0TKy HU(POBBIX TPAH3AKLIUMI.
B nocneanue roapl 6J0KYEHHBI CTAIN IIUPOKO MPUMEHSATHCS, HO HET MPAaBUILHOIO TOHUMAaHUS
HOTEHIMajga 3TOM TEXHOJOIMM Cpeiud HccileqoBaresiel, a Takke OOJIBLIIMHCTBA  JIMIL,
NPUHUMAIOILUX PELICHUS B 00J1aCTH TEXHOJIOTUI. B TaHHO paboTe aHanu3upyOTCsI KOMIIOHEHTHI
TEXHOJIOTUH OJIOKYEH, 00001aeTCsl ONBIT MPAKTUUECKOTO MPUMEHEHHUS B Pa3IMUHBIX 001acTAX
U OIIPENIEIISIIOTCS BaXKHbIE TPOOJIEMBI JUIsl pa3BUTHS 3TOM TEXHOJOTUH, BBIIEIISIOTCS HAIIPABIICHUS
OyAyIIMX UCCIIEOBAaHUI.

Kniouegvie cnoga: dumkoun, 610Kuelin, mexHoio2us pacnpedeneHno2o peecmpa, niamgopma
OnoKYelna, NpPOMOKON — KOHCEHCYCd, — U3AHMUICKAs — omKazoycmouuugocms,  Ethereum,
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Blockchain technology: components, applications and problems

The potential of the blockchain technology created to support Bitcoin cryptocurrency is high and
offers many opportunities for other applications. Blockchain technology provides distributed,
secure and reliable processing of digital transactions. In recent years, blockchains have become
widely used, but there is no correct understanding of the potential of this technology among
researchers, as well as many decision makers in the field of technology. This paper analyzes the
components of the blockchain technology, summarizes the experience of practical applications in
various fields and identifies important problems for the development of this technology, and
highlights the future research areas.

Keywords: Bitcoin, blockchain, distributed registry technology, blockchain platform, consensus
protocol, Byzantine fault-tolerance, Ethereum, Hyperledger-Fabric, IOTA.
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