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COVID-19 PANDEMIiYASI DOVRUNDO KiBERTOHLUKOSIZLIK
PROBLEMLORININ ANALIiZi

Hazirda diinya bu asrin an pis pandemiyalarindan birini yasayir. Bu dovrda Kibertohliikasizlik
daha boyiik ahamiyyat qazamwr, ¢iinki pandemiya zamani kibermiihit badniyyatli aktorlar iiciin
olduqca alverislidir. Comiyyat bu pandemiya zamani kiberhiicumlarin béyiik artimi ilo qarsilasir.
Bu maqalada COVID-19 pandemiyast zamani kibertahliikasizlik tohdidlaorinin iimumi manzarasi
analiz edilir, fardi malumatiarin tohliikasizliyinin ganunvericilik va texnoloji aspektlorina baxilir,
pandemiyanin raQamsal monitoringi sistemlarinds meydana ¢ixan yeni kibertahdidlar diggato
catdirilir va qisa tasvir edilir. Infodemiya ilo miibariza tadbirlari va bu masalada sosial medianin
rolu arasdirilir. Nahayat, evdon is konsepsiyasimin tatbiqi ilo alagali Kibertohliikasizliyin tamin
edilmasi iizra istifadagilor vo taskilatlar ii¢iin tovsiyalar va Kibertahliikasizlik infrastrukturunun
modernlasdirilmasi tizra tokliflar iglonir. Magalada sistemlosdirma, iimumilagdirma, tasniflondirma
Vo miiqayisali kritik analiz metodlar: istifado edilmisdir. Almmis naticalorin COVID-19
pandemiyast va postpandemiya dovriinda togkilatlarda kibertahliikasizlik sistemlarinin yeni
tolablor baximindan takmillasdirilmasi isinda oldugca faydalr olacagr gozlonilir.

Acar sozlor: COVID-19, pandemiya, koronavirus, kibertahliikasizlik, gizlilik, infodemiya.
Giris

2019-cu ilin dekabr ayinin sonlarinda Cinin Hubei oayalotinin Uhan soharinds askarlanmis
namalum tabistli sotalcom tezliklo biitiin diinyada indiyoadok goriinmomis miiqyasda yayild.
(Uhan 11 milyondan ¢ox ohali ilo Markazi Cindo an ¢ox ohalisi olan gahoardir.) Xastaliyin
toroadicisinin yeni ndv koronavirus oldugu miioyyan edildi vo ona Umumdiinya Sohiyys Toskilati
(UST) torafindon COVID-19 adi verildi (ing. COrona VIrus Disease 2019). ilk vaxtlar bu xastolik
“2019 yeni koronavirus”, yaxud “2019-nCoV” olaraq da adlandirilmigdi. COVID-19 koronavirus
xostaliyi diinyada siirotlo asimmetrik olaraq yayildi, global bohrana ¢evrildi vo UST 11 mart 2020-
ci ilda bu xastaliyi pandemiya elan etdi [1, 2].

COVID-19 koronavirus xastoliyinin garsisinin alinmasi ti¢lin miixtalif mohdudlasdirici
todbirlorin  goriilmosi ilo Internet insanlarin osas olago vasitosino cevrilib. Togkilatlarin
omokdaslar1 fiziki olaraq 6z is yerlorindon Kkonarda isloyirlor vo minimal kibertohliikasizlik
tominatina malikdirlor [3]. Kibercinaystkarlar da COVID-19 pandemiyasinin yaratdigi soraitdon
“faydalanmaga” calisirlar. Islorin osas hissasinin onlayn yerina yetirilmosini vo insanlarin
pandemiya gorxusunu istismar edon kiberhiicumlarin say1 getdikco artir [4].

Mogalodo COVID-19 pandemiyast dovriindo Kibertohliikasizlik problemlori analiz edilir,
daha ¢ox rast golinon kiberhiicumlar miizakirs edilir vo onlayn tohliikasizliyi tomin etmok ti¢iin
tovsiyalor verilir.

COVID-19 koronavirusu

Koronaviruslar ilk dofo viruslart adi soyuqdoyma xastalorindan yetisdiron D. A. Tyrell va
M. L. Bynoe torafindon 1966-c1 ilds tosvir edilmisdi [5]. Onlar1 niivasi va sathdoki ¢ixintilar ilo
sferik virionlar goklindoki formasina goro giines tacina oxsadiglari tiglin koronavirus
adlandirmigdilar (latinca Corona — tac demokdir). Koronaviruslar adi soyuqdaymoadan tutmus
Siddatli Kaskin Tanoaffiis Sindromu (Severe Acute Respiratory Syndrome, SARS) va Yaxin Sorq
Tonoffiis Sindromu (Middle East Respiratory Syndrome, MERS) kimi daha agir xastoliklora sabab
olan genig bir virus ailosidir. Onlarin dord altailosi movcuddur: alfa-, beta-, gamma- va delta-
koronaviruslarl. Guman edilir ki, alfa- vo beta-koronaviruslari momalilordon, xiisuson doa
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yarasalardan, gamma- va delta-koronaviruslari donuz va quslardan gaynaqglanir [6]. COVID-19 ils
SARS vo MERS koronaviruslart arasinda genetik oxsarliq vardir. COVID-19 asagi tonoffiis
yollarina tasir edon vo insanlarda sstolcom kimi 6ziinii géstoron SARS-CoV-2 adli bir beta-
koronavirusdan qaynaqlanir [7].

Oksar hallarda COVID-19 xastoliyi yiingiil kegir, lakin bazi insanlarda bu xastalik oldugca
agir kegir vo bazi hallarda xastslik 6liimla naticalons bilor. Risk qrupuna yasli insanlar, homginin
somatik xastaliklori (mosalon, tirak xastaliyi vo ya diabet) olan soxslor aiddir. Hazirki malumatlara
g6ra, COVID-19-un dliimlo naticalonmo faizi (diinya ortalamasi) SARS {igiin 9.6 % vo MERS
ticiin 34.4% ilo miiqayisada toxminan 3.4%-dir (toassiif ki, bu qiymat yiiksalo bilar) [6]. COVID-
19-un inkubasiya dovrii — yoluxmadan xastaliyin kliniki slamotlorinin yaranmasina qoador olan
miiddati uzundur (toaxminon 1-14 giin), SARS ilo miiqayisads 0 daha yoluxucudur va oldugca
stiratlo yayilir.

COVID-19 ila alagali kibertahdidlorin iimumi manzarasi

Kibertohliikasizlik tohdidlorinin monzarasi COVID-19-un baslamasi ils, praktiki olaraq
doyismoyib. Pandemiya dovriiniin kiberhiicumlari tobistlorino gora avvalki hiicumlara banzayir,
yeganos farq odur ki, onlar yeni “libas” geyiniblar. Badniyyatlilorin kiberhiicum motivlari, hadoflori
ssenarilori vo alotlori oldugca rangarongdir. Onlar COVID-19 ilo olagsli daha ¢ox sosial
miithandislik va girov programlari (ing. ransomware) hiicumlarina cahd edirlor [6]. Pandemiya
dovriindo kiberhiicumlarin sayinda koskin artim miisahido edilir, insanlar gorgin emosional
vaziyyatdadirlor va belalikla, kiberhiicumlar daha ugurlu alinir. Analiz [4] gosterir ki, Cindo
pandemiyanin ilk yayilmasi vo COVID-19 ils olagali ilk kiberhiicum arasindan xeyli miiddat
kegmisdir, sonra hiicumlar davamli olaraq artmis va bazi giinlords 3 vo ya 4 unikal kiberhiicum
hagqqinda molumat verilmisdir.

Sosial mithandislik hiicumlari. Bir ¢ox todqiqatciya goro, sosial mithandislik metodlart XXI
asr hakerlarinin asas alatlorindon biridir [9]. Sosial miihandislik metodlart insani aldatmagq {igiin
psixoloji fondlordon istifado edir, bu da insanlari harokatlor etmoys vo ya soxsi vo korporativ
konfidensial molumatlart bilmadon yaymaga vadar edir. Badniyyatlilor maliyys firildageiligr etmok
Vo zararli programlart yaymaq tigiin pandemiya dovriinds va digar boylik miqyaslt hadisslor zamani
insanlarin narahatligindan, qorxusundan, maragindan va digor zaifliklarindan istifads edirlor [10].

Sosial miithandislik metodlarindan daha ¢ox fising istifads edilir, onu tokca veb tizarindoan
deyil, SMS xidmatlari (Smishing), sasli zang xidmatlori (Vishing) vasitasi ilo do hayata kegirirlor.
Bu ¢atin dovrds fising hiicumlarr shomiyyatli dorocods artmisdir. insanlar informasiyaya vo ya
komoya mohtacdirlar, buna gors fising hiicumu belo zamanlarda daha ugurludur. On tasirli fising
hiicumlar1 emosiyalara vo narahatliglara hesablanir vo koronavirus barads tocili informasiya acligi
ilo birlogdikds belo malumatlara miigavimat géstarmak oldugqca ¢atin olur [8, 10].

Adotan, figsing maktublarinda istifadaginin nayisa kliklomayi, masalon, COVID-19 haqqinda
an son moalumati 6yranmak tigiin vo ya 6doma rekvizitlorini yenilomok {igiin tolob edilir. Fising
moktublarinda UST adindan tez-tez istifads edilir [8].

Girov programlart il> hiicumlar. COVID-19 pandemiyasinin yaratdigi fiirsatlordon istifads
edorak kibercinayatkarlar xastoxanalara, saglamliq markazloring, tohsil va ictimai qurumlara girov
programlar1 ilo hiicumlar edirlor [4, 8, 10]. Girov proqramlari kompiiterin bloklanmasi
(verilonlorin girov gotiiriilmoasi) tiglin zorarli program tominatidir; badniyyatli belo program
vasitasilo hodof kompiiterdo verilonlari sifraloyir vo desifrolomo agar1 garsiliginda miiayyan
miiddotdo 6donis edilmasini tolob edir. Cinayatkarlar moveud voziyysto gora sistemlorinin
bloklanmasini istamayan tagkilatlarin girov pulu vera bilacayins timid edirlar. Girov programlari
sistemlora e-pogt qogsmalari, yoluxdurma linklori vo ya identifikasiya molumatlart alo kegirilmis
omokdaslarin kompiiterlori vasitasilo yoluxdurulur. Hazirda kibercinayatkarlar, hotta “yeralti
vebda” (ing. dark web) girov programi xidmatlari (ing. ransomware-as-a-service) toklif edirlar.

Coxsayli girov programlari mévcuddur. Onlardan bazilorini qisa tasvir edok.
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Winlocker adl1 zararli program yoluxmus kompiiterlari bloklayir, iso diisdiikds bazi fayllar:
silir vo Windows reyestrinds doyisiklik edir. Daha sonra sas siqnali verir va sistemin bloklandigi
molumatini gostarir, sistem yenidon yiiklonir va sonra kilidi agmagq ti¢iin parol talob olunur [11].

CoronaVirus adli girov programi saxta Wise Cleaner (sistemin optimallasdirilmasi {igiin
program tominati) veb sayti vasitasilo yayilirdi. Qurbanlar1 saxta setap faylini saytdan yiiklomoaya
tosviq edirdilor. Bu zororli proqram kompiitero qurasdirildigdan sonra parolu ogurlaya,
molumatlari sifraloys va sistemdon malumatlari ogurlaya bilar [11].

Mobil telefonlar ii¢iin do xeyli girov proqgrami moévcuddur. CovidLock adli tatbig, guya
COVID-19 hadisalarini izlomays komak edan zararli bir Android tatbiqi ilo galir. Girov programi
qurbanlarmin telefonlarini kilidlayir va barpa iigiin bitkoinlo 100 ABS dollart 6domalari {igiin 48
saat vaxt verir. Tohdidlordo telefondaki melumatlarin silinmesi vo sosial mediada hesab
molumatlarinin sizmasi da yer alir. Bagqa bir halda, Android totbiqi insanlara iiz maskas1 vo
tohliikasizlik dastlori toklif edir. Istifadagi tatbiqi qurasdiran kimi bu totbiqg SMSTrojan-1 yiiklayir,
bu troyan qurbanin telefon olage siyahisini agir vo 6ziinlii yaymaq {iglin avtomatik SMS-lor
gondorir [10].

Koronavirusla olageali daha bir moshur zororli program Emotetdir, o, bank troyan
programidir, Microsoft Word sonadlorino zorarli program kodu yerlosdirir, istifadagilorin
konfidensial maliyys malumatlarinin ogurlanmasina imkan verir.

Saxta veb-saytlar va domenlar. 2020-ci ilin fevral-mart aylarinda COVID-19 ils slagali
saxta URL-{invanlarin alinmasinda boyilik artim miisahido edilmisdi [8]. Adaton, burada hadof
COVID-19 ilo olagsli xeyli sayda «yaxs1» domen olda etmakdir ki, sonra firildaqgilar onlar zarorli
programlari yayan saytlara ¢evirirlar vo «koronavirus» avazina «koronovirus» kimi sahv yazilmis
sozlordan istifads edoarok istifadagilori bu domenlara yonlandirmays galisirlar.

Kibertohdid aktorlar1 koronavirusla oalagali informasiyani reklam edan zororli veb saytlara
kegidlar olan figing e-pogtlart géndoarmok ii¢iin pandemiya moévzusundan da istifado edirlor. Bu
veb saytlarda zorarli programlar ola bilar va ya giris parollarini talob edon fising saytlar1 olmasi
miimkiindiir. Bozi zororli spamlarda da zororli programlara kegidlor vo ya zorarli program
qurasdirilmis qosmalar ola bilor. Bu kegidlori vo ya zororli qosmalari agan qurbanlarin 6z
kompiiterlorini badniyyatli aktorlarin istifadosine vermok riski var.

Johns Hopkins Universitetinds yeni koronavirus hagqinda informasiyani vo 6liim hallarin
gostormoak ti¢iin onlayn interaktiv Xorito hazirlanmisdir [12]. Hakerlor ona java oasasli zarorli
program yerlosdirmisdilor, oksor qurbanlar tokco Xoritoni agmagqla kifaystlonmomis, hom do
Xaritoni paylagmigdilar, yani hom 6zlori yoluxmus, ham da zararli programi yaymisdilar [10].

DDoS hiicumlari. On pis hal ssenarisinds gaddar, heg bir etika gézlomoyan hakerlor sohiyya
sektorunu hadofa alirlar, onlar tibbi resurslari istismar edirlor va intensiv terapiya sistemlorino
girislorin qarsisini alirlar, bu 6liima Sabab ola bilor [13].

Kibercasuslug. ABS vo Boyiik Britaniya salahiyyatli orqanlari milli sohiyyas siyasatina dair
kosfiyyat vo COVID-19 ilo alagoli aragdirmalara dair sensitiv moalumatlar da daxil olmagla zororli
kiber foaliyyoto garsi xobordarliq etmisdi [14]. Bu xabardarliq COVID-19 iizro todgiqatlar
sahasinds intellektual miilkiyyat ogurlugu ilo bagl suallari da meydana ¢ixarmigdi.

Hibrid hiicumlar. COVID-19-un yaratdig1 fasadlarin miqyasi, siibhasiz ki, bioterroristlorin
do diqgetini colb edocokdir [15]. Iqtisadi foaliyyatlorin reallagdirilmasinda rogomsal
texnologiyalarin rolu getdikca artir vo bu soraitds hibrid hiicumlar (bioloji vo ragomsal) diinya
iqtisadiyyat1 {igiin 6liimciil ola bilor. Kiberhiicumlarin goxunun hibrid (harbi vo miilki) olmasi
barodo molumatlar artmaqdadir vo goxvektorlu hiicumlarin basverma ehtimallarinin analizi
metodlart iglonilmalidir. Hibrid hiicumlar noaticasinds yarana bilon katastrofik (folakatli) risklorin
garsisinin alinmasi {igiin 6lkalords dinamik, ¢evik va dayanigli markazlor yoxdur. Belo markazlor
miixtolif nov insidentlorin idaro edilmasi ilo mosgul olan qurumlarin foaliyystini koordinasiya
etmolidir, onu mévcud informasiya infrastrukturlari, yiiksok texnologiyalar va gabaqcil risk analizi
tisullar1 asasinda minimal investisiyalar colb etmaklo qurmag olar.
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COVID-19 va fardi malumatlarin tahliikasizliyi

COVID-19 pandemiyasini dayandirmaq iigiin diinyanin hor yerinds hokumatlor vo 6zal
sirkatlor virusun yayilmasini yavasitmaq niyyatilo siini intellektin kémayi ilo nazarat, hesabatliliq
Va izlama texnologiyalarindan istifads edirlor. Bu texnologiyalar ictimai nazarst va votondaslarin
tohliikasizliyi tigtin fordi malumatlari toplayir, analiz edir vo paylasirlar, bu dovlat orqanlari ilo
Votondaslarin amokdasligina komok edir. Bir ¢ox miiallif epidemiyaya nazarat iiglin olan bu
texnoloji infrastrukturun fordi molumatlarin tohliikasizliyi, insan layaqati, votondas azadliglari,
soffafliq baximimdan orta vo uzunmiiddotli dévrds ciddi etik vo tonzimloma naticalarinin ola
bilacayini iddia edir [16].

Avropa lttifaqmin  2018-ci ilin maymdan qiivvoys minmis fordi molumatlarin
konfidensialliginin tomin edilmasi tizra yeni ganunu GDPR (General Data Protection Regulation)
bu sahads ciddi tadbirlor nozords tutur. Fordi molumatlarin qorunmasi tonzimlayicilori vo bozi
hiiqugstinaslar bildirirlor ki, GDPR ganunu COVID-19-a gars1 miibarizods zaruri olan malumatlarin
emal1 yolunda manes olmayacaq [17]. Bu texniki baximdan dogrudur, ¢iinki GDPR pandemiya kimi
¢ox ciddi vaziyyatlordo molumatlarin qorunmasi gaydalarinin yumsaldilmasina imkan verir. Qanuna
uygunluq masalasinda iraliloyis alds etmak ti¢lin milli ganunlarin tofarriiatlarini vo niianslarini basa
diismok lazimdir. Bunlar 6lkadon-6lkays farglonir vo real istifads variantlarina baxildigda, ganun
ilkin taloblorda gostarildiyi kimi icazaverici olmaya bilor [18].

Fordi molumatlarin gizliliyi va ictimai tohliikasizlik mévzusunda “kéhna” miibahisa hals do
bitmoyib. Pandemiya bohraninda ictimai tohliikasizlik asas prioritetdir vo dovlotlor miioyyon
molumatlarin toXirasalinmaz ictimai mogsadlor {iglin ganuni istifadesine nail olmaga caligirlar,
lakin bu zaman gizlilik hiiquqlart risk altina diigo bilor [19, 20]. Xiisusils, fordi molumatlar
COVID-19 kimi pandemiya bohranini idara etmok figiin vacib olduqda, “geyri-askar” raziliq
gozlanilon olacaq [20].

Bir ¢ox 06lko yoluxmus insanlarin shamiyyatli bir hissssinin yasadigi xiisusi gohar vo
rayonlari tapmaq {iglin insanlarin mobil telefonlarina goro yerlorini vo diger molumatlarini
izlomaya baglayir. Masalon, Cin hékumati virusla yoluxmus insanlari izlayir, mogsad basqa
insanlarin yoluxmamasi ii¢iin onlarin evda qalmalarindan omin olmaqdir. insanlar evlorindon
¢ixmaq Ugiin QR kodu skan etmoalidirlor vo COVID-19 test noticalori asasinda aldiglar1 rang
koduna gora harokat edirlar, yoni yasil — saglamdir, qurmiz1 — karantin edilir va ¢olo ¢ixa bilmoz.

Ictimai tohliikasizliyi tomin etmok iiciin, Koreya fordi molumatlar: foal sokilds istifads edir,
Fransa iso ictimai tohliikasizlik riskinds koniillii amokdashigr togviq edir. [21]-do epidemioloji
aragdirmalarda bu iki forqli yanagsmanin miisbat vo monfi toroflori arasdirilir.

Miihiim magamlardan biri do, COVID-19-a gars1 miibariza va vaksinlorin hazirlanmasi ti¢iin
fordi molumatlarin istifads edilmosidir. Masalon, Almaniyada Telekom adli telekommunikasiya
provayderi COVID-19 ilo miibarizods vatondaslarin mobilliyini monitoring etmok {igiin mobil
telefonlarin horokot malumatlarmi Robert Koch Institutuna (RK1I) taqdim etmisdi (iimumilikdo, 46
milyon mistarinin anonimlogdirilmis verilonlori) [22]. Qeyd edok ki, Avropa Verilonlorin
Miihafizosi Surast COVID-19 epidemiyasi kontekstindo fordi moalumatlarin emalr {izro boyanat
yaymigdir [23].

Fordi molumatlarin elmi tadgiqatlar ii¢iin a¢iq edilmosi zamani bu moalumatlarin
tohliikasizliyino cavabdeh togkilatlar, adoton, de-identifikasiya metodlarindan istifads edirlor [24].
Fordi molumatlarin de-identifikasiyasina miixtolif yanagmalar mdvcuddur. HIPAA (Health
Insurance Portability and Accountability Act) gizlilik qaydalarinda fordi tibbi molumatlarin de-
identifikasiyasina dair iki yanagma toklif olunur: tohliikasiz liman metodu va ekspert tayini metodu
[24]. Tohliikasiz liman metodu ad, sosial tohliikesizlik nomrasi, slage molumatlari, IP {invani,
barmagq izi, foto vs tinvan malumatlar1 kimi 18 fordi identifikasiya molumatin silir. Ekspert tayini
metodunda isa silinacak fordi malumatlar1 ekspertlor miiayyan edirlor.

Aciglamaq va unutmag modeli, moalumatlarin istifadosi miigavilasi modeli va anklav modeli
do fordi malumatlarin saxlanmasi va istifadasi proseslorinds istifads edilir [25].
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Toplanmis fordi molumatlarin elmi istifado dayarini gorumaq vo eyni zamanda fordi
molumatlart de-identifikasiya etmok asan deyil. Bu iki amil bir-biri ils ziddiyystdadir [21]. Basqa
sOzlo, todgiqatgilar fordi molumatlarin minimum de-identifikasiya soviyyasino malik orijinal
molumatlardan istifado edorok daha dogigq analiz naticalori almagq istayirlor. Digar torofdan,
molumatlar1 togdim edon qurumlar molumatlarin anonimliyini tomin etmoklo fordi gizlilik
toloblorini 6domays calisirlar. De-identifikasiyanin soviyyasi artdigca molumatlarin keyfiyyati vo
todgigat naticalorinin doqiqliyi asagi diisiir. Oksino, de-identifikasiyanin saviyyasi asagi olarsa,
molumatlarin keyfiyyati vo naticalorin daqiqliyi daha yiiksok olur [21].

De-identifikasiya texnologiyalar1 genis yayilsa da, de-identifikasiya edilmis verilanlordan
soxslarin re-identifikasiya edilmasinin qarsisin1 almaq ¢atindir. Tadgiqatgilar qrupu de-
identifikasiya edilmis verilonlordan istifads edorok miisyyan slamatlari daqiq tapa bilmisdir [26].
Onlarin magin 6yranmo modeli yalniz 15 demogqrafik slamatdon (yas, cins, ailo vaziyyati vo S.)
istifado edarak istonilon anonim verilonlardon soxslari 99.98% daqiqliyi miiayyan eds bilar.

Alternativlordon biri de-identifikasiya ideyasindan miivafiq texnologiyalarin tatbigina
kegmokdir. Verilonlorin istifadasi vo fordi gizlilik arasinda balans tapmaq lazimdir. Son zamanlar
bu sahads tohliikasiz ¢oxtarafli hesablamalar vo homomorf sifraloma kimi texnologiyalar ortaya
cixir [27].

Pandemiya va e-sahiyya sistemlarinin Kibertahliikasizliyi problemlari

Miiasir informasiya vo kommunikasiya texnologiyalar1 (IKT) sahiyyads innovasiyalar ii¢iin
prinsipial yeni imkanlar yaradir. Elektron sohiyyo (e-sohiyys, ing. eHealth) IKT-don istifada
edorok Xastaliklorin garsisinin alinmasi, diagnostikasi, mialicasi, monitoringi vo Sshiyyanin
menecmentini yaxsilagdira bilon alstlori vo xidmatlori bildirir [24].

E-sohiyyada totbiq edilon texnologiyalara bio-sensorlar, kompiiter vasitasilo diagnoz, badan
sensorlarmin simsiz sobokasi, mobil tibb, radiotezliklo identifikasiya (Radio Frequency
Identification, RFID), bulud texnologiyalari, kommunikasiya protokollari, elektron tibb
molumatlari, Big data, Osyalarm Interneti (Internet of Things) vo s. daxildir [24].

E-sohiyyada shomiyyatli problemlardon biri kibertohliikasizliyin tomin edilmasidir. Tibb
miiossisolorindo  ohomiyyatli hocmds konfidensial informasiya emal edilir, burada hom
pasiyentlorin va tibb is¢ilarinin fordi molumatlari, hom do miialics sirri vardir. Bu 6z névbasinds
tibbi informasiya sistemlorinds kibertohliikasizliyin yiiksok soviyyado tomin edilmasini tolob edir,
ciinki belo sistemlordo informasiya tohliikasizliyinin pozulmasi birbaga insan hoyatina tohdidlor
torada bilor [24]. E-sohiyyads asas kibertohdidlora zararli programlarin kritik tibbi sistemlari va
qurgulart yoluxdurmasi, tibbi molumatlarin ogurlanmasi, tibbi cihazlara kiber hiicumlar,
kibertohliikasizlik toloblorina cavab vermayan tibbi cihazlarin istifadoesi daxildir. Pandemiya ilo
olagodar yeni kibertohliikasizlik tohdidlori do meydana ¢ixir.

Sohiyys sonayesi diinyanin on boylik vo on inkisaf etmis sahoalorindon biridir vo tibbi
molumatlarin sensitiv tobioti onlar1 kibercinayatkarlar tglin qiymatli vo calbedici edir,
kibercinaystkarlar gizli malumatlart ogurlamaq, manipulyasiya etmak va sohiyya ekosisteminds
oamoaliyyatlar1 pozmagq {iglin bosluglari olan sobakalora va sistemlora oshomiyyatli kapital qoyurlar.
Tibbi xidmoatlarin keyfiyyati vo e-sohiyys sistemlorinds idaroetmonin effektivliyi etibarli
molumatlardan asilidir. Kibertohliikasizlik e-sahiyyas verilonlorinin konfidensialligini, tamligini vo
algatanligini qgorumaq vo malumat sizmasinin tasirini minimuma endirmak ti¢iin etibarli bir yoldur.

Biitiin diinyada COVID-19 pandemiyasi tibbi diagnoz, xastoxanaya yerlosdirma statistikas,
infeksiya nisbati, xastolorin xaritasinin tortibi, dorman allergiyasi, 6liim doracasi va digar inco
metadata daxil olmagla birbasa boéhran monbayindon bdyiik hacmds tibb malumatlarin
yaranmasina sobob olur. Bazi molumatlar agiq olsa da, digarlori hassasdir vo diizgiin idaraetma vo
tohliikasizlik talab edir. Pis gorunan tibbi malumatlar sobsbindan sahv diagnoz qgoyula vs ya, hatta
COVID-19-un yayilmasina garsi edilon cahdlor hego endirilo bilar.
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COVID-19 pandemiyasit ona gatirib ¢ixarir ki, pandemiyanin idars edilmasi ligiin miixtolif
Olkalarda rogemsal nozarat sistemlori islonilir [28], onlarin bazilari verilonlari toplamaqg, analiz
etmok vo miibadilo etmak tiglin avtonom islayirlar, yani kiber-fiziki sistemlordir (KFS). Nozara
almaq lazimdir ki, KFS-lorin e-sohiyys sistemlarins inteqrasiyasi zamani gozlonilmayan va ¢ox
vaxt goriinmoyon Kiberrisklor yaranir, onlar hazirda tonzimlonmirlor vo ¢ox zaman noazars
alinmirlar. Bunlarin ¢ox siiratlo inkisaf edon yeni texnologiyalar oldugunu nazars alsag, demok
olar ki, hor bir yeni dizaynda rogomsal pandemiya monitoring sistemlori yiiksok risk
kateqoriyasina aiddirlar. Tibbi sistemlorin rogomsallagdirilmasi pandemiyanin idars edilmasi {igiin
boyiik shomiyyat kasbh etso da, saylor fordi malumatlar: kiberrisko maruz qoya va vaziyysti daha
da pislosdira bilocok sistemlorin yaradilmasina deyil, pandemiya idaragiliyina doyor gatacaq
hallara yonaldilmalidir [28].

Bundan basqa, riskin otiiriilmasi ti¢iin miivafiq kibersigorta siyasatlori yoxdur, hom da bu
yeni tibbi sistemlorin idars olunmasi ti¢iin standartlar va gaydalar mévcud deyil. Bu sortlori nazoroa
alaraq risklorin sinifloro boliinmasi aktuallasir. Sistemlarin potensial risklora uygun olaraq
ayrilmasi ilo, tibb miitoxassislori kiberhiicumlar va ya verilonlarin konfidensialliginin pozulmasi
zamani an az1 pandemiya idaraetma sisteminin hissalarini islads bilarlor.

Video konfrans va teleis bazi sanaye sahalorinds genis totbiq olunsa da, bu texnologiyalarin
e-sohiyya sistemlorinds totbigi HIPAA toloblorinin tibbi kommunikasiya programlarina qisman
tosiri sobobindan gerids galir [29].

Bir ¢ox telekonfrans sistemlorinds sifrolomo kimi etibarli konfidensialliq elementlori totbiq
edilir; lakin konfidensialliq qaydasinda talob olunan audit yoxlamalar1 gostorilmadikds bunlar
HIPAA toloblorino cavab vermir: gorunan tibbi molumatlar yaradildiqda, doyisdirildikdo, giris
edildikda, paylasildigda va ya silindikds sistem administratorlarinin audit jurnallarin1 yazmaq vo
izlomok imkani olmalidir [29]. Buraya pasiyentlorlo sifrolonmis rabito do daxildir. Bu sabobdon,
telekonfrans vo gizli motn mesajlagma sistemlori HIPAA ilo uygun deyil.

HIPAA-nin diggatlo nozordon kegirilmasi va diizalislor edilmasi tibb is¢ilorino COVID-19
folakati zamani vo ondan sonra pasiyentlorin xeyrino teletibb xidmatlorini optimallagdirmagi
davam etdirmoya imkan vers bilor [30].

Infodemiya ilo miibarizo

Diinya COVID-19-un yayilmasini cilovlamaq {i¢lin miimkiin bir miialico vo ya vasito
gozladiyi tiglin, “koronavirus” soziina birbasa vo ya dolayi istinad edoan har bir malumat internet
istifadagilorinin digqgatini calb edir. Noaticado kibercinaystkarlar koronavirusun yayilmasi
otrafindaki qorxu va geyri-miioyyonlikdon dezinformasiya yaymagq tigiin istifads edirlor.

UST fevralin ortalarinda bildirmisdi ki, onlar pandemiya ilo miibarizo ilo yanasi,
koronavirusdan daha asan va siiratlo yayilan infodemiya (ing. infodemics) — yalan molumatlarin
genis yayilmasi ilo do miibarizs aparirlar.

UST-o goro, infodemiya — sohiyys sahasinds fovgolads vaziyyst zamani problem haqqinda
boyiik hacmdo yalan, saxta informasiya, dezinformasiya vo saislorin yayilmasidir. Infodemiya hall
axtarigini ¢atinlosdira, effektiv ictimai sahiyys todbirlorino manes ola, insanlar arasinda ¢asqinliq
Vo inamsizliq yarada bilor. Bu problemi holl etmok ii¢iin UST Facebook, Google, Pinterest,
Tencent, Twitter, TikTok, YouTube va digor axtarts vo media sirkatlori ilo birgs isloyir vo
dezinformasiya da daxil olmaqla saislorin qarsisini almaga ¢alisir. Malumatlara gora, bu sirkatlor
osaslandirilmamis tibbi maslohotlorin, yalan molumatlarin vo ohalinin saglamligina qarsi risk
yaradan diger yalan informasiyanin garsisini foal sokilds alirlar [31].

Insanlar COVID-19 pandemiyasma qarst miibarizo todbirlori sebobindon fiziki ictimai
mokanlari tork edirlor, buna goros onlayn platformalar sosial miizakiralori basa diismoak ticiin daha
moshur vasito olurlar. Boyiik qlobal hadisalor vo pandemiyalar zamani dezinformasiyanin
potensiali boyiikdiir vo istifadagilor sosial mediada gordiiklori yazilara etibar etmozdan vo reaksiya
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vermazdan avval bu molumatlar1 yoxlamalidirlar. Badniyyatli aktorlar tez-tez yalan malumatlari
Vo Yya zorarli saytlara kegidlari yerlosdirmok {igiin sosial mediadan istifads edirlor.

Sosial media platformalarinda ¢ox sayda botlar, avtomatlagdirilmis hesablar da vardir, onlar
miloyyon miizakiro mdvzularini bagqalarinin hesabina giiclondira bilirlor. [32]-do COVID-19
haqqinda toplanmis 43.3 milyon ingilisdilli tvit botlarin davranisi vo miizakiralorin asas mévzusu
baximindan analiz edilir. Bu analizin naticasinds botlarin ABS-da siyasi sui-gosd fikirlorini tosviq
etmok {tigiin istifado olunduguna dair ilkin siibutlar oaldo edilmisdir, botlar ictimai saglamliq
problemlarins fokuslanan insanlardan kaskin farglonirlor.

COVID-19 pandemiyasi, hom do 6lkslorin informasiya qarsidurmasi alatine ¢evrilmisdir
[33]. Bazi dlkalor COVID-19-un yayilmasinda ABS kosfiyyatini giinahlandirirlar. ABS vo Boyiik
Britaniya hokumatlori bazi 6lkalor torafindon yalnis molumatlarin gqasdon yayilmasi ilo bagl
ittihamlar irali stirtirlor [34], bunlar pandemiya ilo miibarizodo beynolxalg amokdasligi daha da
cotinlosdirir.

Evdon is zamam kibertahliikasizliyin tamin edilmasi masalalari

Oksor olkalarin tatbiq etdiyi karantin todbirlori vo sosial mosafoni saxlamaq zaruriyyati
“evdon is” konsepsiyasinin genis totbigina sobab oldu. Evden is zamani fardlor mobil vo ya diger
rogomsal platformalardan genis istifado sayssindo 6z islorini evdon yerino yetirirlor. Hazirki
COVID-19 pandemiyasi zamani miiassisalor foaliyyatlorini davam etdirmok iiglin 6z
omokdaslarin1 miimkiin olduqca evdon is rejimins keg¢irmaya macbur olurlar.

Belaliklo, COVID-19 pandemiyasi global miqyasda ¢ox sayda is¢inin uzaqdan islomok
mocburiyyatinds gqalmasina sabab olur. Lakin evdon isloyan is¢ilor normal soraitds malik olduglari
ilo miigayisado minimal kibertohliikasizlik resurslarina malikdirlor [8]. Kiber tacaviizkarlar da
zorarli programlar yerlogdirmok vo masafadan isloyan yeni qlivvalordan faydalanmagq {igiin biitiin
bacariqlari ilo koronavirusdan istifads edirlor.

Cox sayda konfidensial miistori molumatlari ilo isloyan toskilatlar evdon is zamani is¢ilarin
etibarli miihitdo iglomalorini tomin etmolidirlor. Burada ilk addim yalniz noutbuklarda deyil, agill
telefonlarda vo ya isgilorin miistori molumatlarina daxil olmaq ti¢iin istifado edo bilacoklori hor
hans1 digor soxsi qurgularda da diizgiin tohliikasizlik program tominatini qurasdirmaq vo avtomatik
yenilomalari tomin etmakdir.

Istifadagilorin kiberhiicum qurbania gevrilmasinin asas sebablori pis qorunan qurgular vo
istifadoginin kiber malumatliliginin olmamasidir [35]. Buna cavab olaraq, bir ¢ox toskilat alavo
Kibertohliikasizlik todbirlori tothiq edir (masalon, ikifaktorlu autentifikasiya, antivirus vo zarorli
programlardan miihafizo, VPN (Virtual Private Network) toskilatin tomin etdiyi qurgular,
sifrolomo vo s.). Evdon isloyon istifadogilorin gizlilik vo kibertohliikasizlik tohdidlori barado
maariflondirilmasi vo tolimatlandirilmasina xiisusi diqqot verilmalidir. Onlar koronavirus
gorxusundan istifado edon figsing hiicumlarindan molumatli vo bilikli olmali, onlart vo
kiberhiicumlarin digar névlarini necs askarlamagi vo onlara necs reaksiya vermayi bilmalidirlor.

COVID-19 dovriinds hakerlarin digget morkozinds olan populyar hadaflordon biri do onlayn
video konfrans va birgs is platformalaridir [10].

Zoom, Microsoft Teams vo Google Meet kimi onlayn videokonfrans proqramlarinin
istifadogilorinin sayr pandemiya dovriindo koskin artmisdir. Videokonfrans vo digor oxsar
omokdasliq alstlorino yiiksok tolobat sobabindon bu alstlords hakerlorin istismart {igiin bir ¢ox
bosluglar iizs ¢ixa bilor. Hazirda populyarligs siiratlo artan Zoom ciddi neqgativ reaksiya ils iizlosir,
¢linki tohliikesizlik miitoxassislori, fordi moalumatlarin miidafiagilori vo hotta FTB (Federal
Tohgiqat Biirosu) Zoom-un standart parametrlorinin tohliikosiz olmadigi barado Xobardarliq
edirlor. Noticodo NASA (National Aeronautics and Space Administration), SpaceX kimi bir ¢ox
sirkot, Tayvan, ABS vo Avstraliya kimi bazi 6lkslor Zoom-u kommunikasiya ii¢iin qadagan
etmiglar [10].
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Bir hesabatda Google Meet, Microsoft Team vo Zoom kimi tatbiglorin gizlilik siyasatlori
analiz edilmis vo onlarin insanlarin giiman etdiklarindon daha ¢ox molumat topladiglar1 gonastine
golinmisdi [30].

Saboka tohliikasizliyina ononavi yanagmada toskilatlar diqgoti ilk novbado giiclii soboka
perimetrinin qurulmasina yonaldirdilar, hazirda bu sahads paradigma doyisikliyi bas verib vo “sifir
etibarl arxitektura” totbiq edilir.

“Sifir etibar” terminini 2010-cu ilds Forrester Research John Kindervag daxil etmisdi [36].
Sifir etibar modeli (Zero Trust) yeni soboka tohliikasizliyi paradigmalarinin ¢oxlugudur, onlarin
osasinda “heg¢ kima heg nayi etibar etma” prinsipi dayanir. Perimetrin miidafiasine boyiik digqet
yetiron klassik yanasmalardan forqli olaraq Zero Trust modeli soboka segmentlorinin deyil,
resurslarin tohliikasizliyi tizorinds fokuslanir. Zero Trust arxitekturasinin forqlondirici xiisusiyyati
toskilatin hor bir resursuna giris vermak {igiin autentifikasiya vo avtorizasiyaya boyiik digqot
verilmasidir. Hom do autentifikasiya mexanizmlarinds zaman gecikmolarinin minimallasdirilmasi
tolob edilir.

2020-ci ilin avvalindo ABS Milli Standartlar vo Texnologiyalar Institutu (NIST) tarafindan
nasr edilmis sonaddo sifir etibarli arxitekturanin asas montiqi komponentlorinoe baxilir [37]. Artiq
bozi togkilatlarin korporativ infrastrukturunda sifir etibarli arxitektura elementlori vardir. NIST
togkilatlara sifir etibar modelini todricon totbig etmoalorini tovsiys edir. Korporativ
infrastrukturlarin aksariyyatinin halo uzun miiddat sifir etibar/perimetr hibrid rejiminds isloyacayi
gozlonilir [38].

Kompiiter viruslar1 da bioloji viruslar kimi ¢ox asan va siiratli yayila bilir. Koronovirusdan
qorunmagq U¢iin soxsi gigiyena gaydalarina da amal edilmalidir. [39]-da COVID-19 pandemiyasi
dovriinda Kibercinayat tohliikolorini aradan qaldirmaga komok edo bilocok gigiyena protokollari
togdim edilir. Tohsil protokolu, talim protokolu va siyasat protokollar: tasvir edilir. Magalada,
homginin teleis (mosafodon goriilon is) iizro NIST standartlar1 vo Informasiya Texnologiyalari
Laboratoriyasinin (ITL, 2020) rahbar prinsiplori nozordon kegirilir [40].

Kiberhiicumlarin askarlanmasi1 vo garsisinin alinmasi {igiin totbiq olunan tohliikasizlik
sisteminin giiciino baxmayarag, ugurlu kiberhiicumlardan sonra barpa planinin olmasi vacibdir ki,
bagvermo halinda onlarin noticolori minimallasdirilsin. Borpa planlari, biitiin mobil vo masafadaki
onlayn sistemlords giindalik molumatlarin ehtiyat niisxasi strategiyasi, kiber moalumatliliq vo
xiisusilo, mobil cihazlarda vo Internet totbiglorinds etibarli rogomsal etikaya riayat etmoklo
gozlonilir.

Koronavirus, demak olar ki, har bir sirkatin isloma metodunu doayismis, kibertohliikasizlik
vo amaliyyat risklorini agirlasdirmisdir. Pandemiya dovriindo kibersigorta sirkatlorin sigorta
portfelinds bels yiiksok risklori nozars alan vo yumsaldan osas toklif ola bilor [41].  Kibersigorta
— miiossisalori va onlara xidmat gostoren soxslori Internet asash risklordon qorumaq iigiin nozords
tutulmus xiisusi bir sigorta mahsuludur.

Natica

Biitiin diinyan1 sarmis COVID-19 pandemiyasina garsi 6lkalords bir ¢ox tasabbiislor hayata
kegirilir. Bu todbirlor 6zlori ilo miiayyan tohliikasizlik vo gizlilik risklori da gatirir, COVID-19
miixtalif badniyyatli tosobbiislords istifads edilir. Bu koronavirusa yoluxanlarin sayi artdigca bu
xastaliyi calbedici talo kimi istifads edon badniyystli kampaniyalarin say1 da artir.

COVID-19 pandemiyasi1 zamani dagiq Vo etibarli tibbi malumatlara artan tolobatla slagadar
olaraq sohiyys Sonayesi goriinmamis sayda vo migyasda kibertahliikasizlik problemlori ilo tizlosir.
Bu kibertohliikosizlik problemlarinin miqyasini diizgiin anlamaq onlarin pis miihafizasi ilo alagali
ciddi naticalordon qagmagq igiin lazimdir.

Texnologiyalardan asililigin atrmasi vo kiberhiicumlarin miirokkablosmasi sababindan
kibertohliikasizlik riski toskilatlar ti¢iin galocok 20 ilds an boyiik risk adlandirilirdi. COVID-19
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pandemiyasi korporativ manzarani kokiindon doayisdi va indi togkilatlarin ¢oxu basa diisiir ki, golocok
20 il arzinda gozladiklari Kiberrisklor comisi bir nega hafto arzinds onlarin gapilarina gatibdir.

Internet mdvcud oldugca kibertohliikesizlik do cox vacib olacaq. Kibertohliikosizlik

sahasinda tohsil, talim vo maariflondirma hamiss oldugu kimi, COVID-19 pandemiyasi dévriindoa
dos vo ondan sonra da kibertahliikasizlik tohdidlorinin garsisinin alinmasi {igiin bir némrali vasits
olaraq galacaqdir.
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Anaaun3 npodjemM kudepoée3onacuocTu Bo Bpems nangemuun COVID-19

Mup B HacTosfIlee BpeMs MEPEeKUBAET OJHY U3 CaAMBIX CTPAIIHBIX MAaHIEMHI 3TOrO CTOJIETHSI.
[Toaromy 3HaueHHe KHOEpOE30MACHOCTH emie Oojiee BO3pacTaeT, IOCKOJIBKY OOIIECTBO
CTAJIKMBACTCSI C OTPOMHBIM YBEIIMYSHUEM KHOepaTaK BO BpeMsl 3TOH maHaemMun. B 1aHHO# cTaTthe
aHaNM3MpyeTcs oOImiasi KapTHHa yrpo3 kubepOezomacHocTd Bo Bpemsi mangemun COVID-19,
paccMaTpUBalOTCS 3aKOHOIATENbHBIC U TEXHOJIOTUYECKHE aCTIEKThI 0€30IaCHOCTH MEPCOHATBHBIX
JAHHBIX, OCBEIIAIOTCS M KPATKO OMMCHIBAIOTCS HOBbIE KHOEPYrpo3bl, BO3HUKAOIINE B CUCTEMAX
u(pOBOr0 MOHHTOPHHTA MaHAeMuH. MccaenyroTess Mephl mo 6opsde ¢ mHOIEMUCH U poib
COLIMATIPHBIX Menua B JTOM Bompoce. Hakowern, pa3pabaTbIBalOTCS PEKOMEHIAIUH IS
MOJIb30BaTEIed M OpraHu3aluil Mo o0ecTIeyeHHI0 KHOepOEe30MacHOCTH M MPEAJIOKEHHS IO
MOJIepHHU3AIUN UHPPACTPYKTYphl KHOEepOe30MacHOCTH, CBSI3aHHBIE C peanu3alieil KOHIEHINH
paborel W3 nomMa. B cratbe UMCHONB30BaHBI METOJABI CHCTEMaTH3alluMd, O0O0OIIeHNUs,
KJIacCU(UKALMU U CPABHUTEIHFHOTO KPUTHUECKOTO aHanu3a. OKugaeTcs, 4To pe3yabTaThl OyayT
OYEHb TIOJIE3HBI IS YIYUIIEHUS CUCTEM KHOepOe30MacCHOCTH B OPTaHU3aIUIX B KOHTEKCTE HOBBIX
NOBBIIIIEHHBIX TpeOoBaHuit Bo BpeMs nangemun COVID-19 u nocrnanaemun.

Kniouesvie cnosa: COVID-19, nanoemus, koponasupyc, xubepbezonacnocms, npusamHocmo,
unghooemusi.
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Analysis of cybersecurity problems during the COVID-19 pandemics

The world is currently experiencing one of the worst pandemics of this century. During this period,
cybersecurity becomes even more important, because during a pandemic, the cyber environment
is very favorable for malevolent attackers, and society is facing a huge increase in cyberattacks.
This article analyzes the general picture of cybersecurity threats during the COVID-19 pandemic,
discusses the legislative and technological aspects of personal data security, highlights and briefly
describes the new cyber threats that arise in digital pandemic monitoring systems. Measures to
combat infodemia and the role of social media in this matter are being investigated. Finally,
recommendations for users and organizations to ensure cybersecurity and proposals for
modernization of cybersecurity infrastructure are being developed related to implementation of
the concept of work from home. The article uses the methods of systematization, generalization,
classification and comparative critical analysis. The obtained results are expected to be very useful
for improving the cybersecurity systems in organizations in the context of the new increased
requirements during the COVID-19 pandemic and post-pandemic period.

Keywords: COVID-19, pandemic, coronavirus, cybersecurity, privacy, infodemics.
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