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VEB-KONTENTIN FILTRASIYASI MOSOLOLORI

Informasiya bollugu soraitinda Internet miihitind> istifadacilarin  zorarli  malumatlardan
(agressiya, terrorizm, pornografiya, ekstremizm va s.) gorunmas: problemi son illor daha da
aktuallasmis  va diinyadaki sosial-iqtisadi proseslora tosiri getdikco artmisdir. Zoarorli
Malumatlardan qorunmaq, onlarin monbayini askarlamaq, veb-kontentin zorarli olmasini
miuidYyyan etmak tigiin miixtalif elmi yanasmalar va texnologiyalar méveuddur. Maqalada zororli
veb-kontenti askarlamaq iiciin genis tatbiq olunan kontent-filtrasiya metodunun mahiyyati va
totbiginin  ahomiyyati  hagqinda  molumat verilir, veb-kontentin filtrasiya saviyyalori
miiayyanlagdirilir. Zararli mazmuna malik olan veb-saytlarin bloklanmast iigiin statik va dinamik
yanagsmalarin mahiyyati Vo onlar arasinda olan forq gostorilir. Tadgigatin maQsadi virtual
Makanda méveud olan informasiya tahliikasizliyi, kibercinayatkarliq va bu tip digar masalalarin
hallinda kontent-filtrasiya metodunun tatbigi ahamiyyatini va veb-resurslarin ziyanh kontentdan
tomizlonmoasinin  vacibliyini  géstarmakdir. Isdo usaglarin  zorarli  Malumatlara girisini
Mohdudlasdiran program vasitalarinin inkisafina yonalmis, Internetdan daxil olan informasiya
trafikindon uygunsuz mazmunun segilmasi, siiziilmasi va istifadagiya toqdim edilmasinin garsisinin
alinmast tigiin analiz, miiqayisali tahlil vo sistemli yanasma metodlarindan istifads edilmisdir.
Maqalada alda edilan naticalor elektron doviat platformasinda tohsil miiassisalarinda, Milli
Tohliikasiz Internet markazlarinda va s. makanlarda usaqlarin zararli informasiyadan gorunmas:
tigtin istifado edila bilar.

Acgar sozlar: veb-kontentin filtrasiyasi, informasiya tohliikasizliyi, zararli malumatlar, filtrasiya
saviyyasi, URL filtrasiya.
Giris

Miiasir dovrds hoyatimizi informasiya texnologiyalari olmadan tosovviir etmok ¢ox ¢atindir.
Artiq informasiya texnologiyalari miixtalif molumatlari aldo etmok tiglin unikal imkanlar yaradir.
Kompiiter texnologiyalar1 insan foaliyyatinin biitiin sahalorine totbiq edilir, sobokalor qurulur,
boyiik hacmli molumatlar Gtiirtiliir, istifadogilor mokandan asili olmayaraq global sobokaya giris
imkanlart ilo tomin olunurlar. Internet istifadogilorinin sayinin getdikco artmasi, virtual miihito
yerlosdirilon resurslarin saymin ¢ox, hacminin va siiratinin boyiik olmasi1 Big Data problemlorini
daha da aktuallasdirir.

Internetdon oldo edilon faydali molumatlarla yanasi, uygunsuz mozmunla qarsilasma hallar1
miisahido olunur. Internetdo uygunsuz mozmun dedikds usaq pornoqrafiyasi, insanlari terrora colb
edon materiallar, irqi ayrisegkilik yaradan saytlar vo s. nazards tutulur. Belo molumatlar usaq
auditoriyasi li¢iin ¢ox tohliikali hesab olunur. Belo tohliikalorin garsisinin alinmasi moagsadila, hor
bir istifadoginin, xiisusilo usaq vo yeniyetmolorin Internetdon istifadasi ilo bagh miixtolif
qabaglayici tadbirlor hoyata kegilir. Buraya togkilati, maariflondirici va texniki tadbirlori aid etmok
olar. Lakin indiki vaziyystdo Internet tohliikalori ilo bagli molumatlandirma todbirlori daha cox
tovsiya xarakteri dasiyir. Bu faktorlar internetdon oldo olunan zorarli molumatlardan istifadagini
gorumaq ii¢iin texnoloji tisullardan istifadoni zaruri edir.

Internetdoki zorarli malumatlardan istifadacilorin qorunmasi iiciin osas texniki todbir vasitosi
Kimi malumatin filtrasiyasindan istifado edilir. Molumat filtrasiyas1 sistemlorinin malik oldugu
xtisusiyyatlorin miixtalifliyi bu sistemlorin qurulmasini forgli yollarla hoyata ke¢irmays imkan
verir [1].

Kontent filtrasiyast miayyan sozlori, sokillori vo s. onlayn mozmunu ekranlasdiran vo
bloklayan proqramdir [2]. Internet molumatlar1 har kaso daha olgatan oldugundan natico etibarilo
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sobakads olan biitiin faydali va ya zarorli molumatlara agiq giris miimkiindiir. Ona gora do adabsiz,
tohgiredici ifadolor, jarqon danmisiglar, vulgar sozlor daxil edilmis materiallarla usaqlarin
garsilasma ehtimali daha coxdur. Kontent filtrasiyasi istifadocinin miioyyon Internet resurslarina
girisini mohdudlasdiran, Internet saytlarmi siizgocdon kegirmok ii¢iin hazirlanms bir “hardware”
modulu va ya bir programdir. Kontenti filtrasiya edon vasitolor biitiin internet trafikinin kegdiyi
sobakanin hissalorina yerlogdirilir.

Mazmun filtrlori, konkret kategoriyaya aid olan malumat nozare alinmagqla, veb sshifalori
Vo e-poct mesajlarint yoxlayaraqg uygunsuz hesab edilon molumatlarin istifadagilarin
kompiiterlorinds gériinmasini mohdudlasdirir.

Kontentin filtrasiya siyasati dedikdos, imumiyyatlo informasiya tohliikasizliyini tomin etmok
moqsadi ilo serverlora daxil olan xiisusi filtrlorin yerina yetirdiklori funksiyalar nozards tutulur.
Fargli saviyyalorda vo miixtalif név sobakalards informasiya manbalarina girisi angallomak ii¢iin
coxlu sayda proqram vo aparat vasitolorinin olmasini 6ziinds ehtiva edir. Homginin istifadagilor
qarsisinda miiayyon voziyyatlords ham texniki, hom do iqtisadi baximdan yeni vozifalor qoyur.

Kontent filtrasiyasimin prinsipi, talob olunan saytin URL-ni adi ifadslordoan istifads etmoklo
qara siyahilar tortib edorok onlarin yoxlanilmasindan ibaratdir. Zororli molumatlarla zongin
informasiya monbalarinin say1 siirotlo artdigindan bela siyahilarin daim yenilonmasina ehtiyac
yaranif.

Moagalods kontent filtrasiyasinin totbiqi tisullar1 sorh edilir. Kontent filtrasiyasinin yerino
yetirilmasi sahasinds miixtalif 6lkalarin hayata kegirdiyi siyasotlor miizakira olunur. Qabaqcil elmi
nasrlorin moévzu ilo slagadar islori arasdirilir, problemlor miioyyanlosdirilir.

Veb-kontent filtrasiyasinin istiqgamatlori

Giinlimiiziin reallig1 belo demoys osas verir ki, milasir usaqlar rogomsal miithitds boyiiyiirlor.
Informasiya comiyyatinin inkisaf etdiyi bir dvrdo tohsil sistemindo Internetdon  genis istifado
olunur. Bels bir soraitdo tohsil miiassisalorinds veb-mozmunun filtrasiyast masslosi aktualdir.
Mohdudlasdiric1 todbirlor usagin moktobdo miivaffoqgiyyat doracasinin tahlilino vo ya onun
saglamliginin vaziyystino oasason gobul edilo bilor. Mozmun vo URL filtrasiyasint yalniz
kitabxanalarda, moktoblords vo universitetlords deyil, usaglarin Interneto daxil ola bilocoklori
biitliin miiassisalords tothigq etmok mogsodouygundur. Bu zaman moktob molumat bazasi vo ya
elektron saglamliq kart1 vasitasilo sagirdin biometrik molumatlarindan istifados edils bilor.

Molumdur ki, usaqglar smartfon, telefon vo digar rogomsal vasitalorlo istor-istoamaz sosial
sobakalara, forumlara, bloglara va s. virtual mokanlara daxil olur va bu zaman zararli kontentls
qastlasma hallar1 bas vera bilor. Tohsil miiessisalorinds ziyanli kontentin filtrasiyasinin togkili
korporativ soboko miihitindo bu problemin hollino kdmok eds bilor. Bununla da usaq vo
yeniyetmolorin saglamligina, psixologiyasina doyan zararin garsisi nisbaton alinar. Digar mokanlar
(Internet kafe, ev va s.) haqqinda iss bunu demok ¢atindir.

Hazirda kibertahliikasizliyin tomin olunmasinda kifayat gadar problemlor mévcuddur. Bu
faktlara osaslanaraq demok olar ki, haddindon artiq tohqiredici vo zorarli saytlar1 daha dogiq
miioyyanlogdira bilacok, mazmunun effektiv sokilds filtrasiyasini hoyata kegiran sistemlora boyiik
ehtiyac var. Belolikla demok olar ki, Interneta ¢cixis1 idaro etmok iiciin veb-saytin mozmunun
filtrasiyas1 tokco hor hansi zororli kontentin qarsisinin  alinmasi deyil, eyni zamanda
kibertohliikosizliyin qorunmasinin vacib bir elementidir [3]. Veb-kontentin filtrasiyasindan
informasiya tohliikasizliyi mosoalalorinin hollinds genis istifado olunur. Onlardan istifadodo
mogsad moxfi molumatlarin yayilmasinin qarsisini almagq, istifadagilorin fordi malumatlarina
miidaxiloni mahdudlasdirmaqdan ibaratdir. Ondan, hamg¢inin spam va viruslarla miibarizads, pogt
resurslarindan sui-istifado hallarinin qarsisinin alinmasinda da effektiv miibarizo tsulu Kimi
istifado olunur.

Veb-kontent filtrasiyasi bir nega Saviyyado hoyata kegirilir. Bunlara dovlat, provayder,
Internet-sliiz vo fordi kompiiter soviyyasindo filtrasiyani aid etmok olar [4-7].
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Déviat saviyyasindo filtrasiya. Beynolxalg migyasda filtrasiya olmagla, daxil olan Internet
trafikinin mozmununun siizgacdon kegirilmasini hayata kegiron morkozlosdirilmis bir dovlat
yanasmasidir. Bu tam noazarati yerins yetiron va dovlatin informasiya mokaninin tohliikasizliyini
nozordo tutan vahid bir senzura yanagmasidir. Lakin bels siizgaclorin totbiq edilmasi ¢ox yiiksok
maliyys xarclori talab edir.

Provayder saviyyasinda filtrasiya. Provayderlor torafindon dovlot geydlarina, mohkamo
gorarlarina digqat yetirilorok va qadagan edilmis monbalorin siyahisini yaratmaqla hoyata kegirilir.
Bu saviyyado filtrasiyanin xarclori nisbaton asagi olmasina baxmayaraq, Kifayat godor yiiksok
etibarlidir. Lakin Internet resurslaria ¢ixis zamani1 malumatin emal siiroti asag1 olur.

Korporativ saviyyada filtrasiya. Daha ¢ox dovlat va tohsil miiassisalarinda, 6zal sirkatlorda
istifads edilir. Xiisusi program tominatin1 qurasdirmaqla vos ya qaydalar tatbiq etmoklo mozmunu
izlomok miimkiindiir, eyni zamanda Interneto ¢ixis1 siiratlidir. Bu saviyyods filtrasiya yiiksok
biliklora malik miitoxassislor heyotinin olmasini talob edir.

Kompiiter saviyyasindo filtrasiya. Kigik toskilatlarda, evds fordi kompiiterlor {igiin istifado
olunur. Bu zaman proqram birbasa istifadogilorin kompiiterlorina qurasdirilir. Bu nisbaton ucuz
basa golan filtrasiya tisuludur. Lakin belo proqramlar zaman keg¢dikca kohnalir va aktualligini itirir.
Bir ¢ox hallarda viruslarin hiicumuna moruz qalaraq diizgiin islomir.

Veb-kontent filtrasiyasinin modeli Sakil 1-da verilmisdir.
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Kompiiter saviyyasinda filtrasiya

Sokil 1. Veb-kontent filtrasiyasinin Soviyyalori

Veb-kontentin biitiin saviyyalordo filtrasiyasi maliyya cahatdon bahalidir vo informasiyanin
oldo edilmasi siiratinin azalmasina tosir edir. Bu sababdon filtrlorin hamisinin deyil, miiayyan
hissasinin istifado olunmasi1 daha magsadsuygundur. Sokil 1.-do gostarilon “+” vo “~ isaralori
onu gostarir Ki, filtrasiya saviyyasinin seg¢ilmasi istifadagiya hovalo edilir. Burada “+” isarasi
istifadagi torafindon segilon va istifada olunan filtrlora verilir. “-” isarasi isa bunun oksina olan
prosesdir.

Yuxarida gostarilon filtrlordon basqa URL filtrasiyasindan da istifads edilir. URL filtrasiyas:
asason, kompiiter saviyyasinda yerina yetirilir ki, bu da vaxta gonast etmokls ucuz basa galir. URL
filtrasiyasindan istifado Xxarici tohdidlori bloklamagla tohliikssiz tarkibo kegmoyo imkan verir. Hal-
hazirda, uygun olmayan mazmundan gorunma probleminin halli iigiin statik vo dinamik filtrasiya
yanagmalari da movcuddur.

Statik yanagmanin osas niivasi gqara vo ag siyahilarin tatbiqi ilo daim yenilonon malumat
bazalar1 asasinda arzuedilmayan veb-resurslarin bloklanmasidir. Bu yanagmalar arasindaki farq
yalniz “qara” vo “ag” siyahilarin yaradilmasi, ¢esidlonmasi, qruplasdirilmasi, hamginin sahifanin
analiz edilmasinds olan kigik dayisikliklordir [8].
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Dinamik yanasma URL filtrasiyasina alternativdir. Istonilon sayta giris zaman1 kontent
(Internet saytinin mozmunu, {imumiyyatla, bir domen ad1, miixtalif metadata, motn, sokillar vo s.
ola bilor) dorhal analiz edilir. Uygunsuz kontent askarlanmis saytin sohifolorinin brauzers
yiikklanmasi bloklanir.

Dinamik kontent filtrasiyasinda vacib olan elementlordon biri matn komponentini tahlil edan
algoritmlordir. Bu algoritmlorin vazifasi, tohlil olunan sshifo matninin miisyyon bir mévzuya
uygun olub-olmamasini miioyyan etmokdir. Bu iso gorarvermoni siiratlondirir vo uygunsuz
mozmunun dagigliklo segilmasing sarait yaradir. Aydin olur ki, sshifonin matni arzuolunmaz
movzulardan birins uygundursa, istifadaginin bu sohifayas girisi bloklanir [9].

Internet kontentinin filtrasiyasi sahasinds xarici 6lkalorin tacriibasi

Interneto nozarot masoalasi son onilliklerin aktual movzularindandir. Internet sobokasinin
dinamikliyi, informasiya axini va qlobal xiisusiyyatlora malik olmasi sobokadoki malumatlarin
idaro edilmasindo miioyyan ¢atinliklor yaradir. Miixtalif kontent filtrlorindon istifado edon
6lkalorin sayi ilbail artmaqdadir.

Internetin imkanlarmin artmasi, siirotli inkisafi miixtolif név onlayn xidmotlorin
yaranmasina va togokkiiliino sobob oldu. Bu prosesin genislonmasi, elektron ticarstin populyarliq
qazanmasi Internetdo hiiquqi miinasibatlorin tonzimlonmasi {iciin qanun normalarinin tatbiq
olunmasini talob edir. Miixtolif 6lkalorda Internetin yayilmasindan asil1 olaraq mozmun filtrasiyasi
ilo bagh forgli siyasatlor hoyata kegirilir. Internetin yayilmasindan asili olaraq har bir dlkenin 6z
ganunlart vo filtrasiya sistemlori mévcuddur. Buraya dovlat torafindon mozmunun siiziilmasina
nozarat edon moarkazlagdirilmis bir yanagma daxildir [10].

Fransada Tohsil Nazirliyi iki “qara siyah1” tortib edorok moktablorde mozmunun
avtomatlagdirilmis vo markoazlosdirilmis kontent filtrasiyasini reallasdirir. Burada, birinci siyahida
pornografik resurslar, ikincids iss irqgiliyi vo antisemitizmi toblig edon saytlar qeyd edilir [11].

Kanadada “Toamiz olage” layihasi ¢argivasinds 2006-c1 ildon baslayaraq proqramda koniilli
olaraq istirak edon provayderlor “qara siyahi”ya kegidlori angolloyirlor. Bu siyahilar Kanadada
Usagqlarin Midafiasi Markazinds analitiklor torafindon tortib edilir. Resursun necs bloklanacagina
tochizatgilar 6zlori gorar verirlor (IP iinvani vo ya domen adr1) [12].

Rusiyada 2012-ci ilin iyul aymnda Dovlot Dumast ikinci vo tiglincli oxunusda olkodo
beynalxalq hiiquq vo dovlat torafindan zararli hesab olunan saytlarin vahid reyestrinin yaradilmasi
hagqinda qanun qobul etdi. Homin ilin noyabr ayinda zararli mozmunun ganunvericilik
saviyyasinds tonzimlomoasi {igiin filtrasiya totbiq edilmisdir [13] .

Almaniyada oksor axtaris sistemlori (Google, Lycos Europe, MSN Deutschland, AOL
Deutschland, Yahoo!, T-Online va T-info ) “Multimedia xidmat tominatgilar ti¢iin koniillii 6ziini
idaroetma” miigavilasina qosulmusdur. Federal Media Resurslar1 Idarasi torafindon gonclor iigiin
zororli hesab olunan veb saytlarin siyahist tortib edilir vo onlara giris bloklanir [13].

Cin an ¢ox kontent filtrasiyasinin totbiq olundugu olkadir [14,15]. Bu 6lkads gox sayda
Internet resurslar1 forqli sobabdon bloklanmisdir (mes. Vikipediya, Youtube, Facebook, BBC va
s.). Ayri-ayr1 veb-saytlarin bloklanmasi milli soviyyads hoyata kegirilir vo 6lkanin siyasi
platformas1 ilo olagelidir. Insan hiiquglari, miixalif siyasi horokatlar, Tayvan vo Tibetin
miistaqilliyi ilo slagali Internet mokaninda mdvcud veb-resurslarm dlkonin sosial-siyasi tarazligimi
pozduglar: sobab gostarilorok hakimiyyat orqanlar1 bu bloklanmalarin diizgiin oldugunu bildirir.
Olko vatondaslarini “ziyanli” veb-kontentdon qorumag iigiin Cindo “Zorarli Molumat Idarsetmo
Morkazi” yaradilmisdir. Bu morkoz 6lkado milli soviyyods Internet filtrasiyasini hoyata kegiron
orqandir. Cin ohalisinin 1,5 milyarda yaxm oldugunu vo ohalinin ¢ox hissasinin mobil
telefonlardan vo Internet sobokoesindon istifadesini nozero alsagq veb-kontentin milli soviyyado
filtrasiyasinin gox miirokkob olmasi vo dovlate boyiik maliyys vosaiti hesabina basa golmasi aydin
masaladir. Buna baxmayarag, 6lka oshalisinin virtual makanda faliyyatins nozarst etmok miimkiin
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olur. Osason pornografiya, separatgr molumatlar: toblig edon veb-resurslara vo dovlat siyasating
qars1 yonalmis materiallarin yayilmasina filtrasiya totbiq edilir.

Ingiltara Avropada mazmun filtrlonmoasina goro on sort todbirlori totbiq edir. Qadagan
edilmis Internet mozmunu operator soviyyesindo bloklamir. Hotta Britaniya qanunlari
provayderlordon qadagan olunmus veb saytlara girisi dayandirmaq ti¢tin todbirlor goriib-
gormadiklori barada hesabat vermalarini talab edir.

Internet xidmati togdim edonlor iso Internet izlomo Fonduna (IWF) vo polise siibhali
istifadagilor vo goboko konfranslari barado molumat gondoarirlor. Bu biitiin provayderlora usaq
pornografiyasinin yayilmasi tizrs filtrasiya olunmasina aid edilir [13,15].

Iranda kontent filtrasiyas1 provayder soviyyosindo yerino yetirilir. Internet tonzimloyici
organ kimi Internet Senzura Komitosi foaliyyot gostorir. 2004-cii ildo iranda “Internetdoki
cinayatlora goro coza haqqinda qanun” gobul edilmisdir. Buraya Internet kontentin filtrasiyasi
naticasindo dovlat siyasotine zidd olan resuslar, homoseksualigi tablig edon saytlar, gadin
hiiquglarin1 miidafio edon veb-resurslar, pornografiya vo miioyyan siyasatin tobligi daxildir.
[randaki her bir provayder (ISP) 6z Internet mazmunu filtrloma sistemini totbig edir. Bu sababdan
forqli ISP-da fargli mozmun filtrloma profillori vardir [16] .

Kubada iimumiyyatlo 6lko votondaslarina Internetdon istifads ilo slageli coxlu qadagalar
goyulur. Kuba vatondaslarinin Facebook vo WhatsApp kimi sosial media platformalarindan
istifadosine yalmiz 2018-ci ilin sonlarinda, 3G texnologiyalarinin inkisafindan sonra icazo
verilmisdir. Hotta, molum olmayan bir sababdon 6lkada Skype bels bloklanir. Salahiyyatlilars va
hokimlora iso xiisusi icazo ilo Internet sobokasine daxil olmagq olar. Internet filtrasiyas: bir nego
metodla islayir va har bir sirkst 6ziiniin uygun hesab etdiyi metodan istifads edir [15]. Kubada insan
hiiquglarnin pozulmasini isiglandiran va ya siyasi sistemi tongid edon yazarlara vo bloggerlors garsi
bloklar da daxil olmaqla ciddi senzura mévcuddur. Belo qadagalar daha ¢ox yerli toskilatlara tosir
gdstorir, halbuki bir ¢ox xarici satis montagolorine bu icazalor verilir. Bu 6lkoda Internetdon
istifadonin az da olsa artmasina baxmayaraq, Internetdon istifado halo do baha basa galir [16].

Kontentin filtrasiyas1 masalasi ils alagadar bazi elmi yanasmalar haqqinda

Qlobal soboks istifadagilorinin, asason do usaqlarin onlayn miihitdo zararli mazmunla
qarsilagsma tohliikosi getdikco artir. Bu garsilasma erotika, tocaviiz, zorakiliga, terrora cagiriglar,
ziyanl sokil vo videolar, onlayn cinsi istismar, jarqon ifadolor vo s. movzulari ohats edir ki, biitiin
bunlar usaqlarin psixikasina zoror vurmaqla yanasi informasiya ekologiyasini korlayir. Bu
problemi hall etmok {igiin usaglarin belo molumatlara girisini mohdudlasdiran proqram
vasitolorinin inkisafina yonolmis, Internetdon daxil olan informasiya trafikindon uygunsuz
Mozmunun se¢ilmasi, siiziilmasi va istifadagiyo toqdim edilmasinin garsisinin alinmast ilo bagl
elmi aragdirmalarin say1 artmaqdadir.

Hazirda siini intellekt metodlarindan istifado etmoklo bu tip mosalalarin halli {igiin miixtalif
yanasmalar vardir. Belo ki, obrazlarin taninmasi iisullar1 vasitasilo usaqlarin Internet iizorindon
cinsi istismarini hayata kegiron, zorakiliq elementlori olan fotosokillori vo s. tablig edon saytlar
bloklamaq ti¢iin tokliflor verilmisdir. Homginin tobii dilds islonan jarqon ifadslori, geyri-etik
danigiqlart 6ziindo ehtiva edon sohifolords olan matnlorin tohlili ssasinda saytlara girisi
mohdudlasdirmagq ti¢iin metodlar iglonilmisdir. Problemin halli ilo bagli son illor bir ¢ox todgigatlar
aparilir vo asason do virtual miihitds zorakiliq, irqgilik, terrorizm va s. kimi arzu edilmayan
davraniglar1 tablig edon veb-resurslarin aragdirilmasi ti¢iin miixtalif metod vo alqoritmlor toklif
olunur.

Internet istifadogisinin talobine uygun olmayan veb mozmunun askarlanmasi vo filtrasiyasi
tez-tez motn tosnifati problemlori kimi formalasdirilir. Matn tosnifati masin taliminds daha maraqli
Vo genis tadqiq edilmis bir sahadir. Bununla slagsli xeyli elmi aragsdirmalar vardir. Masalan, text
maining va klasterlosma metodlarindan istifado etmokls internetds terroristlorin agkarlanmasi [17],
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genetik algoritmlardon istifads etmoklo onlayn miihitds informasiya miiharibasi aparan gizli sosial
sobakalarin agkarlanmasi [18] va s. tadqgigatlar méveuddur.

Digor todgiqatda masin talimi metodlarina asaslanan pornografik veb-saytlarin tosnifati vo
WebGuard filtrasiya sistemi toklif edilir [19]. Burada semantikani daxil etmoklo tosnifatin
samaraliliyini, daqgigliyini artirmaq vo Saxta pozitivleri azaltmaq ii¢iin yeni tosnifat modellari
verilir. Xiisusiyyat vektoru gixarmaq ti¢iin veb-Sahifalarin matninin mazmunu, sokillori vo URL
tinvaninin birgo kombinasiyasindan istifado edilir. Arasdirmada farziyyslorin dogrulugunu
yoxlamaq iiciin eksperimentlorin aparilmasinda timumilikdo 400 veb-sohifodon istifado
olunmusdur.

Kontentin filtrasiyasinin keyfiyyatli yerina yetirilmasi tigiin digor yanagmalarda masin talimi
metodundan istifads toklif olunur [20]. Bu metod filtrasiya ii¢iin istifado olunan funksiyalari
minimallagdirmaqla vo veb-kontentin xiisusiyyatlorini nazars almaqgla, dagigliys zorar vermadan
verilonlorin emalinin siiratini artirir. Kontentin filtrasiyast mohdud qurgularla aparilsa da toklif
olunan metod daha effektiv hesab olunur.

Pornografik mozmun dasiyan kontentlorin ziyanli oldugunu noazoro alaraq rogomsal
goriintiiniin emali osasinda Internetds pornografik mozmunun filtrasiyas: toklif edilir [21].
Internetdo pornografik mozmunun askarlanmasi iigiin miistori-server modelino osaslanan iki
totbigdon istifads olunur. Miistarilorin daxil oldugu har bir URL barado malumat verilir vo server
homin URL daxilinds agkar edilmis hor goriintiinii emal edir. Eksperimentlorin aparilmasinda 68
veb-sohifoys baxilmis 5 tosnifat algoritmindon (SVM,WIPE, Jones-Rehg, Fleck-Forsyth,
TheNudity Detection Algorithm, RSOR Algorithm) istifado edilmisdir. Ragomsal goriintiilordos
cilpaqligr askar etmok tigiin RSOR alqoritminin daha effektiv natico verdiyi gostarilir.

Odobiyyat [22]-do matn va struktur tahlilindan istifads etmoklo “WebAngels filter” adli veb
mozmun askarlama vo filtrasiya sistemi toklif edilir. “WebAngels filter” veb-sayt tosnifati ti¢iin
bir neco molumat algoritmlorini birlosdirmok iistiinliiyiine malikdir. Isds masmn tolimi
metodlarindan istifado etmoklos filtrloms performanslarini neca inkisaf etdirmok miizakira olunur.

[23]-da veb-kontentdon mévzunun agkarlanmasi, modellasdirilmasi va sentiment analizini
oks etdirmoklo yanasmalar toklif olunur. internetdo nifrot vo zorakiliq mozmunu ifads edon
kontentin askarlanmasini hoyata kegiran filtrasiya tisulu toklif edilir.Veb-mazmun tasnifatinda
movzu tohlili vo sentiment analiz ilo miibarizo aparilmasinin perspektivli potensiali toklif edilir.
Veb-mozmunun filtrasiyas1 vo tohliikosizliyi licin motn tosnifati asasinda sinif balanssizlig
problemini hall etmok ti¢iin tokmillogdirilmis bir yanagma verilir. Bu isdo eksperimentlor zamani
50 kateqoriyadan ibarat 80000 veb-sahifonin analizindan istifade olunmusdur.

Digor todgigatda spamlarin filtrasiyas: problemi vo onun hollino an ¢ox rast goalinan
yanagmalar miizakira olunur [24]. Problemin halli ii¢iin siini intellekt metodlarina, xiisusan do siini
neyron sobokasino osaslanan bir yanagma toklif olunur. Bu yanasma, mesajlarin ohamiyyatli
xiisusiyyotlorini vurgulamaq, model parametrlorini toyin etmok, tosnifatin diizgiinliyiinii
giymatlondirmok tigiin tosnifatgidan dyradici test niimunslorinin hazirlanmasini talob edir.

Yahoo sirkati torafindan tohgiredici va usaqlar ti¢iin zararli olan, arzuolunmaz NSFW (not
suitable/safe for work) kontentli sokillorin, asason pornoqrafik sokillarin konvalyusiya neyron
sobokasindan (convolutional neural network, CNN) istifado etmoklo klassifikasiyasi modeli toklif
edilmis vo onun agiq kodu yaradilmisdir [25].

Bozi todqgiqatlarda ziyanli mozmunun qarsisinin alinmasinda dorin CNN-o osaslanan
iisullardan istifado edilir. Belo ki, pornografik tosvirlorin askarlamasinda neyron sobokalordon
istifadonin daha effektiv natico verdiyindon, totgigat [26]-da iki strategiyaya osaslanan tolim
alqoritmi verilir. Toklif edilon birinci alqoritm sabit olmayan tonzimlomao strategiyasina asaslanir.
Bu strategiyanin mogsadi tolim molumatlarini uygun vaxtda tonzimlomokdon ibarstdir.
Eksperimentlarin aparilmasinda siirlisma pancara algoritmins osaslanan siiratli sokildo goriintiinii
klassifikasiya edon metod toklif edilir [26].
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Veb-kontentin filtrasiyasi ilo slagodar todqiqatlarin arasdirilmasi onu gostardi ki, bu giin
hesablama metodologiyas1 vo texnologiyasinin inkisafi noticasindo Internet resurslarinin tohlili
ticiin bir ¢ox yeni vo daha somorali metod va algoritmlor mévcuddur. Motn, sokil, sas vo video
soklinds olan bu resurslarin analizi vo onlarin i¢arisindon ziyanl kontentin filtrasiyasi naticasinds
askarlanmas1 moarholali prosesdir. Boyiik verilonlordan ibarat kontenti somarali filtrasiya etmok
iclin yuxarida gostarilon yanasmalar da nozars alinmaqla dinamik, az vosait talob edon va asan
idaro olunan filtrasiya sistemino ehtiyac vardir. Todgqiqatlar gostorir ki, veb-kontentin
filtrasiyasinda osason neyron sobokalor, masin tolimi, ekspert sistem, text mining va darin talim
metodlarindan genis istifads olunur.

Natica

Son dovrlords miixtalif talim metod vo vasitalorindon istifado etmokls veb-kontentin analiz
edilmasi, ziyanli informasiyanin agkarlanmasi, filtrasiya olunmasi, veb sahifalorin avtomatik
tosnifat1 genis Gyranilmakdadir. Bu problemls slagali yiiksak saviyysli elmi nosrlarin say1 getdikco
artmaqdadir. Belo demok miimkiindiir ki, bu todgigatlarda daha yaxsi tosnifat performanslari ti¢iin
yeni tosnifat modellari toklif edilir. Lakin aragdirmalar gostordi ki, Internetds veb-resurslarin sayi
artdiqca vo “Big Data” problemi aktuallasdiqca, Internet istifadogilori arasinda azyaslilarin say:
coxaldigca veb-kontentin filtrasiya olunmasi daha doaqiq, siiratli vo effektiv analiz metodlarini
tolob edir. Noazoars alsaq ki, bu filtrasiya sistemlori asasen usaq auditoriyasini da ohats edir, onda
burada Internet asililiq masalosi do nozors alinmalidir. Belo olan halda, bu sistemdo sentiment
analiz va verilonlorin sanitarizasiyasi metodlarindan istifado etmok magsadsuygundur. Usaq vo
yeniyetmolarin Internet mokanda tohliikasizliyini tomin etmok magsadilo veb-kontentin filtrasiya
olunmas1 problemi har bir dévlatin qarsisinda duran vacib masalalordandir.
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Bonpocsl puabTpanun Be6-KOHTEHTA

B ycnoBusix ob6bunmus uHboOpManuM B TOCIEAHHE TOJbl MpodiieMa 3aluThl HHTEPHET-
Nojib30BaTesel OT BpeOHOM (arpeccus, Teppopu3M, MOpHOrpadus, B3KCTpeMHU3M U T.1.)
uHpopManuu craia 6os1ee aKTyallbHOM, T.K. BO3POCIIO X BIUSHHUE Ha COLIMATIbHO-?)KOHOMHUYECKHE
npouecchl. CyIlecTBYIOT pas3jIiMyHblE Hay4dHbIE IOJIXOJbl M TEXHOJOTMU s 3aIIMTHl OT
BPEIOHOCHON HH(POPMALIH, OIIPEENICHHSI €€ HCTOYHHUKA, TOUHOTO ONPEEICHHUS [T0JIE3HOCTH BeO-
KOHTEHTOB. B crathe mpezacraBieHa wuHpopMamus O CYHIHOCTH M INPEUMYILECTBax
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HIMPOKOUCIIONB3YEMOTO  MeTo/la  (WIBTPAllMd  KOHTEHTA, IO3BOJSIONICTO  Pa3iinvaTh
BPEIOHOCHBI M TOJIE3HBI BEO-KOHTEHT, a TAaKXKe OIPENENACTCS YPOBEHb (QHIbTpAIlMH BeO-
KOHTeHTa. [loka3zaHa Ba)KHOCTh CTATHYECKOTO M JHHAMHUYECKOTO ITOAXOJOB K OJOKHPOBaHUIO
CaiiTOB, COZEPKAIIUX BPEAOHOCHBIH KOHTEHT, U PA3HULBI MEXy HUMH. Llenbio nccnenoBanus
SIBIISICTCS JIGMOHCTPALIUS BAXKHOCTH HCITOJIb30BAHMS METO/Ia (DMIIBTPALIMU KOHTCHTA JIJISl PEIICHHS
npoOiieM WHGPOPMAIMOHHON O€30MacHOCTH, KHOEPHPECTYIMHOCTH U JPYrHX HpodieMm,
NPUCYTCTBYIOIINX B BUPTYAJIbHOM IPOCTPAHCTBE, a TAKXKE BAXXHOCTh OYUCTKH BEO-PECYpCOB OT
BPEIOHOCHOTO KOHTEHTA.

[lpy Hay4yHOM WCCICIOBAaHMM MO JAHHOM TeMme OBUTM KCIIOJIB30BaHBl METOJ aHAJN3a,
CPaBHUTENBHBI aHAIN3 M CHUCTEMHBIM TOAXOX Ui BBIOOpA, (pUIBTpAllMHM HEXETaTeIbHOIO
KOHTEHTA M3 BXoJs1iero nHpopmanuonHoro Tpapuka MarepHera.

[Tony4yeHHbIe B cTaThe PE3yibTAaThl MOTYT OBITH HCIIOJIB30BAaHBI HA IUIATPOPME IEKTPOHHOTO
NIPAaBUTEIILCTBA B YYCOHBIX 3aBEJCHUSX, HAIIMOHAIBHBIX IICHTPAaX 0E30MIaCHOrO MHTEPHETA | JP.
MecTax JJIs 3alUThl JeTe OT BpeAHONH HH(POpMALUH.

Knrouesvie cnosa: punompayus eeb-xonmenma, uUHGoOpMayuorHHas 6e30nacHoCmy, 8PEOOHOCHAS
unghopmayus, yposens purompayuu, pursmpayus URL.
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Web content filtering issues

Protecting users from harmful information (aggression, terrorism, pornography, extremism, etc.)
on the Internet has become more topical in recent years in terms of information abundance and has
affected the socio-economic processes around the world. There are various scientific approaches
and technologies to protect against malicious information, to identify their source, to determine
exactly which web content is useful or harmful. The article provides information on the essence
and application benefits of a widely used content-filtering method to distinguish between harmful
and useful web content, and defines the levels of filtering of web content. The essence of static
and dynamic approaches for blocking the websites that contain malicious content and the
difference between them are highlighted. The purpose of the study is to demonstrate the
importance of effective use of the content-filtering method and to highlight the importance of
cleaning the web resources from malicious content in solving information security, cybercrime
and other problems existing in the virtual space.

The study uses a variety of analysis, comparative analysis and systematic approach methods that
are directed at development of software tools that limit access of children to malicious information
and select, filter, and prevent presentation of inappropriate content received from the Internet
traffic.

The results obtained in the article can be used on the e-government platform in educational
institutions, National Safe Internet Centers, etc. to protect children from harmful information.
Keywords: Web content filtering, information security, malicious data, filtration level, URL
filtering.
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