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Maqalada fordin va camiyyatin informasiya tohliikasizliyi madaniyyatinin  bazi  aspektlari
arasdirilir. Informasiya tahliikasizliyi problemlarina texnoloji va humanitar aspektdan yanasmalar
tohlil edilir. Informasiya sistemlarinda toplanan informasiyamn, o ciimlodon sirr dasiyan
Malumatlarin miihafizasi, fardi malumatiarin gorunmast kimi problemlarin halli texnoloji tisul va
vasitalarla yanasi insan faktorundan asili oldugu ii¢iin informasiya tohliikasizliyi madaniyyatinin
oyranilmasi oldugca aktualdir. Bu baximdan fardin va comiyyatin informasiya tohliikasizliyi ila
bagh miixtaolif problemlar (informasiya bollugunun yaratdigt problemlor, informasiya
“cirklonmasi” problemlori, fordi Vo kiitlovi siiurun manipulyasiyasi, kibercinayatlor, fordi
Malumatlarin qorunmasi, informasiya miiharibalori, Kiberxastoliklor va s.) arasdirilir va bu
problemlorin  aradan qaldiriimasinda  informasiya  taohliikasizliyi  madaniyyatinin  rolu
asaslandwrilr. Miixtalif yanasmalarin tohlili asasinda informasiya tohliikasizliyi madaniyyatinin
mahiyyati Vo torkib hissalari analiz olunur. Informasiya tahliikasizliyi madaniyyatinin texnoloji,
informasiya-psixoloji va hiiqugi-etik aspektlori arasdirilir va miiayyan tokliflor verilir. Isin yerina
yetirilmasindo analiz va sintez, miigayisa, timumilogdirma, sistemli yanasma metodlarindan
istifado edilmisdir. Maoqalada alda edilan naticalor informasiya tahliikasizliyi problemlarini
arasdiran tadqiqatgilar, informasiya tahliikasizliyi fonnini todris edan miiallimlar torafindan
manba kimi istifada oluna bilar.

Agar sozlor: informasiya tohliikasizliyi  madaniyyati, informasiya-psixoloji tahliikasizlik,
informasiyanmin gorunmasi, informasiya etikasi.
Giris

Hazirda informasiya comiyyotin dayaniqli inkisafi vo tohliikoesizliyi {igiin holledici
ohomiyyot dasiyir. Miasir realliglar baximindan informasiya strateji resursdur, omtos-pul
miinasibatlorinin obyektidir, iqtisadi, siyasi, fordloraras: iistiinliik qazanmaq vasitasidir. Artiq
elmdo, tohsilds, idaroetmodo vo digor sahslordo gabaqcil yeniliklor, shomiyyatli hadisalor
informasiya vo bilik istehsali ilo baglhdir.

Insan faaliyystinin biitiin sferalarinin informasiyalasdiriimasinin, informasiya proseslorinin
sosial, ictimai-siyasi, hiiquqi, iqtisadi vo s. miinasibatlori shato etmasinin sahidi oluruq. Digar
torofdon, yeni texnologiyalardan vo informasiyadan insanlarin diisiincesini, davranisini
manipulyasiya etmak, onlarin manavi-psixoloji saglamligia zaror vurmaq iigiin do istifads edilir,
kibercinayatkarliqg, kiberterrorizm, informasiya miiharibasi tohliikalori artir.

Comiyyatin biitiin sferalarinin get-geds informasiyadan daha ¢ox asili oldugu bir soraitdo
IKT-nin etibarliligi, informasiya comiyyati iizvlorinin istifado etdiyi informasiyanin keyfiyyati,
sirlarin qorunmast birinci doracali shamiyyot kosb edir. insanlara aid malumatlarin toplandigi vo
emal olundugu sistemlordo bu informasiyanin tamlhigi vo konfidensialligt qorunmalidir, eyni
zamanda insanlar onlara toqdim edilon miixtslif nov xidmatlorin etibarliligina omin olmalidirlar.
Oks halda bu istigamotdo goriilon islorin somoarasi olmaz. Goriindiiyli kimi informasiya
comiyyatinin inkisafi, qlobal informasiyalasdirma fordin, comiyyatin vo dovlatin inkisafi {igiin
genis imkanlar agmagla barabor bir sira problemlor do yaradir ki, onlardan biri do informasiya
tohliikasizliyi problemidir.
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Tadqiqatlar gostarir ki, informasiya tohliikasizliyi problemlari goxaspektlidir vo onlarin halli
kompleks yanasma tolob edir. Informasiya tohliikesizliyi problemlorini cox vaxt iki hissoyo
ayirirlar: texnoloji problemloar vo humanitar problemlar. Bu problemlarin texnoloji aspekti daha
cox Oyranilib, humanitar aspekti isos kifayot godor arasdirilmayib. Tohsil sisteminds ds informasiya
tohliikasizliyinin, xiisusan do onun humanitar aspektinin 6yranilmasi lazimi soviyyads deyil.

Miiasir dévrde IKT-nin rolunun artmasi, Internetin genis yayilmasi1 vo getdikco daha ¢ox
olcatan olmasi, yliksok mohsuldarligl fordi kompiiterlorin, naqilsiz vo mobil qurgularin genis
istifadasi dovlat tarafindon vatondaslara vo togkilatlara gostarilon Xidmotlorin tagdim edilmasinds,
biznesin idaro edilmasinds yeni {isullarin meydana ¢ixmasina, insanlar arasinda yeni tinsiyyat
vasitalorinin yaranmasina sobab oldu. Bunun naticasinds tobii ki, miixtalif ndv informasiya
gondorilir va aldo olunur ki, onlarin konfidensialliginin qorunmasi masalasi boyiik shomiyyat kasb
edir. Informasiya sistemlorinin, sobokalorin, elektron xidmotlorin istifadogilori onlarin
etibarliligindan vao qorunmasindan asili olmaga baslayirlar. Belo soraitdo fordin, camiyyatin vo
dovlatin informasiya tohliikasizliyinin tomin edilmasi informasiya madaniyyatinin vo onun tarkib
hissasi olan informasiya tohliikasizliyi madoniyyatinin saviyyassi ilo miioyyan edilir.

Fardin va camiyyatin informasiya tohliikasizliyi problemlari

“Informasiya tohliikasizliyi” fenomeni togiqatcilar torafinden miixtalif aspektlordan: texniki,
hiiquqi, falsafi, psixoloji, sosial va s. arasdirilir. Alimlar bu fenomena tomsil etdiklori elm sahasi
noqteyi-nozarindan yanasaraq “informasiya tohliikesizliyi” anlayisini1 6zlarina maxsus mazmunla
ifado edirlor ki, bu da miixtalif terminlorin meydana ¢ixmasina sabab olmusdur. Dar monada
informasiya tohliikosizliyi: informasiyanin icazoesi olmayan soxslor torofindon edilon
doyisikliklordon miihafizo edilmasini, doyarli molumatlarin qorunmasini, kompiiterin isinin
etibarliliginin vo elektron sobokado yazigmalarm gizliliyinin tomin edilmasini nozards tutur.

Informasiya tohliikasizliyi problemlorinin iki: texnoloji vo humanitar aspektden izahina daha
cox rast galinir. Texnoloji yanasma cargivasinds verilon toriflords asas diqgst birmonali sokildo
informasiyanin vo informasiya infrastukturunun (informasiyanin saxlanilmasi {i¢iin aparat vo
program tominati, texniki vasitalor, togkilati struktur) qorunmasi problemi iizorinds comlasir. Bu
yanagma informasiya tohliikasizliyinin vacib toraflorinden yalniz birini izah edir. Informasiya
mohsuldur vo buna géra do onu gorumagq talab olunur.

Informasiya tohliikesizliyinin humanitar aspekti iso ondan ibarstdir ki, informasiya
comiyyatinin biitiin sistem va texnologiyalarinin, informasiya resurslarinin yaradicist mahz insan
ozidiir. Ona gora do onlarin keyfiyyati vo tohliikasiz istifadasi insanin 6ziiniin keyfiyyati ilo
miioyyan olunur. Burada yalniz bu sistem va vasitalorin isinin somaraliliyindon vo etibarliligindan
deyil, onlarin insana, comiyyata va otraf miihita tosirindon s6hbat gedir.

Digget gokon osas mogamlardan biri do ondan ibaratdir ki, burada insan yalniz konar
informasiya tohliikalorindon miihafizo obyekti kimi deyil, eyni zamanda 6zii otraf miihit ti¢lin bu
tohliikolorin osas monbayi kimi ¢ixis edir. Bundan olavs, getdikco artan miixtalif toyinath
informasiya sistemlorinin tohliikasiz foaliyyati {igiin osas risk faktoru da insan hesab olunur [1].

Informasiya tohliikasizliyino humanitar yanasma: informasiya tohliikesizliyinin tomin
edilmasinin metodoloji asaslarinin iglonib hazirlanmasi; informasiya tohliikasizliyinin fanlorarasi
elmi bilik sahasino ¢evrilmasi; bu sahads hiiquqi tonzimlonmonin inkisaf etdirilmasi; fordi vo
kiitlovi siiurun tohliikasizliyinin tomin edilmasi; miiasir comiyyatds bas veran sosial proseslords
informasiya tohliikasizliyinin yeri vo rolunun arasdirilmasi kimi masalalori ohato edir.

Molum oldugu kimi ford (onun hiiquq ve azadliglari) vo camiyyat (onun maddi vo manavi
dayarlari) informasiya tohliikasizliyinin asas obyektlorindondir. Fordin vo comiyyatin informasiya
tohliikasizliyi probleminos iki aspektdon yanasirlar:

e Informasiyanin qorunmasi — informasiyanin icazesiz istifadesinin, ogurlanmasinin,

saxtalasdirilmasinin garsisinin alinmast;
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e Informasiya tosirlorindon qorunma — miixtalif ndv imtiyazlar ugrunda miibarizolordo bir
vasito kimi istifads edilon va votondaslarin psixi va fiziki saglamligina ziyan vura bilacok
informasiyadan gorunmag.

Fardin informasiya tohliikasizliyi comiyystds olan manavi, sosial va hiiquqi soraitdon, eyni
zamanda fordin soxsi keyfiyyatlorinden asilidir. insam ohato edon informasiya mokani insanin
soxsiyyat kimi formalasmasma vo foaliyyst géstormasine, onun monavi, intellektual vo psixi
inkisafina, saglamliq voziyyatins tasir edir. Eyni zamanda, bir sira xogagalmoz faktorlart gostormak
olar ki, onlar informasiya mokaninda fordlarin, comiyyatin vo dévlstin bir sira hoayati vacib
maraglarinin qorunma vaziyyati ii¢iin tohdidlorin meydana ¢ixmasina sabab olur. Osas faktorlardan
biri informasiyanin haddon artiq artmasi ilo meydana ¢ixan vo “informasiya partlayisi” adlandirilan
problemdir. informasiyanin siiratlo artmasi naticesinda yaranan informasiya bollugu insanin, hotta
0z professional faaliyystinds gorarlarin gabul edilmoasi tigiin vacib olan informasiyani1 qabul etmak,
dork etmok, sistemlosdirmok imkanlarina moanfi tosir edir [2].

Miiasir insanin psixikasina monfi tasir edon faktorlardan biri do informasiya mokaninin
cirklonmasidir. Tadqiqatgilarin fikrinca, boylik hocmds keyfiyyatsiz informasiyanin olmasi va
insanin bu informasiyani somarali emal edarak intellektual mahsula, biliys ¢evirmok gabiliyyatinin
asag1 saviyyado olmasi informasiya stressinin meydana ¢ixmasina sabab olur [1, 2].

Fardi va kiitlavi siiurun manipulyasiyasi. informasiya tohliikosizliyin pozulmasina tosir
edoan digar neqativ faktor iso, fordi vo kiitlovi siiura informasiya-psixoloji tasir, manipulyasiya,
insanlarin davraniginin idars edilmasi tisullariin genis yayilmasidir. Todqigat¢ilar manipulyativ
texnologiyalardan istfadoni bir neg¢o Soviyyoays boliirlor. Birincisi, dovlstlorarasi siyasatin
reallagdirilmasi gedisindo hoyata kegirilon toskil edilmis tosir vo psixoloji amoliyyatlardir.
Manipulyativ xarakterli informasiya-psixoloji tosirin ikinci soviyyasino daxili siyasi miibarizs,
iqtisadi ragabotdo va s. miixtalif vasita vo texnologiyalardan istifado aid edilir. Ugiinciisii iso, soXsi
miinasibatlor prosesindos insanlarin bir-birini manipulyasiya etmosidir.

Ziyanlh mazmun. Hazirda Internet vasitosilo dini ekstremizmin, sektanthigin tobligi, mistik
va ezoterik bilik va tacriibanin, magiya vo samangiligin yayilmasi tohliikali hadds ¢atib. Bu iso
sosial vo soxsi dezadaptasiya, bozi hallarda iso insanin psixikasinin pozulmasi ilo naticalonir.
Internet vasitosilo adobsiz vo axlaq normalarina zidd informasiyanin yayilmasi, zororli adotlorin
(siqaretin, narkomaniyanin vo S.) toblig edilmoasi, millotgilik ideyalarinin yayilmas: olduqca
tohliikalidir. Uzun miiddat davam edan bels tasir comiyystda negativ manavi-psixoloji atmosfer
formalagdirir, kriminal miihito gorait yaradir, psixi xastoliklorin artmasina sabab olur [3].

Bu tip informasiyalarin manfi tasirine an gox moaruz galan iss usaq va yeniyetmolordir. Stiur
Soviyyasi Vo diinyagoriisii yetorinco formalagmadigi tiglin belo informasiyalar onlarin monovi-
psixoloji saglamligina monfi tosir edir. KIV, xiisuson da televiziya gonc vo yeniyetmolordo monavi
doyorlorin formalagsmasina ¢ox giiclii tasir gosterir. Televiziya ekranlarinda basqa xalqlara xas
moadoaniyyati, hayat torzini tablig edon filmlorin niimayisi naticasinds ganclarin goarbdoki hayat
standartlarina yonlonmasi miisahido olunur. Belo tosirlor bir ¢ox hallarda manoviyyat,
vatonparvarlik, milli doyarloro hérmat kimi hisslorin arxa plana kegmasina sabab olur.

Insanlarin elektron pogt vo mobil telefon vasitosilo aldig1 ¢oxlu sayda reklam xarakterli
molumatlar da insanlara negativ tosir gostorir. Belo molumatlar insanin vaxtini almagla yanasi
onlarin bazon lazimsiz agya vo Xidmatlara pul xarclomasine sobab olur. Naticodo agressiya vo
gozob kimi monfi emosiyalar yaranir ki, bu da insan orqanizmina fiziki ziyan vurur. Televiziya
ekranlarindan insanlarin iizarine sel kimi axib golon reklamlar da siiura icazasiz miidaxilo Kimi
giymotlondirilir.

Kiberxastaliklar. Informasiyanin insana tosirinin  monfi noticolorindon biri do
kiberxastoliklordir. Onlara insanlarin kompiiter oyunlarindan, televiziyadan vo Internetdon
psixoloji asililigin1 misal gostormok olar. Hazirda gonclorin kompiiter oyunlarina aludagiliyi
oldugca narahatliq dogurur. Bu oyunlarin goxu aqressivliyi, qaddarligi vo zorakilig1 toblig edir.

58 WWW.jpis.az



Informasiya comiyyaoti problemlori, 2021, Nel, 5666

Onlayn oyunlarda foal istirak virtual diinyadan vo oyunlardan asililiga, psixi pozuntulara vo
naticodo depressiya va fiziki titkkonmays, hotta cinayat toratmaya gatirib gixarir [4].

Yaranan informasiya bollugu naticasinds insanlar informasiya ilo haddindan ¢ox yiiklanir
ki, bu da onlarda stress vaziyystinin yaranmasina gatirib ¢ixarir. Belo bir vaziyystds iso insan
tofokkiiriinds “informasiya yorgunlugu sindromu” adlanan pozgunluq va Xastalik yaranir. Virtual
mokanin tasiri naticasinda yaranan xastoliklordon biri do Internet istifadogilori, xiisuson do, zoif
xarakterli insanlar arasinda rast galinon eskapizm (real hayatdaki problemlardan va gatinliklordon
qagaraq xoyallara gapilmaq) meylloridir [3]. Bu zaman insan real ger¢okliklo virtual mokan
arasinda qalir.

Bundan slava, mobil telefon, kompiiter va Internetdon hodsiz istifade fantom zong sindromu
(esitmo haliisinasiyasi, telefon zong ¢almadigi halda tez-tez telefonun sasini vo ya vibrasiyasini
esitmak), nomofobiya (“no mobile fobia”, mobil telefon olmadiqda narahatliq kegirmok, panikaya
diismok), “rogomsal doniz xostoliyi” (telefondan istifadodon sonra bas gicallonmasi Vo
“yirgalanma”), “Google” effekti (istonilon malumati Google-dan tapmaq miimkiin oldugu iigiin
he¢ bir biliyin onlara lazim olmadigim diisiinmok), kiberxondriya (Internetdon oxudugu
xastoliklorin  imumi simptomlarini 6ziino aid edorok osassiz olaraq saglamligi ilo bagh
narahatligini boyiitmak) va s. kimi yeni kiberxastaliklorin yaranmasina tokan vermisdir. Bu ciir
xastaliklor insanlarda gorxu, asab, stress kimi manfi hisslars, psixi pozuntulara, bazi hallarda digor
agir xastaliklara sabab ola bilir [4, 5].

Fardi malumatlarin qorunmasi. Soxsin kimliyini birbasa vo ya dolayisi ilo
miioyyanlagdirmays imkan veran istanilon molumat (ad1, soyadi, doguldugu tarix, anadan oldugu
yer, ailo voziyyati, ixtisasi, is yeri, golirlori va s.) fordi malumatlar hesab olunur. Hazirda dovlot
Vo 0zol miiassisalor torofindon yaradilan miixtolif informasiya sistemlorinds insanlarin fordi
molumatlar1 toplanir vo saxlanilir ki, bu da homin molumatlarin badniyyatli insanlarin slina
kegmasi tohliikoasini yaradir. Fordi malumatlarin ogurlanmasi sahibini maddi ve monovi tohliikoys
moruz qoya bilar. Masalon, kifayat qodar texniki biliklora malik olan cinaystkarlar bank kartlarinin
rekvizitlorini alds edarok oradaki vasaiti manimsoaya bilarlor. Yaxud, telefon nomralari vo elektron
pogt tinvanlar1 reklam maqsadi ilo spam-gondarislarin togkili va s. tigiin istifads oluna bilar [6].

Cox vaxt iso fordi molumatlarin basqalarinin alino kegmasine insanlarin o6zlori sorait
yaradirlar. Belo ki, miixtalif sosial gobokalorda va virtual comiyyatlords geydiyyatdan kegoan
insanlar 6zlorinin bir sira fordi malumatlarini burada yerlosdirirlor, lakin heg kim bilmir ki, bu fordi
molumatlar miioyyan magsadlor ii¢iin toplanilir, analiz edilir vo istifado edilir. Eyni zamanda,
glindon-giina artan miixtalif program vo slavalori 6z kompiiterina, telefonuna yiikloyarkan har kas
istifadogi razilasmalarini imzalamaqla 6z fordi molumatlarini istifado etmoys raziliq verir.
Belalikla do, fordi molumatlarini agir vo konfidensialliq hiiququnu mohdudlagdirir.

Kibercinayatlar. Kibercinayot har hansi bir informasiya sistemino icazaSiz v hiiquga zidd
sokilda daxil olunmasi vasitasi ilo hayata kegirilon amaldir. Bu halda ixtiyari bir insan, ona maxsus
omlak, yaxud istifads olunan sistemin 6zii hadaf segila bilir. Masalan, bir sistema daxil olmagla
zorar vermak, bazani, onun ehtiyat suratini silmak, sifralomak, alo kegirmok, basqa informasiya
olava etmok, sistemin is prinsipini pozmaq, $oXSi hoyatin toxunulmazliginmi pozmagq, slageoni
angallomak, olageni icazasiz izlomak, geyds almaqg kimi harokst va amallorin toradilmasi
kibercinayat faktlaridir. Kibercinayotlori toradilmasi mogsadine goéro miixtolif ndvlara
ayirirlar:igtisadi, siyasi, ideoloji vo sosial-psixoloji [7]. Iqtisadi kibercinayatloro daha ¢ox rast
golinir. Bunlara kompiiter sabakalarinin vo ya proqramlarin kémayi ilo vasaitin vo konfidensial
informasiyanin ogurlanmasi yolu ilo vatondaslara, bank sistemlaring, sirkatloro v s. igtisadi ziyan
vurulmast aiddir. Ikincisi siyasi mogsadlo — siyasi vo dovlot institutlarina ziyan vurmag, shalinin
dovloto inammi zaiflotmok mogsodi ilo téradilon Kkibercinayatlordir. ideoloji kibercinayatloro
miixtalif ideya va fikirlarin toblig edilmasi yolu ilo vatondaslarin terrorist vo ya diger cinayatkar
gruplasmalara calb edilmasi aid edilir. Sosial-psixoloji kibercinayatlor iso vatandaslara manavi vo
psixoloji zarar verilmasi mogsadi ila téradilon cinayatlordir.
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Hazirda sads votondasdan tutmus dovlst orqanina qodar har kas virtual miihitdo cinayatin
qurbanma cevrilo bilor. Internet vo rogemsal texnologiyalar sahasindo genis biliklora malik
olmadan kibercinayatlorin hoyata kegirilmasi miimkiin deyil. Bu cinayatkarlar informasiya
texnologiyalart sahasindo xiisusi bilikloro malik olan soxslordir, onlar bu biliklardon istifado
edorok bank hesablarina, fordi moalumat bazalarina, boyiik informasiya sistemloring icazosiz giris
imkani aldo edirlar.

Informasiya miiharibalari. XX osrin ikinci yarisindan etibaron hoyata kegirilon horbi
omoliyyatlar zaman1 informasiya miiharibasi texnologiyalar1 daha aktiv sokilds vo ugurla totbiq
edilmokdodir. Bu da IKT-nin inkisafi vo yaratdigi yeni imkanlar hesabina bas verir. Horbi
omoaliyyatlarla paralel sokildo aparilan informasiya miiharibasinin asas hodsflorindon biri qarsi
torafin ordusu vs ya botovliikds ohalisi arasinda toxribat xarakterli dezinformasiya yaymag, onlar1
casqn, iimidsiz voziyyato salmagq, doyiis ruhunu sarsitmaqdir [8]. Siiratlo inkisaf edon IKT bu ciir
psixoloji tasirlorin hayata kecirilmasi ti¢iin boyiik imkanlar yaradir. Bu baximdan, informasiya
tohliikasizliyinin asas vazifalorindan biri informasiya miiharibasina qarsi hazirliglt olmaq vo real
tohliikalor bas verdikds onlarin garsisini almaq tigiin adekvat todbirlorin goriilmasidir.

informasiya tohliikasizliyi madaniyyatinin mahiyyati

“Informasiya tohliikasizliyi modoniyyeti” anlayismmin  mahiyyatini agmaq iigiin
“informasiya”, “tohliikasizlik”, “informasiya tohliikasizliyi” vo “madoniyyat” anlayislarina vo
onlarin garsiligh alagslorine baxmaq lazimdir.

Informasiya tohliikesizliyi modoniyyati anlayisi genis vo c¢oxtorofli bir anlayisdir.
Umumiyyatlo informasiya tohliikesizliyi problemlori miixtalif elm saholorini tomsil edon
todqgiqatgilar torofindon arasdirilir ki, bu da 6z ndvbasindo miixtolif yanasmalarin meydana
¢ixmasina sabab olmusdur.

Informasiya tohliikesizliyi madoniyyatinin mahiyyati ilo bagli yanasmalarda texnoloji
yanagma Ustiinliik togkil edir. Son dovrlara gadar informasiya tohliikasizliyi problemlarinin halli
zamani texniki va texnoloji iisul va vasitalorin iglonib hazirlanmasina daha ¢ox digqoat ayrilirdi.
Ona gora do oksor miialliflor informasiya tohliikasizliyi madaniyyatini texnoloji aspektdon izah
edirlor. Forgli yanagmalar da mévcuddur. Masalon, manbalardan birinda saxsiyyatin informasiya
tohliikasizliyi modoniyyati insanin, Oziiniin informasiya sferasindaki hiiquq vo azadliglarini
(dovlat informasiya resurslarina ¢ixis texnologiyalarini bilmasi, 6ziiniin soxsi sirrini va intellektual
miilkiyyatini gqoruyub saxlaya bilmasi) bilmasi vo onlari reallagdirmaga qadir olmasi, saglamlig
tiglin tohliikoli olan neqativ informasiya tosirlorini ayird edo bilmosi vo onlardan gorunma
texnologiyalarmni bilmasi Kimi izah olunur [3].

Digor bir monbads iso, informasiya tohliikasizliyi informasiya-texniki vo informasiya-
ideoloji tohliikasizliyin mocmusu kimi nazordan kegirilir. Bu yanagsmalar1 imumilogdirarok demok
olar ki, informasiya tohliikasizliyina dair texniki bilik vo bacariglar, insanin monavi-psixoloji
saglamlig1 tigiin tohliikali olan informasiya tasirlari vo onlardan qorunma iisullar1 barads bilik va
bacariqlar, informasiya resurslarindan istifadoe zamani hiiquqi vo etik normalara amal edilmasi
insanin informasiya tohliikasizliyi modoniyyatinin osasini toskil edir. Yoni, informasiya
tohliikasizliyi  moadoaniyyatinin strukturuna informasiya tohliikeszliyi sahasindo texnoloji
moadoaniyyat, informasiya-psixoloji madaniyyat, eloca da hiiquqi-etik madaniyyatin komponentlori
daxildir. Bu giin informasiya tohliikasizliyi fordin, comiyyatin vo dévlatin yalniz maddi, iqtisadi,
texnoloji vo s. maraqlarinin deyil, sosial-monoavi, oxlagi vo digor geyri-maddi doyarlorinin do
gorunmasini ifads edir.

Informasiya tohliikasizliyi madaniyyatinin texnoloji aspektlari

Artiq kompiiterlor, Internet hoyatimizin bir hissesine cevrilmisdir. Kompiiterdo saxlanilan
informasiyanin qorunmasi {igiin texniki, togkilati vo s. tadbirlor goriilso do, insan faktoru burada
boyiik rol oynayir. Kompiiterdon, kompiiter proqramlarindan diizgiin istifads edilmomasi, onlarin
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imkanlar1 barado Yyetorinco molumatli olmamaq informasiyanin tamliginin pozulmasina,
silinmasing, dayisdirilmasine sabab ola bilir. Miixtalif tipli (matn, cadval,sokil va s.) malumatlar
tizorindoa isloyarkan istifadoagi torafindon informasiyanin son variantinin yadda saxlanilmamasi,
redakto omaliyyatlarindan istifade zamani buraxilan sshvlar va digar bu kimi hallar informasiya
tohliikasizliyini pozur.

Informasiya sistemlori ilo isloyan amokdas torafindon parolun bilorokdan kimosa verilmosi
Vo ya ehtiyatsizligdan basqasinin alina ke¢mosi burada toplanmis molumatlarin ogurlanmasina,
cinayatkarlarin alina kegmasinag sorait yaradir.

Eloco do informasiyanin otiirtilmasi, virtual {insiyyat, internet tizorindon alis-veris vo digar
xidmatlardan istifade zamani texniki bilik va bacariglarin yetarinca olmamasi informasiya
tohliikasizliyi tigiin tohdidlor yaradir.

Antivirus programlarindan istifade edilmomasi, monbayina fikir vermadon miixtalif program
Vo olavalorin kompiiters, smartfona yiiklonmasi buradaki molumatlar1 tohliiko altinda qoyur.
Ekspertlorin fikrinco “implant programlar” adlanan yeni tip ziyanli program tominatlari xakerlors
mobil telefonlar1 tam nozarotdo saxlamaga: telefon sahibinin bu vo ya digar anda oldugu yer,
batareyanin dolma saviyyesi, SIM kartin doyisdirilmosi fakt1, istifadoginin foaliyyatini yazmaq
tictin mikrofon vo kameranin iso salinmasi imkani, Wi-Fi sobokasino ¢ixis nogtalarinin yadda
saxlanilmasi va S. do daxil olmagqla biitiin informasiyaya ¢ixis aldo etmoys imkan verir [8].

Miasir toloblor nozora alinmagla, elektron informasiya ilo isloyan hor koas: omaliyyat
sistemlarindan va ofis program paketlorindon istifads etmokls elektron sanadlarin va onlarin ayri-
ayr1 fragmentlorinin tosadiifi vo ya mogsadli doyisikliklordon qorunmasi; elektron sonadlorin
qorunmasi ti¢iin ragoamsal imza va sertifikatlardan istifads edilmasi; sanadlarin arxivlesdirilmasi
Vo chtiyat niisxosinin ¢ixarilmasi; antivirus proqramlarindan istifado (kompiiter viruslarinin
yoxlanilib tapilmasi, onlarin zararsizlosdirilmasi va silinmasi, antivirus bazasinin yenilonmasi);
lokal gobokodo vo internetds informasiyanin qorunmasi vo S. kKimi bilik vo bacariqlara malik
olmalidur.

Kompiiterdon istifado edon istifadogilor tigiin tolablar, fordi molumatlarin qorunmasi ilo bagh
tovsiyolor barado molumathiliq vo onlara amol edilmosi informasiya tohliikasizliyinin tomin
edilmasinin ilkin sartlorindan biri hesab edils bilor.

Informasiya mokaninda tohliikosiz davranmagq iigiin texnoloji madoniyyot boyiik shomiyyat
dasiyir. Hazirda informasiyanin toplanmasi, emali vo 6tiiriilmoasi proseslorinin kompiiter, Internet
vo digor texniki qurgulardan istifado edorok hoyata kegirilmoasi konfidensial informasiyanin
basqalarinin alina kegmasi tohliikasini artirir [3].

Ona gora do informasiya sistemlori ilo isloyan miitoxassislorlo yanasi istifadagilorin do
informasiya tohliikasizliyi sahasinda texniki bilik vo bacariglar1 (viruslarin toratdiyi fosadlar vo
onlardan gorunma tisullari, tohliikasizlik parollarindan istifado va s.) lazimi saviyyado olmalidir
ki, tohliikosizliklo bagli problemlori aradan qaldira bilsinlar.

Informasiya tohliikasizliyinin informasiya-psixoloji aspekti

Comiyyatdo informasiyalagdirma proseslarinin siirotlonmasi ilo informasiya miihitinin
insanlarin psixikasina, onlarin comiyyotds vo soxsi hoyatdaki davranigina, milli-monavi va dini
dayarlora miinasibatins tasiri daha ¢ox hiss olunmaga basladi. Ona gora do XXI asrin avvallarindan
etibaron informasiya-psixoloji tohliikasizlik yeni global problem kimi dork edilmays basladi.
Informasiya-psixoloji tohliikasizlik deyando soxsiyyatin, grupun vo ya ohalinin informasiya-
psixoloji tasirlordan qorunmasi vaziyyati nazords tutulur [4]. Informasiya-psixoloji tohliikasizliya
ictimai royin manipulyasiyasi, reklam va virtual oyunlarla tasir, negativ mozmunlu molumatlarin
tosiri aid edilir. Todqiqatgilar qeyd edir ki, siiurun manipulyasiyasi insanin yalniz sosial
davranigina deyil, onun saglamliina da ¢ox ciddi tosir gostarir. Masalon, televiziya ekranlarindan
davamli olaraq neqativ mozmunlu informasiyani (zorakiliq, qoddarliq, dagidiciliq va s.) gobul
etmok insanlarin psixikasini deformasiyaya ugradir, onlar1 aqressivlosdirir. Eyni zamanda
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requlyar, negativ psixoloji tasir insan orqanizminin miigavimatini zaifladir vo immun sistemina
zorar vurur. Xiisusi informasiya texnologiyalariin komayi ils ictimai royin manipulyasiyasi bu
giin siyasi miibarizads yiiksok somarali vasito hesab olundugu ti¢iin miixtalif 6lkolords genis
istifads edilir ki, bu da yalniz soxsiyyat ti¢iin deyil, comiyyat va dovlat tiglin do tohliiks toradir [1].

Miiasir informasiya texnologiyalar1 vo vasitalori insanlarin informasiya slagssini, ictimai
stiuru idaro etmoaya Vo onlara nazarat etmays imkan verir. Masalon, biitiin telefon danisiglarina
qulaq asmaq, yazismalara nozarot etmok, fordlor haqqinda konfidensial molumatlar bazasi
yaratmaq vo ondan qanuna zidd sokildos istifado etmok, insanlarin psixikasina gizli informasiya
tasirlorini hoyata kegirmok ti¢lin potensial imkanlar var. Bu giin informasiya ayri-ayr1 soxslarin,
gruplarin v ya toskilatlarin 6zlorinin soxsi maraqlar ti¢iin agkar vo gizli mogsadlorls fordi vo
sosial subyektlorin faaliyyatins ziyan vurmagq ligiin hoyata kegirdiklori psixoloji tozyiq vasitasidir.
Nozars alsaq ki, informasiya psixoemosional va sosial gorginliyin yaranmasina, manavi norma vo
kriteriyalarin tohrif olunmasina, sosial stereotiplarin vo davraniglarin geyri-adekvatligina, yanlis
dayarlora va istigamatlars, eloca da digor arzuolunmaz psixoloji naticalors gatirib ¢ixara bilar, 0
zaman insanlarin informasiya immunitetini artirmaq mosalosi giindoma golir. Informasiya
immunitetinin zaif olmasi, informasiya manbalorinin hamisina eyni doracads etibar etmok, uzun
miiddat informasiyanin monfi tasirlorine moruz qalmaq insanlarin psixi saglamligini tohliiko
altinda qoyur.

Informasiya mokaninda dovr eden miixtalif mozmunlu informasiya axmlarmin insanin
psixikasina neqativ tosiri miasir comiyyatds insanin psixoloji tohliikasizliyinin tomin edilmasini
zoruri edir. Insanlarin soxsi vo professional tolobatlarmi 8domok iiciin hoyata kegirdiklori
informasiya proseslori zamani1 moruz qaldiglar tohliikalor onlarin monavi-psixoloji saglamligina
zorar vurmagla barabor, 6lkonin milli tohliikasizliyini do tohliike altinda qoya bilor. Siiurun
manipulyasiyasi, fargli manavi dayarlorin toblig edilmasi, informasiya miiharibalori vo bu Kimi
informasiya tohliikolori aslindo millstin varliginin asas dayaqlarindan olan milli-manavi dayarlor
sisteminin dagidilmasina yonalir.Vatondaslar bu tip tohliikalor, onlarin monbalori, névlari, térada
bilacayi fosadlar barods molumatli olmali, bu tohliikalordon qorunma tisullar1 hagqinda bilik va
bacariqlara malik olmalidirlar ki, 6z tohliikasizliklorini tomin eds bilsinlor [3].

Informasiya tohliikasizliyi madaniyyatinin hiiququ-etik aspekti

Informasiya mokanma moxsus etik vo hiiqugi normalar (intellektual miilkiyyot, miiollif
hiiquqlari, pirat¢iliq, elektron {insiyyst vasitolorindon istifado qaydalar1 vo s.) barads bilik vo
bacariqlar informasiya tohliikasizliyi madoniyyatinin torkib hissasidir. Ciinki gasdon vo ya
bilmoyarokdon bu normalara amol edilmamasi basqalarinin hiiquglarinin pozulmasi vo ya onlarin
saglamligina zorar doymasi ilo naticalona bilor.

Informasiya comiyyatindo insanlar 6z 6lkalorinin votondas: olmagla, mensub olduglar:
dovlatin ganunlart qarsisinda masuliyyat dasimaqla, hiiquq vo vazifalorini reallasdirmaqla yanast,
hom do virtual mokanin votondasina ¢evrilirlor. Bu yeni diinyada, halolik hamiligla gobul edilon
hiiquq sistemi formalasmayib, eyni zamanda burada informasiya tohliikesizliyinin hiiquqi
tonzimlonmasi ilo bagli problemlar holo 6z hallini tapmayib. Informasiya tohliikesizliyinin hiiquqi
tonzimlonmasinin osas vozifosi informasiya sahasindo milli maraq obyektlorino garst olan
tohdidlarin aradan galdirilmasi, tohdidlordon yaranan itkilorin minimallasdirilmasina nail olmaqdir

[9].

Hom real, hom do virtual mokan tohliikasiz olmahidir. Hiiquqi dovletds vo votondas
comiyyatinds tohliikasizliyin vacib aspektlorindon biri olan informasiya tohliikasizliyi fardin vo
comiyyatin hiiqugi madaniyyatinin lazimi saviyyads inkisafi ilo tomin edilo bilor.

Comiyyatin informasiyalagdirilmasi prosesinin siiratli inkisafi vo onun insanin biitiin
foaliyyat sahalorins totbigi yeni ndv hiiquq pozuntusu hesab olunan informasiya cinaystkarligina
sorait yaradir. Bu tip cinayatlorin on genis yayilmis novii votondaslarin vo togkilatlarin intellektual
miilkiyyat hiiquglarinin pozulmasidir. Buna misal olaraq, informasiya bazarinda miixtalif
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informasiya mohsullarinin (kompiiter proqramlari, verilonlor bazalari, moshur bostokarlarin,
ifagilarm, musiqi kollektivlorinin audio vo videoyazilarl) “pirat” variantinin yayilmasini
gostormok olar. “Pirat” informasiya mohsullari bazar1 hazirda biitiin 6lkalords olsa da, informasiya
ganunvericiliyinin olmadig1 vo ya zoaif oldugu 6lkalords daha ¢ox inkisaf edib. Bir sira 6lkalords
“pirat” mohsullarin yayilmasi informasiya cinayati hesab olunur vo bu ciir cinaystlorin
toradilmasina gora boyiik mablogda carima, hatta hobs cozast nozards tutulur.

Intellektual miilkiyyat hiiquglarinin pozulmasi hallar1 elm sahasinda do miisahide olunur. Bu
giin iimumi inkisaf namina elmi informasiyanin al¢atan olmasi genis toblig olunur, bir sira elmi
kitabxanalar, bazalar, jurnallarin saytlar1 torafindon alimlorin osorlorino azad ¢ixis imkani
yaradilir. Bundan istifads edorak bozi insanlar elmi mogalslori, monografiyalari, kitablari vo ya
onlarin bir hissosini oldugu kimi koglirmoklo vo ya iizorinds mioyyan doyisiklik etmoklo
ozlinlinkiilogdirarok nosr etdirirlor. Bunlar “plagiatliq” adlanir.

Informasiya tohliikesizliyinin tamin edilmasi problemlarindon biri do fordin informasiya
hiiququnun qorunmasi problemidir. Azarbaycan Respublikasinin Konstitusiyasina gora har kasin
istadiyi informasiyani qanuni yolla axtarmagq, aldo etmok, 6tiirmak, hazirlamaq ve yaymaq azadligi
vardir [10]. Lakin informasiya azadligmin hoyata kegirilmasi digor insanlarin hiiquq va
azadliglarinin pozulmasina sobob olmamalidir.

Miisyyon molumatlar var ki, onlara ¢ixis qanunla mohdudlagdirilir. “Moslumat azadlig
haqqinda” Azarbaycan Respublikasinin Qanununa gora bu molumatlara dovlat sirri, peso Sirri,
kommersiya sirri, istintaq sirri hesab olunan malumatlar, elaca do vatondaslarin soxsi hoyatina dair
sirrlor (fordi molumatlar) aiddir [11]. Ona gora da Internetds va ya digar monbada informasiya
yerlosdirands bu ganunun taloblori nozors alinmalidir. Bu sirlordon hor hansiin yayilmasi fordin
Vo dovlatin informasiya tohliikasizliyi masalasidir.

Informasiya tohliikesizliyinin hiiquqi cohatdon tomin olunmasi sahasindos vacib masalolordon
biri do fordi molumatlarm gorunmasidir. Umumdiinya insan Hiiquqlar1 Bayannamasinin 12-ci
maddosine goro he¢ kim soxsi vo ailo hoyatina miidaxiloys, evinin toxunulmazligina,
moktublagmasinin gizliliyina, sorof vo niifuzuna 6zbasina qoasds moruz gala bilmoaz. Har bir goxsin
belo miidaxils va gasddan ganun tarafindon miidafio olunmaq hiiququ var [12].

Insanlarin boyiik hoveslo istifado etdiklori smartfonlar fordi molumatlarin vo sirr hesab
olunan digor malumatlarin geyri-qanuni yayilmasinda risk faktoru hesab oluna bilar. Belo ki,
smartfonlara yiiklonilon oksor programlar fordi molumatlara giris hiiququ talob edir. Bu zaman
telefonun yaddasindaki molumatlar risk altina disiir. Miixtalif yollarla (reklamlar, spamlar,
yiiklomalor, yenilonmolar vo s.) smartfonlara yeridilmis casus proqramlar telefonun isino nozarst
edo bilir. Belo ki, mikrofon, kamera, GPS vo s. qurgulart aktiv vo ya deaktiv edir, SMS-lorin,
zonglarin geydiyyatint aparir vo badniyyatlilori bas veranlor hagqinda malumatlandirir.

Informasiya sferasina somarali nazaratin vo informasiya tahliikesizliyinin tomin edilmasinin
vacibliyi, bag veran informasiya proseslorinin miirokkobliyi fordin va comiyyatin bu sahods hiiquqi
modoniyyat sisteminin formalagdirilmasini zoruri edir. Bu sistem comiyyatin inkisafini
dastokloyan faydali informasiya resurslarinin yaradilmasi moagsadi ilo informasiyanin axtarisi vo
toplanmasi, emali, yayilmasi proseslarini nizamlanmas li¢iin vacibdir.

Informasiyalasdirma prosesi faktiki olaraq insanin biitiin hoyat va foaliyyat sferalarini ohato
etdiyi ticlin har kas informasiya tohliikasizliyi sahasinds asagidaki biliklora malik olmalidir:

»informasiya proseslori sferasinda tohdidlorin vo tohliikalorin ndvlari vo monbalori

haqqinda;

= informasiya tohliikasizliyini tomin edon normativ aktlar haqqinda;

»informasiya tohliikasizliyinin tomin edilmasi sahasindo doévlot siyasotinin osaslari

haqqinda;

ssiilh vo miihariba vaxti, eyni zamanda fovgolado Vvaziyyat soraitinds informasiya

tohliikasizliyinin tamin edilmasi metodlar1 va vasitalori haqqinda;
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Informasiya tohliikesizliyinin tomin edilmosindo etik normalarm ohomiyyoti oldugca
onomlidir. Informasiya texnologiyalarmin inkisafi vo totbigi ilo meydana ¢ixan monovi
problemlorin 6yranilmasinin zaruriliyi yeni elm sahasi olan informasiya etikasinin yaranmasina
gotirib ¢ixarmisdir. Informasiya etikasi — informasiyanin falsofosi, kompiiter etikasi, Internet
etikasi, kiberetika va S. kimi tadgigat saholori ilo six baghdir.

Informasiya etikas1 informasiya tohliikesizliyi madaniyyatinin torkib hissasi olub, insanin
informasiya davraniglarimi (yoni, informasiyaya, informasiya monbalorino miinasibatds insanin
davraniglarini), eyni zamanda virtual miihitdo iinsiyyat miinasibatlorini tonzimloyan manovi
dayarlor sistemidir.

Moanavi axlagi normalar asasinda 6ziiniitonzimloma informasiya miinasibatlori istirakgilarinin
antisosial davraniglardan miidafiasinin on effektli vasitolorindon biri hesab olunur. Camiyyat
torafindan iglonan moanavi-oxlagi normalar perspektivds yeni hiiquq normalarinin yaradilmasi va
movcud hiiquq normalarinin tokmillagdirilmasi {igiin baza rolunu oynaya bilar [9, 13].

UNESCO-nun 2011-ci ildo kegirilon 36-c1 bas konfransinda “Informasiya comiyyatinda
etika kodeksi” qobul edilmisdir. Homin sonodds tosdig olunur Ki, real hoyatda oldugu kimi,
informasiya mokaninda da insanlarin hiiquq vo azadliglar1 deyismoaz olaraq qalmalidir. Burada,
hamginin geyd olunur ki, biitiin maraqli toraflor IKT-nin zorarli istifadasinin garsisini almaq, soxsi
hoyatla olageli fordi molumatlari qorumaq, Internetdo vo digor IKT-do insan hiiquqlarinin
pozulmasinin garsisini almaq tigiin qanunvericilik todbirlari, informasiya madoaniyyati vo media
savadliliq da daxil olmagqla istifadagilor ti¢lin talimlorin kegirilmasi, fordi va birgs tonzimloma
todbirlori, eloca do informasiyanin sarbast vo maneasiz yayilmasini tamin edan texniki hallor do
daxil olmagla kompleks todbirlor gormalidirlor [14].

Informasiya miinasibatlari istirakg¢ilar1 arasinda informasiya etikasinin formalasdiriimasinda
tohsil sisteminin tizorino mithiim vazifalor disiir. Tolobolor informasiya tohliikasizliyinin tomin
olunmasinin hiiquqi, sosial va etik aspektlori barasindo malumatli olmalidirlar.

Natica

IKT-nin insanm biitiin faaliyyot saholorinds genis totbigi, informasiyanin comiyyotdo
rolunun artmasi noticasinds informasiya comiyyatinin inkisafi, elektron dovlotin yaranmasi vo
dovlatin vatondaslarla miinasibatlorinin onlayn miihito kegirilmoasi proseslori ilo yanasi, miiasir
dovrda, informasiya tohliikosizliyi problemlori do artir. Informasiya tohliikasizliyinin tomin
edilmosi kompleks yanasma olmadan miimkiin deyil. Informasiya tohliikasizliyini tomin etmok
ti¢lin texnoloji vasitolor tokmillosdirilse do, bu istigamatds ganunlar, normativ-hiiquqi aktlar gabul
olunsa da, insan faktoru nazors alinmazsa gériilon islorin somarasi yiiksok olmaz.

Insanlarin informasiya foaliyyati artdigca uygun olaraq informasiya tohliikolorinin say1 da
artacag. Bu tohliikalorin qarsisinin alinmasi ii¢iin shalinin molumatliliq saviyyasinin artirilmasina,
onlarin maariflondirilmasina yonalmis todbirlorin hoyata kegirilmasi, ayri-ayr1 fordlorin vo
timumilikdo comiyyatin informasiya tohliikasizliyi madaniyyatinin inkisaf etdirilmasi vo onun
saviyyasinin giymatlondirilmasi mosalalori oldugca mithiim shamiyyat kasb edir.

Informasiya comiyyotinin inkisafi bu comiyyatin toloblorino uygun yasamag: vo foaliyyot
gostarmayi bacaran, innovasiyalara hazir, eyni zamanda, tohliikalora va risklors gars1 dayaniql,
informasiya madoniyyatino malik yeni insan tipinin formalasdirilmasini tolob edir. Belo ki, dovlat
torofindon informasiya resurslarina ¢ixis imkanlar1 yaradilsa da, votondaslarin bu informasiya
resurslarindan istifado etmok, eyni zamanda, fordi molumatlarini qorumaq figiin texnoloji
modoniyyati yiiksok olmalidir. Ikincisi, insanin informasiya vo informasiya mokam ilo
miinasibatlorini tanzimloyan hiiqugi-normativ aktlar gobul olunur, amma insanlar da bununla bagl
6z hiiquq va vazifolorini bilmalidirlor. Ugiinciisii iso, informasiyanin monfi tesirlorini va bu
tasirlordon qorunmagq tsullarini insanlara asilamaq lazimdir ki, bu da tohsil, tziiniitohsil va
maariflondirma tadbirlori vasitssilo hoyata kegirils bilar.
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O HeKOTOpBIX acneKTax KyJbTYpPbl HHGPOPMALMOHHOH 0€301aCHOCTH JTHYHOCTH U 0011ecTBa
B cratee wuccrneayroTcs HEKOTOpPbHIE AacleKThl KyJIbTypbl HH(POpPMAIMOHHON Oe30MmacHOCTH
JMYHOCTH U 0OIIecTBa. AHAJIM3UPYIOTCS TEXHOJOTHYECKHE W TyMaHHUTapHbIE MOIXOMABI K
npobiemaM uHGOpMalMOHHOM Oe3omacHocTU. M3yueHue KyabTypsl HHGOPMaLMOHHON
0€30MaCHOCTH OYEHb AKTYaJIbHO, TOTOMY YTO pellIeHHe TaKHX 3aJ]lad, KaK 3aluTa HH(popMarmm,
coOpaHHOM B MH(GOPMALMOHHBIX CHUCTEMAax, B TOM 4Hcje KOH(UIEHIMaTbHOM MH(pOpMaluwy,
3alIUTa MEePCOHATBHBIX JAHHBIX, HAPSy C TEXHOJIOTMYECKMMM METOJaMH M MHCTPYMEHTaMHU
3aBUCHUT OT yesioBeueckoro (pakropa. C 3Tol TOUKH 3pEHHsI UCCIEAYIOTCSI HEKOTOPbIE MPOOIEMBI,
CBSI3aHHBIE C NHPOPMAITMOHHON 0E30MaCHOCTHIO JIMYHOCTH U 001IecTBa (TPOOIEMBbI, BEI3BAHHEIC
n3o0unueM uHbOpMaIu, TpodiemMbl MHPOPMAITMOHHOTO <«3arps3HEHUsS», MaHUIYJIHPOBAHUE
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WHIMBHyaIbHBIM ¥ MAacCOBBIM CO3HAHUEM, KHOEpIPEeCTYHNHOCTh, 3alllUTa II€PCOHATBHBIX
JAHHBIX, WH(OPMAIMOHHBIE BOWHBI, KuOepOonesnu u Ap.). OOOCHOBaHA pPOJb KYJIbTYPHI
6ezomacHocTH. Ha ocHOBe aHanM3a pa3mUyYHBIX MOJXOJO0B MPOAHAIN3UPOBAHBI CYIIHOCTh H
COCTABIISAIONINE KYJIbTYpbl HMH(OpMArMoOHHOW Oe30macHOCTH. M3ydaroTcsi TEXHOJIOTMYecKHe,
UH(QOPMAIIMOHHO-TICUXOJIOTHYECKHE M IOPHJMYECKO-OTHUECKHE  aCHeKThl  KYJBTYpBI
UH(POPMALIMOHHOM 0€30MacHOCTH, BHOCATCS OIpeeNeHHbIE NpeanoxkeHus. [Ipy BBINOIHEHUH
pabOTHl HMCIIONB30BAINCH METOJB aHANIW3a M CHUHTE3a, CPaBHEHHs, OOOOLICHHUS, CHCTEMHBIHA
noaxoa. IloxydeHHbIe B CTaThe pe3ylbTaThl MOTYT OBITh MCIIOJIB30BaHbl B KAUECTBE MCTOUYHUKA
UCCIEOBAaTESIMY, 3aHUMAIOLIMMHUCS ~ BOIIPOCaMH  MH(OPMAIMOHHOW  OE€30MacHOCTH, |
MpernoaaBaTe My, BEAYIIMME Kypc HHPOPMAIIMOHHOH 0€301acHOCTH.

Kniwouesvie cnoea:  kyromypa — umgopmayuonnol — OezonacHocmu,  UHPOPMAYUOHHO-
ncuxono2uieckas 6e30nacHoCms, 3aWuma UuHGopmayuu, UHGOPMayuoHHAas IMUKA.
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On some aspects of the culture of information security of an individual and society

The article examines some aspects of the information security culture of an individual and society.
Technological and humanitarian approaches to information security problems are analyzed. The
study of information security culture is very important, because the solution of problems such as
the protection of information collected in information systems, including confidential information,
the protection of personal data, along with technological methods and tools depends on the human
factor. From this point of view, various problems related to information security of individuals and
society (problems caused by information abundance, problems of information "pollution”,
manipulation of individual and mass consciousness, cybercrime, protection of personal data,
information wars, cyber diseases, etc.) are investigated. The role of security culture is justified.
The essence and components of the culture of information security are analyzed in terms of
different approaches. Technological, information-psychological and legal-ethical aspects of
information security culture are studied and certain suggestions are presented. Methods for
analysis and synthesis, comparison, generalization, systematic approach are used in the
implementation of the work. The results obtained in the article can be beneficial for researchers
studying information security issues and teachers teaching information security.

Keywords: culture of information security, information-psychological security, protection of
information, information ethics.
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