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E-IDARDETMODO FORDI MOLUMATLARIN QORUNMASI: “DATA SOFIRLiYi”
KONSEPSIYASI

Magalada e-idaraetmada fordi malumatlarin qorunmas: sahasinda beynalxalq tacriiba arasdirilmis
Vo iimumilasdirmalor aparilmigdwr. E-idaraetmada malumatlarin tahliikasizliyinin tamin olunmast
sahasinda bir sira 6lkalarin tocriibasi, o ciimlodon Estoniya hékumatinin Qobul etdiyi “Data
Sofirliyi” konsepsiyasi tadqiq olunmusdur. “Data safirliyi” konsepsiyast hokumatin yerli malumat
markazlarinin faaliyyatinin tobii folakat, genis miqyash kiberhiicum va ya digor béhran
vaziyyatinda dayandwrildigi bir soraitdo foaliyyatini davam etdirmasina imkan verir. Bununla
yanasi, “Data safirliklori” daha yiiksak alyetorlilik zomanati versa da, bazi verilanlorin va ya
xidmatlorin gorunmasi, malumatin maxfiliyi vo biitovliiyii ilo bagh problemlor sababilo hazirda
fordi (xiisusi) buludda yerlogdirilmasi miimkiin deyil. Azarbaycanda fordi malumatlarin gorunmast
sahasinda movecud vaziyyat Vo hokumoat buluduna kegid prosesi analiz olunmusdur. Hokumat
buludu konsepsiyast doviat orqanlarvuin malik oldugu informasiya sistemlarinin beynalxalq
standartlara cavab veran vahid data morkozi infrastrukturunda dayanmqli, ¢evik, tohliikasiz va
samoaroali faaliyyatine zomin yaradir. Hokumat buluduna kegidin miihiim komponetlorindan biri
tohliikasizliyin tomin olunmasidir. Magalada Milli Data markazinin arxitekturunun ham fiziki, ham
do Kibertahliikolora qarsi tohliikasizlik todbirlori  gostorilmisdir. Beynalxalq tocriibada
Malumatlarin buluda 6tiiriilmasi Va tohliikasizliyinin tomin olunmasina dair miixtalif yanasmalar
olmasina baxmayaraq, raqamsal fasilasizlik tagabbiisii doviat xidmatlarinin alyetorli olmasini, real
vaxtda va istanilan vaziyyatds istifada oluna bilmasini va yenilanmasini tolab edir. Hokumat
buluduna ke¢id samorali e-idaraetmo mexanizmlorinin iglonmasina, moalumat miibadilasinin
tohliikasizliyinin tamin olunmast ticiin tahliikasizlik hallarinin islanmasina va fordi malumatlarin
qorunmasina, e-Xidmatlarin  keyfiyyatinin  artirllmasina va Vatandas ~momnuniyyatinin
yiiksaldilmasi imkan veracakdir.

Acar sazlar: e-idaraetmo, fordi malumatiarin gorunmasi, hokumoat buludu, “Data safirliyi”.
Giris

Elektron idaroetmo dedikds xidmatlorin gostarilmasinin va informasiyanin ¢atdirilmasinin
somorliliyini artirmaq, veotondaslarin qorar gobuletmo prosesinds istirakini tosviq etmok Vo
hokumoti daha hesabatli, soffaf vo tosirli etmok mogsadi ilo dovlst sektorunun informasiya va
kommunikasiya texnologiyalarindan istifado edilmasi basa diisiiliir. Natico etibari ilo e-idaroetmo
dovloat xidmatlori vo idaroetmonin demokratik aspektlorini yaxsilagdirmaga xidmot edir. E-
idaroetmonin inkisaf etdirilmosilo fordi molumatlarin qorunmasi xiisusilo aktuallasmigdir.
Texnologiyanin siiratli inkisafi vo IKT-nin genis totbigi votondaslar {i¢iin yeni risklor va tohdidlor
yaradir. Aydmdir ki, fordi molumatlar daha ¢ox dovlat reyestrlorinds toplanir. Reyestrlorin
yaradilmasi dovlat Xidmotlorinin alyetorliyinin tomin olunmasi, tohsil sisteminin idars edilmasi,
sohiyya Vo sosial miidafia sistemlorinin somarsliliyinin artirilmasi, vatondaslarin tohliikasizliyi,
galir vo vergilorin idars olunmasi, demokratik segkilorin kegirilmasi vo s. bu kimi bir sira
magsadlara xidmat edir.

Informasiya-kommunikasiya texnologiyalarinin (IKT) inkisafinin votondaslarmn vo ya
sirkatlorin igindo miisbat inkisafa sobob olacagina amin olunsa da, fordi molumatlarin nozaratsiz
dovriyyasi soxsi hoyatin toxunulmazligina miixtalif tohliikolor yarada bilor. Fordi moalumatlarin
qorunmast milli siyasat masalasi kimi gobul edilmali vo lazim olan hiiquqi vo texnoloji
infrastruktur stiratlo hazirlanmalidir. Bundan slavs, rogamsal texnologiyalar insan hayatinin biitiin
saholorindo bas vera bilocok ganunsuzluglarin qarsisini almaq ii¢iin hiiquqi tonzimlomalarin
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olmasina ehtiyac yaradir. Fordlorin 6zlorino aid olan verilonlor "fordi malumatlar” adlanir. Bu
molumatlar toskilatlar tarafindon saxlanilir, islonilir va talob olduqgda iss ti¢tincii tarafs Gtiirdiliir.

Dovlat togkilatlarina miixtolif ictimai qurumlar, Xiisuson do dovlet va 6zal hiiquq
sektorundak1 galir gatiran toskilatlar vo geyri-hokumat toskilatlar1 daxil edilir. Peso sahasinds iso
fordi molumat toplayicilarina hakim, vakil, notarius va bankgiliq kimi pesalori aid etmok olar. Bir
s0zla, comiyyatdo demoak olar ki, har kas malumat toplayir, onlar1 giymatlondirir vo doyisdirir.

Hazirda biitiin 6lkalor vatondaslarina daha yaxsi e-xidmatlor toklif edo biloacok samarali e-
idaroetmonin formalasdirilmasina say gostarirlor. Bu baximdan bulud texnologiyalar1 hokumatlor
Vo Vatondaslar {iglin genis imkanlar yaradir. Masalon, IDC (International Data Corporation)
korporasiyasinin arasdirmalarina goérs, 2016-2018-ci illordo solahiyyatli rohbar soxslorin,
momurlarin 70%-1 yeni Xidmotlori totbiq edorkon bulud osasli texnologiyalardan istifadoys
tistiinliik vermislor [1]. Togkilatlar siirot, miqyaslagma va iqtisadi baximdan tistiinliiklor alds etmak
ticiin siiratlo bulud texnologiyalarini tothiq etmays ¢alisirlar. 2013-cii ildo Estoniya hokumati
elektron hokumots olan innovativ yanagmasini Vo nayin bahasina olursa olsun milli ragamsal
davamliligi tomin etmoak ehtiyacini oks etdiron “Data safirliyi” togobbiisiinii hayata kegirmoya
basladi. Fiziki vo ya kiber fovqgoalads vaziyystlords davamliligin, tohliikasizliyin vo fasilasizliyin
tomin olunmasinda bulud texnologiyalarindan istifado effektiv hallorin islonmasine imkan verir.
Hazirda Estoniya votondaslari dovlat va 6zal sektorda, demak olar ki, biitiin omaliyyatlari rageamsal
formada hoyata kegira bilirlor.

Texnologiyanin siiratlo inkisaf etdiyi, votondaslarin, comiyyatin va 6lkalarin igtisadi, sosial,
modani olaraq bir-birina yaxinlasdigi diinyada ford 6z soxsi molumatlarini vo hiiquglarini
gorumaqda daha da ¢atinlik ¢akir. Ovvallar informasiya sistemlarinds va arxivlords saxlanilan vo
az sayda insanin oldo edo bilocoyi bozi fordi molumatlar giiniimiizds texnologiyalarin inkisaf
etmosi vasitasi ilo sadaca bir klikls alds edilo bilocok godor asan olmusdur. Basqa soxslarin alins
kega bilocok malumatlarin tohliikasizliyi, Kimlarin hansi sartlords bu malumatlari alds eds bilacayi
Vo bir basqa soxso, ya da quruma Otiirs bilocayi aktual movzulardan biridir.

Mogals fordi molumatlar sahasinds beynalxalq tocriibanin analizi masalalarina hasr
olunmusdur, olkalorin tocriibosindo fordi molumatlarin saxlanilmasina, konar infrastruktura
oOtiiriilmasine va bu proseslari yerina yetiron mévcud yanagmalara baxilir, gabul edilmis ganunlar
aragdirilir.

Foardi malumatlarin qorunmasi ila bagh beynalxalq tacriiba

Fordi molumatlar konfidensial informasiya kateqoriyasina aid edilir. Fordo moxsus olan
molumatlarin alds edilmasi, emal1 va istifadasi onun icazasi ilo olmali va toplandigir moagsadlara
uygun olaraq istifado edilmalidir. Fordi molumatlarin saxlanmasi, onlara girisin va istifadasinin
tomin edilmasi tigiin hiiquqi saviyyads tonzimlonmis ganunlar, miiqavilalor vo tohliikasizlik
infrastrukturlarindan faydalanmagqla hayata kecirmak olar [2].

Niimuna kimi tibbi molumatlarin de-identifikasiyasi tigiin ABS federal ganunu HIPAA-nin
(Health Insurance Portability and Accountability Act — tibbi sigortanin portativliyi vo hesabatlilig)
tortib etdiyi tohliikasiz liman mexanizmini géstara bilorik. Tohliikasiz liman mexanizmi fordin vo
ya qohumlarinin, ails iizvlarinin vo ya iso gotiiranlorin 18 spesifik identifikatorunun silinmasini
tolob edir. Bunlara adlar, iinvanlar, tarixlor, telefon nomralori, faks nomralori, tibbi sigorta
nomralori, elektron pogt tinvanlari, sosial sigorta nomralori, tibbi sonadlosmoa némralori, hesab
nomralori, lisenziya vo ya sertifikat nomrolori, masin identifikatorlar1 vo seriya nomralori, qurgu
identifikatorlar1 va seriya nomralori, URL (Universal Resource Locator), IP {invanlari, biometrik
identifikatorlar, lizlin tam fotosokillori vo identifikasiyanin basqa unikal nomrasi, xarakteristikasi
Vo ya kodu aiddir [3].

Biitiin bu moalumatlar kompiiter vasitasi ilo otiirtildiikds ¢ox zararli bir yanasma va tohliika
iclin asan bir miihit yarada bilor. Bu molumatlarin kdmayi ilo bazi insanlar seckilordoa verilon
saslori saxtalasdira, vergi borcunu sila, 6lon bir adamin yerina keg¢a, molumatlari doyiso vo S. bu
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kimi bir ¢ox saxtakarliglar1 yerino yetirs bilor, ya da basqasina zorar vermak tigiin moalumatlar
dayisdirils bilor va on vacibi imumdiinya vo konstitusiya hiiquqlari olan soxslorin malumatlarinin
moxfiliyi pozula bilar.

Soxs haqqinda badniyyatlinin alinds olan fardi malumatlar cinayat silahina, isden ¢ixarilan
is¢inin olindo gisas vasitosino Vo ya raqib sirkoto satilan mallara ¢evrilir. Buna goro fordi
molumatlarin qorunmasi sahosinds ciddi mexanizmlor islonilmoalidir. Hazirda informasiya
texnologiyalar1 vo informasiya comiyyati siirotlo inkisaf edir. Insan soxsi ehtiyaclarindan va ya
zoruriyystdon miixtalif formalarda fordi molumatlarin togqdim edilmasini talob edon xidmatlordon
istifado edir. Bu baximdan e-xidmotlordon istifado zamani har bir soxsi diisiindiiron asas masalo
fordi molumatlarin tohliikasizliyinin na dorocads tomin olunmasidir. Ogor effektiv e-dovlot
hallorindan sohbat gedirsa, dovlat saviyyasinds ganunvericilik bazasinin tokmillosdirilmasi, fordi
molumatlarin qorunmasi sisteminin islonilmasi informasiya sizmasi ilo baglt mévcud problemlarin
aradan qaldirilmasma vo fordi molumatlarin icazasiz olo kegirilmosi, emalina qarst giicli
immuniteto malik vasitolor yaradilmasina imkan verar. Beynolxalq tocriibads fordi molumatlarin
tohliikasizliyinin tomin olunmasina dair miixtalif yanasmalar vardir.

Avropa Birliyi dord osas ideyaya osaslanir: asyalarin, soxslorin, xidmatlorin vo kapitalin
sorbast harokati [4]. Fordi molumatlarin toplanmasi va islonmasi bu dord asas moagsadin yerina
yetirilmasi {igiin vacib oldugundan, Avropa Birliyinds fordi malumatlarin qorunmasina yénalmis
qaydalar, informasiya texnologiyalarinin inkisafi ilo birlikdo AB daxilindoki iimumi bazarin
toloblorini nazars alir vo tomal hiiquglara uygun olaraq pulsuz moalumat trafikini idaro edir. Burada
mogsad hiicumun ortaya ¢ixmasi halinda togkil edilocok gorumadan slave bas vera bilacok
hiicumlara qars1 profilaktik todbirlorin goriilmasidir. Buna géra da fordi malumatlarin qorunmasi
Vo potensial hiicumlarin minimuma endirilmasi {i¢lin hiicumdan avval sistematik gorunma tomin
edilmolidir [5,6].

Masalon, Almaniya qanunlarinda votondaglara fordi molumatlarinin hansi hallar olduqda
aciglanacagina vo bu malumatdan necs istifads olunacagina qorar vermok salahiyyati verilir vo bu
da ona fordi malumatlarinin kimo 6tiiriildiiylinii idars etmoays imkan verir. Bu vaziyyat soXsin
raziligimi 6n plana ¢ixarir, ¢iinki bu vasita ilo onlarin malumatlarina gixislarint miisyyanlogdirmok
hiiququ verilir.

Avropa Birliyinin toskil etdiyi tolimatin 6-ci maddesindo “Moalumatlarin keyfiyyati
prinsiplori” ilo bagl xiisusi qaydalar qeyd edilmisdir. Bu prinsiplar $oxsi molumatlarin ganuna vo
diiriistlitys uygun islonmasi tigiin nozards tutulmusdur:

Magsada sadiglik: molumatlarin yalniz qanuna uygun agiq va Sarhodlari bilinan mogsad
istigamotindo toplanmasit vo islonmosi prinsipidir. Bu prinsipa osaslanarag molumatlarin
emalindan oavval ford soxsi molumatlarinin hansi mogsadlo toplandigint Gyranir.

Xiisusi maQsadlorin movcudlugunda maqsadin taqdim edilmasi: Toplanan molumatlarin
tarixi, statistik vo ya elmi mogsadlar ti¢iin istifads olunmasina icazs verilir. Bununla birlikdo, iizv
Olkalar torafindon mogsadin dogrulugunun tosdiq olunmasi iigiin kifayot godor zomanat tolob
olunur.

Lazimlihq prinsipi va saxlanmanin qadagan edilmasi: Emal edilon fordi molumatlarin aldo
oluna bilacayi magsad iigiin sabab baglantisi olmalidir. Toplanmis malumatlar yalniz magsad {igiin
lazim olduqda istifado edila bilor. Digor tarofdon, galocokds nozards tutulan mogsads xidmot eds
bilocok malumatlarin saxlanmasi qadagandir.

Maddi gercaklik, malumatlarin yenilonmasi, silinmasi va diizaldilmasi: Molumatlarin
diizglinliiylinii vo aktualligini tamin etmok {iglin har hansi bir ziddiyyat oldugda malumat silinmali
Vo ya yenidan diizaldilmalidir.

Saxlama miiddasti: Molumatlarin nazords tutulmus moagsado ¢atmasina godor Saxlanmasi
qanunidir, bu miiddot kec¢dikdon sonra, molumatlarin saxlanmasini davam etdirmok iiciin
molumatlar1 anonimlogdirmok lazimdir.
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Amerika Birlagmis Statlarinda fordi malumatlarin qorunmasi tiglin qlivvaya minmis an
vacib hiiquqi tonzimlomalardon biri olan 1974-cii il tarixli “Maxfilik akt1” adli ganun, fardlarin
taninmasini yerino Yetiraocok fordi molumatlarin dovlot torsfindon qorunmasi, slds edilmasi,
istifads edilmasi va paylasilmasi qanunlarini 6ziinds birlosdirir.

Fordi molumatlarin gizliliyinin qorunmasi ilo bagh qeyd edilon “Maxfilik aktinin oasas
prinsiplorini asagidaki kimi timumilasdirmok olar:

* Fordi malumatlar vo hossas molumatlar xiisusi qorunmalidir.

* Dovlot votondaslarin fordi malumatlarinin qorunmasina cavabdehdir.

* Fordi molumatlar soffaf sokildo emal edilmali vo malumat sahibins 6ziino aid olan fardi

molumatlarin hansi sokilds emal edildiyi ilo slagali malumat verilmalidir.

* Soxsi molumatlarin maxfiliyini tamin etmak tiglin ganunun miiddealarinin effektiv sokilda

yerina yetirilmasi vo lazimi nozaratin tomin edilmasi vacibdir.

“Maxfilik Akt1” federal qurumlara yuxarida gostarilon prinsiplora uygunlugu tomin etmok
ticiin vatondaslarin fordi molumatlarinin qorunmasi magsadilo zaruri tohliikasizlik mexanizmini
yaratmagi tovsiya edir. Fordi molumatlarin gizliliyina dair miiddealar pozuldugu tagdirds ganun
Coza miiddealarinin tatbiq edilmasini talob edir va bununla slagadar soxs tarafindon kompensasiya
tolobi ils iddia qaldirmaq da miimkiindiir [7].

Rusiya Federasiyasinda fordi molumatlarin istifadasini tonzimloyan federal ganun 2006-c1
ildo gobul edilmisdir. Qanuna miixtalif illords doyisikliklor olunsa da 2015-ci ildo ganunda fardi
molumatlarin tonzimlonmasina dair ciddi toloblor qoyulmusdur. Belo ki, miixtalif operatorlar
torafindon fordi malumatlarin ayri-ayr1 magsadlar {igiin istifadesinin garigisini almaq ti¢iin ganun
6lka votondaslarinin fordi molumatlarinin emalinin vo saxlanmasiin yanliz 6lks hiidudlarinda
yerlogon verilonlar bazasinda istifadasins dair operatorlar qarsisinda ciddi 6hdalik qoymusdur.

Rusiyanin tohliikasizlik qanunu miirokkobdir. Bir sira Rusiya qanunlarinin birlosmasi biitiin
sektorlar tizro maxfiliyin hartorafli qorunmasini tomin edir. Rusiya ganununun AB talimati ilo bir
cox oxsarlig1 var. Ancaq qanunun icrast mohdud goriiniir. Rusiya Asiya-Sakit Okean Iqtisadi
Omokdasligi Toskilatinin (Asia-Pacific Economic Cooperation (APEC)) iizviidiir, lakin APEC
Sarhadlorarast Moxfilik Qaydalari (Cross-Border Privacy Rules (CBPR)) sisteminda istirak etmir.

Rusiyanm Rabito, Informasiya Texnologiyalar1 vo Kiitlovi Kommunikasiyalar sahasindo
nozarat tizro Federal Xidmati (Roskomnadzor) molumatlarin toplanmasi vo emalina noazarati
giiclondirmak ticlin malumat operatorlarindan rosmi geydiyyat tolob edir [8]. Bununla birlikdo,
2015-ci ilin sentyabrindan etibaron operatorlarin Rusiya vatondaglarinin fordi molumatlarinin 6lko
hiidudlarinda yerlasan serverlords saxlanmasini tomin etmasi ganuni talobdir. Federal Xidmat
operatorlarin faaliyyatini tonzimloyir va talablorin icrasina nozarat funksiyasini hoyata kegirir.

Estoniya son iyirmi ilds inkisaf dinamikasina goéro Diinya Bankinin tortib etdiyi 2016-c1 il
tizro “Diinya inkisaf hesabati’nda 6lko “rogomsal comiyyato on yaxin” adlandirilmisdir [9].
Estoniya diinyada birinci “Data sofirliyi”ni Liiksenburqda agmisdir [ 10]. Bu, o demakdir ki, 61kads
molumatlarin qorunmasi sahasinds tatbiq olunan biitiin qaydalar onun "Data safirliyi“nds ds totbiq
olunmalidir. Qeyd edok ki, Litksenburq dovlati Estoniyanin informasiya sisteminin verilonlarinin
toxunulmazligina zomanat vermisdir. Liikksenburqda informasiya comiyyatinin yiiksok saviyyada
inkisafi rogamsal xidmotlor sahasindo omokdasliq tiglin genis imkanlar yaratmisdir.

Bu yeni yanasma Estoniya dovlatinin yerli molumat morkazlorinin tobii folakot, genis
miqyash kiberhiicum, elektrik kasilmasi va ya digar béhran vaziyyatina gors dayandirildigi vo ya
pozuldugu bir soraitds foaliyyatini davam etdirmasins imkan verir [10].

Estoniya hokumati 2019-cu ildo fordi molumatlarin istifadasi vo emalin1 tanzimlayan ganun
gobul etmisdir [ 11]. Qabul olunmus gqanun Avropa Birliyinin reglamentino uygun insanlarin 6z fordi
molumatlarinin idars olunmasi imkanlarmi genislondirir vo tgiincii soxslor torofindon emalini
tonzimlayir. Qanun gabul olundugdan sonra miiassisalor vo toskilatlar istifadagilora onlarin fordi
molumatlarini neco emal etdiklori barads daha strafli vo aydin malumat vermoalidirlar va saxsin tolabi
ilo bu malumatlari silmalidirlor (molumatlarin saxlanmasi ii¢iin bagsqa qanuni asaslar olmadiqda).
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Fordi malumatlarin qorunmasi haqqinda qanun boyiik ictimai maraqlar sababindan edilorss
Vo jurnalist etikasi prinsiplorini pozmadigr toqdirds soxsin fordi molumatlarinin mediada
yayimlanmasina imkan verir. Malumatlarin qorunmasi tisullarindan istifads edildiyi togdirds soxs
haqqinda molumatlar elmi-tadgiqat vo statistik moagsadlar {igiin onun icazasi olmadan da toplana
vo emal edils bilor. Elaca do, ganuna asasan fordi molumatlari emal edanlor saxsi molumatlara dair
qanun pozuntulari barada soxsa malumat vermak 6htaliyini 6z tizarlorine gétiirmayas macburdurlar
[12]. Fordi Molumatlarin Miihafizesi Qanunu ganun pozuntularinin qarsisinin  alinmasi,
askarlanmasi va icra edilmasi va Cozanin icrast zamani hiiquq miihafizo orqanlari torafindon fordi
islorin aparilmasi, fordi malumatlarin islonmasi ti¢iin xiisusi asaslar1 nazards tutur. Sonda ganunda
fordi molumatlarin qorunmasi qaydalarinin pozulmasi halinda yeni tortib olunan corimalor geyd
olunur.

“Data safirliyi” konsepsiyasi

“Data sofirliyi” — Estoniya hokumatinin buluda inikasidir vo bu, dovlatin orazi
hiidudlarindan konarda server resurslarina sahib olmasi monasini verir. Bu informasiyanin aldo
edilmasi ti¢lin innovativ konsepsiya hesab olunur, ¢linki adston dovlstlor informasiyalarini 6z
fiziki sorhodlori daxilindo saxlayirlar. “Data sofirliyi”nin resurslart Estoniya ddvlatinin
nozarstindadir, kiberhiicumlardan vo bohran situasiyalarindan blokgeyn texnologiyasinin kdmayi
ilo mithafizo olunur va tokca verilonlorin ehtiyat niisxolorinin yaradilmasi deyil, eloco do kritik
xidmatlarin yerins yetirilmasi imkanina malikdir [10].

“Data sofirliyi” dedikdo Data morkozi nozords tutulur. Data morkozi Liiksenburqda
verilonlorin Gtiirtilmasi {igiin on yiiksok tohliikasizlik saviyyasinds (“Tier IV” standartina uygun)
gorunur. Bu, oananovi diplomatik monada basa diisiilon safirlik deyil, lakin tesis miiqavilasi
diplomatik miinasibatlor haqqinda Vyana Konvensiyasini nozoro almagla beynslxalq hiiquqda
tamamilo yeni bir yanasmadir [10]. Data moarkozi Estoniyanin tam nozarati altindadir, lakin
toxunulmazliq kimi fiziki saofirliklorlo eyni hiiquqlara malikdir.

Liiksemburq yiiksok keyfiyyatli texniki imkanlarina goro NATO standartlarina cavab veran
yiiksok etibarli data morkazlorinin olmasi, hom do bu yeni konsepsiya ilo islomoak ii¢iin agiq
oldugundan “Data sofirliyi”nin yerlasdiyi ilk yer hesab edila bilor. Bu amakdasligla Liikksemburq
Vo Estoniya diinyada rogomsal davamliligi tamin etmok ti¢iin unikal vo innovativ bir yol segmislor.
Bu yeni yanasma, Estoniya dovlatinin yerli Data markoazlorinin tabii folakst, genismiqyash
kiberhiicum, elektrik kosilmasi va ya digar bohran vaziyyatinoe gore dayandirildigi v ya pozuldugu
bir soraitds foaliyyatini davam etdirmasino imkan verir [10]. Server Estoniya orazisindo miivafiq
sistemlorin islomadiyi halda vergilor, pensiyalar, miilkiyyat hiiquqlari, qanunvericilik foaliyyati vo
siyahiyaalma malumatlarina alyetorliyinin tomin olunmasi ii¢iin yaradilmisdir.

“Data sofirliyi”nin acilis1 2015-ci ilds olsa da, Estoniya vo Liiksemburq arasinda yekun
miiqavilonin imzalanmasi 2017-Ci ildo miimkiin olmusdur. Estoniyanin hoékumat buludunun
inkisaf etdirilmasi Cybernetica, Dell EMC, Ericsson, OpenNode va Telia kimi sirkatlorlo Estoniya
hokumatinin omokdasligi ¢argivasinds hoyata kegirilmigdir [13].

Ragomsal transformasiyalar vo e-idaroetmo konsepsiyasina keg¢idin Estoniyaya gatirdiyi
uistiinliiklor dovlot administrasiyasinin daha gevik, effektli vo alyetorli olmasina sorait yaratdi [14].
Ononoavi safirlikdan fargli olaraq bu “Data sofirliyi” diplomatik mogsado xidmot etmir [15]. Bu
daha ¢ox Estoniyanin dovlot qurumlarinin e-idaroetmo sobokalarini dostokloyon bulud data
morkazidir [16]. Data sofirliyi hokumatin Kritik serverlorini diplomatik cohotdon etibarli bir yera
kogtiron ilk 6lko tocriibasini toqdim edir. Suverenlik, idaroetmo tohliikasizliyi vo hokumatin
davamlilig1 ilo bagl bir eksperiment olan “Data safirliyi” har hansi sobabdan no vaxtsa orazi
miistaqilliyi itirilorso hokumatin yenidon foaliyysto baslamasi iigiin bir ehtiyat markaz rolunu
oynayir. Estoniyanin “Data sofirliyi”’nin maQsadi yalniz serverlorin basqa 6lkanin oarazisindan
saxlanmasi ilo mahdudlasmir. Elaca do Estoniya hokumati miirokkab yiiksok texnoloji sistemlarin
qurulmasi vo istismari iigiin texniki imkanlar niimayis etdirir. Olkoda bir vo ya bir nega serverin
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Kiber vo ya fiziki hiicumla siradan ¢ixarildigi halda, e-idaroetmo omoliyyatlarinin dostoklonmasi
moqsadilo giiclii server sistemi yaradilmisdir [17]. Buna baxmayaraq, Estoniya kigik 6lkadir vo
kibermokanina vo ya orazisine garsi hiicumlar biitiin e-idaraetma infrastrukturunu strateji olaraq
mohv eds bilor. Liiksemburqgda ehtiyat serverin yerlosdirilmasi Estoniya hokumati tigiin demak
olar ki, ikinci doaracali ehtiyat sistem rolunu oynayir. Qeyd etmok lazimdir ki, Estoniyanin
hiidudlarindan konarda yerlosdirilon bulud serverlari basqa bir dovlatin yurisdiksiyasina tabe olan
qgurumlar va ya infrastrukturla omakdasliq ¢argivasinds hoyata kegirilmir. Bunun avazins, Estoniya
Liiksemburgla amokdasliq edorak beynslxalq hiiqugda tamamils yeni bir qurum yaratmisdir. Beloa
ki, “Data sofirliyi” Liiksemburq dovlatinin sorhodlori daxilinds Estoniyanin suveren diplomatik
orazisidir - heg bir dovlat, sirkat vo ya qurum Estonya hokumatinin raziligi olmadan infrastruktura
daxil olmag vo ya molumatlarina ¢ixis hiiququna malik deyil. Digor vacib magam odur ki,
Microsoft vo ya AWS-a garst har hansi bir kiberhiicum Estoniyanin e-idarasetma buludunu ¢ékdiira
bilmaz, ¢iinki Estoniyanin e-idaroetmo buludu Estoniya dovlsti torofindon idars olunur [17].
Ustolik Estoniya daha ¢ox bulud morkozlori yaratmaqla miimkiin kiberhiicumlarm saymi
minimuma endirmoyin miimkiin olacagint giiman edir. Hor hansi sobobdon hdékumot 6z
funksiyalarimi yerina yetira bilmazss Litksemburqdaki data sofirliyi ehtiyat morkoz funksiyalarini
dayandiracaq va 6lka arazisinin hiidudlarindan konarda da Estoniya hokumatinin asas e-idaroetmoa
infrastrukturu olacaqdir. Bu o demokdir ki, Estoniya hokumati, hotta miihaciratds olsa da, onlayn
olaragq toqdim etdiyi mithiim dovlst xidmatlorini eyni ilo gostormoys davam edo bilor [18].
Masalon, xarici Olkealorin icazasinin olub-olmamasindan asili olmayaraq, nozeri baximdan
Estoniya diasporasi sasvermads istirak etmaya, vergi 6domaya, Vatondasliq almaga vo miihacir
hokumotlo ¢ox sayda inzibati yolarla qarsiligli olagoys davam edo bilor. Belo demak
miimkiindiirsa, Estoniyanin “Data sofirliyi” programi — kiber qurumlarinin kiber-tohdidlors qarsi
davamliligin1 artiraraq suveren qurumlarinin stabilliyini artirmis oldu.

Bu tosobbiis Estoniyaya hokumsatin idars olunmasinda va xidmatlorin, amoliyyatlarin
davamliliginin tomin edilmosinds olave tohliikasizlik todbirlorinin goriilmasine imkan verir, o
ctimlodon buraya elektron vo molumat fasilosizliyi (ehtiyat niisxalor), malumatlarin tamligs, fiziki
Vo ya kiber fovgolada voziyyotds asas dovlst xidmatlori aid edilir. Bu hadoflora ¢atmaq {igiin
Estoniya ti¢ hissadon ibarat bir hall plani toklif edir [19]:

1. Molumatlarin ehtiyat niisxalorinin va gostarilon xidmatlorin Estoniya sorhadlori daxilindo
saxlanilmasi (Hokumat Buludunun formalagdirilmasi);

2. Hokumot torofindon segilon miittofiq Olkolordo Estoniya sofirliklorinin  yerlosdiyi
mokanlarda vo ya ayrilmis Data morkozlorindo ehtiyat niisxolorin saxlanmasi (Fiziki “Data
sofirliyi”);

3. Ozal sirkotlorin {imumi buludundaki hassas olmayan molumatlarin ehtiyat niisxalori
(Virtual “Data Safirliyi”).

Togobbiisiin hor {i¢ hissasino bir-birini tamamlayan komponentlor kimi baxilmalidir.
Hokumat buludu ¢argivasinds Estoniya fiziki sarhadlori daxilinds slavs data markazlarinin va e-
hokumat Xidmatlori ti¢iin ehtiyat niisxalorin yaradilmasini planlasdirir. Bununla yanasi, roqomsal
fasilasizlik konsepsiyasi, dovlet xidmotlorinin olyetorli olmasini, real vaxtda va istanilon
voziyystds istifado oluna bilmasini vo yenilonmosini tolob edir. Qeyd edok ki, virtual data
sofirliklori daha yiiksok alyetarlik zomanati verss do, bazi verilonlorin va ya xidmatlorin (masalan,
dovlat sirri hesab olunan malumatlarin) molumatlarin qorunmasi, maxfiliyi vo biitovliiyii ilo bagh
problemlor sobabils hazirda fordi (xiisusi) bulud xidmatinds yerlosdirilmasi miimkiin deyil [19].
Buna baxmayaraq, ictimai buludlarin istifadosi biitiin risklori aradan qaldirmasa da, hazirda an
genis yayillmis kiberhiicumlarla miibarizo imkanlart bir ¢ox toskilatlarin potensialindan daha
yiiksokdir. Elaca do Estoniyanin fiziki sarhadlori xaricinds va global bulud miihitinds yerlosmasi,
ictimai buludu virtual data safirliyi konsepsiyasinin reallagdirilmasini daha effektiv edir.
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Azarbaycanda fardi malumatlarin qorunmasi: hokumat buluduna kegid

“Fordi molumatlar haqqinda” Azorbaycan Respublikasinin Qanunu 2010-cu ilds gabul
edilmis, 2014 vo 2018-ci illordo miioyyan doyisikliklor edilorok 6lkods miivafiq saholor {izra
foaliyyat gostoran asas gqanunvericilik aktidir. Bu ganun fordi malumatlarin toplanmasi, islonmasi
Vo miihafizasi ilo bagli miinasibatlori, milli informasiya mokaninin fardi malumatlar béliimiiniin
formalagdirilmasi, habels fordi molumatlarin sarhaddon kenar Stiiriilmasi ilo slagadar masalalori
tonzimlayir, bu sahads faaliyyat gostoran dovlat va yerli 6ziintiidars orqanlariin, hiiquqi va fiziki
soxslorin hiiquq ve vozifolorini miisyyan edir. Bu ganuna osason geyd etmok olar ki, fordi
molumatlar soxsin kimliyini birbasa va ya dolayisi ilo tanimaga imkan veran istonilon név malumat
hesab olunur. Fordi molumatlarin toplanilmasi va islonilmasi, hamin molumatlarin mithafizasinin
tam tomin olunmamasi naticasindo subyekts doyoan maddi vo monovi ziyan va onun hacmi
mohkoma tarafindon miiayyan edilir, ganunvericilikds nozards tutulmus qaydada odoanilir. Bu
ganunun osas mogsadi fordi molumatlarin toplanmasinin, islonilmasinin vo miihafizasinin
ganunvericilik asaslarini vo timumi prinsiplarini, homin sahods dovlat tonzimlomasinin gayda va
toloblorini, fordi molumatlarin informasiya ehtiyatlarinda formalagdirilmasi, informasiya
sistemlorinin yaradilmasi, informasiyanin verilmasi va 6tiiriilmasi qaydalarini, bu prosesdas istirak
edon soxslarin hiiquqlarini, vazifalorini vo mosuliyyatinin asaslarini miisyyan etmokdon, asas insan
Vo Vatondas hiiquglarini vo azadliglarini, o ciimladon soXsi Vo ailo hoyatinin sirrini saxlamaq
hiiququnu miidafis etmokdon ibaratdir [20].

Miiasir hiiquq konsepsiyasi fardin “toxunulmaz xazinasi” hesab olunan fardi malumatlarinin
gorunmasi {izarinda qurulub. Bu sabablos, insanlarin hoyatini asanlasdirmaq ti¢iin inkisaf etdirilon
molumatlarin yigilmasi vo 6tiiriilmasi texnologiyalart ilo fordi hiiquglarin pozulmasinin garsisini
almagq ti¢iin 6lkalar ganuni tonzimlomalors miiraciot etmisdirlor.

Hazirda 6lkomiz diinya standartlarina cavab veran, golirlorini odalstli bolisan, insan
hiiquglarini, qanunun aliliyini, istirak¢1 demokratiyani, diinyaviliyi, din vo vicdan azadligini tomin
edon bir dévlot olmagq iigiin saylorini artirir. Olkomizda e-dévletin inkisafi, “rogomsal hokumat”s
kegidin tomin edilmosi, rogomsal platformalara transformasiya, elektron xidmatlorin
yaradilmasina vo gostarilmasing tolob olunan dévlot Xarclorinin optimallagdirilmasi, informasiya
sistemlarinin foaliyystinin keyfiyyatli, dayaniql vo tohliikasiz infrastrukturda toskilinin tomin
edilmasi, vatondaslarin resurslara sorbast ¢ixis imkanmin yaradilmas:t moagsadilo “bulud”
texnologiyasinin tatbigi son doaraco shamiyyatli masalodir. Dovlat informasiya sistemlarinin vo
ehtiyatlarinin formalasdirilmasi, saxlanilmasi, aparilmasi vo inteqrasiyasinin effektiv togkili yolu
ilo dovlet idaragiliyindo xarclorin - minimuma endirilmoasi vo doévlst qurumlari arasinda
koordinasiyanin yiiksaldilmosi “Hoékumot buludu”nun (G-cloud) yaradilmasini zoruri edir. Bu
mogsadlo “Hokumot buludu”nun (G-cloud) yaradilmasi vo “bulud” xidmatlorinin gostarilmasi
sahasinds todbirlor hagqinda” Azarbaycan Respublikast Prezidentinin 2019-cu il 3 iyun tarixli
718 nomrali Formani ilo tosdiq edilmis “Hokumat buludu” (G-cloud) Konsepsiyast hazirlanmigdir
[21]. Hoékumot buludunun yaradilmasi 6lkedo dayaniqli, tohliikesiz vo somoroli IKT
infrastrukturunun yaradilmasina va onun vasitasilo dévlst qurumlarinin informasiya sistemlarinin
Vo ehtiyatlarinin istismarina imkan verir. Hokumat buludu konsepsiyast dovlat orqanlarinin malik
oldugu informasiya sistemlarinin beynolxalq standartlara cavab veron vahid data moarkoazi
infrastrukturunda dayaniqli, ¢evik, tohliikasiz vo samarali foaliyystino zomin yaradir. Bulud
texnologiyasinin totbigi ilo dovlst informasiya sistemlorinin vo ehtiyatlarinin tohliikasiz
saxlanildigi, dayaniqh infrastrukturda morkozlosdirilmis qaydada formalasdirildigi vo hoyata
kegirildiyi data morkozi iso hokumatin milli molumat mokanidir. Hokumot buludu sahasinda
beynalxalq tacriiba tadqiq olunmus, Boylik Britaniya, Amerika Birlogsmis Statlari, Norveg, Tiirkiya
vo eloco do Estoniya tocriibosindo data sofirliyi konsepsiyast gostorilmisdir. Olkomizdo do
hokumoat buluduna yanagma beynalxalq tocriibays asaslanir. Hokumot buludunun yaradilmasi
dovlat orqanlari tiglin markazlogdirilmis, tohliikkesiz, dayanigl infrastruktur yaradilmasina xidmot
edocokdir. Hokumat buludu Konsepsiyasi asagidaki magsadlora xidmot edacokdir:
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+ Olkods bulud texnologiyasindan istifadenin genislondirilmosi, dovlot qurumlarinin

faaliyyatlorinds somaraliliyin artirilmas;

* Bulud texnologiyasinin tatbiqi ilo somorali idareetmanin va istifadonin toskili, xarclorin

azaldilmasi;

* Dovlat informasiya resurslarindan mokandan asili olmayaraq fasilosiz istifado vo xidmat

keyfiyyatinin artirilmast;

» Data morkozin infrastrukturundan ssmorali istifado edilmasi;

* Dovlot informasiya sistemlorinin  effektiv  toskili vo dayaniqli infrastrukturda

yerlosdirilmasi;

* Dovlot qurumlarmin infrastruktur vo Xidmat talobatina uygun Hokumat buludunda tamin

edilmosi;

* Dovlat informasiya sistemlorinin vo ehtiyatlariin Hokumat buluduna kegidinin vo

miqrasiyasinin hoyata kegirilmasi;

 Elektron xidmotlorin  keyfiyystinin  artirilmast  vo  vatondas momnuniyyatinin

yiiksaldilmasi;

* Dovlat informasiya sistemlori vo ehtiyatlar1 arasinda fasilosiz, tohliikasiz vo operativ

molumat miibadilasinin hayata kegirilmasi;

* Hokumot buluduna o6tiiriilon molumatlarin  tohliikasizliyinin  tomin olunmasi {igiin

tohliikasizlik hallorinin iglonmasi va fardi molumatlarin qorunmasi.

Hokumoat buluduna ke¢idin mithiim komponetlorindon biri informasiya tohliikasizlyidir.
Informasiya tohliikesizliyinin vo fordi molumatlarmn qorunmasi ilk olaraq risklorin
giymatlandirilmasindan baglanir. Hokumat buludunda foaliyyatin fasilasizliyi tigtin yiiklonmalor
balanslagdirilmali, klasterizasiya, rezervloma vo barpa sistemi, virtuallagdirma texnologiyalari
totbiq olunmalidir. Konsepsiyada Data morkozdo informasiya tohliikosizliyi {iglin
kiberhiicumlardan qorunma, molumat itkisinin vo sizmasinin qarsisinin alinmasi, bulud
infrastrukturunun monitoringi vo miintozom hesabatliliq, trafikin monitoringi, miidaxilalorin
askarlanmasi vo qargisinin alinmasi kimi acar elementlari totbiq edilir [21].

Verilonlor bazalarini, infrastrukturu, sabakalori vo ya fordi kompiiterlori hadofo alan, fordi
molumatlarin alo kegirilmasi vo moalumat monbalarina zarar vers bilacok kiberhiicumlardan
gorunmag son daraca vacib mosslalordir. Serverlorin qorunmasi va trafikin yiiklonmomasi, konar
midaxilolori vo insidentlori istisna etmok ticlin “dorin tohliikesizlik” (deep security) va
istifadagilorin harada olmasindan asili olmayaraq, miibadils edilon molumatlarin tohlili tizrs “agill
gorunma” (smart protection) hallori bulud infrastrukturunun tehliikasizliyinin kompleks sokilda
gorunmasina tominatdir [21]. Eyni zamanda, Hokumat buludunun kibertahliikasizliyinin tomin
edilmasi mogsadilo beynalxalq standartlar asasinda milli standartlarin hazirlanmasi va tatbiqi
olduqgca vacibdir.

2020-ci ilds tosdiq olunmus “Dé&vlat informasiya sistemlorinin va ehtiyatlarinin “Hoékumat
buludu”na Kegid Plani”nin tasdiq edilmasi vo “Hokumot buludu” ilo bagl bazi tadbirlor hagqinda
gorara osasan dovlat informasiya sistemlarinin vo ehtiyatlarinin marhalali sokildo “Hokumat
buluduna ke¢idi nazards tutulmusdur [22]. Dovlat informasiya sistemlorinin Hokumaot buluduna
ke¢id plani 6ziinds 2020-2024-cii illar tizra marhalali sokildo Hokumat buluduna miqrasiyani shato
edir. Hokumat buludunun arxitekturas: molumatlarin agiqligt ve moxfiliyi baximindan har dovlst
qurumu tizra 4 zonaya boliiniir: 3 sinfs ayrilmus tohliikasizlik zonasi va bulud xidmatlarina nazarst
olunmasi, homg¢inin virtual masinlarin idars edilmasi {liglin miiayyanlosdirilmis zona. Kegid
planinda Hékumat buludunun Milli Data Markoazinin arxitektur elementloarinin ham fiziki, ham da
kibertohliikasizliyinin tomini tigiin nazards tutulan tadbirlor Cadval 1 - do gostorilmisdir [22]:
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Coadval 1. Data Markazin fiziki va kibertahliikasizliyinin tomini ti¢iin todbirlar

Fiziki tahliikasizlik tadbirlari Kibertahliikasizlik tadbirlari
Beynolxalq standartlara uygunluq Sistemlorin yerlosdirilmasi ¢argivasi
Iqlim sabitliyi Soboka platformasi
Baglant1 imkanlari Soboka perimetrinin qorunmasi
Morkazlorarasi tohliikasiz mosafo Dovlot informasiya resurslarinin auditi
Fasilosiz is soraiti Internet baglantilarinin tohliikosizliyi
Tohliikasizlik vo monitoring Soboka hiicumlarinin miihafizasi
Elektrik enerjisinin hacmi Virtual maginlarin tohliikasizliyi
Enerji tohliikasizliyi Segmentasiya
Fiziki miihafizo Ac1q bolga zonasiin miidafiasi
Fovqolads hallarda etibarli faaliyyot Autentifikasiya

Hokumot buludunun Milli Data Morkazinin arxitekturunda ham fiziki, hom da
kibertohliikalora qars1 tohliikasizlik todbirlori xiisusi yer tutur. Kegid planinda Hokumat buludu
soboakasinin ayrilmig baglantilarla tominati, habels fovgalads hallar zamani bu sabokods kanallarin
alternativliyi baximindan doévlet qurumlarina fasilesiz Xidmatlori veracok olave baglantinin
movcudlugu tomin olunmalidir. Tohliikasizlik baximindan aktiv, ehtiyat vo arxiv markazlarinnin
firtinalar, dasqinlar va digar hor hansi tobii folakatlors eyni zamanda moruz galmamalari tigiin bir-
birindan kifayat qodor uzaq masafods (>100 km) yerlasdirilmasi nozards tutulur. Yarana bilocak
nasazliglarin aradan qaldirilmasi tizra todbirlorin dorhal goriilmasine vo tohliikesizliys fasilosiz
nozarot edilmalidir.

Kegid planinda Milli Data Moarkazinin informasiya tohliikosizliyini toamin etmok tigiin saboka
platformasinin, dovlat informasiya resurslarinin, interneto ¢ixis baglantilarinin vo soboka
hiicumlarinin miihafizasi tgiin todbirlor 6z oksini tapmigdir. Onlayn rejimdo kiberhiicumlarin
qarsisinin alinmasi ti¢iin sistemin, sabakanin va tatbiglorin davranis tohlili asasinda istifadagilora
mane olmadan hiicumlar1 geri qaytarmaga imkan veran infrastruktur formalasdiriimalidir. Burada
yalniz xarici kiberhiicumlar deyil, eloca do, daxili sobokodon bas vers bilocok hiicumlar nozardo
tutulmahidir. Bununla yanasi, istifadogilorin buluda transfer olunan moalumatlarinin miihafizasi,
omoaliyyatlar zaman1 fordi malumatlarin qorunmasi ti¢iin mexanizmlarin islonmasi, ¢oxfaktorlu
identifikasiyan1 tomin edon hallorin tatbiqi, istifadogilorin virtual serverlorini qorumaq tgiin
tohliikasizlik vasitalorindan, alstlorindon istifads olunmasi digqat morkozinds saxlanilmalidir.

Natica

Hazirda diinya 6lkolori votondaslarina daha yaxsi e-xidmatlor toklif eda bilacok samarali e-
idaroetmonin formalagdirilmasina soy gostarirlor. Bu baximdan bulud texnologiyalari hokumatlor
Vo Vatondaslar ti¢lin genis imkanlar yaradir. E-idarsetmonin inkisaf etdirilmasi fordi malumatlarin
gorunmasi va informasiya tohliikasizliyinin tomin olunmasin1 zoruri edir. Fordi malumatlarin
tohliikasizliyi, insan hiiquqlar1 vo asas azadliglar tokco ali imumbosoari doyarlor deyil, ham do
igtisadi vo siyasi sabitliyin va inkisafin on etibarli tomali hesab olunur.

Mogaloda molumatlarin tohliikasizliyinin tomin edilmasi sahasindo beynolxalg tocriiba
arasdirilir. Olkoalorin tocriibasinds fordi molumatlarin saxlanilmasina, xarico otiiriilmosine vo bu
proseslarin yerinoa yetirilmasino dair yanagmalara baxilir vo gobul edilmis qanunlar sorh olunur.
Fordi molumatlarin qorunmasina dair bir sira dlkalorin, o ciimladon Avropa Birliyi, Rusiya,
Estoniya, ABS kimi dlkalarin tocriibasi arasdirilmisdir. Estoniya hokumatinin irali siirdiiyli Data
sofirliyi tagabbiisii dovlatin buluda transformasiyasidir vo bu dévlatin orazi hiiddudlarindan konarda
server resurslarina malik olmasmi gostorir. Rogomsal transformasiyalar vo e-idaroetma
strategiyasinin =~ gqobul  edilmosi  Estoniyaya geotirdiyi inanilmaz  stlinliiklor ~ dovlet
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administrasiyasinin daha gevik, effektli vo olyetorli olmasina sorait yaratdi. “Data sofirliyi”
hokumoatin miithiim serverlorini diplomatik cohstdon etibarli bir yers transfer edon ilk &lko
tocriibasidir. Bunlarla yanasi, Estoniya hokumsatinin Data sofirlik yanasmasi daha yiiksok
alyetarlilik zomanati verss do, xiisusilo konfidensial malumatlarin qorunmasi ilo bagli problemlor
sobobilo molumatlarin fordi buludlara Otiriilmasi vo saxlanmasi miizakiro obyekti olaraq
qalmagqdadir. Olkomizdo e-dévletin inkisafi, roqomsal platformalara transformasiya, e-xidmotlorin
somoraliliyinin artirilmasi, informasiya sistemlarinin foaliyystinin keyfiyyatli, dayanigqli vo
tohliikosiz infrastrukturda toskilinin tomin edilmasi, votondaslarin resurslara fasilosiz ¢ixis
imkaninin yaradilmast moqgsadilo “bulud” texnologiyasinin totbigi son doraco ohomiyyatli
mosalodir. Hokumat buludunun yaradilmasi, dlkeds dayanmiqli, tohliikesiz vo semorali IKT
infrastrukturunun yaradilmasina va onun vasitasilo dévlot qurumlarinin informasiya sistemlarinin
istismarina imkan verir. Magalods hokumat buludunun magsadloari, eloca da, Milli Data markazin
arxitekturunun ham fiziki, hom do kibertohliikolora qarsi tohliikesizlik todbirlori gostorilmisdir.
Hokumot buluduna kegid somarsli e-idaroetmo mexanizmlarinin islonmasine, “agiq hokumat”
tosobbiisiiniin hoyata kecirilmasinae, informasiya tohliikasizliyi vo molumatlardan istifadoys dair
milli standartlarin hazirlanmasina imkan veracakdir.

Minnatdarhq

Bu is Azorbaycan Respublikasinin Prezidenti yaninda Elmin Inkisafi Fondunun maliyyo
yardimu ila yering yetirilmisdir — Qrant Ne EIF-BGM-4-RFTF-1/2017-21/8/1.
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3ammTa NepcoOHAJBHBIX JAHHBIX B 3JIeKTPOHHOM ynpasijeHuu: KoHuenuus «IloconberBo
AAHHBIX))

B craThe uccnenyercs u 000011aeTCsl MEXKTYHAPOIHBIHM ONBIT B 00JIACTH 3alUTHI IEPCOHAIBHBIX
JAHHBIX B O-yIpaBJICHUU. BbUI M3ydeH OMBIT psga cTpaH B OOJACTH 3alllUTHI JAaHHBIX B 3-
yIOpaBleHUH, B TOM uucie KoHuenuus «IlocoabCTBO AaHHBIX», MPUHATAs NPABUTEIbCTBOM
Octonun. Konnenuus «I1oconbcTBO JaHHBIX» T03BOJIET MPABUTEILCTBY MOIEPKUBATH paboTy
MECTHBIX IIEHTPOB OOpAa0OTKH JaHHBIX BO BpeMs CTUXMHHBIX O€ACTBMM, KpyIHOMAacCIITaOHBIX
kubepaTak WM Apyrux KpusucoB. OgHako xoTs «IloconbcTBO NaHHBIX» rapaHTHpyeT Oolee
BBICOKYIO JIOCTYITHOCTb, HEKOTOpbIE JaHHbIE€ WM YCIYTM B HACTOAIIEE BpeMS HE MOTYT
pasMenaTbcs B IMYHOM (YaCTHOM) o0J1ake M3-3a MpoOJIeM C 3alUTON, KOH(UASHIUATBHOCTBIO U
LIEJIOCTHOCTBIO JaHHBIX. B cTaTbe aHamuM3MpyrOTCsl TEKylllas CHUTyalus B c@epe 3aliuThl
NEepCOHATBHBIX JIaHHBIX B A3epOaiijkaHe U mpoliecc rnepexo/a K MpaBUTEILCTBEHHOMY 00JIaKy.
Konuenmus npaBuTeIbCTBEHHOTO 00JIaka CO3/1aeT OCHOBY JUIsl yCTOMUMBOM, THOKOMN, Oe30macHon
u 2¢pdeKTUBHON padoThl HMH(POPMAIMOHHBIX CHUCTEM, IPUHAJICKAIMNUX TOCYIaPCTBEHHBIM
YUPEXKIECHUSIM, B €IMHOW HH(]pacTpykType LEeHTpa 0O0pabOTKM JaHHBIX, COOTBETCTBYIOLICH
MEXIYHapoAHbIM  cTraHfgaptaM. OjgHa W3  BaXHBIX  COCTABIAIOIIMX  Iepexoja K
[IPaBUTEJILCTBEHHOMY 00Jaky — obecrieueHue MHPOpMALMOHHONW Oe3omacHocTH. B crarhe
MOKa3aHbl MEpbl 3alUThl ApXUTEKTYpbl HanumoHanbHOTO I1IeHTpa 00pabOTKM JAaHHBIX OT
¢usnueckux U Kkubepyrpo3. HecMoTpst Ha TO, YTO B MEXKIYHApOAHOH NMpaKTHKE CYLIECTBYIOT
pa3Hble MOIX0/bI K NIepeauye TaHHbIX U 0€30MacHOCTH B 00aKe, MHUIMATHBA 0 00eCTIeYeHUIO
HEMPEepbIBHOCTH LM(POBOro BelIaHus TpedyeT, 4ToObl 00IIeJOCTYITHBIE YCIYTH ObUIN JOCTYITHBI
B PEaIbHOM BPEMEHU U aKTyalbHBbI.

Knrwoueevie cnosa: >-ynpaeieHue, npagumenbCmeeHHoe 001AKO, 3aWUmMa JIUYHBLIX OAHHBIX,
«Iloconbcmeo dannvix».
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Protection of personal data in electronic governance: “Data embassy” concept

The paper studies and summarizes the international experience in the field of personal data
protection in e-governance. The data security experience of various countries in e- governance was
studied, including the concept of “Data Embassy” adopted by the Estonian government. The “Data
Embassy” concept allows the government to keep local data centers operational in the periods of
a natural disaster, large-scale cyberattack or other crisis. However, while “Data Embassies”
guarantee higher accessibility, some data or services cannot currently be hosted in a personal
(private) cloud due to issues such as data protection, confidentiality and integrity. The paper
investigates the current situation in the field of personal data protection and the process of
transition to the government cloud in Azerbaijan. The Government cloud concept creates the basis
for sustainable, flexible, safe, and efficient operation of information systems owned by
government agencies in a single data center infrastructure that satisfies international standards.
One of the important components of the transition to the Government cloud is to ensure
information security. The paper represents the patterns to protect the architecture of the National
data center against physical and cyber threats. Though there exist different approaches in the
international practice to data transfer and security in the cloud, the digital continuity initiative
requires public services to be accessible, be used in real-time or in any situation, and update. The
transition to the government cloud will provide effective e-government mechanisms, promoting
security solutions to ensure data exchange security and personal data protection, develop the
quality of e-services, and increase citizen satisfaction.

Keywords: e-governance, government cloud, personal data protection, “Data embassy”.
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