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INTERNETIN TONZIML ©NMOSININ AKTUAL M 9SOL OL BRI

Maqalods internetin bnzimbnmesinin  aktual problemari aragdiriir. O ctimbdan
Internet-yurisdiksiyanin natyan edilnpsi, saxsi heyat sirrinin w fardi molumatlarin
gorunmasi, /nternet-provaydeskin  mosuliyytinin - mibyysn edilmpsi, domen adlar
sisteminin idas edilnmpsi, spamlarla mubariz virtual mpkanda intellektual mulkiyy
hidquglarinin gorunmasi, kibercinatkarliq, elektron kommersiyanianzimbnnesi kimi
satvlorda movcud olan problemt analiz edilir. Homin problemdrin hall edilmosi Ggtin
Internetin snzimbnmnesinin zruriliyi asaslandirilir.

Acar sOzbr: Internetin dnzimbnmesi, Internet-yurisdiksiya, domen adlarinternet-
provayder, spamlarla mibatizkibercinaytkarliq, elektron kommersiya

Giri s

Internet informasiyaamniyyotinin osas daya kimi globallagsan diinyadan mihim
fenomen cevrilmokdadir. Bu mgomsal texnologiya shong informasiya, bilik
potensialini 6ztindoks etdirir, sariyyatin milli-madoni sorhadlori asaraq, vahid global
comiyyotdo birlosmoesino getirib ¢ixarir. Qlobal internet sobokosinin yaratdgl geni
imkanlar insanlarin diiine torzindg, is Usulunda, Unsiytinds vo sosial faliyyatinds
boyik ayisiklikl ara sobab olur.

Butiin bunlarin sticasincd Internet c@rafi sorohodlors osaslanan bewtxalg hiiqug
normalarini v milli ganunlari guicsliz aziyyasto getirir. internet texnologiyalarinin
imkanlari hesabina formakn virtual minasiglori real diinya ganunlarialidan etmok
xeyli caotinlasir vo bozi hallarda btta mumkin olmur. Virtual muinasitborin
tonzimlbnmosi bu muhis xas olan yeni ganunlarin, normalarin yaradilmasutbiq
edilmosini zoruri edir.

Internet mdahitinaki transmilli  foaliyyat milli ganunvericilikbrlo beyrlixalg
praktika arasinda da ziddiyty yaradir. Hr bir Olke 6z yurisdiksiyasi gc¢ivasind
ganunlar gbul etmok va onlari dtbig etnvk hliiququna malikdir. ¥hi bu, onlarin suveren
hiquglaridir, yaxud dést suverenliyininosas prinsipdrindon biridir. Lakin internet
muhitindd eb vaziyyat yaranir ki, bu suveren hiqugibhs altina dgir vo ziddiyyst
meydana c¢ixir. Bzi hallarda mavafiq ziddiyat hor hansi milli yurisdiksiya hidudlari
xaricincbn olan boyuk dallig hesabina yaranir. o¥ii foaaliyyat mivafiq yurisdiksiya
hidudlarindan #narda hyata kecirilire, homin yurisdiksiyanin ganunlarptbiq etm
gabiliyystina tosir gosbrir.

Bundan bsgga, Internet istifadgilorinin bir hisssi global sobokodo “mokansiziiq”
(“lamokan”) ideyasini yayaraq, @zinin ganundan & doévktdon asili olmadiglarini
boyan edirbr vo “suveren soboke” ugrunda mibariz aparirlar. ¥ni Internet
comiyyatlorinin nimayndolari arasinda bel bir fikir do gens yayilib ki, bu global
sobokanin tonzimlonmosi vacib deyil, btta geyri-mimkindir. bmin baxslara gos,
Internetsoxsiyyatlorarasi unikal (nsiyt vasibsidir vo hec¢ bir dovto monsub deyil.
Internet resurslarina ¢gxxiisusi hiiquglara aid olguna gos, onun gagisinda br-hansi
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inzibati mane goyula bilmz. Onlarin fikrine, internet — tamamil 6ziiniidnzimloyan
informasiya mubhitidir. Onun istifagtilori bu global resursdan istifadjaydalarini srbast
sokildo mibyyan etmolidirl or.

Internetin inksafinin ilk vaxtlarinda btta beb bir fikir yayilmisdi ki, bu global
sobako milli sarhodlori asacaq v dovlt suverenliyi prinsipini pozacaq. Qlobgdbokada
sOz azadfiinin midafssi, kibermkanda sosialahtiqugi problemdrin tadqiqi ilo mosgul
olan Elektron Srhod Fondunun Electronic Frontier Foundationyaradicisi v vitse-
prezidenti Con Perri Barloubzinin mshur “Kibermokanin musiqilliyi” adl
Boyannamsind butin dovtlora beb bir miracst Gnvanlamydi: “Bizim aramizda siz
yer yoxdur. Bizim toplanggmiz yerd siz yuxari hakimiyyto malik deyilsiniz. Bizim
Uzorimizds hokmranliq etrays sizin o monavi haqqiniz, B do mecburetm metodunuz
var. Siz m bizi, no do bizim diinyamizi tanimirsiniz. Kibeskan sizin srhodlarinizdon
konarda yedsir” [1].

Lakin dovbtlor bu cur khyanatlara fikir vermdilor vo 6z yurisdiksiyalarinda s6z
azadlgina senzuraotbiq etrmok Ug¢lin ganunlarapul etdibr. Bu zaman abardarliq edildi
ki, bir yurisdiksiyadadtbiq edibn gaydalar digr yurisdiksiyalar G¢tunarorli effekt ven
bilor. Bu i hom Internetin #aliyyotino monfi tosir gdstro, hom b votondas
hidquglarinin pozulmasinal®b ola bibr. Bu argumen#lr do radd edildi. Nbhayst, etiraf
edildi ki, Internet hec @ unikal bir sfera deyil, transmillishliyyat homiso tonzimlomoyo
calb edilib.

Bu etirafdan sonra yenbgobbusbr yarandi.interneti kiitbvi yayim vasidsi kimi
tonzimlbmok vo artiq televiziyaya szamt sahsindd movcud olan metodlart (siyasi
senzura, filtirasiya)atbiq etmvk cohdlori meydana gldi. Homginin dovbtlor interneti
telefon sistemi kimi dnzimlomoys cohd edirbr. Bundan bgga, dovbt hakimiyyst
organlart madllif hoquglar rejimini, diffamasiya & bohtan haqgqginda ganunlari
“aktuallasdiraraq”, onlari yeni kommunikasiya infrastruktudan btbiq etmys
baslayirlar.

Mixtolif saboblordon Internetin $aliyystini tonzimloyan 6lkslorin sayr durmadan
artir. Buna sbab kimi “milli t ahliikassizliyin tomin edilmosi”, “milli-m adani normalarin
vo dini doyarlorin muhafiz edilnosi”, “usaglarin pornoqgrafiyadan av istismardan
gorunmas!”, “intellektual mulkiyyt hdquglarinin mudadsi” kimi arqumentbr irali
surdldr.

Internetin unikallg ondan ibastdir ki, hor hansi hiiquqi & ya fiziki soxsin, yaxud
dovilstin mulkiyystinds deyil. Ona gds do bu global sobakonin hec¢ bir segmentird
moarkoazlosdirilmis tonzimlomo, senzura & diger informasiyaya szarnt metodlari mévcud
deyil. Bunun hesabina #tilon informasiyani he¢ bir smdudiyyt olmadanslds etnpk
imkani yaranir ki, sticods do informasiya sahibkinin hiquglarinin pozulmasi hallari
ohomiyyatli daracods artir. Ona gar do informasiya #hlikassizliyinin tomin edilnosi
problemi v kompyuter cinaytkarligi ilo mibaria sisteminin yaradilmasi hazirda xisusi
aktuallig kesb edir.

Internet soz azaglinin reallgdiriimasi Ugin ¢ ovveallor mumkin olmayan
imkanlar yaradir. Lakin yeni azadlig formasinin cherya glmosi soraitinds soxsi hoyatin
toxunulmazlgi, soxsi molumatlarin dhlikssizliyi vo stz azadfii getdike daha cox
pozulmagdadir. Bu glinternetdn hiiqugazidd istifagyo dair faktlari he¢ kimakzib
e bilmoz. Qlobal sobokada boylk hema pornografik, insanirgaraf vo loyacptini
alcaldan, milli, diniodawt yayan materiallar yesgdirilir. interneté mibllif hiiquglarinin
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pozulmasi, raxfi informasiyadan ganunsuz istifathallari da kutvi sokil alib. DAvibtin
milli tohliikesizliyina xalal gatiron Internet materiallari da boyiik narahatligdiur.

Ona g0s do Internetin snzimlonmosi sahksind on miibahisli mogamlardan biri d
mohz @miyyatin, dovbktin vo soxsiyystin tohlikasizliyi ilo insan hiquglari arasindaki
tarazlgin gorunub saxlanmaswibaglidir. internetd bu bhlikssizliyin tomin edilnosi
Ucln soxsi hoyatin sirbrina dair hiquglardan qissn imtina edilmsi tlob edilir.
Internetin shliikesizliyi vo insan huiquglar arasindaksrhin balans daim buavya digpr
torafin xeyrino doayisir. TohlUkasizlik mosolalarine diqapti artirdigda insan hiquglarinin
mudafbsi ziflayir. Insan hiquglarinin oggivesini  genglondirdikde iso  dévietin,
comiyyatin maragqlari éhliks altina digtr.

Daha bir problem ondan ikdir ki, internetin sistli inkisafi bu sabdo yaranan
problembri tanzimlomok tgln aruri olan normativ-hiiquqgi aktlarinsulu prosesini
xeyli gqabaglayir. Ona gérdo Internetin snzimlonmosi sahsind hollini gozloyan on
muhim problemdrdon biri do mohz bag vern texnoloji yenilikbro ganunvericilik
sistembrinin c¢evik, adekvat reaksiya vesharinin hiquqgi mexanizmakini isloyib
hazirlamaqdir.

Magabds yurisdiksiyanin méyyan edilmosi, soxsi hoyatin toxunulmazfii vo fordi
molumatlarin gorunmasi, domen adlari sistemininddatilmosi, Internet-provaydestin
hiqugi masuliyystinin mibyyanlasdirilmasi, kibercinagtkarligla, spamlarla mibatiz
intellektual mulkiyyt hiquglarinin gorunmasi kininternetin snzimlonmosinin aktual
problembri aradirilir.

Internet-yurisdiksiyanin miayyan edilmasi problemlori

Internetin ayri-ayri segmestino munasibtdo déviet yurisdiksiyasinin hidudlari
ilo baali problem muasir hiququsn mupbkkob vo mihim msolalarindon biridir. Bu
mosolo ilo bagli iki yanasma mdvcuddur. Birincisi ém 6lko daxilinds, hom db 0Olks
hidudlarindan #nardainternet vasitsilo 6turiibn informasiya Ugrinde sort nozamtin
(senzuranin)atbiqini nozords tutur. Digor yanama interned informasiya mibadiki vo
istifadbogiloro maksimalolverigli sorait rejimi yaratma vasisi kimi hiqugi snzimlomo
carcivasi mibyyan etnokla hortorafli dovlst tanzimlonmosindn ibamtdir.

Bozi Olkalor hesab edisk ki, agor informasiya resursu onlarinotendsslari Ggin
olyetorlidirsa, demli, serverin fiziki yerbsdiyi yercbn asili olmayaraqg, onlarin
yurisdiksiyasina aiddir. Mslon, Fransa & Avstraliya mphkomalarinin gerarlarina gos,
ABS saytlari bmin 06lkslorin yurisdiksiyasinda yesir, ona gos do bu Olkolarin
ganunlarina tabe olmalidir [1].oNcado bltiin dinyada provayderl catin vaziyyato
disurlor. Onlar fiziki olaraq yedsdiyi dovlstlorlo yangl, bir sira digr dovibtlorin
yurisdiksiyasina damol etrmoli olurlar.

Qeyd etmk lazimdir ki, Internetb bagli miinaggolorin, miibahislorin sayi
durmadan artir. Amma yurisdiksiya omalasindbki geyri-mibyyanliklor bir sira
problembrin yaranmasinagagirib ¢ixardir [1]:

= dovietin 6z orazisind sosial munasdilori tonzimlomosi Uc¢in 6z hiquqi

solahiyyatlarini yerins yetirmosi mimkin olmur;

= ayri-ayr fiziki v hiquqi soxslor 6z mvhkomo hiquglarindan istifad e

bilmirlor.

= [nternetin hiiqugishliikesizliyini toamin etk olmur;

= elektron kommersiyanin ingafi longiyir;
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= [nternetin hiiqugi baximdanhiiikesiz zonalara parcalanmashliikesi yaranir.

Yurisdiksiyanin méyyan edilmosi ilo bagh problem minagb eksterritorial
xaraktes malik oldugda (msolon, minagiodo muxblif dovlatlorin vatondsslar istirak
etdikab vo ya beynlxalq tranzaksiya $yata kegirildike) yaranir.internetad informasiya
yerlasdirarkan onun hr hansi bir 6lknin ganunvericiliyini pozub-pozmagini bilmok
cox gtindir. Clinkiinternetad yerbsdirilon istnilon material hr bir 6lkads olyetorli olur.
Bu baximdan, denk olar ki, interneta hor bir foaliyyst névii beynlxalq xarakterlidir »
muxblif yurisdiksiyalarin stbig edilmssine sohab ola bibr.

Yurisdiksiya problemini gabarigpkilda gosbroan iki ayani w tez-tez istinad edih
mohkomo isi 1996-cI ildb Almaniyada baxilanCompuServesirkoti vo 2001-ci ildb
Fransada&’ahoolsirkati il o bagl baxilan glardir [2].

Birinci isdo Almaniya mhkomasi tlob etdi ki, ABS-in CompuServesirkati
pornografik materiallara ¢ixi baslasin. Sirkat Almaniya ganunvericiliyin riayst etnok
dcuin 6zunian AB-daki morkazi serverindn bu cur materiallari silehi oldu. Noticado,
pornografik materiallarin ganunla qada olunmadil Olkslords do (ABS da daxil
olmagla) wtondalar bu materiallardan istifadetnokdon mehrum oldular.CompuServe
sirkati bu sahds on sort normalara tabe olmali oldu. By bheb bir tendensiya yaratdi ki,
Interneton mohdudlagdirici normalara tabe olacag.

Yahoo! sirkati ilo bash isin kokind iso nasizmi sblig edn materiallarin
yayllmasini gadzan edn Fransa ganunvericiliyinin pozulmasi dayanirdiarsa
ganunlari wtandglarina nasizmidblig ecbn Yahoo!nun saytina daxil olnga gadaan
edir. Baxmayaraq ki, dmin sayt ABS-da baliyyat gostrir vo bu 6lkds muvafiq
materiallarin yedsdirilmasi ganunidir.

Onanavi hliquq prinsipdri baximindanCompuServairkatinin isi kimi moasolalords
geyri-adi he¢ & yoxdur. Osas probleminternetb olagedar olan mhkomo islorinin
miqyasindadir, cunki desk olar, her bir sayt w ya xidnet hansisa bir obnin
yurisdiksiyasi altina di bilor. Bebliklo, komiyyat aspekti (slorin sayr) yeni hll
yollarinin axtagini talob ed bilor.

Internetd yurisdiksiya coxlgu (muxblifliyi) probleminin holli asagidakilar
vasibsilo mimkun ola bdr [2]:

» beymlxalq xtisusi hiiququ modersdirmokls;

= milli ganunlari unifikasiya etaklo;

= arbitrajdan istifad etnmokls;

= Internet istifadgilorinin kimliyini vo yerini mibyyon etmk ugln texniki

imkanlardan (ilk névbds, geolokasiya programrinatindan) istifas etnmoklos.

Saxsi hayatin toxunulmazhginin ve fardi malumatlarin gorunmasi problemlari

Soxsi hoyatin toxunulmazfiinin w fordi melumatlarin gorunmasi 4nternetin
tonzimlonmosinin bir-biri ilo six bali olan aspek#ridir. Informasiyanin gorunmassxsi
hoyatin toxunulmazfiini tomin echn hiiqugi mexanizmdir.

Soxsi hoyatin toxunulmazfii — insaninasas konstitusion huquglarindan biridir.
Saxsi hoyatin toxunulmazfii hiququna gagidakilar daxildir [3]:

= soxsin razilgl olmadan onun soxsi hoyatt haqqginda informasiyanin

toplanmasinin, saxlanmasinin, istiaihin \» yayllmasinin gadgan olunmasi;

» (z0 haqgqginda informasiyayazamnt etmok hiiququ;

= sorof vo loyagptin gorunmasi hiququi;

= fordi melumatlarin gorunmasi hiiququ

54 WWwWWw.jpis.az



Informasiya emiyyati problembri, Ne2, 2010

» rabib sirri hiququi;

=  monzil toxunulmazIgl hiququi;

" VoSs.

Fordi molumatlar — konkret insan haqqinda, onunla eygditilon vo ya eynibsdirilo
bilon (maddi daiyicida oks olunmg) informasiyadir. Brdi melumatlara biografik v
farglondirici (tanidicl) mlumatlar, soxsi xarakteristika (xasiytnanm), ailb vo sosial
vaziyyat, tohsil, pa&o, xidmot vo maliyys vaziyyati, sglamliq w s. wziyyasti barnds
molumatlar aid edilir [4].

Istifacbgilor interneta isloyarkon onlar hagqginda stumatlar midyyan soxslor tigiin
alyetorli olur. Umumiyystlo, istifachci hagqinda informasiyanisids edilmosi aktiv w
passiv ola bir. Yoni mixblif xidmatlordan istifach hiiququalds etk tGgliin midyyan
elektron formalarin doldurulmasi, habeleb-resursda miudif informasiyadan istifad
etmok Ugln ugun bolmlarin secilmosi istifacbginin aktiv faaliyyatinin  noticasidir.
Homginin istifacb¢inin Internes qosulmasinin, programominatindan v informasiya
resurslarindan, sistesnindon istifacbsinin = monitoringini aparmagla onun haqgqginda
passiv mlumat almaq mamkuindar.

Bu molumatlar istifadg¢ini birmonali olaraq identifikasiya edbilor (mosolon, onun
adi, soyadi, dgum tarixi, ygadg yer, pgasi, is yeri haqqinda informasiyalar vasst
il9). Homginin bu mlumatlar istifadgcinin internes qosulmag ugclin istifas etdiyi aparat-
program sminatinin w informasiya sistemrinin identifikasiyasi tctn faydali ola bil
Birmonali sokildo geyd etmk olar ki, elektron poctu «istifadbcilor torafindon sorbost
sokildo daxil edibn vo onlari identifikasiya etmys imkan vesn informasiyani drdi
molumatlara aid etk lazimdir.

Umumiyystls, informasiyanin toplanmasi informasiya resursiari veb-saytlarin
mozmunu ib tans olarkon; log-fayllarin mzmununu gloyarkon; elektron pocgtdan
istifacdo edbrkon (elektron mktublarin baliglart Uzw); provayderin modemm
gosularkan va s. hallarda &yata kecirib bilar.

Asagidakilar istifad¢i vo onun kompyuteri haqqinda informasiyiao etrmok tgin
toskilati-texniki imkana malikdirbr [5]:

= jstifadocilorin daxil olduglari resurslarin sahdibi,

= elektron mktublari ¢pbul ednloar;

= jstifadbciys Xidmot gosbron provayder;

= on muxblif makrli niyyatlari olan Gguncigoxslar;

" VoS.

Yuxarida gositrilonloro osaslanaraq bel noticoya golmok olar ki, istifachgi
Internetd isloyarkon onun hagqindalds edilbn molumatlar geni imkanlara malikdir. O
ciimbdan informasiya resurslarinin keyfiynin artiriimasi @ internetad biznes qurmaq
uctin hmin nelumatlardan istifad edil bilor. Bu nolumatlarin kdémyi ilo resurs
istifadbgilori Gglin rahat ¢ soraiti yaratmaq, bmgcinin auditoriyanin drkibini va
ustunlukbrini analiz etmk olar.

Gosbrilonlar, s6zslz ki, istifasti haqqinda mlumatlarin yayilmasina xidsh edir.
Brauzerbrin islomo texnologiyasi, programaiinatinin » omoliyyat sistembrinin
informasiya #hlikassizliyi sahesindbki ¢oxsayli qusurlar, istifagtilorin - midafbsiz
olmasi, kompyuteskinin imkanlari w catsmazliglari basdo onlara mlumat
verilmomoasi, provayder heytinin sohlonkarligl, habed bodniyystli soxslorin amollari
Internetdn informasiyaoldo edn insanlarin informasiya huquglarinin pozulmasina
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gotirib ¢ixarir. Buna gar do, soxsi hoyat sirrinin w fordi melumatlarin gorunmasi tgin
Internetd optimal bnzimlonmo siyastinin hoyata kecirilmsi zorurati ortaya cixir.

Domen adlari sisteminin idan edilmasi problemlari

Domen adlari sistemininDpmain Name System — DNi#an edilnmosi mosolasi
Internetin daliyyoti ilo bash on qizzin mibahislorin predmeti kimi ¢ixg edir. DNSilo
olagedar ictimai munasitlorin tohlili G¢glin geyd etrak lazimdir ki, movcud domen
adlari sisteminin bir sira xtusustieri vardir [5]:

— DNS biitiin internet sobokasi liciin vahid sistemdir ov iyerarxik qurulga

malikdir;

— DNSkondlla bir sistemdir ¥ insanlara &rbast olan domen adlarini segknvs

geydiyyatdan kecirmk imkani verir;

— geydiyyatdan kegirilngi domendr Gcin onlarin Internetin - bitin  Gnvan

mokaninda unikallil tamin edilir;

— igtisadi sistem Gghisli asaslara soydair.

Yuxarida gostrilon xususiyytlors asaslanaraq geyd esi olar ki, domen adlari —
mahiyystino gom fardilosdirmo vasibsidir. Beb ki, istehlakgilara w istifadbcilara virtual
mokandan smorali istifads etnpys imkan verir.

Gosbrilan ictimai minasibtlordo domenin glacok sahibi v geydiyyatcl — bu ¥ ya
digor yuksok soviyysli domen zonasinin domen adlarinin veribr bazasina yazini daxil
etmok hiququ olandahiyyatli toskilatdir. Qeydiyyat prosesimchamcinin vasibgilarin —
Internetd xidmotlorin gostrilmosi zp ixtisaslgan soxslorin istiraki mumkinddr,
Bunlardan bgga, hmin munasibtlords domen adlarindan istifadls bilavasib slagedar
olaraq provaydest — domen sahibinin informasiya resursuna texnasitatk Gz xidmot
gOsbran toskilat da ktirak edir.

Gosbrilon subyekthr arasinda geydiyyat¢ci muham rol oynayir [1]. Bubysekt
domen adini se¢cmir, amma Ozlnun xususi statusubimasdir inhisargt kimi butdn
geydiyyat w domen adlarindan istifadprosesiri tUzorindo toskilati-texniki nozamti
hoyata kecirmk imkanina malikdir. Yalniz geydiyyatcidan asiliiy domen adi ¥ onun
sahibi hagginda hansi informasiidNSserver Uzs yayilacaq; n vaxt bu » ya digr
adin sahibi dyisocok; no vaxt geydiyyat dgv edilbcok vo tGnvan hami Uclmnlyetorli
olacaq, adin 6zuinudgenicbn geydiyyatdan kecirak mimkin olacag.

Bu minasibtlords daha bir xtisusi sgam ondan ibatdir ki, geydiyyata alinng
domenbr ylukssk dovriyys gabiliyystina malikdir. Beb ki, domen sahibkinin doyismasi
(yenicbn qeydiyyati) prosesi oldugqca qisa métdd yerino yetirilir. Bu xUsusiyyt
Internetin oldugca operativ miihit olinu bir daha dsdiq ets do, sabit huquaqi
mexanizmbrin komoyi ila, 0 ciimbdon mohkomo vasibsilo 6z maraglarini gorunga
calisan resurs sahilalins olava problembr yaradir.

Domen sahikdrinin bu adlari geydiyyatdan kegrkon vo onlardan istifad edbrkon
malki dovriyys istirakcilarinin hiquglarinin pozulmasi hallarina tda-tez rast ginir.
Homin adlarin geydiyyati & onlardan istifad ilo bazli mubahislora dair mévcud
mohkomo praktikasina baxdigda gosk olur ki, daha cox miulkiyat hiqugqunun
obyektbri — firma adlari ¥ amtoo nisanlari ib bagli ganun pozuntularina yol verilir.
Bundan bgga, domen adlarinin geydiyyab istifadbsi zamani bmginin fiziki soxslorin,
cografi obyektbrin, kitlvi informasiya vastlorinin, idman komandasinin, yaxud
moashur odii asorlorin adlart ib bagh da hiiqug pozuntulari rgéhids olunur.
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Domenbrin idam edilmosinin mihim hisssi ticamt markalarinin gorunmasiov
mibahislorin holl olunmasidir.internetin ilk doévrbrinde domen adlarinin geydiyyat
“birinci kim golss, ona xidmt edilir” prinsipine asaslanirdi, yni istonilon soxs isbdiyi
adi geydiyyatdan kedgrbilordi. Domen adlarinin potensiabybri kiberskvotting (domen
adlarinin sonradan satmageageodi ilo geydiyyati - mohdkirlik) adlanan baliyyati
meydana gtirdi. ki domenin eyni adla shliyyst gdsbrmoesinin geyri-mimkinliy
geydiyyat hiiququ 8 bagh mubahislars gotirib ¢ixardi.

Dogrudur, 1999-cu ild ICANN torafindon bu cir mubahiori hall etmok Ggtn
beyrmolxalg minsifbr mohkomasi yaradildi [6]. Lakin bu mhkomo prosedurunun yalniz
.com, .net vo .org domendrino aidiyysti var, Olks kodlarina ssaslanan domestin
foaliyyatino toxunmur. Bm do tocriibo gosbrir ki, geyd edibn nohkomo proseduru
homin mibabhislarin adaktli halli Gglin o gpdor do effektli vasid deyil.

Internet-provayderlarin masuliyyatinin miiayyan edilmasi problemlari

Provaydedrin mosuliyyst problemi — dowt siyastinin tokco Internet safsind
deyil, Umumiywtlo, milli tohlUkssizlik sferasinda ¢ox muhim problemhdon biridir.
Bir ¢ox dovbtlorin nozorinca, onlar Internet Gzrindo nozawtin yaradiimasinin «
istifadbgilorin hiiqug normalarina riay etnolorinin tomin edilmpsinin on sad, askar
mexanizmidir.

Internet-provaydestin gostrdiklori xidmotlorin mibyyan 62llikl ori var. Provayder
informasiya munasilorinin tosobbuskarr kimi ¢pg etmir, 6tirtbn informasiyanin
mozmununu v istifadbgisini se¢cmir, informasiyanin smmununa d4sir gosbrmir,
informasiyani texniki standartlarda \protokollarda mayysn edildiyi gaydaya ugun
olaraq yalniz méyyan mudat Uc¢ilin saxlayir.

1990-cI ilbrds - Internetin canlanmasi zamani provaysteistifadocilor torofindon
yerlosdirilon, yaxud baxilan materiallarinaamununa v ya millif hiiquglarina gos hec
bir mosuliyyat daimirdilar [1]. Beb bir fikir yayilmisdi ki, provaydedra slavo
tozyiglorin edilmosi Internetin  glocok inkisafina ongel torodir. Lakin Internetin
kommersiya shomiyyatinin artmasi v tohlikssizlik mosolalorinin - aktuallgmasi
noticasind bir ¢cox Olkolar provayderrdon ganunlara riagt edilmosi abti kimi istifados
etmoys basladilar.

Provayderrin mosuliyyasti onlarin bskilati-texniki imkanlarinassaslanir. Onlar
Istonilon vaxt 6z istifadgilorinin ictimai informasiya munas#blorino tosir goséroa
bilirl ar. Tasir formasi muxtlif ola bilar: informasiya mubadikine qad@a goymagdan
baslayaraq tclncigoxslori 6tlrtlbn informasiyanin mzmunu basdo melumatlandirmga
godor.

Beymolxalg praktikada provaydetin mosuliyyati ilo bagh 3 cir yanama
maovecuddur [7]:

1. Provayder istifasgilorin he¢ & butin baliyystino gorn mosuliyyst dagimir.
Baxmayaraq ki, istifagtilorin hor bir foaliyysti bamds provayderd molumat
olur.

2. Provayder istifasgilorin foaliyyotino g 0 halda msuliyyst dasimir ki,
informasiya mubadisi subyektri ilo gasiligl minasibtin vo onlara gostrilon
xidmoatlarin xtsusiywtlari il o slagedar misyyon sortlori yerino yetirir.

3. Provayder istifasilorin hec bir baliyyatina gomn mosuliyyst dagimir.

WWW.jpis.az 57



Informasiya emiyyati problembri, Ne2, 2010

Spamlarla mubarizs problemlari

Internetin $aliyyoti zamani meydana c¢ixasn mihim problemrdon biri do
spamlarla miubarizmosalasidir. Spam — kommersiya, siyasi gligor xarakterli reklamin,
yaxud baga noév mlumatlarin onlari gbul etk istomoayan soxslora kitlovi
gondbrisidir [1].

Birincisi, spam — elektron sktubu copbul ednin avvalcadon (ilkin) raziligini
almadan (tinsolicited) gondorilon melumatdir.

ikincisi, gonarislor kiitlovi xarakter dayir, yeni bir mlumat eyni zamanda ¢oxlu
sayda elektron poct tinvanina génlir (bir sira olkslards bu xtsusiyyti bildirmak tGg¢ln
“bulk’ (ing. — “kitlo™) terminindon istifach edilir).

Har bir kesin internetaki elektron poct tinvanina spam génitir. Bozilori bunu
gacilmaz sayir & namslum soxs brafindon gondrilon moktubu sakite silir, digerlari
hovsladan ¢ixir vo moktubu gondrans, yaxud provayderdz narazigini bildirir. Elolori
do var ki, gondrilan hor moktubu dig@tlo oxuyur w hotta herdon onlardan 6z xeyri Ggun
istifado edir. Gostrilon bitiin tipsoxslor internetan, elektron pogtdan istifadlo bagli
olan w mibyyan xususiygtlor daglyan ictimai informasiya munasitharinin
istirakctlaridir.

Spamla goénstilon molumat spammerin sgssd Vo vazifalorindon asili olarag ya
kommersiya, ya da qeyri-kommersiya xarakterli ok lgilr. Bu slamotlorine gom
spamlar iki ndg bolunur: kommersiya spamiyfisolicited commercial e-mail” - UQE
va geyri-kommersiya spamfunsolicited bulk e-mail” - UBE.

Kommersiya spamlarinasasn, reklam mqsdilo gondrilon elektron maktublar
aiddir.

Qeyri-kommersiya xarakterli spamlardan,stad, ictimai bdbirlorin kegcirilmosi,
siyasi bbligat w pornoqrafik materiallarin yayillmasi tcun istisaetlilir.

Sual ortaya ¢ixir ki, sya g spamlarla mibarizaparilir? Cavabi badlir:

* birincisi, elektron pogct istifagtilori spamlari gbul etmlorine sorf etdiklori

vaxta gos provayderra pul 6dmoli olurlar.

» ikincisi, spamlar kutvi sokildo gonarildiyina gom, informasiya sistemti vo
resurslarini (bm elektron poct yaddani, hom do pocgt servedrini) lazimsiz
olaraq yukbmokla, onlarin daliyyatini ¢atinlogdirir.

* Uclncusu, spamlarda ¢ox vaxt orabbgl ecbni aldadan mlumatlar olur v bittin
bunlar ganunsuz sgsodlors xidmot edir.

Ogor spamin gostilon birinci va Uc¢lncl negativasirini giymetlondirmek c¢ox
cotindirss, ikinci halda manfi tesiri provayderdr hamidan yayx hiss edirbr. Beb ki,
razilagdiriimams moktublar mvhz onlarin sistem & resurslarindan istifad etroklo
gondbrilir va gebul edilir.

Intellektual mulkiyy ot hilquglarinin gorunmasi problemlari

Bilik vo ideyalar internetin #siri ilo globallgan igtisadiyyatda mihim resursa
cevrilir. Onlarin agli milkiyyst hiiququ formasinda gorunmasinin vacibligiernetin
tonzimlonmosini zoruri etbn asas msolalorindan biri kimi ¢ixis edir. ©qli mulkiyyat
hiquglarinin gorunmasi ail baghh mogamlar internetin snzimlonmosinin - mixblif
aspekthri il o olagpdardir. Beb ki, bilik vo ideyalar mdoni irsin vo sosial minastilorin
muahim drkib hisslari kimi, bir ¢cox omiyyatlor tG¢lin xususi dyoaro malikdir. Oqli
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mulkiyyst hiququ hmgcinin internetin inksafi ilo bagli disskussiyalarin ssas
movzularindan biridir.

Sublosiz ki, mmiyystin maraglari baximindaninternetd odobiyyat, in®sonot
osorlori, filmlar, program dminati w verilonlor bazasi 8 godor ¢ox olarsa, bir o afor
yaxsidir. Cuinkiinternet texnologiyalariavxidmetlori operativsokildo vo minimal »orclor
hesabina dmin nonbolari nohang istifach¢i auditoriyasinasgdim ed bilir ki, bu da
soxsiyyatin vo comiyyatin inkisafina xidnmet edir. Lakin tez-tez bu o ya digr
materiallarin Internetd yerbsdiriimosi mibllif huquglarini pozur, yaxud bungorait
yaradir. Beldliklo, informasiya mubadiki azadlgi mushkt toroflari ilo yangi, neqgativ
noticalara do yol acir.

Qeyd etmk lazimdir ki, mtn hisslarini “kasmok” va “slavs etnmok” imkanlarindan
baslamis, audio-video fayllarin virtual mahitdyayillmasina kimi miakkob omoliyyatlara
gedoar Internet texnologiyalarinin ingafi oanonavi milliflik hiiququ konsepsiyasiniorbo
gasisinda goyduinternet vasitsilo cuizi »rclor hesabina muxlif materiallari kogurmk
vo butin dinyaya yaymaq imkani yarandi [2]. Bu imkanmaterial mailifl arinin
maraglari @ comiyyatin yaradiciliqg $aliyystine, ictimai bilikloro mara&l arasindaki
kovrak tarazlgl tohlUks altinda qoyur.

Materiallarin mhdudiyytsiz kogurilmsinin gasisinin alinmasi & eyni zamanda,
homin materiallardan istifadimkaninin saxlaniimadnternetin snzimlonmosi ilo bagli
an ¢ox ba sindirilan msolalardon biridir. Bu giin maraglari irissyazma v multimedia
sirkatlari torafindon tomsil edibn miblliflik htquglarinin sahibdri 6z htquglarini daha
foal sokildo goruya bilirbr, noinki siravi istifacbcilor. Ictimai maraglar is holo kifayot
godar doqgig formalgmayib w lazimi eviyyads gorunmur.

Internetd intellektual mulkiyyt hiquglarinin - gorunmasi  problemingasi
mubaria kompleks xarakter gamalidir. Bu, aagidakilarlaslagedardir [8]:

= miuvafiq hiiqug pozuntularskco Internetd yox, hom b diger IKT vasiblorinds

bas verir;

= bu vasiblordon istifach etmpklo asagidaki hiiquq pozuntulari tédilir: plagiathq;

ogli milkiyyst hiququ obyeksri ilo ganunsuz ticat, internet-mgazalar
vasibsils icazsiz nmohsullarin alqi-satqisi;

= on muxblif ogli mulkiyyat hiququ obyeksri mivafig ganun pozuntularinin

obyekti kimi ¢ixs edir;

= mivafig ganun pozuntulari transmilli (global) xaekdayir;

= mivafig ganun pozuntular bir cox hallarda digctimai-tohlikali amollarls -

ziyanh programlarin, spamlarin yayillmasiprdi molumatlarin = glonmo
gaydasinin pozulmasss. ilb misahic olunur.

Kibercinay atkarligla mibariz a problemlari

Internetin unikal texnoloji xususiytlori bir sira cinayt omollorinin hoyata
kecirilmosi Ucgln olverigli muhit yaradir. Qlobalssbokonin tonzimlonmesi sahsind
hiqugi bgluglarin olmasi bu ctir neqativ hallarin gamin alinmasini xeyliatinlosdirir.
Internet bm anonovi cinaystlorin daha rahagokilde hoyata kegirilmsi, hom b yalniz bu
global sabokaya moxsus olan, gesiictimaiyysto melum olmayan yeni cinay névbrinin
realladiriimasi Ggumlverisli muhit kimi ¢ixis edir [9].

Internetin imkanlarindan cinatkar elementlr foal sokilds istiface edirlor, terrorgu
togkilatlarin narkotik, silah, reklami av satginin toyata kecirildiyi, pornoqrafik
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materiallarin yedsdirildiyi, hamcinin irgci, milltci, ekstremist yonli saytlar global
sobokoda genk yayilib. Bu virtual mkanda cinagtlorin yliksk sosial shlikaliliyi
transmilli xarakter dayir. Yoni muvafiq baliyystin fosadlari geni insan daislorini vo
muxblif 6lkalari shab edir.

Artiq internetdn genj istifach ediln 6lkalordo kompyuter sistemti vo Internetb
bagli cinayst amollori Umumi hiiqug pozuntulari sirasinda mihim yer rtubaternet
muhitindd cinaytkarliqg hallarinin sistlo artmasi, ilk ndvbds, bu global sobakonin
xususiywtlori — aciqglgl, hami tglnelyetarli olmasi, hec bir dowkin va ya bskilatin
nozamtinds olmamasi i baslidir. Homginin Internetin #aliyyoti il o bagl effektli hiiquqi
tonzimloma mexanizmdrinin olmamasi, yurisdiksiya probleminin movcuglly ebco do
hiqug-muhafiz organlarinin bla bu sahds pesokar olmamalari kibermkanda cinayt
amollarinin sayinin artmasingrait yaradir.

Bu guin issnilon dovbtin milli infrastrukturuinternetsobokasi ilo six ba&lidir. Ona
g6m do internet-cinaytkarliq hor bir dévbtin milli tahlikesizliyi tgiin ciddi dhliikoyo
cevrilib. Lakin internet global xaraktermalik oldusu tciin heg bir dowt bu sahdoki
cinaytkarligla tkbasina mubariz aparmaq igtidarinda deyil. Ona godo Internet-
cinaytkarligla effektli sokildo mubariz aparmaq dclin beylxalq omokdssliq,
beymlxalg-htqugi snzimlamo mexanizmdrinin islonmosi, butin déwtlorin 6z ylarini
birlasdirmoalari zoruridir [10].

Kriminal faktlara dair statistik slumatlarin dhlili do gosbrir ki, kibercinaytkarliq
hallari digr analoglarn b migayi®ds daha sistlo artmagdadir. Ekspestl bununasas
sobabi kimi cinaytkarlarin minimal risk hesabinastendaslara w toskilatlara daha ¢ox
maliyys ziyani vurmaq imkanini gastrlor.

Artig internet-cinaytlorin ononavi cinayst hallarini tstloyacayi, igtisadi w siyasi
prosesiro daha geni sokildo tosir edcayi prognoziadirilir. Ugurlu tonzimloma vo
miibariz siyastinin hoyata kegiribcoyi halda, Internet-cinaytkarligin artim tempinin
asagl salinmasi da istisna edilmir.

Kibercinawtkarligla hiquqgi musvido mibariays balanmasi 2000-ci ifirin
avvallaring tosadif edir. Beysixalq toskilatlar ayri-ayri dowdtlera tovsiys edirlor ki, 6z
cinayt ganunvericilikbrina kibercinaytlor hagqinda xisusi mudalar slave etsinbr. O
ctimbdon BMT-nin Bag Assambleyasitafindon bu istigamtds bir ne@ getnam gebul
edilib. Homginin 2003-cll ild ATOT internet dloduzlugu ilo mubariads dovbtlore
komok etmpk moqsodilo mivafiq sah Uz asas prinsipdr hazirlanir [11].

2003-cu ilb Budapstds Avropa Surasi drofindon imzalanan Kibercinaykarliq
hagginda Konvensiyaddwlolik mivafiq sakds on mihim snod kimi ¢ixis edir [8]. Bu
Konvensiyaya ggulan dovbtlor mivafig ganunvericilik aktlarininatpul edilnosi ilo va
beymlxalqg amokdasligin méhlemlondirilmasi vasibsilo comiyyati kibercinaytlordan
gorumag mgsedi dssiyan cinayt hiququ sferasinda imumi sigis aparilmasi bado
ohoblik gotirirbr. Bu beynlxalg migavib Internet infrastrukturunun cinaty
omallarindon gorunmasi Uazr Gmumi prinsipbrin hazirlanmasina yoéhb vo global
soboka ila bagli hiquq pozuntularinin shkomo istintaginin prosedurunu nyon edir.

Konvensiya Uzv dowtlorin  asagidaki cinaygt novbrinin milli - saviyyado
ganunvericilik aktlarina daxil edilssini nozords tutur:

* kompyuter mlumatlari w sistembrinin moxfiliyi, batovliyl va istifadesi ilo

bagli cinaystlor;

* kompyuter vas#lorindon istifac yolu ilo hoyata keciribn cinatlor;
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* molumatlarin mzmunu ib bagh cinaystlor;
o mibllif hiquglarinin w olageli hiquglarin  pozulmasi 4l bali  hiiqug
pozuntulari.

Elektron kommersiyanin tanzimlanmasi problemlari

Internet vasitsilo realladirilan elektron kommersiyanin igkifini lngidon osas
problembrdan biri onun huqugidnzimlonmosi ilo bglidir. Bu salhds butin dowvbtlor
dctn vahid d4nzimlonmo siyastinin hoyata kegirilmsi tolob edilir. Cunki  milli
soviyyolords global mpkandan 4crid olunmy hiqugi rejimbrin mibyyan edilnpsi
beymolxalq elektron ddnislorin hoyata kecirilmysind hiiquqi ziddiygtlor yaradir.

Bltovlikd, elektron kommersiyanin normabaliyystinin va inkisafinin tmin
edilmosi Uglin Internetin snzimlonmosi sahsind asagidaki bir sira msololarin holli
vacibdir [12, 13]:

= genkzolaqgll Internetdn istifacbnin vo keyfiyyatli xidmotin tomin edilnosi

multimedia sabsintd (mosolon, audio-video mhsullarin yayilmasi) elektron
kommersiyanin sitli inki safininan vacibsartlorindan biridir;

= internetin dhlUkasizliyinin tomin edilmpsi elektron kommersiya mdahitinin

etibarhiligini vo davamhlgini yiksltmalidir; Bu, istehlakcilarin mivafiq sakio
etimadinin méh&émlondirilmasi Gglin aruri sartlordan biridir.

» informasiyaninsifralonmosi maliyys amoliyyatlarinin hoyata kecirildiyi soraitdo

kommunikasiyalarin gorunmasi G¢tn oldugca vacibdir;

= yurisdiksiya msolalorinin holli elektron kommersiyanin etibarlginin tmin

edilmosi, xtisusn b, istehlakgl htiquglarinin gorunmasi baximindanhbadici

= geyri-maddi mhsullarla bgh alqgi-satgiomeliyyatlarinin recminin artmasi d

slagpdaragli mulkiyyst hilgugunun gorunmasi elektron kommersiya tc¢insitisu
ohamiyyat kasb etmyo baslayir;

= elektron imzadan istifad algi-satqi amoliyyatlarinin  heyata kecirilmsini

asanladirir vo identifikasiya problemini $ll edir;

= elektron kommersiya prosesind alicilar hagginda coxlu informasiya

toplandgina gop fordi mwlumatlarin gorunmasisoxsi hoyatin - mudafssi
baximindan aktualligdsb edir.

Elektron kommersiya sabind hallini gdzloyan mubahisli magamlardan biri d
audio-mhsulun alictya nec catdirilmasindan (kompakt-diskdmaddi forma) v ya
Internet vasitsilo (geyri-maddi formada)) asili olaraq onunsrtifatinin  dyisib-
dayismomosi ilo bglidir [2]. Son mnticado eyni audio-mhsul onun aliciya nec
catdirlmasindan asili olaraprdli omtoa statusu alir ¥ forgli vergi w gomrik
Odbniglarina colb edilir. Bu baximdan, muvafigpsnifatin apariimasi ¢ox vacibdir, ¢unki
amtas va xidmot satsina muxslif hiiquq normalaridtbiq edilir.

Elektron kommersiyanin amzimlonmosi istehlakcilari vicdansiz reklamdan,
keyfiyyotsiz omtoo vo Xidmotlordon, asurlugdan w soxsi maliyys molumatlarinin
(mosolon, 6bmo kartlari haqqginda informasiyanin) ganunsuz oOtusgintbn vo s.
gorumalidir [14]. Elektron kommersiyanin yenbclyavi xususiywti istehlakgi
hiquglarinin beysixalqg ssviyyads gorunmasi arurstidir. Halbuki bu xtisusiyyt anonavi
ticart Ugun prioritet msolo deyil. ©gor avvallor istehlakgilar beysixalg mudafbys nadir
hallarda ehtiyac duyurdularsa, elektron kommersiyankisafinin roticasi kimi getdike
daha cox ticat sovdblosmolori milli sarhodlordan konara cixir. Bununlaslagedar
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yurisdiksiya ib bgli mosolonin aktuallgl artir. Yani beyrslxalg migyasda elektron
kommersiyanin dnzimlonmesi problemérinin aradan galdiriimasinternet-yurisdiksiya
mosalalari hall edilmadan mimkun deyil [15].

Natica

Belblikl o, yuxarida geyd edih mosolalor Internetin snzimlonmeosi zoruratini aktual
mosolo kimi ortaya qoyur.internet getdike dovktin, comiyystin, insanin $aliyyot
sferalarina daha genvo daha drin ntifuz etmys baslayir. Gergk diinyada oldgu kimi,
virtual mokanda da dowtin, comiyystin vo ayri-ayri insanlarin maraglari, omafebri
tomsil olunur. Nvzors alsaq ki, déutin asas funksiyalarindan biri ictimai minasilbri
tonzimlomok, votondaslarin hiiquq w azadliglarini dmin etnokdir, demli, Internetin
tonzimlonmosi zoruri mosolodir. Lakin internet br hansi bir dowts moxsus olmadi,
bitin dunyanphab etdiyi G¢in onun Gmumiséliyystinin vo ayri-ayri segmenttinin
tonzimlbnmosi b global migyasda dyata keciribn bir proses olmaldir. Bunun Ggians
milli maraglar nmzoro alinmagla bitin dinya d®orinin ssylarinin birlasdirilmasi,
birge foaliyyat gosbrmoalori vacibdir. ©ks halda,internetin bitin diinyaya xidsnecn
globalsabaka kimi inkisafi, batovluyinin gorunmasi béyuk problegevrik bilar.
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AKTyanbHbIe BONIPOCHI peryjupoBanue Uurepuera

B crathe uccnenyroTcs akTyanbHble HpoOieMbl peryiaupoBaHus MHrepnera. B Tom uucne
aHATM3UPYETCsl Takue MpoOeMbl Kak onpejaeneHue VHTepHET-IOpUCAUKINY, 3alUTa JTUYHOU
KU3HU U NEPCOHAIBHBIX IaHHBIX, OMNPEJEIIEHUE OTBETCTBEHHOCTH VIHTEpHET-IIpOBaliepOB,
yIpaBJIE€HUE CUCTEMOM JOMEHHBIX HMEH, Oopbba CO crmaMamu, 3alluTa HHTEIEKTYaJlbHOU
COOCTBEHHOCTH B BHUPTYaJbHOH cpene, KUOEpHpecTYHHOCTh, PEryIMPOBAHUE 3IIEKTPOHHOU
kommepiuu. OOOCHOBBIBa€TCS HEOOXOAMMOCTh peryiaupoBaHus MHTepHeTa Ui pelieHus
JaHHBIX MPOOIEM.

Knwueswie cnosa:. pecynuposanue Humepnema, Hnmepnem-topucouxyus, OomeHHble
umena, Mumepnem-nposaiioep, bopvba co cnamamu, KubepnpecmynHocms, 2J1eKmpoH-
HAsl KOMMePYUs.
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Actual problems of regulation of the Internet

The article deals with current problems of Intermegulation. Problems in areas suchas
determination of Internet jurisdiction, protectioof privacy and personal information,
determination of liability of Internet providers,amagement of domain name system, fighting
against spam, intellectual property rights protectin virtual space, cyber crime, regulation of
electronic commerce has been analyzed as well.n€bessity of internet regulation in solving
these problems is justified.

Keywords:Internet regulation, Internet jurisdiction, domamames, Internet provider,
spam fighting, cybercrime, e-commerce
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