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INFORMASIYA MUHAR IB9SI TEXNOLOG IYALARININ
ANAL iZi VO TOSNIFATI

Magaloda informasiya muharissi texnologiyalarinin yaranmasksblori  va bununla
olagodar meydana c¢ixan problesnlarasdiriimis, mixplif mutxassisbrin va alimlarin
“‘informasiya miuharibsi” terminina munasibtlori  tohlil  edilmisdir. /nformasiya
muharilesi texnologiyalarinin gsnifati verilmg, informasiya asiri problembri analiz
edilmisdir. /nformasiya muharisinin istiganatlari vo hodaflari gosbrilmisdir.

garsidurmasi, kompyuter cinatkarligi, elektron muaharib, haker, informasiya-texn

Acar sozbr: Informasiya miharissi, kibermiharib, informasiya silahi, informasi
iki
tosir, informasiya-psixolojidsir, informasiya hiicumu. \IF

Giri s

Dinyada eroyan ean prosesir hor bir dévbtin an baglica wzifalarindan birinin
onun 06z informasiya skanina mzamti glchkndirmokls, informasiya resurslarinin
muhafizsi ugrunda mubariz aparmali oldgunu séybmoays asas verir. Son zamanlar bir
cox dovbtlor 6z wtondsslari va igtisadi maraglarininshlikasizliyi ilo yangi, modoni-
monavi doayarlarini gorumaq dcun xdususbdbirlor gornmek mocburiyystindoadirlor. Bu
baximdan, dowtlor konseptual s/iyyado mogsedlorini hayata kecirmk, siyasi, iqtisadi
va harbi sahlarde muwsffaqiyyst aldo etnpk lclin vacib olan informasiyanids etrmoys
calsirlar.

Oks brafin informasiya resurslarinls keginn dovbt Ggln bu resurslarsvonlardan
alda ediln bilik, 6z gicunid artirmaq, butliin s&drds ragibdon Ustliin olmaq & galacokda
onun istnilon sahkdo hicumlarini df etmok, eyni zamanda, 6z maddismvi
dayarlarini gorumagq t¢un bir vasiir. Odur ki, dovbtin informasiya resursu ¢ox zaman
strateji resurs hesab ediliro vanaloji olarag vacib xammal ehtiyati, enerji, fald
gazintilar » s. resurslari # eyni sviyyadoa giymetlondirilir. informasiya axinlari tigtin
sorhadlarin soffafligl doéviet hakimiyyst organlarinin funksiyalarinda prinsipial olaraq
basqa bir situasiya yaratminformasiya sistemtinin dévbtlorin infrastrukturuna (bank-
maliyys, nogliyyat, elektrik sabokoalori, neft w qaz tlori) totbiq edilmosi iss onlari
informasiya muharissind potensial obyeksks cevirmidir.

Informasiya texnologiyalarinin inafi ilo olacedar daha asanoavtez olds edibn
informasiya dowtin vo comiyyatin 6zUnu ifad etnpsi baximindan ideal vasithesab
olunur. Bu shabdon, son zamanlar iqgtisadiyyatda, siytas vo horbi sahds
“informasiya amoliyyat’” (Information Operatiop vo “informasiya muharibsi”
(Information Warfarg terminbri gens istifac edilir. Dinyada informasiya mihasti
(iM) texnologiyalarinin inkiafi vo dovbtlor arasinda ba vern horbi vo siyasi
gasidurmalar bed s6ybmoyas asas verir ki, yaxin gocokds gasi torof Uizorinds tGstunlik
informasiyanimolo kecirilmosi, onlara gevik reaksiya veribsi, real vaxt rejimind gas!
torafin informasiya mnbolarinin mohv edilmosi ils alds olunacaqdir.

Bu gln omiyystdo milli informasiya resurslarinin miha#ig nmosolosi ¢cox
aktualdir.inkisaf etmi dovietlor torafindon informasiya silahininliiformation Weapon
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totbigi vo global informasiya infrastrukturunun yaradilmasi d@kslorin diinyada lider
olmaq iddiasindan dti golir. internet aciq informasiyaobokosinin genglonmosi,
kompyuter cinaytkarhiginin artmasi, siyasiavigtisadi mqsodlore ¢atmaq Ucgin yilk&
soviyyado informasiya hiicumu ohliikslorinin goxalmasi informasiya muiuhasd vo
informasiya shltkasizliyi kimi masalalarin aktuallgina ebob olmusdur.

IKT-nin inki safi va informasiya miiharibasi

IM vo onun tbigi texnologiyalarinin koki aflim dovrbro gedib cixir. Bsor
tarixindo informasiya #cavuzi bu v ya digr formada br zaman olmgdur. Beb ki,
insanlarin informasiyasiz yamalari mimkin deyil. Fiziki muhatbaparmadanM
aparmagq olur, ammiM olmadan fiziki miharib apariimir. Baga s62zb, fiziki miharito
aparilarkn, eyni zamanda, onuarkib hisssi kimi IM-in apariimasi aruridir. Mosolon,
Cingiz xanin brbi yirislari zamani ordunun dnunadisusi informasiya hazigh goérmis
mioyyan grup athlar capirdilar. Onlar Cingiz xanin opdiasn hdsiz chracods gucli w
amansizasgrlordon toskil olundugu hagqinda abarlor yayaraqohalide gorxu, ruh
diskUnlyla yaradirdilar. Bu clr psixolojpgir Gsullarindan digr moshur srkardslor
(Makedoniyalisgondor, Teymurbng w s.) brafindon b istifacs edilmisdir. Homginin 11
Dunya muharibsi zamani Hitler ¥ Stalin & informasiya-psixoloji 4sirin shamiyyatini
yaxsl anlayirdilar [1]. O zamanki informasiyameliyyatlarinin indiki analoji
omoliyyatlardan yegam forgi o idi ki, homin dévrbrds informasiyanin oturilesind
texniki vasiblordon istifach edilmirdi.

Muasir dovra informasiyanin emalia/otirtlnmosind istifad edilbn maddi-texniki
bazanin inkiafi ilo IM-in totbigi vo texnologiyalari koklisokilda doyismis, informasiya
sobokosinin yaranmasi &/ geni yayilmasiiM-in ohomiyyatini artirmisdir. Bu giinimM
problembri informasiya kommunikasiya texnologiyalariniKT) inkisaf etdiyi bir cox
olkalords (ABS, Rusiya,ingiltors, Fransajsvecn, Yaponiya v s.) aradiriimaqdadir.

Miasir IM texnologiyalarinin yaranmasi, inkifl vo geni totbiginin muxblif
izahlari var:

1. Hesablama texnikasi avkommunikasiya vasitorinin sumtli inkisafi, soboka
texnologiyalarinin dkmillasdirilmasi comiyyatds asas resurs kimi informasiyanin
rolunun artmasinasbob oldu.

2. Effektivliyino gbr informasiya maddi resurslardan daha yuxarida dagga
basladl. Elmi-texniki nailiyytlor horbi sahds istifach edilon anonavi silahlarla
yanal, bir siralKT vasiblorinin kiitlovi istehsalingorait yaratdi.

3. Insanlarin beyinkinin vo davranglarinin dypnilmoesinc oldo edibn nailiyystlor
muxblif istigamotlords psixofizioloji tasirlorin yollarini w vasiblorini daha yaxi
basa dizmoys imkan verdi.

“Informasiya miiharibasi” termini hagqginda

IM probleminin obyektiv v mifassl tohlilini aparmag uglin gabagcil alkrin
tocrlbesi, xarici mubxassisbrin, alimlorin, praktikbrin fikirl orinin - dyronilmasi vo
migayigsi tolob olunur. AB3-da IM problemi son 15 ild diger 6lkalarlo miigayisdo
daha geni argdiriimis vo Oyranilmisdir. Bunu ABS rasmi daiplorinin, o ctiimbdan
Mudafio Nazirliyinin, Kongresin ssmi onadlorinds, rasmi saxslorin aciq kyanatlarinda,
IM problembri il o mosgul olan bskilatlarin hesabatlarinda géskamumkinddir.

IIk dofs “informasiya muiharibsi” terminini 1976-ci ild amerikali miixossis
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Tomas Rona Thomas Rona“Boeing sirkoti Uc¢un hazirlady “Silah sistemdri vo
informasiya muharissi” adli hesabatinda istifadetmidir. T.Rona hesabatinda sibut
etmisdir ki, son ilbrds informasiya infrastrukturu A8 igtisadiyyatinin ssas
komponentin ¢evrilmisdir [2].

“Informasiya muharigsi” termini rasmi olaraq ilk dfo ABS Miidafio Nazirliyinin
21 dekabr 1992-ci il tarixli, 3600.1 sayl direktids istifadb edilmisdir [3].

IM-in ilk todgigatcilarindan biri, AB-in Milli Mudafio Universitetininomokdas!
Martin Libiki (Martin Libicki) IM anlaysina brif verorkon demidir: “informasiya
muharitsini butin ineliyi il o anlamaq dsobbisi kor adamlarin fili tanimaq G¢ln
gosbrdiklari cohdlori xatirladir: filin aya&ina toxunan onugac, quyrguna toxunan adam
onu kondir adlandirir v s. Bu Usulla tamesovvir almaq miamkindar? Ola bilsin ki, fil
yoxdur, hqigeton do, agac w kondir vardir. Bir grup misxassis bu anlayialtinda bir
cox istigamtlari birlosdirmok istodiklori halda, digrlori informasiya muharissinin hor-
hansi bir aspektini mumi anlaykimi gobul edir...” [4]. M.Libiki bu fikri ilo demok
istoyirdi ki, “informasiya muharibsi” ¢cox geng anlaysdir vo IM texnologiyalarinin
comiyyata tosiri tam aydinlgdiriimasa da, son di bu proses sétlo davam etrskdadir.

ABS-In Mudafb Nazirliyinin - IM haqginda snodlorindo  bildirilir ki, IM-da
informasiya bm silah, bm &b mogsoddir. informasiya hiicumu ésicaz olmadan
istonilon formada informasiyanin kocurudsi, dyisdirilmasi vo mohvine, homginin
program dminatlarina, mxfi informasiyanin saxlan@ texniki qugulara w insan
psixologiyasina yosimis amoliyyatdir [5].

ABS-daiM-i tosvir etmok ligiin cox zaman onu informasiyaneliyyati ilo miiqyi
edirlor. Informasiya amaliyyati — nogsode ¢atmag (cgiin gar torsfin informasiya
fozasinadsir etmvk vo bu zaman 0z informasiya resurslarini gorumaqsi ilo xtsusi
metodlardan ¥ vasiblardon (siyasi, igtisadi, texniki, drbi va s.) istifad etnoklo hoyata
kecirilon mubariz formasidir [6]. Rusiya méxoassisbri bu mubariza formasini
informasiya ganidurmasi kimi 4svir edirbr. Informasiya garsidurmasi — toroflorin el
mubariz formasidir ki, bu zaman onlar xtsusi metodlardafgrmasiya resurslarina
tasir tsullarindan & vasiblarindan istifac etmoklo gag! torafin informasiya resurslarina
birbasa bsir gosbra bilir [7].

Amerika bdgigatcilarinin fikrine, informasiya amoliyyati vasiblorilo realiz
olunan informasiya qaidurmasi brbi quvwlarin, elmi morkazlorin, mixblif siyasi
toskilatlarin hazirlginda w foaliyystinds IM texnologiyalarindan gegistifadoni nozordo
tutur [8].

Informasiya gandurmasindassas mqsod gagl torofin informasiya da daxil
olmagla, bitin nov resurslarinasit gostrmokdir. Informasiya gamdurmasinin
effektivliyinin asas meyari kimi gar torofo moxsus soboko vo kommunikasiya
texnologiyalarina, shayt, kompyuterbro icazsiz mudaxiblor nozords tutulur. Digor
torofdon, informasiya gardurmasinda demogqrafiyashligat, “beyinbrin yuyulmasi”,
ictimai rayin vo siurun manipulyasiyasiovs. Usullar geniistifads edilir. Qeyd etk
lazimdir ki, IM prosesind kompyuter sobokesine daxil olmagla, bmginin internet
vasibsi ilo qasl torafin mihim shomiyyat kosb e@dn maliyy,, bank sistemi, rakit
elektrik bchizati w nogliyyat vasiblarini iflic etmok mumkindir. Bu mgsedle
Internetd veb-brigadalar & hakerbr fasibsiz isloyirlor. Onlar xiisusi dskil edilmis,
foaliyyatlori muioyyan hodoflora yoroldilmis pesokarlardir.IM-da homginin informasiya-
kommunikasiya sisterstinin normal § foaliyystinin pozulmasi, psixoloji-ideoloji
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informasiyaningayiolorin yayillmasi, informasiya blokadasi, yayilmasisv informasiya
omoliyyatlarindan geniistifadc edilir.

IM sahsind aparilan argirmalar mnticosind molum olmudur ki, IM
nozariyyasinin bdgigati ib mosgul olan alimbr tGigosas qrupa bolunim:

« Birinci grup alimbr IM texnologiyalarini ayri-ayri informasiyamoliyyati vo
informasiya sgaboti  vasiblorino, doOvbtlorarasi  munagplorin,  silahh
mubarizalorin apariimasina, kitvi stiura dsir texnologiyalarina wunlagdirirlar
(sosial-kommunikativ yagana) [9, 10, 11, 12, 13].

« dkinci grup alimbro horbi miibxossisbr aiddir. Onlarin fikrine, IM horbi
munaggalorlo birbaga balidir vo bu munagislora informasiya-hrbi mibaria
vasiblorinin vo gictun kompleks birg totbigi kimi baxiimalidir (krbi-tatbiqi
yangma) [14, 15, 16]. Bir ¢ox makoassisbr bu yanama ib razilgmir vo
bildirirl or ki, “informasiya muharibsi” termini horbi omoliyyatlarin apariimasi
zamani muasir informasiya texnologiyalarina mundad# hor zaman adekvat
olmur v bu ndv hrbi amaliyyatlari “informasiya mibarizsi” vo ya “informasiya
gasidurmasi” adlandirmaqg daha dizgun olardi [17, 98, 1

« Uclincii grupa aid otigigatgilar iM ilo basli omoliyyatlara dovbtlorarasi
munaggslordon yaranan hadsskimi baxirlar. Onlarin fikrine, dévbtlor arasinda
yaranan siyasi munagiori horbi yolla deyil, muasiriKT vasiblorindon istifach
etmoklo holl etmok mimkindir. Bu baximdan, bir cox tanigmalimlor iM-i
geosiyasi munagpys aid edrok, ona dowtlor arasinda xisusi munasibnévi
kimi baxirlar. Onlarin fikrine, mévcud minagbni aradan galdirmaq dcgin bu
Olkonin informasiya mduhitind muxblif gic tosirlorinin  metod, vas#g vo
texnologiyalari 4tbig olunmalidir (geosiyasi yagmma). Bu qrup misxessis iM
zamani omoliyyatlarin  zorakilig xarakterini qgabardaraq, onucica lorbi
omoliyyatlarin apariimadi soraitdo beb muhariknin oan vacib w tohltkali slamoti
hesab edidr [20]. Beb todgigatlar bir daha sibut edir ki, artiq dinyadtbigi
elmin yeni sabsi —IM nozoriyyasi inkisaf etnokdadir.

Informasiya miiharibasi texnologiyalari

Son ilbrin lokal muhariblori vo silahli minagiolori horbi mubxassisbri
informasiya vasdlorinin horbi sistem w kompleksbro effektli tosirlorinin global
analizini aparmga mocbur etmgdir. IM hor bir dovbtin daxilinds, ilk névbods,
hakimiyyst vo pul, insanlari idar etk imkanialds etmok ugrunda, edco do, istehsalat
mohsullarina Bzamt va onun realiz olunmasindaslds edilbn golir ugrunda aparilr.
Muxtolif mitoxassisbr vo alimlor torofindon iM-a muxblif torifl or verilss do, hor kos
tosdiq edir ki,IM, asasn, hakimiyyt vo kapital grunda miharibsdir.

IM bilik ugrunda — “n?”, “no zaman?”, “harada?”, “nliciin?” » “no dorocods?”
suallarina cavab tapmagrunda miharibdir. IM-i son mvgsod hesab etsk olmaz, o
yalniz vasitdir. IM sabvsincbki tocriitolor, vasiblor vo metodlar yalniz #rbi-siyasi
sahds deyil, dovbtin igtisadi maraglarinda genistifac olunur w asas mgsod gasl
torofin informasiya resurslarinirelo  kegirilmosino, informasiya sistemtinin mohv
edilmosine yorolmisdir.

M.Libiki 1995-ci ildo ABS-in Milli Midafis Universiteti drofindon rosr edilmis
“Informasiya muharisi nodir?” mogabsind ilk dafo IM texnologiyalarinin dsnifatini
vermisdir. Bu konsepsiyada ilk oflo olaraq gostrilmisdir ki, son dovrbrde IKT-nin
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inkisafi roticosindd artiq iIM-do psixoloji deyil, asan, igtisadi w horbi aspektro

astunluk verilir. M.Libikinin fikrinc, izlayici kosmik peyksobokasindn yerustl, dniz

vo hava mkaninda bg venn dyisikliklori geyd edn sistemdrdon ibawt olageli

informasiya sistemli dinyada ba vern isbnilon horbi aktivliyi nozamtds saxlamaq
imkanina malik olacaqdir. Buassistem homin aktivliyi iflic etmak vo onun igtisadi v
informasiya sistemfini diinyadaki digr sistembrdon ayirmag imkani vecokdir. Bu
konsepsiya informasiya silahindan aktiv istfiath kosmik vastlorin totbigi ilo six
slagpli oldugunu bir daha sibut etgoldu.

M.Libiki “ informasiya muharisi nodir?” megabsind iM-in yeddi formasini geyd
etmis, “Information Warfaré adlanan sistemd texnologiyalar arasindalagelori
gosbrmisdir (sakil 1).

Bu texnologiyalarapsasn, komanda-szamt, kosfiyyat, elektron, psixoloji, haker,
igtisadi, kibermuharib aiddir:

1.Komanda-mzarnt muiharibasi (Command and Control Warfare) komandanliq
vo icragilar arasindakslage kanallarina istigamtlonmis IM-dir. Bu olage kanallarinin
funksiyasi pozularsajM-do gelobonin tomin olunmasi realk@ar. Komanda szamnt
muharisindd “antinik” (anti-neel adlananomoliyyatlara daha ¢ox &am verilir ki,
bunun da minasi lazimsiz, avara mudakira qasi todbirlor demkdir.

2.Kasfiyyat muharilwsi (Information Based Warfare} muhim informasiyanin
toplanmasi ¥ bu zaman hiicum ed torafin 6z informasiya resurslarini mihafiztnosi
prosesidir.

3.Elektron muharite (Electronic Warfare)- elektron kommunikasiya vadlitrine
garl yomlmis muharilzdir. Elektron kommunikasiya vasitri dedikd, radielag,
radarlar, kompyutersobokasi mozords tutulur. Onun asas bdlmsi kriptografiyadir
(elektron informasiyanigifr slonmosi vo yasifradan cixarilmasi).

4.Psixoloji muharibe (Psychological Warfare}- tbligat, “beyinbrin yuyulmasi”,
ohalinin davrarglarina nzamt vo votondslar tUcgln mzordo tutulmus informasiyanin
emalidir. M.Libiki psixoloji muharibni 4 hissys ayirir: 1) Vetondag ruhunun
sarsidilmasi; 2) btbi quvwlordo monovi duruma w ohval-ruhiyywys nozamt;
3) Komandanfia dezinformasiyanin 6tirtbsi; 4) Modaniyyatlorin muharilsi (War of
Culture).

5.Haker muharibasi (Hacker Warfare) gagi torafin mulki obyektbrino yomolmis
diversiyaomaliyyatlaridir. M.Libiki haker baliyystlorindon dangarkon onlarin tostdiyi
fosadlari bel sadalayir: sobokonin total iflici, informasiya oslagelorinds fasiblor,
verilonlarin 6tlrdlmesi zamanidsadufi shvlorin goxalmasi, informasiyanirgarlanmasi,
informasiya xidmtlarinin alo kegcirilmasi (sobokays icazsiz mudaxib), sabokanin gizli
monitoringinin apariimasi,santaj mqsdi ilo gizli verilonlorin  akar edilnmosi.
M.Libikiy o gOm, hakerbrin silahi viruslardir — “troyan atlari”, smtigi bombalar,
sniferbr (izlayicilar), soboka soxulcanlari v s. Todgiqat¢t hakedri ABS Ucun ciddi
tohliko hesab edir & bu fikrini onunla asaslandirir ki, digr 6lkslarlo muqayisds
Amerikada muxilif lokal vo global sobokalordon istifach praktikasi daha gegdir.
M.Libiki ikimonali olaraq goOstir ki, Amerika universitetirindo informasiya
texnologiyalari sadlari Uzro mudafb ecbn doktorantlarin 60%-nicrnobilar toskil edir ki,
onlarin da 2/3 higsi misiman olklarindan va Hindistandan gjanlordir.

6. Iqtisadi informasiya miiharibsi (Economic Info-Warfare) — M.Libiki bu
muharitni iki formada ssvir edir: informasiya blokadasi (ABa gasl yomlmis) vo
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informasiya imperializmi ¥ ya texno-imperializm (AB torofindan). Informasiya
blokadas! dedikg ilk ndvbods, informasiya w ticamt slagplarinin kasilmosi (fiziki
ticanto gadganin goyulmasi) szords tutulur. Bank sobokolorinin  sindiriimasi bu
kateqoriyaya daxil deyil & haker #aliyysti hesab olunurinformasiya imperializmi
Umumi igtisadi imperializm siyainin bir hisssidir. M.Libiki bildirir ki, ticaratin 6zt &
muharik»dir.

INFORMASiYA MUHARIBOSI

Anti-radio

Anti-
Komanda-nazarat “Anti radar Kasfiyyat

miiharibasi neek” miiharibasi

Elektron

miihariba Axtariy  Vurus

Anti-rahbar

Hoarbi bélmaya
va ya miiayyan  Kriptografiva . ]
- o e Simulyasiya
Komandanlhiga qrupa qarsi
miiharibasi

garsi N
‘Harbi giivvalara Horbi
qarsi / /

/ Sosial sahalara qm;z

iqtisadi

- Psixoloji inf = Kibermiiha- Haker I
I miihariba BUArIAdiya riba miiharibasi [
i miiharibasi :
I
. \ !
: A nti- . :
I WEB Laz:mm Informasiya :
: informasiya terrorizmi Q?’Z“[ff""” !
I tagkili I
I Moadoaniyyatlar Texno- Info- Sabaka |
; mitharibasi  imperializm blokada miiharibasi :
|

Sokil 1. M. Libiki torofindan togdim edibn “informasiya muharisi sxemi”

7.Kibermuharibs (Cyberwar) faaliyystini analiz edrkon M.Libiki onu adi haker
muhariksindbn forglondirir. Onun fikrine, agar nozara alinsa ki terrorizm ayri-ayri
insanlara v ya bskilatlara gqagi muharitxdir, demk, informasiya terrorizmi &dafi toyin
etmok vo ya santaj Ucln bir vasitlir. Informasiya terrorizmininesasini semantik
hicumlar #gskil edir. M.Libiki semantik hicumlari ohlil edorkon onlar haker
muhariklorindon tam Brglondirir vo bildirir ki, ager haker miuharilsindd hakerin
mogsedi sistemin normaldaliyystini pozmaqdan ibatdirss, semantik hicumlar sistemin
fiziki gostoricil arina vo kompyuterin normalsini tomin ecn obyektbro yorolir. Sistemin
fiziki gOstoricilarini vo ya digr giris vasiblorini “aldatmaqg” sistera texniki zror
vurmadan onu siradan ¢ixarmaq a&dir.

8.Simulyasiya muharibsi (Simulation Warfare)- real doy§ meydanindaki drbi
ompliyyatlarin kompyuter modeli 3l ovoz olunmasidir. Msolon, byyaragilor ssmaya
galxmadan dowl tocrlbesi oldo etnpk Ugln fayl-simulyatorlarda slisyirlar
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(“vurusurlar”). Simulyasiya mihardsi, ssasn, numayy effekti yaradir ¥ dinyanin
virtuallasmasininayani nimunsidir. Dinyanin virtuallgmasi, daha dgusu, dinyanin
kompyuter versiyasinin yaradilmasi onatirgp cixaracaq ki, glocokdo simulyasiya
muharitpsi real miharib ilo eyni mona kosb edcok vo bir statusda olacaqdir.

Ik dofo 1993-cii ild Con Arkuilla John Arquilld vo Devid Ronfeldt David
Ronfeldj torofindon “Kibermuharily golir!” ( Cyber War Is Coming! mogabsin
“Soboka muhariksi” (Network Wa) terminincbn istifach edilmisdir. Mogabds mibllifl or
kibernetik w soboko muharilsi konsepsiyalariniNetwork Centric Warfare - NC)Arali
strmoklo muasir dovrd IM-in tesovvir edibndon daha ciddi problemst yaratmagq
imkanina malik oldgunu gosirdilor [21].

KonsepsiyaddM-in asas mqgsodi kimi asagidakilar gosirilirdi:

1. Oz informasiyasini & informasiya sistemtini gorumagla qaun torafin
informasiya mkanina nzamt;

2. Qanl torofin informasiyasini szamtdo saxlamagla informasiya hicumuna
baslamaq (informasiya mihambi texnologiyalarindan istifadetnmoklo gas!
torofin igtisadiyyatiniala kecirmpk va ya mohv etnok);

3. Informasiyadan istifagletroklo 6ziiniin tmumi glic potensialini yaksok;

4. Informasiya-psixoloji dsir vasitlorindoan istifach etnoklo gasi torafo psixoloji
tasir gostrmok.

Informasiya miiharibasinds magsad va hadaflar

IM zamani maraq obyekti informasiya sistemli vo informasiya mubadiki
sobokalari olur. Bu sobokalara informasiya sistemi mrkazi, xtsusi informasiya emal
ecbn Otirilm xotlori, IM-do istirak ecdn IKT vasiblori aid edilir. Informasiya
muharilysi morhalalorlo apariimali ¥ bu zaman mgssd vo hodoflor dagig mibyyan
edilmolidir. informasiya miiharisinin morhololori bunlardir:

«  Mogsdin mibyysn edilmsi. “Informasiya miharisi no tGgun lazimadir?” v

“naticads no alda edilbcayi gozbnilir?” suallarina cavab tapiimasi;
« Strategiyanin miyysn edilmosi. BuradalKT-nin doérd baza komponentiomras
alinmalidir:
— informasiyanin hazirlanmasi;
— informasiyanin yosiocoyi kommunikasiya kanalininyin edilmosi;
— informasiyanindsiri altina digocok auditoriyanin mayyanlasdirilmasi;
— informasiya muharissi texnologiyasinin secilssi;

» Taktiki foaliyyat planinin hazirlanmasi.

Harbgilorin fikrinca, IM-do ilkin hodof kimi silahli qiivwlor, miidafo kompleksi
muossisloari, 6lkonin daxili v xarici bhlikssizliyina cavabdeh olan strukturlapnzsrdo
tutulur. Umumiytlo iss, IM-in asas hdofi comiyystin informasiya infrastrukturudur.
Horbi analitiklorin vo IKT mitoxessisbrinin goldiyi gonasto gdém, hazirki dévrd IM
zamani butin informasiya vagidrindon va texnologiyalarindan istifadecrok, dévbtin
siyastino gagl naraziliq, siblho, inamsizlig yaradilmasi, orduosvohali arasinda
naraziliglarin artmasilgata kegirilir [22].

Mogsdyonll informasiya dsirine moruz galan obyeksto uygun olaraq
informasiya hdoflarini 4 qrupa bolmk olar:

1. Qorarlarin gbulu w idametno sistembri (idars strukturlari, kommunikasiya

vasibloari);
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2. Mulki informasiya infrastrukturu (telekommunikasiyastemaéri, noagliyyatin,
energetikanin, maliygnin, $nayenin informasiya sistenl);

3. Horbi informasiya infrastrukturu @gzamt, idam vo slage sistembri, kasfiyyat);

4. Sosial sablor (insanlarin psixologiyasi, davralar vo oxlaqi stereotipr, ayri-
ayri soxslor va ya sosial gruplar).

Informasiyaomoliyyatlari zamani gostilon hodoflor miixblif tosirloro moruz gala
bilor. Bu yanama keen asrin 90-ci ilbrinds daha populyar idi. Bu gin bavemnn
informasiya prosesti vo gagidurmalari stubut edir ki, informasiya sistento uzagdan
tosir mibyyan maliyys itkilarina vo comiyyatds psixoloji ab-havanin @/ismoasine sobob
olsa da, onlar mihim sistemh mohvino vo insan itkibrina sobob olmur.  Mysolan,
haker faliyyati 6zU-0zllyund tohliikeli olsa da,IM-do he¢ @ holledici rol oynamir.
Odur ki, kibermuhariblora anonavi harbi amaliyyatlarin effektivliyini artiran faktor kimi
baxmaq daha dizgunddr.

Bununla bed, nogliyyat, energetika, maliyy vo horbi sahlarlo bgsli informasiya
sistembrino hicum imkanlarini sezordon qacirmamaq lazimdir. Bu informasiya
sistembri “kritik mihim infrastruktur” €ritical infrastructure$ adlanan kompleksidir.
Bu hicumlarin mumkunltyt igtisadi sah boyk itkilora sobab ola bildiyine gém, 90-ci
illarin ortalarindan bgayaraq kibermuharddor horbi vo miulki ekspertrin ciddi
argdirma predmetism cevrilmisdir.

Informasiya tosiri problemlari

Todgigatlar gostrir ki, IM texnologiyalarinin asairiimasi ib mosgul olan
mibxassisbrin isindo mixblif yanasmalar w baxslar mdvcud olsa da, miyan
mosalalords fikirl or eynidir: IM-do asas mqsod gasgi torofi fiziki ¢ ohotdon mohv etnok
deyil, onu shv addim atmga sovq edrok, siyasi, brbi, igtisadi, psixoloji v sosial
sahlorde gplobo gazanmag, agibdon Ustiin olmaqdir. Oz isklorini hoyata kegirmk
mogsedilo mubariz aparan drofior bir-birlorinin informasiya v intellektual sablaring
tosir gosdrmok tctin butiin mimkin vasisrdan istifach edirlor.

Muasir IM-do omoliyyatlar iki Usulla aparilir: informasiya-texnikitosir o
informasiya-psixoloji 4sir (codval 1.).

Informasiya-texniki bsir — miixblif ndv informasiya sistemtina (verilonlor bazasi,
verilonlor banki, analitik sistemt vo s.), telekommunikasiya vaslisrino, kompyuter
sobokesino vo s. texniki vasitloro tosirdir. Informasiya-texniki 4sir dedika,
radioelektron mubariy radioelektron &sfiyyat, kompyutersobokalarine midaxib, haker
muhariklori va s. mzards tutulur. Texniki obyektdr kimi slagp vo idametno sisteméri,
dovilstin maliyys-igtisadi baliyyatli vo s. hedofs alina bibr.

Informasiya-psixoloji dsir — siyasi elita v ohalinin psixoloji durumuna,
davrangina, @miyyatin informasiya-psixoloji muhitinin inkiafina, funksionalfina
birbaga tsir gostron xususi informasiyanin sgqsodouygun istehsall ¥ yayilmasidir.
Tobligat, “beyinbrin yuyulmasi” w psixoloji tsir informasiya-psixoloji d4sirin
novloridir. Informasiya-psixoloji 4sir zamani hansi usuldan istifacblunacg: ilk
NOviedo mogsed va hodoaflarin dlizgiin ayinindon asihidir.

Informasiya-psixoloji muharib zamani birinci yersl ictimai fikrin forma-
lagdirilmasi prosesi dayanir. Bu halda azhgkil edonlorin fikirl arini goxlugun fikri kimi
toqdim etmk informasiya-psixoloji miharidords on effektli tsir névbrindandir. IM
zamani psixoloji muharib vasiblorindon istifac, bir torafdon, mévcud informasiya
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sistemini d@itmaga, digr torafdon i, onu baga informasiya-kommunikasiya sistemi
ilo ovaz etmdyo imkan verir w bununla da, amiyystin maraglari ona gar iM aparan
torafin maraglarina tabe etdirilir.

Bir ¢ox insanlar bBlo do muasir IKT vasiblorindon golon, osasn b, siyasi
mogsedlora xidmot edbn gizli informasiya-psixoloji dhlikslori tam anlamir, onlara
lageyd vyangrlar. Mixblif sosial prosesirdo istifacdy edibn IKT vasiblori vo
informasiya sistemlinin informasiya miinagblorinds totbigi IM-i daha dhliikeli haddo
yiksoltmisdir. IKT vasiblorinin insanlara qar totbig edibn mogsodyonli informasiya v
informasiya-psixoloji 4siri munasibtlorin sosial muxlifliyini t ayin etmokls, daha gizli
forma almaqgdadir. Bu gin insan psixikasina gussir ecbn muxblif, yeni modoniyyat
novlori inkisaf etmvkdadir (mosolon, kompyuter mdaniyyati, performans, graffiti v s.).

Codval 1

Informasiya miharisi tsullar

Informasiya miiharisi Obyekt Mgs>d

Informasiya sistemtino
nozamt vo ya onlarin mhv
edilmosi

Hor hansi ideologiyanin
tobligi vo davranglarin idap

Kompyuterbr va

Informasiya-texnikidsir ) ) .
informasiya sisterali

Ayri-ayri insanlarirstiuru

Informasiya-psixoloji4sir S
Vo ya ictimaislur

edilmosi
Informasiya miiharibasinin istiqamatlari
IM-do omoliyyatlar osas iki istigamtdo aparilir — informasiya hicumuav
informasiya muhafiasi:
1. Informasiya hicumu (Information Attack — qasgl torsfin informasiya

infrastruktrunun tam phv edilnpsi vo ona 6z quvssindn istifach imkani
vermomokdir. Burada informasiya hicumununodafi kimi dezinformasiya,
radioelektron wsaitbrin, informasiya bazalarinin ahvi, qas! torafin kompyuter
sobokasine hiicum v s. daxildir. Bu sirada ggr torafin elektron informasiya
bazalarinin kibershvi xiisusi 6am dalyir. “IM-do informasiya hiucumu”
dedikd, sobokalorarasi birbsmolor vasibsi ilo informasiya hesablama
sobokalarino tosir, sobokods aktiv axtarg, icazsiz fealiyyot vo nohayst,
informasiya gagidurmasi nzords tutulur.

2. Informasiya miihafizsi (Information Protectioh — obyektin 6z mlumatlarinin
va inforamasiya strukturlariniroks twrafin tasirlorindon muhafiasi nozardo
tutulur. Buraya informasiyanin strateji maskalanmasformasiya infrastruk-
trunun fiziki gorunmasi, dezinformasiya, radioetekt mibariz vo s. daxildir.
IM-in miihafiz hisssi tohliikesizliyin tominati metodlari # realiz olunur.

IM-in istigamotlorinin goxsaxsli olmasi onun xiisusiyyine do tosirini gosbrir:

» Tosir obyekti — informasiyaninavya informasiya sisterstinin bitin formalari.
Sorbast obyekthr kimi butiin név informasiyaainformasiya sistemli istifado
muhitindbn ayrilmagla dsir altinda saxlanilir.

» Tosir obyekti hm silah, bm db midafb obyekti kimi istifach edilir.

« Mihari aparilanorazi v mihit genglonmis olur. IM hoyat faaliyyetinin
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muxblif saholorinds  hom muharile elan edibrkon, hom  bohran
voziyyatlarinds aparilir.
« IM hom miharib soraitinds, hom abskes zamani, $m b silh soraitindo
aparila bilir.
e IM-do hom xiisusi slim gérmis horbgilor, hom do miilki soxslor istirak edir.
MiiasirIM texnologiyalarinindtbiginds osas stratejpsaslarin mayyon edilmosi bu
sahvdo gorubcak ilkin mosolalordondir. Stratejiasaslari dskil edon mosolalor asagida
gOsrilmisdir:
— IM-in hoyata kegirilmesi tictin lazim olan vasibro gokilon maliyys xorclorinin

az olmasi,

— informasiya amoliyyatlari zamanianonavi dovlst sorhadlorinin manesiz cbf
edilmosi;

— informasiya manipulyasiyasiticasintd real wziyystin dork edilmosinin idap
edilmosi;

— informasiyanin alo kecirilmesi Vo saxlanmasi Ucln strateji offiyyat

foaliyyatinds prioritetlbrin doyisdirilmasi;

- IM aparan 4rofin vo informasiya omoliyyatlarinin balama vaxtinin gkar

edilmosinin gtin olmasi;

- IM-o baslayan trofo gassi koalisiyanin yaradilmasinin mikabliyi vo s.

Bunlari rezors alaraq, bir cox dowtlor informasiya shlikasizliyini tomin etnak
Ugtin IM-in potensialinin dkmillasdirilmasinin vacibliyiro énom verirlr. Ogor IM-in
hicum hisssi informasiya silahininsionib hazirlanmasi « istifacbsincon asilidirsa,
mudafo hisssinin asas aspekti shlikolorin askar edilmsi va vaxtinda qafisinin
alinmasidir.

2006-c1 ilbn balayarag AB-da oOlkonin gorlomli  hoarbi-siyasi whborlarinin
nimayndolorinin istiraki ilo “informasiya muiharisi” tizrs elmi konfranslar kegirilrsyo
baglanmsdir. 5-ci konfrans §" International Conference on Information Warfaredan
Security 2010-cu ilin aprel ayinda ARIn Ohayo sohorindo yerbson Horbi Hava
Quvwalarinin Texniki Universitetind kecirilmisdir. 6-c1 konfransin 2011-ci ilin mart
ayinda Vaington Universitetind kegirilmosi mozordo tutulur [24]. Konfrans
materiallarini nzordon keginrkon molum olur ki, son dévdrde IKT mitoxassisbrini
narahat esh mosololors, ilk novieds, informasiya mibadiki sobokalorino olan
hicumlar, haker mihamtori, informasiya terrorizmi ¥ kibercinaytlor aiddir.

Natica

Aparilan aradirmalardan mlum olur ki, horbi, sosial v iqtisadi sahblords
informasiya  sistematinin inkisafi, informasiya asiliginin  gicbnmosi, IM
texnologiyalarinin akmillasdirilmasi, ttbigi vo yayllmasi informasiya ohlikassizliyi
mosolasinin aktuallgint giinén-gure artirmaqdadir.

IKT-nin inkisafinin iIM-o tosiri istiqgamstlorinin analizi bir daha gostir ki, iM
zamani informasiya texnologiyalarinin ohwi, informasiyanin ¥ informasiya
sistembrinin olo kegirilmosi vacib mygamlardandir. Buwmoliyyatlar xdsusi qugularin,
mitoxassisbrin vo programlarin komyi ilo hoyata kegirib bilor. IM texnologiyalarinin
analizi mticosindd molum olmusdur ki, IKT inkisaf etdike informasiya #dricon
tominedici vasit statusundan cixarag, dgyaoviin cevrilmokdodir. Iqtisadi @hotdon
inkisaf etmi Olkolordo IKT-nin inkisaf tempinin daha da yuks olmasi milli

WWW.jpis.az 89



Informasiya emiyyati problembri, Ne2, 2010

tohliikesizlik sistemind IM-in rolunun vacibliyini bir daha siibut edir.
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AnexknepoBa W .

Nucturytr Undopmanmonnsix Texnonoruit HAHA, baky, Azep6aiimxan
departl/@iit.ab.az

AHaam3 " Kiaccu@pukanus TEXHOJIOruii WH(OPMAIMOHHBIX BOWH

B crathe paccMaTpHUBAIOTCS MPUYUHBI CO3JaHUS TEXHOJOTUN MH(GOPMAIMOHHBIX BOWH,
OMHCaHbl TMPOOJEMbI, BO3HHMKAIOUIME B CBSI3M C OJTHUM, a TaKXKe aHaTU3UPYIOTCS
OTHOIIIEHNE PA3JIMYHBIX IKCIEPTOB U YYEHBIX K TePMHUHY "HH(MOpPMaAIlMOHHAS BOWHBI'.
b mpoaHaNM3MpOBaHbl KiIacCHU(PUKANUS TEXHOJOTUH WH(OPMAIU-OHHBIX BOWH U
BIIUsIHUE MPOOIEeMbl KOMMYHUKAUU. Onpe/ieNieHbl BO3MOXKHBIE CTPATETHYECKUE OCHOBBI
B UH(MOpPMAIMOHHON BOIHE, TMOKa3aHbl TEHACHIMH U 3anayu. l[IpoBereHHbIE
WCCIIEIOBAaHUSI MOTYT OBITh HCIOJIB30BAaHBI JUIsl OOecredYeHus HWHPOPMAIMOHHON
0€3011acHOCTH B CETSIX MH(OPMAIIIOHHOTO OOMEHA, BBISIBICHUSI HH(POPMAIIMOHHBIX yTPO3
u BbIOOpa Oonee 2P(DEKTUBHBIX CPEACTB NPH OpraHU3alud HHGOPMAITMOHHBIX
KOHTpATaK.

Knwouegwvle cnoea. ungopmayuonnas e6otina, Kubepeouna, uHgpopmayuonHoe opyoicue,
uHgopmayuoHnoe NPOMUBOCMOAHUE, KOMNbIOMEPHOE HpeCmynjieHue, 3J1eKmpOoHHAs
8oliHa, Xxaxkep, UHGOPMAYUOHHO-MEXHUYEeCKoe  8030elcmeue, UHDOPMAYUOHHO-
ncuxono2uyeckoe gozoelcmasue, UHHopMayuoHHas amaxd.

Alakparova I.Y.

Institute of Information Technology ANAS, Baku, Abaijan
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Classification and analysis of information warfaretechnologies

In the article we observed the reasons of creationformation warfare technologies and
the problems arising in this case, analyzed thetiogls of various experts and scientists
to the term “information warfare". The classificetiof information warfare technologies
and the influence of communication problems weressible strategic frameworks in
information warfare were indicated, trends anddtggvas shown. These studies can be
used to ensure information security in networksimdbrmation exchange, identify
information risks and for choosing more effectiveans for organizing information
counter.

Key words:information warfare, cyberwar, information weapomsformation counter,
computer crime, electronic warfare, hacker, infotrma-technology impact, information-
psychological influence, information attack.
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