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SOBOKO TOHLUKOSIZLIYININ INTELLEKTUAL MONITORINQI UCUN
KONSEPTUAL MODEL

Maqalada sabaka tahliikasizliyinin prinsipial baximdan yeni va daha effektli olan intellektual
monitoringinin konseptual modeli toklif olunur. Modelda monitoring prosesinin  timumi
intellektual arxitekturuna, funksional bloklarina, emal proseslorina va totbiq istigamatlorinag
baxilir. Bundan basqa, monitoring sisteminin bosluglart va zaif néqtolori arasdurilir. Géstarilon
problemlorin aradan qaldwiimast tigiin toklif olunan model problemyoniimlii informasiya
monitoringi, toplanan verilanlorin  ilkin  emali,  verilonlorin  indekslasdirilmasi  va
strukturlasdirilmasi, toplanan informasiyanin saxlanilmast va idara olunmasi, garar goabul edan
saxslarin tolablarine uygun informasiyanin segilmasi Vo oxunaql, analiz edils bilon hesabatlarin
generasiyast kimi funksional imkanlar: 6ziinda birlasdirir.

Agar sozlar: saboko tahliikasizliyi, monitoring, siini intellekt, sabaka trafiki, konseptual model.
Giris

Saboka tohliikasizliyinin intellektual monitoringi kompiiter sobokasinin tohliikasizliyini
tohdid edon miixtalif miidaxilalori askarlamaq vo cavab todbirlori gormok tigiin olamotlorin vo
xabardarliglarin analizidir. Bu sistemin osas istiinliikklorindon biri, adindan goriindiiyii kimi,
intellektual olmasidir. Intellektual dedikda, siini intellekt metodlarinin istifadesi nazards tutulur.
Saboka tohliikasizliyinin monitoringi siini intellekt metodlar: tatbig olunmadan da hayata kegirila
bilor, amma bunun {i¢iin ¢oxlu maddi vosait vo insan resurslari tolob olunur. Siini intellekt
metodlarmin tatbiqi ilo bu prosesi magsadsuygun olaraq gisman va ya tamamilo avtomatlagdiraraq
maddi vosaitlora vo insan amayino gonast etmok olar. Xiisusi olaraq, soboko tohliikasizliyinin
intellektual monitoringi sisteminds sensorlardan baslayaraq, gorarlarin gabul edilmasina godar
biitlin proseslori siini intellekt metodlarina asaslanan aparat vo program tominatlarinin tatbiqi ilo
reallagdirmaq magsadauygundur.

Kompiiter sobokalarinin foaliyyati va tohliikesizliyi haqqinda lazimi verilonlorin toplanmasi,

dogiq analiz edilmasi vo soboko tohliikasizliyinin tomin edilmasi haqqinda osaslandirilmis
gorarlarin  gobul edilmasi tigiin soboko tohliikesizliyinin monitoringi zamani verilonlarin
intellektual analizi texnologiyalarindan istifado edilmasi aktualliq kosb edir [1].
Bu istigamatdo bir ¢ox elmi-praktiki iglor aparilmisdir. Aparilan islorin arasinda tohdidlarin
askarlanmas1 vo aradan qaldirilmasi iglin asagidaki yanasmalari misal gostormoak olar:
tohliikasizlik amaliyyatlar1 markazlori (ingilisco - security operation center, SOC), tohliikasizlik
informasiyasinin va hadisslorinin idars olunmas: (ingilisco - security information and event
management, SIEM) vo kompiiter tohliikasizliyi insidentlorino cavabvermo komandalari (ingilisco
- Computer Security Incident Response Team, CSIRT).

Soboka tohliikasizliyi  masalalorinin idara olunmasi sistemlori anomal hadisalarin
identifikasiyasi vo miixtalif ndv bdyiikhacmli verilonlorin emali prosesinin reallagdirilmasi zamani
cotinliklorlo tizlosir. Belo oldugu halda, alinan molumatlarin vo verilon gorarlarin dolgunlugu
stibha dogurur. Soboka tohliikasizliyi monitoringinin konseptual modelinin asas vazifasi bu prosesi
asanlasdirmaga va gorar gobul edilmasins komok edarak, hesablama resurslarina va insan amayina
gonast etmokdir. Bunun iigiin do miixtalif aparat, program vo alat vasitalarindon istifads olunur.
Bu isdo soboks tohliikasizliyinin intellektual monitoringi tigiin konseptual model toklif edilir.
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Sobaka tahliikasizliyi sistemlari

Sabaka tohliikassizliyinin intellektual monitoringi kompleks bir sistemdir. Bu ciir sistemlor
daha genis verilonlarlo vo boyiik miqyasda isladiyi {igiin hazir hallorin tapilmasi gox ¢atindir.

Saboka tohliikasizliyi lizra birlogsmis sistemlor morkozlosdirilmis, paylanmis vo ya gismoan
morkozlosmis struktura malik ola bilarlor. Markozlosdirilmis sistemloards seqgmentlar {izra toplanan
biitiin verilanlor analiz tiglin markazs otiiriiliir. Bu strukturun istiin cohati ondadir ki, verilanlor
tam Otiiriildiiyli tigtin daha daqiq cavab sldo etmok miimkiindiir. Manfi cahati iss odur ki, analiz
aparati markazlogmis oldugu tigiin yiiklonma yiiksak oldugda xidmotdon imtina qagilmaz ola bilar.
Bu nov sistemlords yegans imtina noqtasinin olmasi gobulolunmazdir. Digar torafdon baxdiqda
ISo, paylanmis, yoni verilonlorin analizi G¢lin yegano morkozo bagli olmayan strukturlar
movcuddur. Paylanmis sistem tam vo ya gismoan morkozlosdirilmis ola bilor. Tam paylanmis
strukturda ayri-ayriliqda biitiin seqmentlar vo onlarin faaliyyat bloklart eynihiiquqludur. Yoni bir
seqmentin siradan ¢ixmast Umumi strukturun is foaliyyatino cuzi tosir gostoracok. Buna
baxmayaraq, verilonlorin vo analiz prosesinin lokal segmentlo mohdudlugu naticalorin
dolgunluguna monfi tasir gostarir. Qisman markazlosdirilmis strukturda ise miioyyan hallarda bir
Vo ya bir ne¢a seqment analiz prosesini 6z tizorine gotiiriir. Amma bu halda da analiz prosesini 6z
lizorino gotlirmiis seqment digarlorina nisbaton daha ¢ox yiiklonmis olur. Bunun {igiin do tam
paylanmis vo markazlosdirilmis sistemlor arasinda balanslagdirilmis va gisman markazlogdirilmis
sistem qurulmasi vacibdir.

Soboka tohliikasizliyinin tomin olunmasi {iglin artiq lokal todbirlorin lazimi qador effektli
olmadigi [2]-do gostorilmisdir. Masalon, artiq klassik miidaxiloalorin agkarlanmasi sistemlarinin
(ingilisca - Intrusion Detection System, IDS) kifayot godor effektli olmadigi malumdur va bunun
iclin miidaxilolorin askarlanmasi sobokasinin qurulmasi labiiddiir. Buna [3]-do geyd olunan
DOMINO Overlay global miidaxilalorin agkarlanmasi sabokasini misal géstarmak olar. DOMINO
Overlay miidaxilslorin agkarlanmasi tizro omokdasliq sistemi olub, boyiikmiqyasli vo geniszolaql
Internet qovsaglarinda miidaxilolorin askarlanmasi prosesino cavabdehdir. Bu sistem cografi
baximdan miixtalif yerlordo yerlosib va iyerarxik-heterogen struktura malikdir, buna baxmayaragq,
soboka aktorlar1 arasinda informasiya miibadilasi mévcuddur.

Saboka tohliikasizliyi hadisalorinin askarlanmasi vo aradan qaldirilmasi {iglin daha bir
yanasma SIEM-dir. SIEM vendorlarin toklif etdiyi hallora uygun olaraq miixtalif funksionalliqda
ola bilor. Amma biitiin bu SIEM-lorin hamisinin ortaq cohotlori vardir. SIEM-in fundamental vo ya
aparict hissolori asagidaki kimidir: toplama, analiz/aqreqasiya, saxlama.

Tohliikasizlik omoliyyatlar1 morkazlori toskilati vo texniki tohliikasizlik mosalalori ilo
mosgul olan markazlordir. Bu moarkazin amoliyyat gabiliyyati iso asagidaki bloklar asasinda
realizasiya olunur: verilonlorin generatoru olan sensorlar, verilonlorin saxlanilmasi ti¢iin toplama
bloku, imumi formata uygunlasdirilmis verilonlor bazasi, insidentlorin analizi, biliklor bazasi,
gerar va hesabat.

CSIRT informasiya tohliikasizliyi insidentlorino cavabvermo grupudur. Onun asas magsadi
korporativ gobokodo informasiya tohliikasizliyi risklorinin gobul edilmis soviyyoado idaro
edilmasini tomin etmakdir. Bu mogsadlo CSIRT informasiya tohliikesizliyinin pozulmasina
yonalmis harokotlorin askarlanmasi, qarsisinin alinmasi va istifadagilorin molumatlandirilmasi
prosesini yerina yetirir. CSIRT korporativ sobokads ziyanli programlarin yayilmast vo sobaka
hiicumlari ilo olagoadar statistik verilonlorin toplanmasini, saxlanilmasini vo analizini hoyata kegirir
[5]. Qarsiya qoyulmus vozifalorin yerino yetirilmasi iiciin CSIRT informasiya tohliikasizliyi
sahasinds foaliyyat gostaran digar toskilatlarla garsiligl slages saxlamalidir.

Yuxarida informasiya tohliikasizliyinin tomin olunmasi {igiin togkilati vo praktiki sistemlor
gostorilmisdir. Bu sistemlarin asas torkib hissasi, monitoring vo onun noticasinds alda olunan
molumatlardir. Bu magaloda toklif olunan konseptual model daha operativ va dolgun naticalor oalda
etmoyo sorait yaradacaqdir.
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Konseptual modelin qurulmasi prinsiplari

Saboko  tohliikasizliyinin intellektual monitoringi soboko haqqinda informasiyanin
toplanmasi, analizi vo naticalori hagqinda molumatlar1 olagodar soxslor vo ya sistemlors
yonlandiran, miiasir taloblari 6dayan, program va aparat komplekslarindan ibarat olan miirakkab
bir sistemdir. Monitoring sistemi bir ¢ox funksiyalarin yerina yetirilmasini tomin edir ki, bu da
sobokanin samarsliliyinin artiritlmasina gatirib ¢ixarir.

Bu sistem lazim olan informasiyani sensorlarin kémoyi ilo kompiiter sobokosindon,
kompiiter sistemlorindan, istifadogilordon vo s. molumat monbolorindon toplayir. Homin
molumatlarin toplanmasi, saxlanmasi, emal olunmasi1 vo vizuallagdirilmasi ayri-ayriliqda agir,
¢otin vo ¢oxlu insan omayi tolob edon prosesdir. Amma heg do az vacib olmayan masoalolordon biri
do verilonlorin diizgiin interpretasiya olunmasidir. Yuxarida geyd etdiyimiz kimi, burada da insan
amili, slibhoasiz, miistosna chomiyyato malikdir. Belo oldugu halda, tolob olunur ki, miidaxilalorin
askarlanmasi sistemi tohliikolori noyo osason toyin etdiyini diizgiin interpretasiya etsin. Bu
morholodo buraxilan har hanst sohv kompiiter sobokasinin tohliikesizliyino nozaratin itirilmosing
gotirib ¢ixara bilor.

Soboka tohliikasizliyinin intellektual monitoringi vazifalorino goldikdo iso, osas siyasot
miioyyon olunmalidir. Bu siyasat istifadagilorin qlobal vo lokal sabokadon istifadssini etibarli vo
tohliikasiz etmoklo yanasi, informasiyanin toplanaraq analiz edilmasi ii¢lin do vacibdir. Bu, bas
veracok hadisonin qarsisim1 almaq vo ya bas vermis hadisoni todqiq etmok tigiin olduqca
ohomiyyatlidir.

Yuxarida deyilonlori nazors alaraq, ilk ndvbada, bu sistemin konseptual arxitekturunun
qurulmasi vacibdir. Bu, konseptual arxitektur asasinda hor blok iizrs toloblor miisyyon olunarag,
reallagdirma prosesino asan kegid tomin olunacag.

Intellektualliq bloklarda ayri-ayriligda siini intellekt modelinin totbigi ilo bitmir. Konseptual
arxitektur bir ¢ox lokal, regional vo bir qlobal morkozi 6ziinds birlosdirir, bu iss iyerarxik qurulus
yaradir. Konseptual modelds eyniranqgli bloklar miioyyan olunaraq onlarin arasinda informasiya
miibadilosing sorait yaradilsa, problemin daha asagi soviyyslorde holl olunmasi miimkiin olur.
Yoni soviyyasindon asili olaraq, bas veran problemlarin operativ vo minimal maddi zararls aradan
qaldirilmasi ti¢iin, ilkin olaraq, lokal saviyyade holl olunmaga cohd edilmalidir.

Soboko tohliikesizliyinin intellektual monitoringinin konseptual arxitekturu vozifo vo
funksiyalar, proseslor vo sensorlar, sistemlor, istifado edilon miiasir texnologiyalar da daxil
olmagqgla yaradilir. $akil 1-don gortindiiyli kimi, arxitektur imumi olaraq toplama, analiz va qorar
bloklarindan ibaratdir. Hor bir blok torkibinds miioyyon funksiyalari yerina yetiron alt bloklardan
ibaratdir. Bunlar1 genis formada asagida izah etmoya calisacagiq.
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Sokil 1. Soboka tohliikasizliyinin intellektual monitoringinin konseptual arxitekturu.
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Toplama bloku

Toplama (Sensorlar) - Soboko haqqinda informasiyanin toplanmasi li¢iin miixtalif nov
sensorlar istifado olunur. Bu sensorlar avtonom foaliyyot gostora vo ya bir moarkozdon idars oluna
bilorlar. Sensorlarin saylar1 vo névlari monitoringi aparilan sabokonin profilins vo miqyasina gora
doyiso bilor. Sensorlarin sinfi onlarin topladig1 verilonlorin xarakterino goro miioyyon olunur.
Umumi formada sensorlar1 2 sinfa blmok olar: aparat sensorlari vo program sensorlart. Amma bu
sensorlar da toplanan informasiyanin tipino gora altsiniflora boliiniirlor (trafik, proses, istifadoci
aktivliyi sensorlar1 va s.). Aparat sensorlar1 dedikdos, imumi qobul olunmus monitoring sensoru
olan SNMP, IPFIX, sFlow va s. nazords tutulur. 1stehsak;1ya aid xiisusi aparat sensorlar1 da
movcuddur, masalon: Cisco-netflow, Microsoft - Windows Network Card Sensor va s. Proqram
sensorlarina, PRTG - Packet Sniffer Sensor, Core Health Sensor, ClusterState Sensor vo s. misal
gostormok olar. Bu sensorlar miioyyon olunmus monbolordon generasiya olunan aktivliyi
loglasdirmaq tigiindiir.

Geniszolaqli sabokoalorin monitoringi ligiin trafik axininin toplanmasi v analizi ¢ox yayilmis
metodlardan biridir. Bu yanagsma provayderlor soviyyasinds daha ¢ox aktualdir. Trafik axinin
toplanmasi tigiin NetFlow, IPFIX va s. protokollar: istifads olunur. Trafik axininin monitoring
morhaloalori bir-biri il s1x slagalidir vo hor bir marhals diqqgatle dyronilmalidir [6]. Bu marhalslors
paketin miisahidasi, axinin 6l¢iilmasi vo Otiiriilmasi, verilonlorin toplanmasi vo analizi aiddir.

Sobokods yerlosdirilon sensorlar vasitesilo trafiki paketlor saviyyssinds analiz etmok
mimkiindiir. Paketlor osasinda monitoring, daha genismiqyash trafik axininin monitoringi
metoduna tam oks olan metoddur vo daha detalli informasiya oaldo etmays imkan verir. Amma bu
prosesin reallasdirilmasi istifadagilorin saxsi malumatlarina tohliike yaradir vo emal prosesi ti¢lin
giiclii prosessor, boyiik amoli yaddas tolob edir. [7]-do paketin yalniz birinci dérd baytini qeyd
etmoklo daha az resurs tolob edon monitoring metodu toklif olunur.

Ilkin emal - verilonlor miixtolif sensorlardan vo miixtolif formatlarda generasiya olundugu
ticlin, ilkin olaraq, aqreqasiya prosesindon kecirilir va bir qayda olaraq, biitiin verilonlor bir formata
cevrilir. Bu proses konsalidasiya adlanir. Aqreqasiya prosesindon kegon verilonlari korrelyasiya
edarak, hiicumun miixtslif hissalorini eyni sokilds toplayaraq dolgun malumat almaq miimkiindiir.

Saxlama - alinan molumatlar korporativ siyasoto 9sason, miloyyon vaxt orzindo saxlanilir.
Sobaka strukturunun, xidmatlarin va istifadagilorin generasiya etdiyi informasiya zaman kegdikco
bdyiik informasiya kiitlosina gevrilocoyi hamiya molumdur. Bunu bildiyimiz ii¢iin oflayn rejimds
informasiyanin saxlanilmasi ii¢lin miioyyon tosnifat rejimindon kegorok qiivvado olan siyasoto
uygun olan vo anomaliya askarlanmayan verilonlor daimi yaddagda saxlanilmur.

Yalniz anomalliq askarlanan verilonlorin yaddasda saxlanilmasi verilonlorin yenidon analizi
zamani miioyyan informasiya ¢atismazliglarina gatirib ¢ixara bilor, amma bu son noticado limitsiz
olmayan resurslarin diizgiin istifadssi {i¢lin yararli olacaqdir.

Soboko trafiki verilonlorinin toplanmasi vo saxlanmasi sobokolorin  bdyiimosi vo
stirotlonmasi ilo olagodar olaraq daha ¢otin olur, SQL verilonlor bazasi vo xiisusi binar format kimi
hallar, daxil olan verilonlorin artma tempino uygun genislona bilmirlar. [8]-do nProbe soboaka
trafikinin toplanmasi alstinin vo FastBit verilonlor bazasimin sintezindon yaradilmis agiq kodlu
program tominatidir. Bu metod vasitasilo Gbit siirato qodor soboko trafiki axininin toplanilmasi vo
lazimi anda har hansi bir informasiyanin axtarilmasi ve tapilmas1 miimkiin olur.

Vizuallasdirma — soboko trafiki haqqinda timumi adadi molumatlarin basa diisiilmasi ti¢lin
oyani goriiniis formasi olub, operatorlar li¢iin ilkin miisahids vasitasidir. Buna Cacti, Nagios v s.
ac1q kodlu program tominatlarini misal gostormak olar. Bu alstlor kompiiter sobokasi trafikini,
hesablama noqtalorinin vaziyyatini vo avadanliglar haqqinda statistik informasiyani miiayyan vaxt
intervalinda SNMP vasitasilo toplayaraq grafiklor yaradir (Sakil 2).
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Sokil 2. Saboks trafikinin diagram formasinda vizuallasdirilmasi
Analiz bloku

Sobokoa trafikinin identifikasiyasi vo kateqoriyalasdirilmasi onun idars olunmasinin asas
elemetlorindon biridir. Buna axinin prioritetlogdirilmasi, trafikin formalasdirilmasi va diagnostik
monitoringi misal gostormak olar.

Internet trafikinin 6l¢gmalorini, adoton, yiiksok hesablama giiciino malik olan serverds hoyata
kegirilir. Server trafik axini vo paketlori toplayir vo analiz edir. Nozors alsaq ki, uzunmiiddatli,
boyiikhacmli va boyiikmiqyasli statistik verilonlarin monitoringi zamani Tera vo Peta bayt hocmda
verilonlor generasiya olunur va bu emal prosesinin bir serverds aparilmasi magsadouygun deyil.
Adaton, boyiik hacmds informasiyanin sixilmasi tigiin diskretizasiya vo ya aqreqasiya metodlari
istifado edilir, bu halda trafik axminin miioyyan verilonlori ixtisar olunur. Son zamanlar bu
moasalonin halli {igiin bulud hesablama texnologiyalar1 va klaster fayl sistemlarindan istifads edilir.
Buna misal olaraq, Internet trafikinin analizi iiciin bulud hesablamalar1 osasinda MapReduce
program platformasinin istifado olunmasi toklif olunur [9]. A¢iq kodlu program tominati olan
MapReduce vo Hadoop asasinda aparilan tocriibalora asason miisyyon olunmusdur ki, bir serverli
hesablama alstina nisbaton statistik trafikin hesablamasi zamani natica 72% daha siiratli oldo edilir.
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Sabokonin idars olunmasi vo soboko tohliikasizliyinin samaraliliyinin yiiksaldilmasine
yonolmis todqiqatlarda trafikin klassifikasiyasindan vo klasterlogdirilmasindon genis istifado
olunur. Internetdon genis istifado olunmasi, protokollarin vo totbiqi proqramlarin inkisafi ilo
trafikin analizi sahosindo da todgiqatlarin aparilmas: aktuallasmisdir. Informasiya tohliikesizliyi
hadisalorinin vo ya anomaliyalarinin askarlanmasi {igiin klassifikasiya vo Kklasterlosdirmoa
metodlarindan genis istifado olunur. Misal olaraq, [10]-da Naive Bayes va neyron soboka
metodlarindan istifado edorok operativliyi vo ya doqiqliyi azaltmadan klassifikasiya
xarakteristikalarii yiiksoltmak moqsadile iki marhalali ardicil klassifikator toklif edilir.

Molumdur Ki, tohliikalorin yaranmasinin asas sabablorindan biri soboks trafikinds anomal va
tematik profilo uygun olmayan trafikin generasiya olunmasidir. Bunlar1 nazoro alaraq [11]-do
soboko trafikinds davramis profilinin miisyyan olunmasi tglin vasito islonib hazirlanmisdir.
Davranis profilinin miiayyan olunmasi tigiin k-ortalar klasterizasiya metodu totbiq olunmusdur.

[12]-da iso soboko trafikinin real vaxt rejiminds identifikasiyasi vo Kklassifikasiyasi
prosesinin reallasdirma metodu toklif olunur. Bunun i¢iin alti masin tolimi algoritmi
(AdaboostM1, C4.5, Random Forest tree, MLP, RBF va Polykernel ilo SVM) totbig edilir. Bu
reallagdirma gostorir ki, agac tipli masin talimi metodu trafikin klassifikasiyasi va identifikasiyasi
liciin effektlidir vo Internet trafikinin klassifikasiya doqigliyi 99.76.16% toskil edir.

Qarar bloku

Qoararlarin gabul olunmas: - Informasiya tohliikesizliyinin emali iizra qebul edilmis qorarlar
bir ¢ox halda ovvallor qazanilmis tocriiboys vo gobul edilmis qorarlara asaslanir, onlart yeni
situasiya liclin adaptasiya edir. Bunlar1 nozors alaraq, insanin istirakini minimuma endirmok vo
reaksiyanin operativliyinin yiliksaldilmasi mogsadi ilo ekspert sistemlorindan istifado olunmalidir.
Bizim toklif etdiyimiz arxitektur daxilindo bu prosesin idaro olunmasi tiglin presedentlor
nazariyyesi (ing., Case-Based Reasoning, CBR) se¢ilmisdir.

CBR metodologiyasinin mahiyyeoti asagidakindan ibarstdir: Faktiki olaraq, presedent
<problem, holl metodu> ciitiidiir. Zaman kecdikco meydana ¢ixan situasiyalar vo onlarin halli
yollar1 xiisusi bazada — presedentlor bazasinda saxlanilir. Yeni situasiya yarandiqda presedentlor
bazasinda oxsar situasiya axtarilib tapilir vo onun hall metodu baxilan situasiyaya adaptasiya
olunur. CBR metodologiyas1 diagnostika, prognozlagsdirma, miixtalif predmet saholorindo
planlagdirma va layihalondirms islorinds vo bir ¢ox klassifikasiya masalalorinin hoallinds istifads
edilir. CBR informasiya tohliikosizliyinin miixtalif aspektlorino [13]-do baxilmig, risklorin
giymatlondirilmosing, miidaxilslorin agskarlanmasina, soboko tohliikasizliyi voziyyatinin analizing
ds totbiq edilmisdir.

Presedentlor bazas: — avvalcodon agkarlanmis vo miivafiq todbir goriilmiis insidentlorin holli
yollart bu bazada yerlosdirilir. Yoni, hazir hollor yaddasi kimi morkozdo presedentlor bazasi
yerlogdirilib. Yeni bir problem bas verdikdo o olamotlorin vektor funksiyasi ilo bazada
geydiyyatdan kegirilir, bu da presedentlor bazasindan problemlorin axtarilmasini tomin edir.
Aydindir ki, funksiyalarin oxsarliq soviyyosi na gador ¢cox olarsa, presedentlorin axtaris effektivliyi
da bir o gadar yiiksak olar.

Qoararlart gabul edon saxs va ya qrup — presedentlor bazasinda uygun presedent tapilmadigi
halda gorar avvalcadon miiayyon olunmus ekspertlor tarafindon qabul olunur.

Qoararlara dastak sistemi hor iki halda — uygun presedent tapildigi vo tapilmadigi halda gobul
olunmus gorari tohliikoni zararsizlogdirmak {igiin proseslors vo eyni zamanda, hesabat formasinda
aidiyyat1 soxslora otiiriir. Yeni insidentlor vo onlarin hallari daqiqlesdirildikdon sonra bu hallor
yekun gorar vermak hiiququ olan aidiyyati soxslor torafindon hazir hollor bazasina otiirtiliir.
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Konseptual modelin makro-arxitekturu

Yuxarida gostorilon soboko tohliikasizliyinin intellektual monitoringinin konseptual
modelinin arxitekturunun tasir dairasi bir lokal saboka daxilindadir. Buna gora da, bir lokal saboka
daxilinds bas veran proseslara nazarst vo ona uygun qorarlar generasiya eds bilir. Bir korporativ
soboko altinda miixtalif sobokalorin varligini nozars alsaq, bas vermis insident ya timumiyyatlo,
vaziyyat haqqinda gobokolorarast monitoring verilonlorinin - miibadilssinin, informasiya
tohliikasizliyi noqteyi nazarindan vacib oldugunu basa diisorik. Yuxarida deyilonlors asaslanaraq,
iyerarxik struktura malik olan saboko tohliikasizliyinin intellektual monitoringinin konseptual
modelinin makro-arxitekturunun formalagmasi vacibdir.

Sokil 3-do konseptual modelin iyerarxik makro-arxitekturu gostorilmisdir vo onun iKi
Saviyyasi vardir: korporativ vo lokal. Toklif olunan konseptual model har bir saviyys va onun
segmentlori tizra ayri-ayriliqda totbig olunur. Lokal saviyyads yerlason bloklarin hor biri ayrica
korporativ sabakani tomsil edir vo miixtalif boyiikliikds ola bilmoklo yanasi, miixtalif regionda,
miixtalif saat qursaqlarinda yerlogo bilor. Bundan asili olmayaraq, har bir blok ayri-ayriligda
avtonom faaliyyati vo informasiya miibadilo gabiliyyati ilo tomin olunmali vo biitiin infrastruktura
integrasiya edilmalidir. Yoni, bloklar ayri-ayriliqda lokal bir strukturun torkib hissasi olsalar da,
hor bir blok biitiin konseptual arxitektur {izro 6ziiniin analoqu olan bloklara aktiv informasiya
miibadilasi edarak, anomalliq va 6zii hagqinda aktual informasiyani paylasa bilmalidir.

Qarar A
Korporativ saviyys
Analiz S
< A
Qerar «<><> Qerar e E— Qerar
: S . : Lokal
<> e |3
Analiz Analiz Analiz Soviyye
V> «—>'<
Toplama Toplama > <> Toplama
Sabaka segmenti 1 Sabake segmenti 2 Sabake segmenti n

Sakil 3. Saboka tohliikasizliyinin intellektual monitoringinin konseptual makro-arxitekturu

Sokil 3-don goriindiiyii kimi, global soviyyads yerlogon blokun toplama funksiyasi yoxdur.
Bu blokun asas vazifalori asagi saviyysli bloklarin is faaliyyastine nozarst, xiisusi hallarda lokal
Soviyyads yerlogon bloklarin emal eds bilmadiyi hadisalora reaksiya vermak va hallor generasiya
etmakdir.

Natica

Bu mogalada korporativ sobokonin biitiin elementlarini, istifadogilorini, texnologiyalarini,
verilonlarini ohato edon vo informasiya tohliikasizliyi hadisslorinin miioyyan olunmasini tomin
edon soboka tohliikasizliyinin intellektual monitoringinin konseptual modeli toklif edilir. Osas
mogsad biitiin korporativ gobokoni vo onun altsobokalorini real zaman aninda ohato edaroak,
sobakanin har hansi bir yerinds bas vers bilocok hadisoys aninda vo dolgun reaksiya vermokdir.
Aktual olan goboko tohliikasizliyi masalalorinin idars olunmasi kommersiya mohsullarinin
askarlama, emal etmo Vo gorar verms proseslorini realizasiya etmok gabiliyystindadir.
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KonuenryanbHasi MoeJIb HHTEJIEKTYAJIbHOT0O MOHUTOPHHIA CETEBOI 0€30MaCHOCTH

B 3T10i1 cTatbe mpeasaraeTcs NpUHUMIHAIBLHO HOBas U Oosee >(PpPeKTHBHAS KOHIENTyaJbHAas
MOJIeTIb MHTEJUJICKTYaJlbHOTO MOHMTOpPHMHra ceTeBoil Oe3omacHoctd. B 3TOl  craThe
paccMaTpUBAIOTCS MHTEIUIEKTyalbHAasi MOJIENb MPOLIECCa MOHUTOPUHTA, (DYHKIIMOHATIbHBIE OJIOKH,
MIPOLIECCHI U TEHJIEHIIMHU B 00y1acTu npuMeHeHus. Kpome Toro, paccMaTpuBaroTCs YSI3BUMOCTH U
HE/IOCTAaTKU CUCTEMBbl MOHUTOpUHTA. [TpeioskeHHast MOJeNb Ul yCTpaHEHHs! BBIIIEYOMSHYTBIX
npobiiem couetaer B cebe (YHKUMOHAIbHBIE BO3MOXXHOCTH, MOHHUTOPHUHI MPOOJIEMHO-
OpUEHTHUPOBAaHHBIX MH(OpMalMii, NEpBOHAYAIBHYIO 00pabOTKY COOpaHHBIX JIaHHBIX,
WHJCKCAIIMIO0 JITAaHHBIX, CTPYKTYpUPOBAHHME [aHHBIX, XpaHEHHWE U YIpaBleHUE COOpaHHOU
nH(pOpManueH, IpeI0CTaBICHHE OTYETOB, KOTOPBIE MOTYT OBITh MPOAHAIM3UPOBAHBI 1O 3aIPOCAM
JIUL, TPUHUMAIOIINX PELICHHUS.

Knrouegwie cnosa: cemesas 6e30nacHocms, MOHUMOPUHE, UCKYCCMBEHHbLL UHMENNEKM, Cemesou
mpaghux, KoHyenmyanibHas Mooeis.
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Conceptual model of intelligent network security monitoring

This paper proposes fundamentally new and more effective conceptual model of intelligent
network security monitoring. General intellectual model of the monitoring process, functional
blocks, processes and trends in the application are considered. In addition, the gaps and weak
points of monitoring system are considered. The proposed model for the elimination of the above-
mentioned problems combines functional capabilities such as the monitoring of problem-oriented
information, initial processing of gathered data, data indexation and structuring, storage and
management of collected information, selection of information in accordance with decision
makers’ requirements generation of readable information that can be analyzed.

Keywords: network security, monitoring, artificial intelligence, network traffic, conceptual model.
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