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E-DOVLOTIN INFORMASIYA TOHLUKOSIZLIYININ IDARO EDILMOSININ
KONSEPTUAL MODELI

E-doviotin  informasiya tohliikasizliyinin idara edilmasi ¢atin  formallasdirilan  miirakkab
masaladir. Belo masalalarin hallinda ilkin marhalo kimi konseptual modelin qurulmast ¢ox
faydalidir. Bu igda e-déviatin informasiya tohliikasizliyinin idara edilmasinin konseptual modeli
toklif edilir. Konseptual modelda e-ddviatin informasiya tahliikasizliyinin asas anlayislari, e-
doviatin informasiya tohliikasizliyinin idara edilmasinin  magsadlori, predmeti, obyektlori,
subyektlori, asas idaraetma funksiyalari, atraf va daxili miihitin e-dovilatin informasiya
tohliikasizliyina tasir edan asas faktorlar: miiayyan edilir.

Acar sozlar: elektron déviat, informasiya tohliikasizliyi, informasiya tohliikasizliyinin idara
edilmasi, konseptual model.
Giris

Hazirda informasiya tohliikasizliyi problemlori hom votondaslar, hom do toskilatlar ii¢iin
aktualdir. Informasiya tohliikesizliyi dévlet idaragiliyinde do vacib prosess gevrilir. Informasiya
tohliikasizliyinin tomin edilmasi problemlarine miiasir baxiglar xeyli genislonib va indi onun
vacib aspektlorini texnoloji masalalor deyil, daha ¢ox idarsetmoa (menecment) problemloari va
miivafiq idaraetmo sisteminin keyfiyyoti mosolalari togkil edir. Qloballagsma soraitinds toskilatlar
daha yaxs1 rogabot gabiliyystini tomin etmak ii¢lin informasiya tohliikasizliyi infrastrukturunun
biitin elementlorinin  morkozlosdirilmis idars edilmosino {istiinliik verirlor. Informasiya
tohliikasizliyinin idaro edilmosina belo yanagsma idaroetmonin genis yayilmaqda olan
texnologiyasi kimi e-dovloat {igiin do tobii se¢imdir [1, 2].

E-dovlatin informasiya tohliikasizliyinin idara edilmasi olduqca miirokkab masaladir:
idaroetmoa obyekti hor biri magsadyonli foaliyyat gdstoron avtonom komponentlordan ibarat
miirokkob sosial-texniki sistemdir, burada bir-birina ohomiyysatli doracods qarsiligh tosir
goOstaran bir ¢ox proses (sosial, texnoloji, siyasi) bas verir. Proseslorin xarakteri zamana goro
doyigkondir, proseslorin dinamikasi haqqinda kifayot godor komiyyst informasiyasi yoxdur,
geyri-miioyyanliyin miixtolif novlori istirak edir [2, 3].

Hoyat foaliyyotinin biitiin moarhaloslorinds e-dévlat miixtolif név informasiya tohliikasizliyi
tohdidlorina moruz qalir. Miimkiin tohdidlorin siyahisi kifayst godor boyiikdiir vo e-dévlatin
informasiya tohliikasizliyina tohdidlor landsaftinda siirotlo komiyyat vo keyfiyyat doyisikliklori
bas verir. E-dovlati ohato edon xarici miihit potensial “diismon” miihitdir. E-dovlstin hom 6z
elementlori, hom do xarici miihit informasiya tohliikasizliyinin pozulmasina yonalmis ¢oxsayli
tohdidlarin manbayidir.

Eyni zamanda, IKT-nin artan istifadasi vo artan funksional talablar naticosindo e-dévlot
sistemlori bir-birino garigir. Hor biri daxili demarkasiya edilmis mosuliyyst rejimlori ilo bu
sistemlorin separasiyasini tomin etmok miimkiin deyil. Naticods, e-dovlstin daxili vo xarici
miihitlori arasinda forg vo sarhadlor itir.

Miirokkab sistemlordo bas veran proseslorin todgiqi tiglin asas alatlordon biri konseptual
(latinca conceptus — anlayig) modellosdirmadir [4-6]. Konseptual modellorin osasinda miirokkab
sistemlorin dayaniqli idara edilmasinin magsadlari vo vazifolori konkretlosdirilir. Bu modellar
sistemin dinamikas1 haqqinda biliklori inteqrasiya etmoya, asas proseslori identifikasiya etmays,
proseslorin vaziyyatlori vo identifikatorlar1 arasinda alagalori gostormoys, miirokkob qarsiliqlt
olagolordo koordinasiyani siiratlondirmoys imkan verir. Yaxst qurulmus konseptual modellar
idaroetmo funksiyalar1 vo idaroetmonin effektivlik indikatorlarinin segimini asaslandirmaq tigiin
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elmi platformani tomin edir. Konseptual modelin ssasinda miivafiq riyazi aparatdan istifads
etmoklo layihalondirilon vo istismar edilon sistemlorin is qabiliyyatini vo dayanigqligini
ohomiyyatli xarclar gokmadan giymatlondirmays imkan veran riyazi modellor qurula bilor [6].

Bu mogalods e-dovlatin informasiya tohliikasizliyinin idars edilmasinin konseptual modeli
islonilir. Konseptual modelds e-dévlstin informasiya tohliikasizliyinin mahiyyati, idarsetmonin
moqsadlori, predmeti, obyektlori, subyektlori, prinsiplori, funksiyalari, straf vo daxili miihitin e-
dovlatin informasiya tohliikasizliyino tosir edon osas faktorlari, e-dovlastin torkibinin vo
strukturunun xiisusiyyatlori, e-dovlatin informasiya tohliikssizliyini idaroetms sisteminin
torkibini  vo strukturunu miioyyon edon osas faktorlar, idaroetmonin effektivliyini
giymatlondirmok tigiin indikatorlar miioyyan edilir. Qeyd etmok lazimdir ki, toklif edilon model
informasiya tohliikasizliyinin hiiquqi, siyasi, horbi, sosial, igtisadi va s. problemlarinin biitiin
aspektlorini ohato etmir. Bu modelin asas moagsadi — e-dovlatin faaliyyatinin tisul vo vasitalori
cargivasindo  reallagdirilan  informasiya  tohliikasizliyi  sisteminin  asas elementlorini
askarlamaqdir.

Konseptual model anlayisi

Konseptual — modellosdirma  vo  konseptual — modellor  predmet  sahasinin
modellasdirilmasinds an vacib yanasmalardan hesab edilir. Kanada alimlari A. Gemino va
Y. Vanda gora, “konseptual modellosdirma anlama vo kommunikasiya moagsadi ilo bizi ohato
edon fiziki vo sosial diinyanin bazi aspektlorinin formal tesvirindan ibarat foaliyyatdir” [7].
Konseptual modellosdirma obyektin, prosesin vo ya hadisonin miioyyon modelini yaratmaga
imkan verir, onlarin xassolorini, xarakteristikalarini, proseslorin bas vermo ardicilligini
Oyronmoyi, onlarin analizini Vo prognozlasdirilmasimi tomin edir. Konseptual model
modellosdirilon sistemin faaliyyatinin magsadloari, sistemin vaziyyati va tosir tisullari (idaroetmo)
haqqinda tosavviirlor sistemini oks etdirir. Konseptual modeldo modellagdirilon sistemin
strukturu va onun elementlorinin xassalori miisyyoan edilir, elementlor arasinda sobab-natica
alagaloarini tayin edon miinasibatlor tosvir edilir.

“Konseptual model” anlayist modellogdirilon sistemin formal tosvirini talob edon biitiin
insan foaliyyati sahalorinds istifado edilir. “Konseptual model” anlayisini ingilis psixoloqu
A.T.Velford 1961-ci ildo Totbiqi psixologiya iizro XIV Beynolxalq kongresdo toklif etmisdir.
Konseptual model operatorun beyninds formalasan qlobal obraz kimi agiglanir. A.T.Velforda
gora, konseptual model operatora tam moanzarani verir vo buna goéra prosesin miixtalif hissalarini
tamla garsilasdirmaq imkanini vo uygun olaraq effektiv horokat etmoyi tomin edir [8].

Hazirda “konseptual model” anlayis1 miixtalif elm vo praktiki foaliyyst sahslorindo —
psixologiya, psixolingvistika, suni intellekt, program tominatinin igslonmasi, dovlat standarti vo s.
miioyyan edilir va bu sahods vahid yanagsma movcud deyil [9-13]. Miihandis psixologiyasinda
konseptual model amok foaliyyatinin moagsadlori vo vozifalori, omak predmetinin — texniki
sistemlorin vo otraf miihitin vaziyyati, idaroetms tosirlorinin tsullar1 haqqinda operatorun
tosavviirlor toplusudur [14].

Stini intellekt sahasindo konseptual model dedikds, “predmet sahasinin, bu sahonin
xassalori vo xarakteristikalar1 ilo birlikdo tosviri tglin istifado edilon qarsihigli olagoli
anlayiglardan, bu anlayislarin predmet sahasindo movcud tiplor, situasiyalar, slamatlor va
proseslorin bagvermo qanunlarina goro tosnifatindan ibarot model basa diisiiliir” [11]. Belo
konseptual modelin mogsadi predmet sahasinin terminlarinin va anlayislarinin monasini diizgiin
ifado etmok vo miixtalif anlayiglar arasindaki olagealori miiayyon etmokdir. Konseptual model
miixtolif terminlorin monasin1 aydinlagdirmaga, terminlorin vo anlayislarin miixtolif ciir
yozulmasi ilo bagli problemlori aradan qaldirmaga yonalib. Miixtalif yozumlar maraqli toraflor
arasinda, xiisusilo do, Qorarlarin gobul edilmasino vo reallagdirilmasina cavabdeh olan toroflor
arasinda Sohv anlasilmalara vo miinaqisalara sobob ola bilar.
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Konseptual modellosdirma vo konseptual model anlayislart verilonlor bazalarinin
layiholondirilmoasi vo program tominatinin islonilmasi sahasindo daha genis istifado edilir.
Verilonlor bazalarinin layihalondirilmasinds konseptual model verilonlor bazasinin nozords
tutuldugu predmet sahosini oks etdirir. Program tominati ii¢iin konseptual model yiiksok
abstraksiya saviyyasindo predmet sahssinin semantikasini tosvir edir. Program tominatinda
konseptual modellar:

1) subyektlor, miinasibatlor vo mahdudiyyatlor ilo struktur modellarini tasvir edir;

2) vaziyyatlor va vaziyyatlor arasinda kegidlor, vaziyyatlords va kegidlards yerino yetirilmis
horokatlar ilo davranisi va ya funksional modellari tosvir edir;

3) gondorilmis vo alinmis moalumatlar vo miibadils edilmis informasiya ilo qarsiliglt alagolari

Vo istifadagi interfeyslorini tosvir edir.

Konseptual model Kliyentlora vo analitiklora bir-birlorini basa diismaya, analitiklor vo
totbiqi proqramgilar arasinda ugurlu kommunikasiyaya vo bozi hallarda program tominatini
(hissalarini) avtomatik generasiya etmays imkan verir.

Konseptual model predmet sahosi haqqinda inteqrasiya edilmis toSovviir yaradir, 0, zoif
formallasdirilmis verbal xarakter dasiya, yani baxilan problemlarin vo masalalorin sozlii tasvirini
vera bilor. Konseptual modelin tosviri tigiin codvallar, grafiklor, diagramlar vo s. istifads edils
bilar. Verilonlar bazalarinin layihalondirilmasinds konseptual model obyekt-slags diagrami (ing.
Entity-Relationship - ER) vo ya ER-diagram soklindo tosvir edilir [12]. Konseptual model
miixtolif notasiyalarin komayi ilo do tosvir oluna bilor, onlardan on populyar1 UML dilidir
(Unified Modeling Language - universal modellosdirms dili) [15]. Konseptual model anlayisi ilo
son dovrlor genis yayilmis ontologiya anlayist six olagelidir. Ontologiya predmet sahosi
daxilinda konseptlor goxlugunun va bu konseptlor arasindaki olagalarin formal tasvirini nazardos
tutur.

Elektron dovlat anlayis

Analiz  gostorir ki, hoalolik elmi odobiyyatda “elektron dovlet” vo “informasiya
tohliikasizliyi” anlayislarinin miioyyan edilmasinds vahid yanagsma formalagmayib.

Qeyd etmok lazimdir ki, rusdilli elmi adabiyyatda ingilisdilli “electronic government” (e-
government) anlayiginin “elektron hokumat” kimi torciimasi genis yayilib. Lakin ingilis dilinds
“government” termini ilo yalniz icra hakimiyyati orqani kimi hokumat deyil, biitovlikdo dovlot
(dovlat idarogiliyi) nozordo tutulur. Masalon, Avropa Birliyi Komissiyasi “electronic
government” terminini «xidmatlorin vo demokratik proseslorin yaxsilagdirilmas: vo dovlat
siyasoti {iciin dostoyin mdohkomlondirilmasi iigiin IKT-nin dévlet idarsetmosindo toskilati
dayisikliklor vo yeni vardislorlo alagalondirmokls istifadasi» kimi miioyyan edir [16].

“Elektron dovlet” texnologiyasinin totbiqi dovlet idarogiliyinin  1990-c1 illards
islahatlarindan baslayir. E-dévlotin mogsadi IKT istifado edilmoklo dévlot sektoru toskilatlarmin
isini yaxsilasdirmaqdir. Islahatlarin siyasi motivasiyasi ddvloto comiyyato xidmot edon vo
comiyyatin Ozii lglin zoruri solahiyystlori icra etmoyi tapsirdigi institut kimi baxan
konsepsiyanin yaranmasina sorait yaratdi [16]. Belslikls, “e-government” anlayis1 “elektron
dovlot idaragiliyi”ni bildirir vo IKT-nin yalmz icra orqanlarinda deyil, hakimiyyatin
ganunvericilik va idaraetma gollarinda da totbigini shato edir.

Miixtolif miolliflor e-dovlst Gglin forgli toriflor toklif edirlor: “sobokolorarasi dovlat”,
“onlayn dovlat servislari, yoni Internet vo ya vebdon istifado etmoklo istonilon soxsin istanilon
dovlst orqanmi vo ya agentliyi ilo qarsilight alagesi”, “biznes tranzaksiyalarini onlayn yerina
yetirmokdon 6trii votondaslar, federal isgilor vo diger maraqli toraflor iiglin xorclor baximindan
effektiv modellorin reallagdirilmasi1” vo s [17-19].

ABS alimlori S. Palvia va S. Sarma e-dovlatin miixtalif toriflorini analiz edarok onu mobil
dovlat (dovlst Xxidmotlorinin  gostorilmasi  {iglin simsiz texnologiyalardan istifads) Vo
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e-idaragilikdon (idaroetmonin tokmillosdirilmasi moagsadi ilo dovlat vo 6zal sektor torafindon
IKT-nin istifadasi) farglondirirlar [20].

BMT-ya gora, “e-dovlat insanlara informasiyanin vo dovlst xidmatlorinin togdim edilmasi
iiciin dovlot torofindon IKT-nin istifadesi vo totbigidir. Bu sobobdon, e-dovlstin magsadi
Votondaslara informasiya xidmotlorinin effektli dovlat idaroetmasi, votondaslara daha yaxsi
xidmatlar toqdim edilmosi, informasiyaya ¢ixis vo dovlat siyasatinin gobulunda istirak yolu ila
insanlara salahiyyat verilmosidir” [21].

Diinya Bankinin torifindo “e-dovlot dovlot agentliklori torofindon votondaslarla, 6zal
sektorla vo dovlatin digor qollari ilo miinasibatlori doyisdirmok imkani olan texnologiyalarin
(masalon, global sobokolor, Internet vo mobil texnologiyalar kimi) istifadesi” kimi miioyyon
edilir [22].

Basqa toriflordo e-dovlst mohsuldarligi vo somoraliliyi artirmaq {iglin vatondaglar vo
kommersiya institutlar1 arasinda informasiya, xidmotlor vo mallarin miibadilasinds informasiya
texnologiyalarindan istifado edon dovlst modeli kimi miioyyan edilir [23]. Daha genis monada e-
dovlat layihalori daha yaxs1 dovlat strukturunun yaradilmasina ¢alisir, bu o demokdir ki, e-dovlat
“e” lizarinda yox, daha ¢ox “dovlot”dos fokuslanir [24]. Oxsar sokilds “e-dovlat” anlayist ananavi
dovlat modelindan daha inkisaf etmis vo daha giiclii informasiya texnologiyalari potensialina vo
olagalors osaslanan “daha yaxs1 dovlat strukturunu” bildirir.

Mangester Universitetinin professoru R. Heeks “e-idaragilik” terminini toklif edir. Onun
fikrinca, bu termin IKT-ni tam ohato etmolidir, lakin asas innovasiyalar Intranetdon internet-o
kimi kompiiter sobokaloring, yeni rogomsal birlogsmolor yaradan hissasine aiddir. R.Heeks forz
edir ki, e-idaragiliyin fokusu e-idaragilik hissalorindon e-vatondaslar, e-xidmotlor vo e-comiyyato
dogru dayisir [25].

“Virtual dovlet” termini Harvard Universitetinin siyasi elmlar tizra professoru J.E.Fountain
torofindon informasiya texnologiyalariin hokumotdos institusional doyisikliklors - daha konkret,
dovlat biirokratiyasina tosirini aragdiran todqiqatlarinin noticosi kimi daxil edilmisdir [26].
J.E.Fountain virtual dévleti “... daha ¢ox virtual agentliklor, strukturu vo imkanlar1 Internet vo
vebdon asili olan agentliklorarasi vo dovlot-6zal sobakalori kimi togkil olunmus hokumot™ kimi
miioyyon edir. Bu alimo goro, verilonlorin vo kommunikasiyalarin rogomsallasmast dovlotin vo
onun toskilatlarinin tobiotinds fundamental doyisikliklor edir. E-dovlatin asas komponentlori e-
firma, e-togkilat vo e-vatondasdir. Onlarin hor biri 6z “@”-sini reallasdirmaq ti¢iin 6z daxilinds
calisirlar, onlar bir-biri ilo garsiligl alageds do iglayirlor vo naticados, todricon e-dévlst yaranir
[26].

“Elektron hokumot”, “elektron dovlot” vo “informasiya comiyyoti” anlayislart arasinda
miinasibatlorin arasdirilmast da maraqli mévzudur [16]. J.E.Fountain bu noticoya golir ki,
“informasiya comiyyati vo dévlet onun geosiyasi aspektinds iist-iisto diisiir. ...Informasiya
comiyyati va elektron dovlat eyni tortibli anlayislardir.”

XXI asrin baslangicinda ictimai proseslorin artmagda olan risklori vo geyri-miioyyanliyi
soraitindo dovlat idaragiliyindo islahatlar inzibati aparatin isinin optimallagdirilmas: vo
xidmatlorin gostorilmoasindon tadricon vatondaglarin dovlot siyasotinin islonmasine vo hoyata
kegirilmasino calb edilmasina, dovlat vo votondas comiyyatinin daha effektli qarsiligh slage
sisteminin qurulmasina, dovlotin 6zal sektor vo geyri-hokumat togkilatlar1 ilo amokdasliginin
tomin edilmasina yonolir. E-dovlst ona elektron demokratiyanin qosulmasi ilo zonginlosir. E-
dovlatin G2C (dovlot-votondas), G2B (dovlat-biznes) vo G2G (dovlst-dovlat) kimi ilkin garsiliglt
alagolori ilo yanasi, C2C (votondas-vatondas) miinasibatlori meydana ¢ixmaga baslayir.

E-dovlatin informasiya tahliikasizliyi anlayisi

Anlayisin diizgiin, dagiq vo tam mioyyan edilmasinin hom nozori, hom do praktiki
ohomiyyati vardir. “E-dovlatin informasiya tohliikasizliyi” anlayisinin doqig vo tam agilmasi
infomasiya tohliikasizliyinin voziyyatini diizgiin qiymatlondirmaya, bu sahads siyasoti diizgiin
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qurmaga, toskilatlanmaga, resurslari giymatlondirmays vo miivafiq potensiali inkisaf etdirmays,
beynoalxalg amakdasligin prioritetlorini miiayyan etmays imkan verir.

Informasiya tohliikesizliyi kifayot codor miirokkob Vo genis anlayisdir, onun vahid,
birmonali elmi torifi yoxdur. “Infomasiya tohliikesizliyi” anlayis1 ayri-ayr1 miialliflor torafinden
miixtalif ciir mioyyan edilir, bu terminlor bir-biri ilo uzlasmir vo metodoloji isin nazari
osaslandirilmas iciin yararsiz olur. Infomasiya tohliikesizliyinin nozori osaslarmi todgig edon
Q. V. Ivassenko (Moskva Dévlat Universiteti, informasiya tohliikesizliyi kafedrasinin dosenti) 6z
icmalina belo yekun vurur: “Tohliikasizlik sahasindo miasir nasrlorin shamiyyatli hissasi
predmeti sistemsiz va sathi tosvir edir. Onlarin miolliflori tez-tez ideallagdirmaga, mif yaratmaga
meyl edirlor vo movcud olanin izahindan arzuolunanin izahina kegirlor” [27].

Infomasiya tohliikesizliyinin predmeti ¢ox zaman infromasiyanin konfidensialliginin,
tamliginin - vo  olyetorliliyinin  tomin edilmasi  kimi basa disiilir. Lakin infomasiya
tohliikosizliyinin predmeti daha genisdir. Informasiya tohliikasizliyi tokco kompiiter
tohliikasizliyindon vo saboka tohliikasizliyindon ibarst deyil. Miasir comiyyatds informasiya
tohliikasizliyi comiyyatin biitiin sosial proseslorino niifuz edir, istonilon dovlotin® milli
tohliikasizliyinin ayrilmaz torkib hissasins gevrilir [28].

Elmi nasrlorin icmali gostarir Ki, informasiya tohliikasizliyi sahasinds iglarin oksariyyati iki
osas yanagma ortafinda qruplasir. Birinci yanagsmani texnoloji yanasma kimi miioyyan etmok
olar. Bu yanasmada dovlotin informasiya sferasinda tohliikasizliyinin tamin edilmasine yalniz
informasiyanin vo informasiya (kommunikasiya) sistemlorinin miihafizosi bucagindan baxilir.

Ikinci yanasma dévlotin, comiyyatin vo soxsiyyetin maraglarinin informasiyanin zororli
tasirlorindon qorunmasi zaruriliyindon ¢ixis edir. Masalon, bazi rosmi sanadlards tohliikasizlik —
“soxsiyyatin, coamiyyatin vo dovlatin hoyati vacib maraqlarinin daxili vo xarici tohdidlordan
miihafizolilik voziyyoti” kimi mioyyan edilir [29]. Lakin “tohliikesizlik” terminino
“miihafizolilik” vasitosilo torif vermok qiisurludur, ¢linki bu sézlor miioyyan monada
sinonimdirlor vo buna gora do bu toriflor tavtologiyadir [30, 31].

“Informasiya tohliikesizliyi” anlayisinin “idaroetmo (menecment)” anlayis1 ilo olagesinin
aydinlagdirilmasi “e-dovlatin informasiya tohliikosizliyi” anlayisinin mazmununa daxil olan asas
olamatlorin agkarlanmasina imkan verir [32].

Informasiya tohliikesizliyi termini homiso miioyyon soraitdo (miihitde) olan konkret
idaroetmo obyekti ilo bagli olur. Tohliikazilik obyektin miioyyan voziyystidir vo onu miivafiq
keyfiyyat xiisusiyyatlorini gostarmaklo miiayyan etmok olar. Tahliikasizlik haqqinda danigarkan
obyektin varliginin miiayyan moagsad funksiyasi nazords tutulur vo tohliikasizlik subyektin bu
funksiyani reallagsdirma gabiliyyati kimi basa diisiiliir.

Beloliklo, idaroetmo nozariyyasi baximindan e-dovlatin informasiya tohliikasizliyini e-
dovlatin normal foaliyystini pozmaga yonalmis mogsadyonlii daxili va xarici tasirlor soraitinds e-
dovlatin normal rejimdan yolverilon konarlasmalar gargivasinds dayaniqli idars edilmasi prosesi
kimi miioyyan etmok olar.

Konseptual modelin digar anlayislar:

Informasiya tohliikesizliyino sistemli yanasma onun obyektlarinin, subyektlorinin,
prinsiplarinin, vasitalorinin, tohdidlorin va onlarin moanbalarinin miiayyan edilmasini talab edir.
E-dovlatin informasiya tohliikasizliyinin obyektlori insanlarin siiuru, psixikasi, miixtolif
miqyasl vo toyinatli informasiya sistemlori ola bilor. E-dovlstin informasiya tohliikasizliyinin
obyektlorins asagidakilar: aid etmak olar:
= milli informasiya infrastrukturu — o6lkonin dovlet vo geyri-dovlost informasiya
resurslarinin, toskilati-texniki strukturlarin, sistem vo sobokolorin, onlarmn tominat
vasitolorinin toplusu;
= kritik informasiya infrastrukturu — siradan ¢ixmasi vo ya mohv olmasi miidafia,
igtisadiyyat, sohiyyo vo milli tohliikasizlik sahasindo falakotli noticolora sabab ola bildiyi
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tictin dovloat liciin vacib fiziki vo ya virtual sistemlorin vo vasitolorin toplusu;

» jctimai siiurun (diinyagoriisii, siyasi baxislar, monovi doyorlor vo s.) Kkiitlovi
informasiya vo tobligat vasitolorino osaslanan formalasdirilmasi sistemi;

= votondaslarin, hiiquqi soxslorin vo dovlatin informasiyanin oalds edilmasi, yayilmasi vo
istifadoesi ilo bagli hiiquglarinin, konfidensial informasiyanin va intellektual
milkiyyatin qorunmasi.

E-dovlatin informasiya tohliikasizliyinin subyektlori onun tomin edilmasi ilo maggul olan
organlar va strukturlar hesab olunur. E-dévlatin informasiya tohliikasizliyinin subyektlori dovlat,
comiyyat va votondaslardir.

E-dovlatin informasiya tohliikesizliyinin idars edilmasi prinsiplorine asagidakilar aiddir:
ganuna osaslanmag, soxsiyyatin, comiyyatin vo dovlstin maraqlarinin balanslagdiriimast,
komplekslilik, sistemlilik, beynolxalq tohliikasizlik sistemlari ilo inteqrasiya, iqtisadi effektivlik
Vo S.

E-dovlatin informasiya tohliikasizliyino tohdidlor — informasiya sferasinda soxsiyyatin,
comiyyatin vo dovlatin hoyati vacib maraqglarina tohliiko yaradan sortlorin vo faktorlarin
toplusudur.

Tadgiq olunan predmet sahasino miixtolif baxiglarin icmali gostorir ki, hazirda e-
dovlastin informasiya tohliikasizliyino tohdidlorin vo onlarin  monbalorinin kifayst qgoador
osaslandirilmis vo tofsilath iimumi tosnifati yoxdur.

Informasiya tohliikasizliyinin idars edilmasi funksiyalar

Idaroetmo funksiyalar1 vo hor bir funksiya iizro islorin hocminin miioyyan edilmasi
idaroetms sisteminin strukturunun formalasdirilmasi vo onun komponentlorinin qarsiligli tosiri
iiciin osas rolunu oynayir. Idaroetmo funksiyas: dedikds, idaro edon sistemdos omaliyyatlarn
omok bolgiisiino osaslanan nizamli toplusu basa diisiiliir. Idaroetmo funksiyalar1 bu név
foaliyyatin miiayyan ehtiyaclarin 6danilmasins yonalmis asas istigamatlorini toskil edir [33].

Idaroetmo funksiyalarmin, onlarin idaraetmoda shamiyyatinin vo xiisusi ¢okisinin miioyyon
edilmasinin bir ne¢o metodu vardir. Onlardan biri — miivafiq adobiyyatin analizi vo orada tosvir
edilon idaroetmo masalalorinin  secilmosidir. Belo prosedur hoyata kegirildikdon sonra
askarlanmis masalalorin siyahisi onlar1 vaciblik daracasine goro siralamaq ii¢iin menecerlora
togqdim edilir vo bunun asasinda da osas idaroetmo funksiyalar1 vo onlarin shamiyyati miiayyan
olunur. Se¢ilmis funksiyalar toplusu idaraetma sisteminin konsepsiyasini togkil edir.

Miiasir odobiyyatda kifayat godor cox idaroetmo funksiyasi miioyyan edilir. Informasiya
tohliikasizliyi izro mévcud adabiyyatin analizi asasinda e-dovlatin informasiya tohliikasizliyinin
idaro edilmasinin agagidaki funksiyalarini farglondirmok olar [33-35]:

Idaraetmonin informasiya tominat: — idaroetmo foaliyyatinin hoyata kegirilmasi {iciin zoruri
olan informasiyanin toplanmasi, emali vo analizidir.

Prognozlasdirma — sistemin goalacokdo miimkiin strukturu, xassalori vo ya faaliyyat
ganunlart haqqinda qeyri-miioyyonliyin aradan qaldirilmasi vasitssidir. Prognoz — sistemin
golocokdo miimkiin voziyyatlori, nozards tutulmus vaziyyatin alds edilmasinin alternativ yollari
vo miiddatlori haqqinda elmi osaslandirilmis fikirlordir. Prognozlasdirma vacib idaraetma
gorarlarmin gobulunda zoruri alstdir, onsuz sosial proseslorin noticalorini, golocok voziyyati,
foaliyyatin effektivliyini miiayyoan etmok miimkiin deyil.

Planlasdirma — e-dovlot maraglarinin vo otraf miihitin analizi naticasindo mogsadlor
sistemi miioyyan edilir, mogsadlor, otraf miihitin vo daxili miihitin voziyyatlori osasinda
alternativ strategiyalar islonilir vo seqilir, strategiyalarin reallasdirilmasi tgiin taktika vo
prosedurlar islonilir, onlarin asasinda operativ planlarla yerlords miivafiq islor hayata kegirilir.

Toskiletma — nazardo tutulmus moagsadlorin effektli sokilda oldo edilmasini toamin etmoak
ticlin sistemin biitlin elementlori arasinda daimi vo miivaqgati slagslorin qurulmasindan, onlarin
foaliyyat nizamimin vo sortlorinin miisyyan edilmasindon, sistemin komponentlorinin va
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resurslarinin  birlogdirilmoasindon ibarotdir. Togkiletmo — miioyyan edilmis prinsiplor Vo
yanasmalar osasinda idaroetmo sisteminin formalasdirilmasi, idaroedon vo idaro edilon
sistemloarin strukturunun miayyan edilmasidir.

Koordinasiya — sistemin mogsadloring, idaroetmoys uygun olaraq altsistemlorin
horokatlorinin razilasdirilmasi vo bu razilasmanin idaroetmo tsikli orzindo saxlanmasidir. Bir
neg¢a idaroetmo obyektinin vo altsistemlorin varligi onlarin 6zal magsadlori arasinda ziddiyyato
gotirib ¢ixarir. Bu da, 6z noévbosinds, harokstlor arasinda olagoesizliys sobob olur. Bu
ziddiyyotlorin aradan qaldirilmast — koordinasiyanin asas masaloasidir. Koordinasiya Vo
toskiletmo funksiyalarina ¢ox zaman operativ idaroetmo mosalolori ¢orgivasinds baxirlar.
Informasiya tohliikesizliyinin dévlot miqyasinda tomin edilmasi miixtolif icra hakimiyyati
orqanlari arasinda {ifiqi vo saquli qarsiliglt slagelorin inkisafini talob edir.

Nozarat — idaroetmo obyektinin vaziyystinin miioyyan edilmasini (idarsetmo obyekti
haqqinda verilonlorin 6lgiilmasi, toplanmasi, dogiqlosdirilmasi) vo verilmis effektlilik meyarlari
lizro cari vaziyystin tolob edilondon uzaqlasma doracasini giymotlondirmayi tomin edon
funksiyalar sistemidir.

Informasiya ‘tohliikasizliyinin tamin edilmasi — informasiya vo telekommunikasiya
sistemlarinin faaliyyatinin tohliikasizliyi, terrorizm, ekstremizm ideologiyalarinin yayilmasina,
zorakiligin tobligino oks tosir, konfidensial malumatlarin tohliikasizliyi iizra todbirlorin hoyata
kegirilmasidir.

Tohsil — informasiya tohliikasizliyi sahasindo zoruri bilik, bacariq vo Saristoya malik
kadrlarin hazirlanmasi funksiyasidir.

Elmi tadgigatlar — hom movcud, hom do goalocok sistem va servislorin tohliikasizliyini
tomin etmok ticiin fundamental nazari todgiqatlarin vo yeni texnologiyalarin prioritet inkisafinin
tomin edilmasidir.

Madani-tarbiyavi — informasiya tohliikasizliyi modoniyyatinin, yiiksok monaviyyatin vo
votondaslig mévgeyinin formalasdirilmasina yonolmis funksiyadir.

Ekstremal situasiyalar barasinda 2halinin - malumatlandiriimas: — bdyiik miqyash
insidentlora hazirhgin yiiksaldilmosi, reaksiya vaxtinin azaldilmasi, gozalardan sonra borpa
planinin islonmasi (mosoalon, xiisusi soraitdo milli faaliyyat plani, kiberfazada davranis qaydas,
situasiya barasindo molumatlandirma) nozardo tutulur.

Hiiqug-miihafizo — kibercinayatkarliqla miibarizo li¢iin dovlotin imkanlarinin inkisafi vo
zoruri ganunvericilik bazasiin miiayyan edilmasi nazards tutulur.

Tanzimlama — idaraetmoa sisteminin toskili vo foaliyyati prosesindo idaroetmo obyekti vo
miixtalif hilquq subyektlori tigtin macburi talablarin va prosedurlarin miisyyan edilmasidir.

Beynalxalq amokdasliq — qanunvericilik todbirlori, insidentlorin cavablandirilmasi, elmi-
todgiqatlar, aparat vo program tominatinin sertifikatlagdirilmasi vo s. kimi sahalords qarsiligh
faydali beynoalxalg amokdasligin tamin edilmasidir.

informasiya tohliikasizliyinin idaro edilmosi funksiyalari miioyyan toskilati, inzibati,
igtisadi vo sosial-psixoloji vo s. metodlarin komayi ilo hoyata kegirilir.

Sadalanmis funksiyalar idaroetma funksiyalarinin tam siyahisini ohato etmir. Onlar bir-biri
ilo gisman kasisa do bilor. Lakin sadalanmis funksiyalar da idarsetma faaliyyatinin spesifik novii
kimi e-dovlatin informasiya tohliikasizliyinin idars edilmasinin mazmunu vo predmeti haqqinda
yetorli tosovviir yaradir.

E-dovlatin informasiya tahliikasizliyinin idara edilmasi modeli

E-dovlatin informasiya tohliikasizliyinin idars edilmasinin konseptual modelinin islanmasi
zamani bu modelin asasina hansi idaroetmos konsepsiyasinin qoyulacagi aydin sokildo miiayyan
edilmalidir. Idaroetma konsepsiyasinin miioyyan edilmosi zamani praktikada yaxs1 yoxlanilmis
elmi idaroetmo metodologiyalarina asaslanmagq magsadsuygundur.
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Toskilatda oldugu kimi, e-dovlatin informasiya tohliikasizliyinin idara edilmasine doa iig
miixtalif soviyyado baxmagq olar: strateji, taktiki vo operativ. Strateji soviyyads e-dovlatin
informasiya tohliikasizliyinin miixtalif mosalalori {izro strateji siyasot miioyyon edilir, taktiki
Saviyya tohliikasizliyin idars edilmasi tigiin istifads edilon proseslors vo metodologiyalara aiddir,
operativ soviyys informasiya tohliikesizliyi vaziyystinin dinamik monitoringi, informasiya
tohliikasizliyi insidentlorinin qarsisinin  alinmasi vo aradan qaldirilmasi {izro operativ
koordinasiya masalalarini shato edir.

E-dovlatin informasiya tohliikasizliyinin idars edilmasi adaptiv olmali vo proses, sistemli
Vo situasiya idaroetms yanasmalarini birlogdirmalidir.

Proses yanasmasi idaroetmoys qarsilighh olageli idarsetmo funksiyalarinin fasilasiz
ardicilligr kimi baxir. Sistemli yanagmada toskilata doyison xarici miihit goraitindo miixtalif
mogsadlara ¢atilmasina yonaldilon insanlar, struktur, mosalalor va texnologiyalar kimi qarsiligl
olagoli elementlorin toplusu kimi baxilir. Situasiya yanasmasi o fikirdon ¢ixis edir ki, miixtalif
idaroetmo metodlarmin yararliligi situasiya ilo miioyyan edilir. Situasiya verilmis konkret
zamanda obyektin foaliyyatina shamiyyatli doaracads tesir gostoran hadisalorin (soraitin) konkret
toplusudur. Hom obyektin daxilinds, hom do onu shats edon miihitdo mévcud faktorlarin say1 o
gadar ¢oxdur ki, obyektin idara edilmasinin vahid “an yaxs1” tisulu yoxdur. Konkret situasiyada
on effektli metod verilmis situasiyaya daha uygun olan situasiyadir.

Adaptiv idaroetmo yanasmasi 0 forziyyoys osaslanir ki, idaro edilon obyektin giris
parametrlori ¢oxlugunu ¢ixis parametrlori ¢oxluguna inikas etdiron 6tiirmo funksiyasinin dagiq
formasimi qurmag olar. Belo idaroetmos metodlarmin totbiq saholori yaxsi formallasdirilan, yani
xassolori agkar olan sado idaroetmo obyektloridir. E-dovlstin informasiya tohliikasizliyi iss pis
formallagdirilan idarsetmo obyektlori sinfino aiddir. Belo sistemlorin xassolori iizro aprior yaxsi
molum deyil va ya faaliyyat prosesinda doyisir, bu sistemlar ti¢iin miixtolif elementlorin qarsiligl
tosiri, daha miirokkab sobab-natico olagolori Xxarakterikdir. Onlarin xassoalorini analitik tosvir
etmok cahdlori riyazi modellorin katastrofik miirokkablogmasina gotirib ¢ixarir.

Ogor idaroetmo obyektinin vo ya atraf miihitin malum parametrlori idaroetms obyektinin
davranisini tam vo birgiymatli miioyyon etmok {iglin kifayot deyilso, onda yalmiz giris
parametrlorini bilmoklo idaraetmo obyektino idaroetmo tosiri haqqinda garar gabul etmok olmaz.
Idaroetmo obyektin parametrlorina géra deyil, onun voaziyyatloring géra hoyata kegirilso,
obyektin davranigini daha yaxs1 miioyyan etmok olar.

Sistemin voziyyati hor bir zaman aninda sistemin malik oldugu ohomiyyatli xassolorin
toplusuna deyilir [36]. Sosial-texniki sistemlords ¢ox zaman "zaif band™ insan olur, buna goérs do
e-dovlotin  informasiya tohliikasizliyinin  vaziyystini insan faktorunu nozoro almadan
giymotlondirmok olmaz. E-dovlestin informasiya tohliikasizliyi voziyyatinin informasiya
tohliikasizliyini va onun olagalorini xarakterizo edon faktorlarin biitiin miixtalifliyini ohato edon
indikatorlar sistemi asasinda komiyyat vo keyfiyyat saviyyalorinds adekvat giymatlondirilmasi
oldugca ¢otindir. E-dovlotin informasiya tohliikesizliyi voziyystinin giymatlondirilmasini
vaziyyat siniflori miiayyan etmak vo bu siniflor {izra aparmaqg daha moagsadsuygundur.

Aprior informasiya osasinda idaroedici tosirlora idaroetma obyektinin reaksiyasi molum
olan vaziyyat siniflorini formalasdirmaq miimkiin olarsa, onda idarsedici toasirloro idaroetma
obyektinin bir sinifdon digor sinfo inikasi kimi baxmaq olar. Ogor bu miimkiin olarsa, onda
idaroetmo obyektinin voziyystlorini idaroetmo baximindan bir-birino ekvivalent voziyyatloro
bolmoak va onlara obyektin voziyyatlar sinfi kimi baxmagq olar.

Informasiya tohliikasizliyinin idara edilmasinin effektivliyinin giymatlondirilmasi

"Idaroetmoanin effektliliyi" anlayisi hololik elmi adobiyyatda aydin miioyyan edilmoyib
[36]. idaroetmanin effektliliyini bir-birini tamamlayan miixtolif meyarlar iizro giymatlondirmok
olar:

— funksional effektlilik - tadbirlorin keyfiyyatini vo naticaliliyini xarakterizo edir;
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— sosial effektlilik - votondaslarin dovlotin zomanat verdiyi hocmds xidmoatlo tomin

edilmosi soviyyosini oks etdirir;

— igtisadi effektlilik - maddi, maliyys va insan resurslarinin rasional istifads soviyyasini

gostarir.

E-dovlatin informasiya tohliikasizliyinin idaro edilmasini  giymatlondirmak iigiin
indikatorlar ~ sistemindon istifado edilmasi mogsadouygundur. E-dovlstin  informasiya
tohliikasizliyinin idars edilmasinin texnoloji, sosial, iqtisadi, hiiquqi vo insan faktorlarin
xarakterizo edon indikatorlar ¢oxlugunu miieyyon etmok, indikatorlari moqsadlarle
alagalondirmak, sarhod giymatlorindan istifado etmoklo indikatorlar1 interpretasiya etmok,
miiqayise etmak, ranqlasdirmaq olar.

E-dovlatin informasiya tohliikasizliyinin idara edilmosinin effektliliyi, ilk ndévbado,
Qorarlarin vaxtinda gobul olunmasi, mogsadouygunlugu, adekvatligt vo Qorarlarin hoyata
kegirilmasinin naticalarina géra giymatlondirila bilor. Eyni zamanda, informasiya tohliikasizliyi
insidentlorindon  vurulan ziyanin azaldilmasi, informasiya tohliikasizliyina  xarclorin
optimallagdirilmasi, informasiya tohliikasizliyi madaniyyatinin yiiksaldilmasi, informasiya
tohliikasizliyinin idars edilmasi yetkinliyinin yiiksalmasi do informasiya tohliikasizliyinin idars
edilmasi effektivliyinin meyarlar1 kimi istifado edils bilor.

Natica

E-dovlatin  informasiya tohliikasizliyinin idaro edilmosi sisteminin  qurulmasinin
timummetodoloji taloblorindon vo prinsiplorindon biri konseptual yekdillikdir, yani hom
biitovliikds, bu sistemin Oziiniin, hom do onun torkib komponentlorinin arxitekturu,
texnologiyasi, faaliyyatinin toskili vo tomin edilmosi informasiya tohliikasizliyinin idars
edilmoasinin mogsadlarini vo mosalalorini oks etdiron vahid konsepsiyanin asas miiddoalarina
uygun olaraq baxilmali vo hoyata kegirilmoalidir. Bu baximdan, e-dovlatin informasiya
tohliikasizliyinin idaro edilmasinin vacib modellarindon biri konkret detallara baxmadan e-
dovlatin informasiya tohliikasizliyinin vahid idaraetms sisteminin strukturlagdirilmig tasvirindan
ibarat olan konseptual modeldir.

Bu isdo predmet sahosinin vo informasiya tohliikasizliyinin todqiqi tizro son elmi
nailiyyatlorin analizi osasinda e-dovlatin informasiya tohliikasizliyinin idaro edilmasinin
konseptual modeli toklif edilmisdir. Toklif edilmis konseptual model onun bu vo ya diger
dovlotdo konkret gergoklosdirilmasine noazoron invariantdir. Bununla yanasi, model konkret
dovlatin xiisusiyyatloring asanliqla uygunlasdirila bilor.

E-dovlatin informasiya tohliikosizliyinin idaro edilmosinin biitiin predmet sahasinin
konseptual model soklindo gostorilmasi idarsetma masalasinin hallini shamiyyatli doaracads
asanlagdirir. E-dovlotin informasiya tohliikasizliyinin idara edilmasinin konseptual modelinin
qurulmasi universallagsdirmaya dogru vacib addimdir, ¢iinki sistemin karkasini qurmaga, onun
imumi strukturunu miisyyan etmoys imkan verir, onu sonradan olavo elementlorlo
zonginlosdirmak, tofsilati ilo islomak olar.
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KonuenryanbHasi Moesab ynpapjieHHss HHPOPMAIIHOHHOH 0€30I1ACHOCTHIO 3JIEKTPOHHOIO
rocyaapcraa

VYrpagienne nHPOPMALMOHHON 0e30MaCHOCTBIO AJIEKTPOHHOTO TOCYIapCTBA MPECTABISET COOO0i
KOMIUIEKC TPYIAHO (hOpMaIM3yeMbIX CIOKHBIX MpooOieM. Pa3zpaboTka KOHLENTyalbHOM Mozaenu B
KauecTBE IMEPBOTO IIara B PEUICHHM TAaKUX MPOOJEM sBISIETCS O4YeHb Mose3Hod. B aroit pabote
CO3/1aeTCs1 KOHLENITYaIbHasl MOJIENb YIIPABIEHUs HHPOPMALMOHHOW 0€30I1aCHOCTBIO HJIEKTPOHHOIO
rocyiapcrtsa. B KOHLENTyaJbHOM MOJEIM OIPEAEIECHbl OCHOBHBIE IOHATHUS  YIPABICHUS
MH()OPMALIMOHHON 0€3011aCHOCTBIO, LIENH, OOBEKThI, CYObEKTHl U OCHOBHbIE (D)YHKIIMU YIPABICHUS
MH(OPMAITMOHHON 0€301aCHOCTBIO0 AJIEKTPOHHOTO TOCYIApPCTBA, a Takke (PAKTOPbI BHEIIHEH H
BHYTPEHHEW Cpeibl, BIUSIONIME Ha MHOPMAIIMOHHYIO 0€30I1aCHOCTh JIEKTPOHHOI'O T'OCY1apCTBa.
Kniouegvie  cnoea:.  snexmponnoe  cocyoapcmeo,  uHgopmayuonnas — 6e30nacHocmb,
KOHYenmyaubHasi MOOelb, YNpasieHue UHGOpMayuoHHOU 6e30nacHoCmyio.

Yadigar N. Imamverdiyev

Institute of Information Technology of ANAS, Baku, Azerbaijan

yadigar@lan.ab.az

Conceptual model of e-government information security management

E-government information security management is a complex problem which is difficult to formalize.
The development of a conceptual model as a first step in the solution of such problems is very useful.
In this paper, the conceptual model of e-government information security management is proposed.
The conceptual model determines main concepts of e-government information security, e-government
information security management purposes, objects, subjects, key management functions, and external
and internal environment factors that affect e-government information security.

Keywords:  e-government, information  security, conceptual model, information
securitymanagement.
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