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E-DOVLOTIN INFORMASIYA TOHLUKOSIZLiYi UZRO KOORDINASIiYA
PROBLEMLORI

Miiasir soraitda e-doviatin informasiya tohliikasizliyini yalniz biitiin maraqli toraflorin — déviatin,
biznes sektorunun, vatandas comiyyati institutlarimin va Vatandaslarin saylarini koordinasiya
etmaklo tomin etmak miimkiindiir. Bu maqalada e-doviatin informasiya tohliikasizliyi sahasinda
koordinasiya ticiin konseptual model toKlif edilir, aktual koordinasiya problemlari analiz edilir
Va onlarin aradan qaldirilmast istigamatinda bir sira tévsiyalar verilir

Acgar sozlor: e-doviat; informasiya tohliikasizliyi; koordinasiya; koordinasiya modeli;
koordinasiya mexanizmlari.
Giris

Informasiya-kommunikasiya texnologiyalarinin (IKT) hazirki inkisaf morholosinds e-
dovlatin informasiya tohliikasizliyinin tomin edilmosi miirokkob vo multidisiplinar problema
gevrilir. E-dovlot infrastrukturu inkisaf edir vo e-xidmotlor genislonir. Eyni zamanda,
kiberhiicum texnologiyalart da tokmillasir vo onlardan istifados asanlasir. Bu texnologiyalar
noinki yiiksok ixtisasli vo yaxsi toskil olunmus istifadogi qruplarina, hotta adi istifadogiloro do
olyetorli olur. Onanavi Kiber-hiicumlar tosadiifi hodoflor segorok hiss edilon ziyan vurmaq
moqgsadi dasiyirdisa, miiasir kiberhiicumlar konkret hodofo yonolir, onlarin asas moqgsadi
miimkiin olduqca informasiya sisteminds uzun miiddot galmaq ve badniyyatli foaliyyati hiss
etdirmodon hoyata ke¢irmokdir. Bu hiicumlarin osas hoadoflori dovlot orqanlari, biznes
strukturlar1 vo onlarin vazifali soxslori, ictimai-siyasi toskilatlar, fordlordir. Eyni zamanda, dovlot
orqanlarina vo siyasi aktorlara qarsi siyasi motivli hiicumlar da artir. Miiasir kiberhiicumlar bir
¢ox hiicum vektorundan istifads edir, onlar1 hoyata kegironlor yaxsi toskilatlanirlar vo kifayat
gadar texnoloji va intellektual potensiala malikdirlor.

Bu soraitdo maraqli toroflorin effektiv omokdasligi vo onlarin faaliyyotinin koordinasiyasi
olmadan e-dovlatin informasiya tohliikesizliyinin etibarli vo dayanigli tomin edilmoasi geyri-
miimkiindiir. Informasiya tohliikesizliyi sahosindo aktual problemlori yalniz dévlotin, biznes
strukturlarinin, votondas comiyyati institutlarinin va votondaslarin saylorini koordinasiya etmaklo
hall etmok miimkiindiir.

Koordinasiya informasiya tohliikasizliyi sahasinds islarin tokrarlanmasinin garsisini almag,
informasiya tohliikasizliyi sistemlori arasinda interoperabelliyi tomin etmok, tohliikasizliyin
dayaniqli saviyyasini etibarli qiymotlondirmak tigiin do shomiyyatlidir.

Bu mogalodo e-dovlstin informasiya tohliikasizliyinin  tomin edilmasi sahasinds
koordinasiya problemlori analiz edilir. Moagalods koordinasiya anlayisinin mozmununa miixtolif
yanasmalar sorh olunur vo multi-agent sistemlordo koordinasiya modellorinin qisa icmali verilir.
Daha sonra e-dovlatin informasiya tohliikasizliyinds koordinasiya tiglin konseptual model toklif
edilir vo modelin elementlorins aid bir sira koordinasiya problemlori miiayyan edilir.

Koordinasiya anlayisi

E-dovlstin informasiya tohliikesizliyinin tomin edilmesinde meydana ¢ixan koordinasiya
problemlorini diizglin identifikasiya etmok {i¢lin limumiyyatlo, “koordinasiya” termininin
mahiyyatina nazar salmagq vacibdir.

Koordinasiya (latinca “co (cum)” — birgs va “ordinato” — nizamlama) — razilasdirma,
uzlagdirma, nizamlama, uygunlasdirma (horakatlori, anlayislari, noyinse torkib hissalorini)
monasini dasiyir.

24 WWW.jpis.az


mailto:yadigar@lan.ab.az

Informasiya comiyyati problemlori, 2014, Ne2, 24-30

Koordinasiya togkilatlarda, sosial-texniki, texniki v bioloji sistemlorde miihiim oshomiyyat
dasiyir vo onun mahiyyatini xarakterizo etmok {i¢lin miixtolif nozori platformalar vo baxislar irali
stiriilmiigdiir. Modellora garsiliqli asililiglarin idaro edilmasi osasinda koordinasiya modeli,
toskilati strukturlasdirma, istinad modeli vo multi-agent modeli aiddir.

Koordinasiyanin mahiyyatinin ilk otrafli tosvirini klassik menecment moktabinin
yaradicilarindan olan Anri Fayol (1841-1925) &éziiniin “Umumi vo sonaye menecmenti” (1916)
osorinds  vermisdir. A.Fayolun tosnifatina goro, koordinasiya menecment (idarsetma)
funksiyalarindan biridir. Koordinasiya funksiyasina ¢ox vaxt operativ menecment mosololori
cor¢ivasinda baxilir.

Toskilati sistemlordo koordinasiya — idaroetmo funksiyalarindan biridir, sistemin
maogsadlaring, idareetmoyos uygun olaraq altsistemlorin horokotlorinin uzlagdirilmast vo bu
uzlasdirmanin idaraetma tsikli oarzindo saxlanilmasidir.

Bir nego obyektin vo idarsetmo altsisteminin mévcudlugu onlarin mogsadlori arasinda
ziddiyyastloro sobab olur. Bu da, 6z ndvbasinda, obyektlorin horokotlorindo slagasizliys gotirib
cixarir. Bu ziddiyyatlorin aradan qaldirilmasi — koordinasiyanin osas masalasidir.

T. Meloun vo K. Qrovston torafindon toklif edilmis koordinasiya modelinds koordinasiya
foaliyyotlor arasindaki qarsiligl asililiglarin idars edilmosi akti kimi miioyyan edilir [1]. Asililiq
resurslarin istehsali vo istehlaki ilo slagolonmis foaliyyatlor arasindaki miinasibatlordir. Onlar
asililiglarin ti¢ ndviinii miioyyan edirlor:

o axmn astliligi — bir foaliyyot digor foaliyyatlor torofindon istifado edilon resurs istehsal
edir;

o paylagma asuliligr — bir ne¢d foaliyyat eyni bir resursdan istifados edir;

o uygunluqg asuiligi — bir ne¢o foaliyyat birlikds eyni bir resursu istehsal (istehlak) edir.

Koordinasiya termininin ‘“omokdasliq” (ing. collaboration) vo “kooperasiya” (ing.
cooperation) terminloari ilo olagasini aydinlagdirmaq da faydalidir [2].

Omoakdaglig — bir problem sahasindo osas maraqli toroflor arasinda birgo qorar qobul
edilmasini ohato edon emercent vo dinamik prosesdir. Koordinasiya vo kooperasiya omoakdasliq
prosesinin bir hissasi kimi bag vers bilor. Koordinasiya daha ¢ox formal todbirlors, kooperasiya
iso geyri-formal miinasibatlors aiddir.

Koordinasiya — togkilatlarin moévcud sobokosi arasinda rosmi institusionallagsmis formal
todbirlordir.

Kooperasiya — qaydalarin olmamasi soraitindo qarsiligh tosirlo xarakterizo olunan qeyri-
rosmi miinasibatlordir.

Multi-agent sistemlards koordinasiya modellari

Qrup davranisinin koordinasiyasini zoruri edon situasiyalar vo sobablor ¢ox miixtolifdir.
Mozmun baximindan koordinasiya subyektlorin (agentlorin) fordi moaqgsadlorinin vo davranig
variantlarinin elo razilagdirilmasma yonolib ki, bu zaman hor bir subyekt 6ziiniin faydaliliq
funksiyasinin qiymsotini yaxsilagdirir vo ya pislosdirmir, yaxud sistem, biitovliikdo, timumi
masalonin hallinin keyfiyyatini yaxsilasdirir (agor sistem iimumi global magsods malikdirso).

Miirokkob  c¢oxsoviyyoli  sistemlordo  koordinasiyanin  ii¢ baza prinsipi do
formalagdirilmisdir [3]. Onlara qarsiliqlt alagelerin prognozlasdirilmasi, hayata kecirilmosi vo
qiymatlondirilmasi aiddir. Bu prinsiplor konkret riyazi model vo konkret totbiq sahosi
corcivasindo konkret alqoritmik formaya diisiir. Onlarin arasinda on genis molum olan
koordinasiya alqoritmlori, mosalon, lokal keyfiyyst gostoricilorinin toyin edilmasina vo
razilagdirilmasina  osaslanir ki, onlarin  optimallagdirilmas1  global  gostoricinin
optimallagdirilmasina, iimumi resursun paylanmasina, ortaq doyisonlorin qiymaotlorinin
razilagdirilmasina va s. gotirib ¢ixarir. Miirakkab sistem ¢arcivasinda bu prinsiplar slavas olaraq
kombinasiya edilo bilor.
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Koordinasiya modellori soboko planlasdirilmasi vo idaroetmo metodlar istifads edilmoklo
gorar gobuletmo nozoriyyesi ¢arcivesindo vo yaxud multiagent texnologiyalarindan istifade
etmoklo islonilir.

Agent komandalarinin formalagdirilmast  vo komandalar arasinda horokotlorin
koordinasiyasi ii¢lin modellogsdirmo maosalolorindon asili olaraq asagidaki metod vo modellorin
kombinasiyasi istifads edilir [4]:

1. ononavi BDI-modellori (BDI — Belief, Desire, Intention (Inam, Azu, Niyyat)), predmet

sahasinin asililiglari ilo sortlonon agentlorin foaliyyot sxemlori ilo miioyyon edilir;

2. lokal vo ya global optimum axtaris1 zamani lokal garsiliql slagalordon istifads edon
mohdudiyyatlor osasinda paylanmis optimallagdirma metodlari;

3. qismon miisahido edilon Markov sobokolori osasinda paylanmis qorar gobuletmo
metodlar1; horokot vo miisahidslords geyri-miioyyonlik moévcud oldugda komanda isini
koordinasiya etmays imkan verir;

4. nozori-oyun modellori vo auksion modellori; diqqgsti gorar gobuletmonin bazar
mexanizmlorini istifados edon miixtolif agent komandalar1 arasinda koordinasiya
lizorindo comlosdirir.

Koordinasiya iizra taksonomiya va koordinasiya mexanizmlari

P. Storms vo T. Grant koordinasiya {i¢iin molum yanagmalari1 tosvir etmok iciin istifads
edilon bazi populyar metaforlara xas asas olamotlori oks etdiron sado taksonomiya toklif etmisdir
(Sakil 1) [10].
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Sakil 1. Koordinasiya {igiin taksonomiya va alagodar koordinasiya mexanizmlori

Koordinasiya kommunikasiyaya nozoron askar vo qeyri-agkar ola bilor. Agkar
kommunikasiya garsiliqli slagoni tomin etmak {i¢iin kommunikasiya vasitslorindon istifads edir.
Qeyri-askar kommunikasiya qarsiliql olagads olan agentlorin paylasdigi, ovvolcodon miioyyon
edilmis vo ya Oyronilmis razilagsmalara osaslanir. Koordinasiya agent davraniglarina goro
kooperativ vo raqabaetli ola bilor. Kooperativ davranis timumi ortaq mogsadi miisyyon edir.
Rogabatli davranisda ise fordi mogsadlar Ustlinliik toskil edir. Koordinasiya statik va ya dinamik
ola bilar. Koordinasiya morkozlogmis vo ya morkozlogsmomis ola bilor, bu hallarda bir (xiisusi
koordinasiya imkanlar1 olan se¢ilmis agent) vo ya bir ne¢o (mosalon, koordinasiya imkanlari olan
biitiin agentlor) subyekt qarsiliqli alagalors vasitacilik etmoaya cavabdehdir.

Bu taksonomiya osasinda koordinasiya iigiin agent davranisimi vo koordinasiya {i¢iin
kommunikasiyan1 miixtolif metaforlara inikas etdirmok olar. Masalon, togkilati (solahiyyat
strukturu, rol — kooperativ), bioloji (canlt sistemlor, koloniyalar/siiriilor, stigmerci — kooperativ)
va bazar-asasl (danisiqlar, auksion, mexanizm (qaydalar) dizayni — raqabat).

Koordinasiya miixtolif formalarda hoyata kecirilo bilor, adston, onlar1 koordinasiya
mexanizmlori adlandirirlar. Genis istifade edilon koordinasiya mexanizmlorini miixtalif siniflora
vo variantlara bolmok olar [6]: toskilati strukturlagdirma — sosial normalarin, agentin
vozifalorinin, imkanlarin, solahiyyat miinasibatlorinin, olagalorin vo nozarst axininin miioyyon
edilmosi; bazar-osaslt (danisiglar, auksion variantlar, mexanizm dizayn, arqumentasiya);
kontrakt sobokasi — menecer problemi altproblemlors bélmok vo onlarin halli {igiin podratcilarin
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axtarigi rolunu nozords tutur, tokliflori qiymatlondirir, secir vo miiqavilo imzalayir; stigmergy
(agentlor arasinda onlarin otraf miihiti vasitosilo garsiligh olage (markerlorin taninmast)),
emercent davranig/intellekt — qarisga koloniyasi, siiriilor; platformalar (paylanmig
optimallagsdirma, gorar gobuletmo nozoriyyasi, mohkomlondirma ilo 6yronma, ko-evolyasiya
va s. kimi).

Bu variantlar iizorinds alternativ qarsiligl alago protokollari/sxemlori do qurula bilor.

E-dovlatin informasiya tohliikasizliyi iizra koordinasiya iiciin konseptual model

E-dovlatin informasiya tohliikasizliyinin toamin edilmasi sahasinds koordinasiya tigiin
konseptual modelin asas elementlorina informasiya tohliikasizliyinin tomin edilmasinin maraqgl
toraflori; informasiya tohliikoasizliyinin tamin edilmosi funksiyalari; informasiya tohliikasizliyinin
tomin edilmasi tizro koordinasiya masalalori (konteksti) vo koordinasiya mexanizmlari aid edilo
bilor.

E-dovlstin informasiya tohliikasizliyinin tomin edilmasinds maraqli toraflor informasiya
tohliikasizliyi sahasinds moasul dovlat organlari, digar icra va ganunvericilik hakimiyyati
organlari, 6zal sektor, informasiya tohliikasizliyi sahasinds igtisadi foaliyyat subyektlori, elmi-
todgiqat toskilatlari, votondas comiyyati institutlar1 vo vatondaslardir.

Koordinasiya e-dovlatin informasiya tohliikasizliyinin tomin edilmasi {izrs biitiin
funksiyalarin hayata kegirilmasindo miihiim rol oynayir. Bu funksiyalardan asagidakilari nozaras
carpdirmagq olar:

¢ informasiya tohliikasizliyi sahosinds normativ hiiquqi bazanin tokmillosdirilmasi;
e-dovlatin informasiya tohliikasizliyinin monitoringi;
adekvat oks-tasir todbirlorinin goriilmasi;

Kibertohliikasizlik insidentlorinin cavablandirilmasi;
informasiya tohliikasizliyi tizra elmi-tadgiqatlar;
informasiya tohliikosizliyi sahosinds kadr hazirligs;
ohalinin informasiya tohliikosizliyi iizro maariflondirilmasi;

e informasiya tohliikasizliyi sahasinda beynalxalg omakdasliq.

E-dovlatin informasiya tohliikasizliyinin tomin edilmasi tizro koordinasiya masalalori
(koordinasiya konteksti) asagidakilardir:

e miixtalif név hiicumlarin (DDOS-hiicumlar, ziyanl proqramlarin vo spamin yayilmasi,
kibercinaystkarliq, kiberterrorguluq) qarsisinin alinmasi sahasinds qarsiliqlt slagonin
tomin edilmasi;

e informasiya tohliikkesizliyi  insidentlorinin  analizi  (tohqiqati) tizro  islorin
alagolondirilmasi;

e informasiya tohliikasizliyi sahoasindo normativ hiiquqi aktlarin (konsepsiya, siyasat,
reglament, gqaydalar, talimatlar, vahid niimunavi taloblar va s.) islanmasi;

e biitiin nazirliklorin vo idaralorin birgo todbirlor {izro islorinin koordinasiyasit (hom
timumilikds, hom doa konkret subyektlorin garsiligli slagesi baximindan);

e informasiya tohliikasizliyinin tomin edilmosi {izro Saylorin konsolidasiyasit vo milli
informasiya tohliikasizliyi tagabbiislorinin markozlogdirilmis koordinasiyast;

e kapitaltutumlu informasiya tohliikasizliyi sistemlorindon kollektiv istifadonin toskili;

e informasiya tohliikasizliyi sahosindo elmi-tadgigat vo layiho-konstruktor islarinin
koordinasiyas1 va prioritetlorin miiayyan edilmasi.

Koordinasiya mexanizmlari goriilon islor arasindaki alagalorin xarakterindon vo istirak
edon toroflordon asilidir. Koordinasiya mexanizmlarina — ganunvericiliklo miioyyan edilmis
koordinasiya orqani, koordinasiya surasi, koordinator, is¢i qruplari (daimi, miivoqgsti vo ya
operativ), kommunikasiya sistemlori, qarsiligh slages reglamentlorinin standartlasdirilmasi, birgs
layihalar, tadbirlar vo s. aiddir. Dovlat toskilatlar: arasinda koordinasiya mexanizmi idarolorarasi
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dovlet programi da ola bilor. Dovlot vo 06zal toskilatlarin faaliyystinin  koordinasiyasi
mexanizmlori (formalar1) miizakiro tolob edir. Ictimai toskilatin yaradilmasi qeyri-dovlet
sektorunun bu sahads faaliyyatinin koordinasiya mexanizmi ola bilar.

Toskilat saviyyasindo informasiya tohliikasizliyi siyasotinin hoyata kegirilmasi iizra
struktur bolmolorin  faaliyyatinin koordinasiya edilmasi ISO/IEC 27002:2005 beynalxalq
standart1 ila tonzimlono bilor (§ 6.1.2. Informasiya tohliikesizliyinin koordinasiyas).

Azorbaycan Respublikasinda informasiya tohliikasizliyinin tomin edilmasinin toskilati
strukturlar1 formalasdirilmisdir. Informasiya tohliikesizliyi sahasinds dovlat siyasatinin hoyata
kegirilmasine timumi rohboarliyi dovlot bascisi, bu moasalalor iizro foaliyystin togkilini va
koordinasiyasini iso miivafiq salahiyyat verilmis dovlot organlar1 hoyata kegirir [7].

E-dovlatin informasiya tahliikasizliyi sahasinda koordinasiya problemlari

E-dovlatin informasiya tohliikasizliyinin tamin edilmasinds koordinasiya zamani meydana
¢ixan asas problemlor asagidakilardir.

Informasiya tohliikesizliyi insidentlorinin cavablandirilmasi sahesinds maraqli toroflorin
foaliyystinin koordinasiyasinda bir sira problemlor mdvcuddur. Insidentlorin cavablandirilmasi
zamani subyektlor, adoton, reaktiv yanasmani istiin tuturlar vo bir sira Sobablordon insident
hagqqinda malumatlar1 boliisdiirmokds maraqli deyillor.

Toassiif ki, insidentlorin ugurlu hallini tomin etmok ig¢iin insident barads malumatlarin
format1 vo insident barads tolob edilon molumatlarin spesifikasiyalari sahasinds razilagdirilmis
universal standartlar mévcud deyil. Cox zaman insidentin tohqgigatina hansi taraflorin coalb
edilocayini va onlarin hansi rol alacagini avvalcodon sdylomak ¢ox ¢atin olur. ©gar informasiya
paylasimui ti¢lin proseslor vo sortlor diizgiin basa diisiilmoass, toroflor arasinda inamin olmamasi
tohqgigatin dayanmasina sabab ola bilar. Bir-birina raqib prioritetlor, ganunvericilik manealori vo
solahiyyst miinaqigolori anlasilmazliglara imkan yaradir ki, bunlar da omokdasligi daha da
cotinlosdira bilor.

Miiasir soraitdo e-dovlatin informasiya tohliikasizliyinin tomin edilmosi miivafiq oks-
kosfiyyatin aparilmasini da zoruri edir. Bu is miixtalif qurumlar torafindon aparila bilor vo kiber
oks-kasfiyyatin koordinasiya edilmasi vo dovlat toskilatlari arasinda informasiya paylagiminin
inkisaf etdirilmasi sahasinds todbirlor hoyata kegirilmolidir.

Osas problemlordon biri dovlet organlar1 arasinda effektiv koordinasiyanin tomin
edilmasidir. Togkilat modeli osasinda idaralorarasi koordinasiya modelino do baxilir [8]. Milli
miqyasl kiberhiicumlar zamani dovlat organlarinin faaliyyatinin koordinasiyasi ti¢iin miivafiq
potensialin yaradilmasi da aktual problemlordan biridir [9].

Dovlat organlar ilo 6zol sektor arasinda informasiya tohliikasizliyi sahosindo effektiv
koordinasiyanin qurulmasi xiisusilo vacibdir. Dovlat tarafindan istifads edilon sistemlarin va
kritik infrastrukturun bir ¢oxunun sahibi va ya operatoru 6zal sektordur. Ozal sektor informasiya
tohliikasizliyinin tomin edilmasinds do daha ¢evikdir vo yiiksok ixtisasli miitoxassislori daha
asanligla calb eds bilir.

Analizlor gostordi ki, 2005-ci ildo ABS-da bas vermis Katrina qasirgasi zamani1 dovlot
orqanlar1 arasinda meydana ¢ixan koordinasiya problemlori informasiya paylasimi
problemlorindon vo inamin olmamasindan qaynaqlanirdi [10]. Buna goéra dovlet organlari
arasinda qarsiliqlt alago reglamentlorinin standartlasdirilmasi, formal informasiya paylagiminin
mioyyan edilmasi vo geyri-formal informasiya paylasiminin tosviq edilmoasi do aktual
problemlordandir [11].

Informasiya tohliikesizliyi sahasindo beynalxalq amokdasliq bir sira dovlot toskilatlari, 6zal
sektor tomsilgilari vo ictimai toskilatlar torafindon miixtalif beynolxalq teskilatlar ¢orgivasinda
hoyata kegirilir (BMT, NATO, Avropa Surasi, FIRST, internet idaragiliyi lizro beynolxalq
forumlar vo s.). informasiya sferasinda milli maraglarin qorunmas: iigiin bu sahodo beynalxalq
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omokdasliq tizro dovlat organlarimin idaralorarasi koordinasiyasi vo onlarin biznes sektoru vo
Votondas comiyyati ilo slagslorinin inkisafi vacib mosalodir.

Votondas comiyyeti strukturlarinm (ictimai qruplar, KiV, bloggerler vo s.) informasiya
tohliikasizliyi sahosindo hadisalorin  obyektiv isiglandirilmasina, informasiya tohliikasizliyi
todbirlorinin hayata kegirilmasino, dovlot organlarinin informasiya tohliikasizliyi sahasinda
vozifolorinin icrast zamani onlarin foaliyyati tizorinds ictimai nozaroto colb edilmasi
koordinasiyanin tokmillasdirilmasine yardim eds bilar.

E-dovlatin informasiya tohliikasizliyinin tomin edilmasinds koordinasiya mexanizmlarinin
hoyata kegirilmasi ti¢iin mithiim ohomiyyat dasiyan tadbirlordon biri ham elektron molumat
miibadilasi istirak¢ilarinin, hom do onlarin malik olduglar1 salahiyyatlorin tasdiq edilmasini
tomin edon identifikasiya infrastrukturunun yaradilmasidir. Bu sahado elektron imza
texnologiyasinin, eloca do digor identifikasiya vo autentifikasiya texnologiyalarinin (biometriya,
RFID, strix-kodlar va s.) istifadasinin genis perspektivlari vardir.

Natica

E-dovlatin informasiya tohliikasizliyinin etibarli tomin edilmasi ti¢lin dévlat organlarinin
foaliyyatinin koordinasiyasi vo onlarm biznes sektoru, votondas comiyyati vo KiV-lo somarali
qarsilighi alagesi tomin edilmalidir. E-dovlot texnologiyalari inkisaf etdikco informasiya
tohliikasizliyinin tomin edilmasinds koordinasiyanin rolu artacaqdir. Koordinasiya paylanmis
resurslarin vo foaliyyatlorin inteqrasiyast mexanizmlorinin istifadesine asaslanir. Bu inteqrasiya
hom eynisaviyyali struktur elementlorini “qosmaqla” tfiiqi istigamotds, ham do salahiyyatlor
sistemini yuxaridan asagl yayaraq saquli istigamotdo hoyata kegirilir. E-dovlatin informasiya
tohliikasizliyinin tomin edilmosi strategiyasinin islonmasinds, Qorarlarin gobul edilmasindo,
informasiya tohliikasizliyi todbirlorinin planlagdirilmasinda vo hoyata kegirilmosinds biitiin
maraqlt toroflorin calb edilmosi vo onlarin foaliyystinin sinxronlagdirilmast vo koordinasiyasi
tictin miixtalif mexanizmlar istifads edilmalidir.
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IIpo6saembl KoopaAMHALMH AJ151 ”HPOPMAIIHOHHON 0€30MIACHOCTH 3-TOCYIaAPCTBA
Nudopmanmonnyro 6€301macHOCTh 3-TOCYIapCTBA B COBPEMEHHBIX YCIOBUSIX MOKHO 00€CTIEUNTh
TOJNIBKO TpH JPQPEKTUBHON KOOPAMHALMUU YCUIUN BCEX 3aMHTEPECOBAHHBIX CTOPOH —
rocymapcTBa, OM3HEC-CeKTOpa, HHCTUTYTOB TPaXkKIaHCKOTO O0IIECTBa U IpaxaaH. B aToii padore
npenjiaraeTcsl KOHIENTyaldbHass MOJENb /i KOOpIMHAIMKM B 00IacTd HH(DOpPMAMOHHOU
0€30MacHOCTH 3-TOCY/IapCTBA, AHATM3UPYIOTCS aKTyaJlbHbIE MPOOJIEMbl KOOPAUMHAIIMU U JTACTCs
pAI peKOMEHAALNI, HAPABJICHHBIX HA UX YCTPAHEHHUE.

Knwuesvie cnosa: 3-cocyoapcmeo; ungopmayuonnas 6e30nacHocms, KOOPOUHAYUs, MOOelb
KOOPOUHAYUU, MEeXAHUIMbL KOOPOUHAYUU.
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Coordination problems in information security of e-government

Information security of e-government in modern conditions can be ensured only if efforts of all
stakeholders - government, business sector, civil society and citizens are effficiently coordinated.
The paper proposes a conceptual model for the coordination of information security of e-
government, analyzes actual problems of coordination and makes a number of recommendations
aimed at their elimination.

Keywords: e-government; information security; coordination; coordination model; coordination
mechanizms.
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