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KiBERQOSUNLAR: FUNKSIYALARI, SILAHLARI VO KADR POTENSIALI

Olkalor arasindaki miinagisalor kiberfozaya da kegir va virtual mokanda ham siilh, ham do
mithariba dovriinda amoaliyyatlar aparmaq iigiin  xiisusi qosun névilari — kiberqosunlar
yaradilmaga baslayw. Bir swra olkalarda milli informasiya tahliikasizliyini tomin etmok igiin
kiberqosunlar méveuddur va ya yaxin illorda yaradilmasi planlagdirilir. Bu isdo kiberqosunlarin
formalagdirilmasi problemlori tadgiq edilir. Kiberqosunlarin yaradilmasimin asas aspektlori,
kiberqosunlarin maqsadlori Vo funksiyalari, kiberkomandanhgin struktur-togkilati modellori
arasdirilir, kiberqosunlarin silah arsenali va kadr potensiali, inkisaf etmis élkalorin bu sahada
tocriibasi analiz edilir. Kiberqosunlarin va Kibertahliikasizlikla alagali digor doviat tagkilatlarinin
faaliyyatinin koordinasiyas: va beynalxalq amakdasiig masalalari da miizakira edilir.

Acar sozlar: informasiya miiharibasi; kibermiihariba; kibermiidafia; kiberqosun, kibersilah,
kiberkomandanlgq.
Giris

Qloballasmanin hazirki moarhalasinds dovlstloraras: ziddiyyatlorin vo miinaqisolorin faal
sokilda informasiya fozasina kegirilmasi, informasiya garsidurmalarin yaradilmasi vo idars
olunmasi, genigmiqyasli informasiya miiharibolorinin aparilmasi miisahide olunur. Qlobal
informasiya fozasinin bir hissasi olan kiberfoza da siirotlo harbilosdirilir, horbi vo miilki hadafloro
kiberhiicumlarin say1 kaskin surotdo artir vo kibermiiharibolor miiasir miiharibo arsenalina daxil
olur [1, 2]. 2007-2008-ci illords ilk dovlatlorarasi kigikmiqyash kibermiiharibalor (Estoniya va
Giirciistana qars1) bas vermisdir [3, 4].

Olkonin horbi, igtisadi, diplomatik, siyasi, modoni vo bioloji suverenliyi ilo yanasi
informasiya suverenliyinin tomin edilmasi do milli tohliikesizlik masalasina gevrilir [5]. Bazi
dovlatlor artiq informasiya fazasii (hava, quru, doniz vo kosmosla yanasi) xiisusi doyiis
meydani hesab edirlor. Dovlatlorin kibermiiharibs tohdidlorine qarst gérdiiyii todbirlardon biri do
xiisusi qosun noviiniin — kiberqosunlarin yaradilmasidir [6]. Kiberqosunlar silahli giivvalorin
torkibinds harbi kibertohdidlorlo miibarizo aparmagq tigiin formalagdirtlir.

Kiberqosunlarin yaradilmasina 2000-ci illordo ABS-da baglanilmasi malumdur va bir ¢ox
6lko yaxim illords foaliyysto tam hazir kiberqosunlar formalasdirmagi planlagdirir [7]. Bozi
molumatlara goro, diinyanin 140 6lkasindos kiberqosunlarin yaradilmasi vo ya genislondirilmasi
tosabbiislori vardir. Onlarin bir ¢oxu hiicum xarakterlidir. Horbi baximdan kibermiiharibalor
calbedici vo sirniklondiricidir: 6z osgorlorini risk altinda qoymur; tocaviizkarin izino tam
ominlikls diigmok miimkiin deyil; hiicumun monbayi saxtalasdirila bilor vo siibho yeri galmadan
miioyyanlogdirmok miimkiin olmur [7].

Bu isdo kiberqosunlarin formalagdirilmasi problemlori analiz edilir, inkisaf etmis 6lkalarin
Vo beynolxalg harbi toskilatlarin bu sahado tocriibasi agiq moalumatlar osasinda arasdirilir.
Kiberqosunlarin yaradilmasimin osas aspektlori, kiberqosunlarin moagsodlori vo funksiyalari,
kiberkomandanligin struktur-toskilati modellari, Kiberqosunlarin silah arsenali va kadr potensiali
analiz edilir. Olkonin kiberfozada suverenliyini miimkiin qodor tam tomin etmok iiciin
kiberqosunlarin formalagsdirilmasi vo inkisafi sahasindo beynolxalg omokdasliq mosalalori
miizakirs edilir.

Osas anlayislar va terminlor

Kiberqosunlarin magsad va funksiyalarin1 daqiq miioyyan etmak iigiin bir sira anlayis vo
terminlarin avvalcadon razilagdirilmasi zoruridir (“termin” anlayisi latinca “term” — sarhad, hadd
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sOziindon yaranmisdir). Magalonin galan hissasinds asagidaki terminlor sistemindon istifads
edilocak [8]:

Kibersilah — informasiya texnologiyalarina osaslanan digar sistemlorin strukturuna vo
omoaliyyatlarina ziyan vurmaq tiglin yaradilmis, informasiya texnologiyalarina asaslanan sistem
(aparat, program tominati vo kKommunikasiya miihitindoan ibarat olur).

Kiberinsident — informasiya sisteminin strukturunda vo omoliyyatlarinda yolverilmoz
konaragixmalara sobab olan (vo ya ola bilon) hadisslordir. Kiberinsidentlor gosdon va ya
tosadiifon toradilo bilor. Kiberinsidentlorin aktorlar1 (taraflori) fardlor, ford qruplari, sirkatlor va
ya dovlatlor ola bilor. Bir-birina kibersilahlarla hiicum edon toroflorin biitiin miimkiin
kombinasiyalart miixtalif ssenarilori oks etdirir, onlar1 tasirindon asili olaraq kibercinayat amali,
sonaye casuslugu, Kiberterrorizm, kibermiinaqiso va (kiber)miiharibs adlandirmaq olar.

Kiberhiicum — kiberinsident yaratmaq ti¢lin informasiya sistemlarina garsi kibersilahin vo
ya kibersilah kimi istifads edilo bilon sistemin gosdon istifadasidir.

Kibercasuslug — hodof sistemin konfidensialligini pozmaq {igiin kiberhiicumlarin
istifadosidir.

Kibermiinaqisoa — siyasi magsadlora nail olmagq {igiin kiberhiicumlarin istifadasidir (hadof
sistemlorin tamlhigina vo olyetorliliyino qarsi yonalmis hiicumlar daxil olmalidir). Burada
kibermiinaqiso anlayisi dar monada isladilir. Genis monada kibermiinaqiso dedikdo,
timumiyyatlo, listiinliik gazanmagq tigiin kiberfozadan istifado edilmasi nozardo tutulur.

Kibermiinaqiso gedisindo ii¢ osas amoaliyyat: ¢okindirmo, garsisini alma vo ragomsal
meydanda miinaqgisolorin halli nazords tutulur. Lakin bozi 6lkalor virtual fozada bas veran
miinaqisalora adi miiharibalords gobul edilmis metodlarla adekvat cavab verilmasi variantini da
istisna etmirlor.

Kibermiiharibo — Olkolor arasinda kibermiinaqgisadir, yani kibermiiharibo — Kiberfozada
harbi omoliyyatlardir. Buraya hom harbgilarin dévlstin silahli giivvalarine garsi doyiis hiicumlari
(masalan, diismoanin kritik vacib rabito kanallarinin siradan ¢ixarilmasi), hom do miilki shaliya
qarst olan hiicumlar daxildir. Kibermiihariba anlayisi 2007-ci ilin yazinda Estoniyada ABS
sofirliyinin, Estoniya nazirliklorinin, banklarmin, KiV-in serverlorino olan hiicumlardan sonra
genis islonilmoays bagland: [3].

Qeyd edok ki, “kibermiihariba” daha genis anlayis olan “informasiya miiharibasi”
anlayiginin, “kiberqosun” iso “informasiya qosunlar1” anlayiginin torkibino daxildir.

Informasiya miiharibasi qarsi torofin informasiyasina, informasiya prosesloring vo
sistemlorino zoror vurmagqla informasiya stiinliyii oldo etmok, qarsi torofin igtisadi vo horbi
potensialini alo kegirmok, ictimai siiura informasiya tosiri gostormoklo insanlarin davraniglarini
doyismok ugrunda hoyata kegirilon mogsadyonlii foaliyyotdir [9]. Martin Libiki informasiya
miiharibasinin yeddi formasini gostorir [10]: (1) komanda-nozarot kanallarmma yonolmis
informasiya hiicumlari; (2) kosfiyyat miiharibasi; (3) elektron kommunikasiya vasitolorina qarsi
miihariba; (4) psixoloji miihariba; (5) haker miiharibasi — qarsi torofin miilki obyektlorina
yonalmis virtual diversiya omaliyyatlari; (6) iqtisadi informasiya miiharibasi; (7) kibermiihariba
— sistemin fiziki gostariciloring, sobokonin vo kompiiterin normal isini tomin edoan obyektlora
yonalmis amaliyyatdir.

Kicik komandalardan kiberqosunlara dogru

Kiberqosunlarin inkisafi ti¢lin zomin ki¢ik komandalarin - haker komandalarinin, “qirmizi”
Vo “mavi” komandalarim vo CERT komandalarinin (Computer Emergency Response Team)
meydana ¢ixmasi vo inkisafi ilo hazirlanmisdir [11]. Horbgilor informasiya tohliikasizliyi
mosalalorinin  halli {igiin bu komandalarin xidmatlorindon istifado edirdilor. Problemlor
miirokkablosdikca Vo miqyasi boyiidiikca kiberqosunlarin yaradilmast masalasi giindoma galdi.

Kiberqosunlarin statusu holalik tam miiayyan edilmayib. Cox vaxt onlar mévcud qosun
novlorindon heg¢ birino aid edilmirlor vo onlar1 osas vozifasi kibertohliikolorlo miibarizo
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aparmaqdan ibarat olan yeni qosun novii hesab edirlar [5,6]. Kiberqosunlarin ayrica qosun novii
kimi formalasdirilmasi proseslori resurs vo kadr tominatinin, doktrinal vo strateji bazasinin
yaradilmasimi talob edir. Kiberqosunlarin formalasdirilmasi iiglin daha ¢ox ABS Miidafio
Nazirliyina moxsus DOTmLPF (Doctrine, Organization, Training, Material, Leadership and
education, Personnel and Facilities — Doktrina, taskil, trening, material, rohbarlik, tohsil, soxsi
heyat vo qurgular) yanasmasindan istifads edilir [7].

Adaton, olkolorin kiberqosunlar sahasinds agiqlanan strategiyalari miidafio xarakterlidir,
kibermiinaqiso gedisindo 1ii¢ osas omoliyyat: ¢okindirma, gqarsisim1i alma vo Kiberfozada
miinaqisalorin halli nazards tutulur. Lakin bazi 6lkalor kiberhiicumlara adi miiharibalorda gabul
edilmis metodlarla adekvat cavab verilmosi variantimt da istisna etmirlor (hiicum
kiberamaliyyatlar izro ABS Prezidentinin Direktivi — Presidential Policy Directive 20) [12].

Kiberqosunlarin osas vazifasi — harbi sistemlara yonoslon kiberhiicumlarla miibarizo kimi
miioyyan edilir, onlar ¢ox zaman CERT qurumlari kimi togkil olunurlar. Lakin forqli yanagmalar,
fargli funksiyalar, amaliyyatlar (hotta Kibercasuslug da daxil olmagla) haqqinda malumatlar da
vardir. Masalon, ABS kiberqosunlarinin asas vazifasi bu 6lkanin harbi kompiiter sabokalorinin
idaro edilmosi vo miidafissi, kibermiihariba amaliyyatlarinin morkazlosdirilmis qaydada hayata
kecirilmasidir.

Miiasir horbi texnika vo silahlarda, qosunlarin idars edilmasi sistemlorinds informasiya
(kompiiter) texnologiyalar1 genis istifado edilir. Horbi texnikada xarici elektronikanin genis
istifado edilmosi, onlarda gizli ol yerlorinin qoyulmasi ehtimali miiasir silahlarin “Axilles”
dabanidir. Kiberqosunlarin vazifalorina kiberhiicumlarin garsisinin alinmasi ilo yanasi, zorarli
program tominatinin askarlanmasi vo harbi avadanliqda gizli ol yerlorinin axtarilmasi da daxil
ola bilor. Bazi dovlstlorin kiberqosunlarinin funksiyalarina potensial diismon qosunlarinin idara
edilmasi sistemlarinin isini tamamilo pozmag tadbirlori do daxildir.

Kiberqosunlarin silah arsenah

Kiberqosunlarin silah arsenalini iki qrupa bolmok olar: adi kibersilahlar vo gabaqcil
kibersilahlar.

Adi kibersilahlara kiberhiicumlarin hoyata kegirilmasinin hoayat tsikli ii¢iin Martin
Lockheed sirkoti omokdaslariin toklif etdiyi kiberzorbs zoncirindoki [13] biitiin amaliyyatlari
yerina yetirmak ti¢iin nozords tutulmus haker alotlorini aid etmak olar ki, onlarin oksariyyati
Internetdo olyetordir. Bu arsenala hazirda yiizlorlo alot daxildir (masolon, BackTrack Linux
paketindo 300-don artiq agiq kodlu tohliikesizlik aloti vardir). Yeni alatlor son illor hakerlorin
illik BlackHat konfranslar1 ¢orgivasindo BlackHat Arsenal todbirlorinde niimayis etdirilir.
Burada yalniz bir ne¢o genis yayillmig aloti gdstormok istordik: eksployt platformas: Metasploit
(qrafiki interfeys tg¢lin agiq kodlu Armitage); parollarin sindirilmas: (HashCat; Cain&Abel);
sniffer (WireShark); simsiz sobokalora hiicum (Wifite); sosial miihondislik alati (SET); veb
programlarda bosluq skaneri (OWASP ZAP — Zed Attack Proxy Project); saboka skaneri (NMap);
bot saboko alati Black Energy 2 (2008-ci ilds Giirciistana qars1 kiberhiicumlarda istifads edilib,
2-ci versiyada bir ¢ox funksiya — spam gondorilmasi, malumatlarin olo kegirilmasi, proksi-server
olavo edilib).

Qabagqcil kibersilahlar onlarin agkarlanmasini vo aradan qaldirilmasimi shamiyyatli
doracada ¢atinlosdiran asagidaki bir sira xiisusiyyatlori ilo adi viruslardan va troyanlardan
farglonirlor:

= zororli proqramlarin formasini 6z-6ziins doyismasi;

= elektron sxemlari mohv etmok imkanlarz;

= zororli programlarin 6z-6ziinii sifrlomasi (desifrlomasi);

» simsiz sobokalori konardan pozmaq imkanlart;

* genis yayllmis kommersiya proqram tominatinin agiqlanmamis bosluglarindan istifade

edilmasi.
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Qabagqcil Kibersilahlardan kritik infrastruktur obyektlorinin va kritik texnoloji proseslarin
idaroetmo sistemlorino — SCADA (Supervisory Control and Data Acquisition dispetger nazarati
Vo verilonlorin toplanmasi) sistemlarina kiberhiicum vo kibercasusluq ii¢iin nozords tutulmus
alotlori diqgate almaq lazimdir. Comiyyat elektrik, su tochizati, nagliyyat, rabits, bank va s.
infrastrukturundan yiiksok doracads asilidir. Bu Kritik infrastruktur obyektlori SCADA sistemlori
vasitasilo alyetorlidirlor vo onlara istonilon yerdon qosulmaq miimkiindiir. Noticads, hatta
Internetdon dolayzsi ilo istifads edonlor da tosire maruz galirlar.

Kritik texnoloji proseslori hodoafs alan an mashur zararli program 2010-cu ildo Belorus
antivirus sirkoti BlokAda torofindon askarlanmis Stuxnet virusudur. Stuxnet virusu ilo 2010-cu
ilda Iranin niive morkazlori hadofs alinmisdi. Aparilan analizlor naticasinds virusun 2009-cu ildo
yazildigi, 4 odod O-giin boslugundan istifado edildiyi vo virusun flos disklorlo yayildigi
askarlanmigdi [14].

Stuxnet askarlandiqgdan sonra niivo enerjisi morkozlorino vo ya kritik infrastruktur
xidmatlari gostoron digar sanaye idaroetmsa sistemlorine yonolik hiicumlar edon, yaxud moaxfi
molumatlar1 ogurlayan miikommal kibercasuslug alotlori (Advanced Persistent Threat, APT)
kimi bilinan digar viruslar da (Duqu, Flame, Gauss) askarlandi. Duqu virusu e-pogtla yayilirdi
vo Microsoft Word proqramindaki bir tohliikesizlik boslugundan istifado edorok Irandaki niive
morkazlarina aid molumatlari toplayirdi. Duqunun yaradicilart ya Stuxnet virusunun yazarlari ilo
eynidirlar, ya da Stuxnet virusunun ilkin kodunu arasdirmaq imkanlar1 olmusdur.

Flame virusu Stuxnet ilo miiqayisodo dofolorlo miirokkob qurulusa malikdir, onun 2010-cu
ilin avqustundan foal iso basladigi toxmin edilir. Flame sizdigi kompiiterdo gizlonmok iigiin
Oziinii 5 miixtalif sifrloma alqoritmi ils sifrloyir. 20 miixtalif moduldan ibarat olan Flame 20 MB
hacmindadir. Iran CERT-inin (Maher) verdiyi molumata gore, 43 antivirus onu askarlaya
bilmomisdi. Bu virus insan torofindon analiz yolu ilo tosbit edilmisdi. Kaspersky Lab
ekspertlorina goéra, virusun sifrlarinin ¢oziilmasi illorla vaxt talob edir [15].

Gauss miioyyan Olkolordon boyiikk hacmds bank va maliyys molumatlari ogurlamaga
yonolib. Tohliikosizlik ekspertlori virusun layiholondirilmasina vo proqramlagdirilmasma 5 il
vaxt sorf edildiyini, yiiksok ixtisasl bir komanda torofindon hazirlandigini vo arxasinda miitlog
bir dovlatin durdugunu irali stirtirlor.

Stuxnet virusunun vo onun ardicillarimin (Flame, Gauss, Duqu) analizi gostorir ki, bu
zororli proqramlart hansisa haker qrupu deyil, dovlot dastokli togkilat(lar) yaradib. Bels viruslarin
hazirlanmasina on milyonlarla dollar vasait sarf edildiyi giiman edilir. Bundan basqa, bu viruslar
0 godor miirokkobdirlor ki, onlart miitoxassislorin boyiik qrupu bir nega il (mosalon, Gauss — 5 il)
arzinds hazirlaya bilordi [15].

“Elderwood layihasi” kibersilahlarin sonaye iisulu ilo hazirlanmasini vo eyni zamanda,
kiberfozada kosfiyyat vo kiberhiicumlarin avtomatlasdirilmasini tosdiq edir [16].

Symantec firmasimin “Elderwood layihasi” ilo olagsli hazirladigi hesabatda istifado edilon
0-giin bosluglarinin saymin nisbaton ¢ox olmasi Elderwood platformasimin forglondirici
xususiyyoti kimi gostorilir [16]. Bir ¢ox hiicumda eksployt kodunun haradan gétiiriilocayini
miloyyon edon doyisono “Elderwood” adi wverilir. Bu soabobdon platforma vo layihaya
“Elderwood” ad1 verilmisdir.

Bundan basqa, kiberfozanin dinamik goboko infrastrukturunda real vaxt rejiminda
irimigyash hiicum omoliyyatlarinin islonmasi, planlagdirilmasi vo hoyata kecirilmasine imkan
veran yeni texnologiyalarin yaradilmasi sahasinds genismiqyasli elmi-praktiki islor do aparilir (X
Plan1). ABS Miidafia Nazirliyi DARPA torafindon islonib hazirlanan va son illor arzinds hayata
kegirilon X Plan1 sirf texniki moagsadlarls yanasi, kibermiiharibalorin tabistinin, strategiyalarin vo
fundamental taktikalarin islonmasini do nozords tutur [17]. Kibermiiharibo meydaninda
tistlinliiyli tomin etmok {igiin asagidaki dord asas istigamota xiisusi fikir verilir:

1) kiberamaliyyatlarin planlasdirilmasi tigiin avtomatik analiz metodlarinin isloanmoasi;

2) kiberomoliyyatlarin avtomatik idars edilmasi texnologiyalarinin yaradilmast;
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3) diismon miihitdo konkret omoliyyatlarin aparilmasi ti¢cin amaliyyat sistemlorinin va
spesifik platformalarin inkisaf etdirilmasi;
4) kiberdoylis meydaninin iri miqyasda interaktiv vizuallagdirtlmasi.

Olkalarin kiberqosun potensial

Simali Koreyanin kiberqosun potensialinin analizino aid bir neg¢o agiq manba malumdur
[18]. Bu 6lkanin kiberqosunu bir nega kiberbolmads (Office 91, Unit 121, Lab 110, Unit 35, Unit
204) toskil olunmus 3000 elit hakerdan ibaratdir.

Office 91-in Simali Koreya hakinqg omoliyyatlarinin bas qorargahi olmasi giiman edilir,
hakerlarin oksariyyati Unit 121-0 moxsusdur, haking va sabokalara sizma amaliyyatlarinin ¢oxu Unit
121 torofindon hoyata kegirilir. Onun amaliyyatlar1 Simali Koreyadan konarda hayata kegirilir vo
xaricdo, xtisuson do Simali Koreya sarhadine yaxin Cin soharlorinds yardimer ofislori var.

Lab 110 adlanan bdlma do oxsar amaliyyatlar1 yerina yetirir. Hakimiyyatin diger qollarinin
tabeliyinds do bir neg¢a kiberbdlma vardir.

Unit 35 Kkiberagentlorin tolimi i¢iin cavabdehdir vo anlasildigina goro olkadaxili
kibertohqiqatlar1 vo amaliyyatlar: idars edir.

Unit 204 onlayn casusluq va psixoloji miiharibado istirak edir.

Office 225 Conubi Koreyada islayacok agentlorin tolimini hoyata kegirir, bazon onlarin
isindo Kiber komponent do ola bilor.

Simali Koreya 2009-cu ildo Conubi Koreyaya 6 boyiikk kiberhiicum togkil etmisdi ki,
vurulan zarar 780 milyon dollar hacminds giymatlondirilirdi. Buna cavab olarag, 2010-cu ilds
Conubi Koreyada kibermiidafio komandanligi yaradilib. Conubi Koreya 6z kiber-miidafio
bolmasinin sayini iki dofs artiraraq 2030-cu ildo 1000 nofars ¢atdirmagi planlasdirir.

Cin holo 1999-cu ildon soboko miiharibalorino hazirlasmaga baslamisdi. Cinin Amerika
sirkatlorinin istehsal texnologiyalarinin ogurlanmasma yonolmis haker foaliyyoti iki 6lko
arasinda ¢oxdan miibahisa monbayidir. Amerika ekspertlori Cinin iqtisadi casuslugu naticasinda
vurulan ziyanin 300 milyard dollardan artiq oldugunu bildirirlor. Bozi KIV bas veranlori “soyuq
kibermiiharibs adlandirir”. Cin Amerika sirkatlorina garsi kibercasusluq vo hamin 6lkanin kritik
infrastrukturlarina kiberhiicum ittthamlarmi israrla rodd edir. Ekspertloro goro, hazirda Cin
kiberordusu 6 mins yaxin hakerdon ibaratdir [19].

Cin Xalq Azadliq Ordusunun elmi-todgigat institutu torafindon 2005-ci ildo nasr edilmis
“Horbi strategiya elmi” (The Science of Military Startegy) ensiklopediyasinda ilk dofo
kiberqosunlar Cin Xalq Respublikasinda qosun ndvlori arasinda gostorilir [20]. Ensiklopediyada
Cin kiberqosunlar1 3 sinfo ayrilir. “Horbilosdirilmis xiisusi kompiiter qosunlari’”’nin vazifasi
Kiberhiicumlardan miidafio vo kiberhiicumlarin hoyata kecirilmasidir. Ikinci sinfa “soboko ddyiis
omoaliyyatlar1” yerino yetirmok hiiququ verilon miilki miitoxassislor daxildir (20 mins yaxin
“vatonparvar-haker”). Nohayat, t¢ilincli sinfo hokumoto aid olunmayan “konar elementlor”
daxildir ki, onlar1 sobokalords ziyanli harokatlorin yerino yetirilmasi tigiin soforbar etmok olar (2
milyona yaxin agent).

Israil hoyati shomiyyotli infrastrukturlar1 kiberhiicumlardan qorumaq magsadi ilo ragomsal
“Damir Qiibba” yaratmaq planini hayata kegirir, bura shamiyyatli resurslar investisiya edir. Milli
program ¢ar¢ivasinds 16-18 yash istedadli sagirdlor tigillik kurslarda kiberhiicumlarin garsisini
almaq sanatino yiyalonirlar.

Ispaniya kibermiidafio komandanligmin torkibindo tam funksional voziyyastdo 70
miitoXassisin  olmas1 nozords tutulur (Madrid yaximlhigindaki Retamares horbi bazasi).
Kiberkomandanliq silahli qiivvelords informasiyanin tamliginin vo konfidensialliginin tomin
edilmasina cavabdehdir vo informasiya tohliikasizliyi insidentlorinin emali morkazlorinin
foaliyyatini koordinasiya etmaya va yoénlondirmays masuldur.

ABS xiisusi xidmotlori vo harbi strukturlar1 arasinda kibertohliikasizlik sahosinda
salahiyyatlor ugrunda ciddi ragabat mévcuddur. Horbgilarin kiberfozada biitiin faaliyyatini tamin
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etmoyi 6z tizorino gotiiron birlosmis kiberkomandanligin yaradilmasi vozifasi holo 2002-ci ilds
Strateji komandanliga tapsirilmisdi, lakin sobokada harbi amoliyyatlarin aparilmasi faktiki olaraq
Horbi Hava Qiivvalorinin (HHQ) tizarinds idi vo 2007-ci ildo HHQ bazasinda (Barksdeyl,
Luiziana) ilk kiberkomandanliq yaradilmisdi.

HHQ-nin bels askar dominantlhigi digar qosun névlarinin strukturlarmda gabul edilmirdi. Uzun
diskussiyalardan sonra asas qosun ndvlarinin funksiyalarini inteqrasiya edon va qarsiligl slagslarini
tomin edon inteqrativ strukturun yaradilmasi gorara alindi vo 2009-cu ilin iyununda ABS Strateji
Komandanliginin tabeliyindo bu 6lkanin kiberkomandanligi (US CyberCom) yaradildi. Onun osas
vazifosi ABS vo miittafiglorinin kiberfozada faaliyyotinin sarbastliyini tomin edan vo diismon
Olkalorin  sorbast foaliyystini  mohdudlagdiran omaliyyatlarin  hoyata kegirilmosidir. ABS
kiberkomandanliginin struktur-tagkilati modeli digar 6lkoalor igiin niimuns ola bilar.

US CyberCom 2013-cii ildo kiberqosunlarin sayin1 5 dofo artiraraq 900-don 4900-o
catdirmagi planlasdirirdi. ABS-da Kiberqosunlarin inkisafinda novboti addim kibermiiharibo
kosfiyyat moarkazinin yaradilmasidir (Cyber Warfare Intelligence Center).

Rusiyada ordunun informasiya tohliikaesizliyina cavabdeh kiberkomandanlhigin ABS vo
NATO modelins uygun yaradilmasi 2014-cii ilo planlagdirilmisdi (bazi monbalor bu miiddatin
2016-c1 ilo qgodor uzadilmasimi gosterir). Kiberqosunlarin riyaziyyatgilar, proqramgilar,
miithandislor, kriptograflar, rabitagilor, radio-elektron miibarizo miitoxassislori, torciimagilar va
digor yiiksok ixtisasli miitoxassislorlo komplektlosdirilmasi nazards tutulur. Eyni zamanda,
Amerika toskilati DARPA-ya oxsar perspektiv miidafis todqigatlari fondunun yaradilmasi iizra do
islorin aparilmasi agiq matbuatdan molumdur.

2008-ci ildo Tallindo NATO Kibermiidafio Moarkozi quruldu vo ona beynalxalg horbi
toskilat statusu verildi. Qeyd edok ki, 2009-cu ildo NATO “kibertohliikosizlik” terminindan
“kibermiidafia” terminino kegdi vo Kiberlayihalora ayrilan biidconi 40 dofs artirdi. NATO-nun
2010-cu ilin noyabrinda qobul edilmis yeni strateji konsepsiyasinda kibermiidafio prioritet
foaliyyat istigamatlorindon biri kimi miioyyon edildi. Kommunikasiya sistemlorinin vo
infrastrukturun midafiesi {iglin kiberhiicumlara ¢evik reaksiya qilivvolorinin yaradilmasi,
kiberhiicumlara moruz qalan 6lkalara zaruri yardim va dastoyin gostarilmasi nazords tutulurdu.

2013-cii il iyunun ovvolindo NATO olkolori midafio nazirlorinin  goriisiindo
kiberqosunlarin yaradilmasi haqqinda gorar gebul edildi. Umumi kibermiidafia sisteminin hamin
ilin payizina kimi iso salinmasi nozordo tutulurdu. Sonraki morhalodo kommunikasiya
sistemlorinin vo infrastrukturun miidafiosi ti¢lin zoruri resurslarin yaradilmasi planlasdirilirdi.

Kibersilahlarin xiisusiyyatlori

Adi silahlarla kibersilahlar arasinda (yaradilmasi, yayilmasi, smaqdan c¢ixarilmasi,
istifadasi, kohnalmasi, Xarclar va s. baximindan) shomiyyatli forglor vardir [21].

Kibersilah hadof sistemindoki bosluglar haqqinda biliklar osasinda yaradilan program kodu
Vo ya istifadagi ilo boslugun oldugu sistem arasindaki qarsiligli tasirdir. Kiberhiicumlar yalniz
miimkiin bosluglar1 gizli saxladigda miimkiindiir. ©gar hadof sisteminds kibersilahin istifads
etdiyi bosluq askarlansa vo aradan qaldirilsa, onda kibersilah yararsiz olur.

Kibersilah arsenalini yeni silahlarla genislondirmok iiciin yeni bosluglar tapmaq talab
edilir. Bu baximdan, kiberqosunlarin tarkibinds on gqiymotli kadrlar program tominatinda
bosluqlart askarlamagi bacaran miitoxassislordir.

Bosluglar, onlar haqqinda biliklor Vvo onlart istismar etmok {izro bacariglar
kibermiinagigonin istanilon formasinda xiisusi shomiyyat dasiyir. Aydindir ki, istismar edilon
bosluglar olmasaydi, kiberhiicumlar (D)DoS va hadaf sistemina girmok tigiin sosial miithandislik
vasitosilo istifadogilorin  manipulyasiyast ilo mohdudlasardi. (D)DOS hiicumlar hodof
sistemindoki bosluglara osaslanmir, kommunikasiya kanalinin buraxilis zolagini, morkoazi
prosessoru va ya digar mohdud resursu tiikotmoklo sistemin alyetarliyini mahdudlasdirir.
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Kibersilahlarin yaradilmasi {igiin hom molum (agiqlanmis) bosluglar, hom da halalik
aciglanmamis bosluqglar (sifir-giin bosluqglar1) istifado edilir. il orzindo askarlanan sifir-giin
bosluglarmin orta hesabla say1 ¢ox deyil, Symantec-in hesabatina goros, 2011-ci ildo 8 sifir-giin
boslugu askarlanmisdi [22]. Kibersilahlarin istehsali tiglin sifir-giin bosluglar1 xiisusi shamiyyat
dasiyir, lakin molum bosluglar da genis istifado edilir. Masalo ondadir ki, bazi bosluglar
aciglandigdan on illor sonra da aradan qaldirilmamis qalir [21].

Askarlanmis bosluglarin agiglanmasi {igiin miixtalif strategiyalar moévcuddur (masalon,
RFPolicy) [11]. Qeyd edok ki, bosluglarin “qara bazar1” da movcuddur, burada sifir-giin
bosluglart aldo etmok miimkiindiir. Adaton, boslug malum oldugdan sonra, istehsalg1t boslugu
aradan qaldirmaq tli¢iin qisa miiddatdo program tominatina diizalislor (“yamaglar”) hazirlayir vo
istifadagilor {igiin alyetorli edir. Bu diizalislor istifadagilor torafindan izlonilmali vo vaxtinda
qurasdirilmalidir.

Informasiya texnologiyalarinin dinamik mahiyyatine gérs bosluglar coxlugu zamana gora
dayisir, har giin yeni bosluqglar agiglanir. Malum bosluglar haqqinda bir sira molumat bazalari,
gondoris siyahilari, 6donigli vo ya 6denissiz malumat xidmatlori mévcuddur. Malum bosluglar
{izro métabor monbo ABS Milli Standartlar vo Texnologiyalar Institutu torafindon yaradilmus
Vahid Bosluglar Bazas1 hesab olunur [11].

Bosluglar ciddiliyina géra forglonir. Bozi bosluglar diismons hadaf sistemina kiberhiicumlar
togkil etmoyo imkan verir, bazilorinin iso hiicum edons heg bir faydast yoxdur. CVSS sistemi
bosluglarin unikal xiisusiyyotlori, zamana goro davranisi vo miihit xarakteristikalari osasinda
bosluglarin ciddiliyini qiymotlondirmays imkan veran metod toqdim edir [11].

Kibersilahlarin istehsal xarclori, asasan, colb edilon insan resurslari ilo olagalidir. EImi
todgiqatlara va layiho-konstruktor islorina ilkin investisiyalar zoruridir, lakin tokbasina hakerlarin
va kigik qruplarin (masalon, Anonymous, Lulzsec) ugurlari gostorir ki, mohdud resurslarla da ¢ox
seyo nail olmaq olar. Miasir adi silahlarin yaradilmasi ilo miiqayisodo kibersilahlarin
yaradilmast dovlotlor ticiin daha az xarc tolob edir. Kibersilahlar insan biliyi vo nishoton ucuz
kompiiter avadanligi osasinda yaradilir. Program miihondisliyi, eksployt miihondisliyi vo
niifuzetmo testlori sahosindo biliklor (vo bacariglar) kiberhiicumlarin osasidir. Diizgiin se¢ilmis
miitoxassislorin colb edilmasi, onlarin biliyinin artirtlmasi kibersilah arsenalini saxlamaq vo
genislondirmok tigiin zoruri ssrmayadir. Hadofin bosluglarini vo onlardan necs istifads etmayi
bilmak hiicum edon ii¢iin oldugca shamiyyatlidir. Digor torofdon, bu bilik hiicum hadafinda
effektiv miidafioni qurmagq iigiin do ¢ox vacibdir.

Bu kibersilahlarin birinci paradoksuna gotirir [21]: kibersilahlar zaman kec¢dikco tonozziil
edirlor. ©gor kibersilah miioyyon boslugu istismar edirso, onun effektivliyi hadof sisteminds bu
boslug mévcud olana kimi davam edir.

Kibersilahlarin ikinci paradoksu [21] — kibersilahlarin istifadosi hodof sisteminin
miidafiasini giiclondirmays gotirib ¢ixara bilor. Kibersilah totbiq edildikdon sonra, hadaf bu
hiicumu askarlaya vo onun necs yerina yetirildiyini analiz eds bilor. ilk hiicum ugurlu ola bilor,
lakin bundan sonra miivafiq miidafionin qurulacagi ehtimali da xeyli yiiksokdir vo bu homin
kibersilah1 yararsiz edir.

Bu kibersilahlarin test edilmasina do miiayyan mohdudiyyatlor qoyur. Miiayyan kibersilah
test edildikdon sonra bu tohliikkadon Xxabar tutan hadaflorin homin hiicumdan miidafis olunmaq
yolunu tapacaqlari ehtimali kifayat qodor yiiksokdir.

Adi fayllar kimi bu kibersilahlari da xorc c¢okmodon niisxolomok olar, buna goro
kibersilahlarin say1 qeyri-adi dorocodo c¢oxdur. Kibersilahlarin saxlanmasit vo nogli do adi
silahlardan gox asandir. Kibersilahin niisxosini vo ya biitiin kibersilah arsenalini Internetin
miixtalif yerlarinda gizlotmokls 6lka sarhadindon konarda saxlamag olar.

Kibersilah fiziki tobisto malik deyil, onlar bilik vo verilonlordan ibaratdir. Kibersilahi
istifado etmok tiglin hiicum edan hadafo verilonlori ¢atdirmalidir. Bunu, masalon, skript vo ya
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program yazaraq onu informasiya sisteminds ¢oxaltmaqla avtomatlasdirmaq vo davamli etmoak
olar.

Kiberqosunlar iiciin insan resurslarinin hazirlanmasi

“ABS-a hiicum etmok {iglin kiberordunu neco yaratmali” [23] magalesinds kiberqosun
iclin asagidaki miitoxassislor heyati toklif edilir (moterizodo nafor sayr gostarilib) — bosluglar
tizro analitiklor (10), eksployt programgilart (70), mosafodoki heyat (20), bot toplayicilari (60),
bot xidmotgilori (220), operatorlar (60), programgilar (40), testgilor (15), texniki maslshatgilor
(20), sistem administratorlari (10), menecerlor (57).

Kiberqosunlarin formalasdirilmasinda on boyiik problemlordon biri kadr tominatidir.
Pesokarlar c¢atismir vo informasiya tohliikasizliyi lizro miitoxassislori dovlat toskilatlarinda
islomaya calb etmoak tigiin dovlat alverisli sortlor toklif etmokds 6zal strukturlarla ragabot apara
bilmir. Bu problem 6lkalarin oksariyyati iiciin xarakterikdir.

Kiberqosunlar iiglin insan Kkapitalinin inkisafinda elm, texnologiya, miihondislik va
riyaziyyat (STEM — science, technology, engineering, and mathematics) sahasinds tahsil alan
tolobolorin say1 vo keyfiyyati miihiim gostoricidir. Bu profildon olan insan kapitalindan
kiberqosunlarin formalagdirilmasinda istifads etmok daha magsadouygundur.

ABS Horbi-Doniz Akademiyasinda (Annapolis) kiberomaliyyatlar tizro miitoxassislor
hazirlanir (ilk buraxilis 2016-c1 ilo planlagdirilir). Akademiya rahborliyinin bu kursun tadris
programlarinin hazirlanmasina toxminan 5 il vaxt sorf etdiyi soylonilir. Tohsil miiddatinda
galacok miitoxassislor haker texnologiyalar ilo yanasi, kibersiyasat va iqtisadiyyati shato edon
macburi kurslar1 da &yronacoklor. Toalobalorin miilki informasiya texnologiyalart sirkotlorinds,
hom do Milli Tohliikasizlik Agentliyi vo Federal Tohqiqat Biirosu kimi dovlot strukturlarinda
tacriiba kegmok imkani olacagq.

Informasiya tahliikasizliyi iizra biliklarin sertifikatlasdiriimast sistemlari. Informasiya
tohliikasizliyi sahasindo kadrlarin hazirlanmasinda ali moktoblorlo yanasi, bir sira sirkatlorin
(SANS Institute, Microsoft, Cisco va s.) va beynalxalq konsorsiumlarin (ISACA, (ICS)2, EC-
Council vo s.) miitoxassislorin biliklorinin sertifikatlagdirilmasi sistemlori do mithiim rol oynayar.
Informasiya tohliikosizliyi iizro biliklorin sertifikatlagdirilmas: sistemlori haqqinda otrafli
molumati [11]-do almaq olar, burada yalniz etik haker sertifikat1 (CEH, Certified Ethical
Hacker) hagqinda malumat verilir.

E-kommersiya iizro Suranin (EC-Council) CEHv8 imtahani informasiya tohliikosizliyi
miitoxassislorinin biliklorinin sertifikatlagdirilmasi sahosindo 6nomli sistemlordon biridir vo ABS
Miidafio Nazirliyi torofindon boyonilmisdir. Bu sertifikat gsoboko tohliikesizliyi sahosindo
miivafiq saviyyada biliklorin olmasini tasdiq edir.

CEH sertifikatli etik haker soboko tohliikasizliyi sahosindo ixtisaslasmis miitoxossisdir,
hakerlorin istifado etdiyi bilik vo alotlordon istifads edir, hadof sistemlorindo zoif yerlori vo
bosluglar1 neco axtarmagi bacarir. CEHv8 sertifikat imtahan1 sobako protokollarinin, amaliyyat
sistemlorinin, totbiqi proqramlarin bosluqlari, troyanlar, viruslar, rutkitlor, informasiyanin
toplanmasi, sobokonin daranmasi vo resurslarin inventarlasdirilmasi, veb-serverlorin, simsiz
sobokolorin sindirilmasi, informasiya tohliikosizliyi vasitolorinin aldadilmasi, niifuzetmo testlori,
DoS hiicumlarin, SQL-inyeksiya hiicumlarinin hayata kegirilmasi, seanslarin alo kegirilmasi va s.
kimi saholori ohato edir.

Informasiya tahliikasizliyi iizra yariglar. Informasiya tohliikesizliyi iizro miitoxassislorin
real soraito yaxin sortlordo tolimi vo tocriibo qazanmasi imkanlarindan biri informasiya
tohliikasizliyi iizro yariglarda istirak etmokdir. Hazirda informasiya tohliikasizliyi tizro miixtalif
mozmunlu, formali vo miqyash yarislar kegirilir:

= veb-saytlarin tohliikasizliyi (Hack This Site);

= sistem administratorlar1 arasinda VSFI sistemi {izro yarislar;

= Kibertohliikasizlik yariglar1 (US Cyber Challenge);
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=  kibermiiharibs oyunlari (Over The Wire, DC3, NetWars);

» CTF (Capture The Flag — “Bayragi alo kegir”) va s.

Bu yariglardan on populyart CTF tipli komanda yarislaridir. Bir qayda olaraq, yarislarda
masin kodunun analizi (reverse engineering), sobokalorin idaro edilmasi, sobokalorin va
protokollarin analizi, programlasdirma, kriptoanaliz bacariglari talab olunur.

CTF tipli yaris ilk dofo DEFCON haker konfransinda kegirilib (1996-c1 il, 4-cii DEFCON).
Ali moktoblor arasinda beynslxalq distant UCSB iCTF yarislart ilk dofo 2004-cii ildo Santa-
Barbara soharinds yerloson Kaliforniya torafindon kegirilib. Rusiyada CTF yariglar1 2008-ci ilds
Ural Dovlat Universiteti, HackerDom komandasi tarafindan toskil edilib. 2009-cu ildan talsbalor
arasinda beynolxalq distant RUCTF yarislari kegirilir.

Hazirda bir ¢ox universitetlor CTF yarislar1 kegirir (moas., rwthCTF, CSAW CTF, HUST
CTF, MIT/LL CTF, RuCTF), hatta sirkatlor vo bazi toskilatlar da CTF yarislari toskil edirlor
(mas., Mozilla CTF, Phdays CTF, OWASP Global CTF,CODEGATE). Orta moktob sagirdlori
arasinda da CTF yarislar1 togkil etmok togobbiislori vardir (Codegate Global Junior CTF).

Kibertahliikasizlik iizra talimlar. Hazirda bir sira 6lkalords irimiqyash kibertohliikasizlik
tolimlori kegirilir.

Cyber Storm 2006-c1 ildon baslayaraq ABS-da iki ildo bir dofo genis miqyasda vo real
vaxtda kegirilon Kibertalimlordir. Bu Kibertolim istirak¢ilara 6zlorinin kiberhiicumlara hazirlhq,
miidafia va cavablandirma imkanlarini qiymotlondirmoys sorait yaradir.

Oxsar tolimlor Avropada 2010-cu ildon kegirilir (Cyber Europe 2010). Bu tolimlorin
gedisindo Avropa Birliyi (AB) 6lkalorinds yerlosmis e-idaroetms infrastrukturunun kritik vacib
elementlorina global DDoS-hiicum imitasiya edilmisdi. Talimlorin moagsadi AB dovlatlarinds
rogomsal infrastrukturun Kkritik obyektlori arasinda rabitonin siradan ¢ixmasina hazirliq
soviyyasinin yoxlanmast idi.

NATO-nun niimunavi birgs kibermiidafia markazinds (NATO Cooperative Cyber Defence
Centre of Excellence — CCDCOE, Tallinds yerlosir) informasiya texnologiyalart sahasinds illik
kibertalimlar 2008-ci ildon kegirilir. 2013-cii ildo “Bagh qalxanlar 2013 (Locked Shields 2013)
adli kibertalimlor kiberhiicumlara qargt midafionin effektivliyi yoxlanilirdi vo talimda
Avropanin 9 dlkasindon 250 miitoxassis istirak edirdi.

2011-ci ildo AB vo ABS arasinda Cyber Atlantic 2011 adli ilk kibertohliikasizlik talimi
kegirilib. Tolimlordo AB-nin 20 6lkasindon vo ABS-dan yiizo yaxin miitoXassis istirak edirdi. Iki
ssenari istifads edilirdi: 1) AB tizvii olan 6lkalordon moxfi informasiyanin oldo edilmasine vo
nosr olunmasina yonalmis APT-hiicum (Advanced Persistent Threat, Genislondirilmis Davaml
Tohdid); 2) Avropa enerji tochizati obyektlorinds istifado edilon sonaye SCADA-sistemloarinin
kiitlovi siradan gixmast. Talimlor ¢argivasinds AB vo ABS arasinda qarsiligh alage metodlar1 da
masq edilirdi.

Kibertahliikasizlik sahasinda koordinasiya va beynalxalq amokdashq masalalari

Hazirda kibertohliikasizliyin tomin edilmasi ilo mosgul olan boélmolor digor dovlet
strukturlarinda da yaradilir va naticado, Kibertohliikasizlik sahasinds masuliyyat bir nega struktur
arasinda paylasilir. Bu strukturlar avtonom harokat edirlor vo bozon onlarin 6z korporativ
maraqlarindan ¢ixis etmosi riski vardir. Buna goro do Kibertohliikasizlik sahasinds
koordinasiyanin biitiin istiqgamatlor tizra tomin edilmasi oldugca vacibdir. Miixtalif strukturlarin
isini olagelondiran, gorar gobul edilmasinin vo dovlat siyasstinin hoyata kegirilmasinin vahid
morkazi kimi ¢ixis edon milli kibermiidafio markazini formalagdirmaq toklif olunur.

Kibertohliikasizliyin  tomin edilmasi sahasindo dovlot siyasatinin  formalagdirilmast,
kibertohliikasizlik sahosinds dovlet strukturlariin masuliyyat saholorini vo solahiyyatlorini
miioyyan edon vahid normativ hiiquqi sanadlorin gabul edilmasi vacibdir.
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Kiberfozada dovlstlorin  suverenliyinin  tomin edilmasinin  bazi problemlori yalniz
beynolxalg vo regional amokdashigin inkisaf etdirilmasi, bu sahods olkolorin 6z saylorini
birlasdirmasi, etimadin va risklorin adekvat qiymatlondirilmasi soraitinde miimkiindiir.

Kiberfozada torksilah, kibertohliikasizlik strategiyalarimin tam midafio xarakterli olmasi,
stiratlo silahlanmanin dayandirilmasi, Ragamsal Cenevra Konvensiyasinin gobul edilmasi ideyasi
da soslondirilir — miilki ohali Gi¢lin elektrik, su, sshiyys vo s. kimi hoyati oshomiyyst dasiyan
infrastruktura hiicum edilmomalidir. Bu konvensiyanin pozulmasina miihariba cinaysti kimi
baxilmalidir.

Natica

Siiratlo doyison kiberfozada 6lkonin milli maraqlarini tomin etmak {igiin silahli giivvalerin
strukturunda kibertahdidlorlo miibarizo aparan yeni bolmalorin yaradilmas: zoruridir. Bu hom
silahli qiivvalorin, ham do biitiin 6lkonin informasiya tohliikasizliyinin tomin edilmasi ti¢iin
vacibdir. Kiberkomandanligin formalagdirilmasi, onun funksional vozifolorinin miiayyan
edilmasi, soxsi heyatlo komplektlosdirilmasi shamiyyatli doracads genis idarsetma saylari, insan
kapitali vo elmi-tadgigatlarin on yiiksok soviyyada tomin edilmasini talab edir.
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Kubepsoiicka: GpyHKIUM, OPYKHe U KAJAPOBBIH MOTEHIHAJ

KoHQuuKkTBl MEXIy cTpaHaMu MepexolIsiT B KUOEpHpOCTPaHCTBO, M Ui OCYLIECTBICHHUS
orepanuii B BUPTYyaTbHOM IMPOCTPAHCTBE B MUPHOE M BOCHHOE BPEMs HAYMHAIOT CO3JaBaThCs
crieLManbHble BUJbI BOUCK - KubepBoiicka. s obecniedenuss nHGpopMaoHHONH 6e301acHOCTH
B HEKOTOPBIX CTpaHax CYIIECTBYIOT KHOEPBOICKA MM MX TUIAHUPYETCS CO3[aTh B OJMKaMIINe
roasl. B aTolt pabote uccnenyrores npobdiaemsl popmupoBanus kubeppoiick. PaccmarpuBarotes
OCHOBHBIE AaCIEKThl CO3JaHMsA KHOEPBOKMCK, WX 3agadd M (QYHKIUH, CTPYKTYpHO-
OpraHU3aIOHHBIE MOJIENIM KHOEPKOMAH/JOBaHUs, apCeHa OPYKUsl KMOEpBOICK U YeloBedYecKre
peCypchl, aHAIMU3UPYETCS OMBIT Pa3BUTBIX CTpaH B 3TOoM oOmactu. OOCYXIAarOTCS Takke
po6IeMbl KOOPAWHAIIMU JIESTEIbHOCTH KHOEPBONUCK U IPYTUX TOCYAAPCTBEHHBIX OpraHu3aluil,
CBSI3aHHBIX ¢ KHOEPOE30IacHOCTHIO, M BOIIPOCHI MEKAYHAPOIHOTO COTPYIHHYECTBA.

Knrwoueewvie cnosa: ungopmayuonnas e6oiina, Kubepsolina, Kubepobopona, KubepsolicKa,
Kubepopyoicue, KubepKkoMaHoo8aHue.
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Cybertroops: functions, arms and human resources

Conflicts between countries are transferred into cyberspace, and to carry out operations in the
virtual space in peacetime and wartime start to be created special types of troops - cybertroops.
To provide the information security of the country, in some countries, there are cybertroops or
planned to create in the coming years. In this paper we study the problem of forming
cybertroops. The main aspects of forming of cybertroops, tasks and functions of cybertroops,
structural and organizational models of Cyber Command, arsenal of weapons and human
resources of cybertroops are considered, and experience of developed countries in this field is
analyzed. Problems of coordination of activities of cybertroops and other public organizations
related to cyber security, and issues of international cooperation are also discussed.

Keywords: information warfare; cyberwar; cyber defense; cybertroops; cyber weapons; Cyber
Command.
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