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KOMPYUTER SOBOKOSINDO INFORMASIYA HUCUMLARI VO ONLARIN
REALLASDIRILMASI MEXANIZMLORI

Moaqalada kompyuter sabakasinds informasiya hiicumlart problemlarina baxilmis, hiicumlarin
hayata kegirilmasi iisullar tadgiq edilmisdir. Informasiya hiicumlarinin tasnifati aparilmas,
hamginin hiicumlarda istifado olunan program vasitalori tasnif edilmis, onlarin kompyuter
sabakasinda faaliyyati arasdirilmisdr.

Acar sozlar: informasiya miiharibasi, informasiya hiicumlaryinformasiya sistemi, montiqi
bombalar, sobaka soxulcanlari, viruslar.
Giris

Miiasir comiyyatdo informasiyanin hacmi vo rolu siiratlo artmaqdadir. Comiyyatin biitiin
saholorinds  informasiya-kommunikasiya texnologiyalarmin (IKT) imkanlarma osaslanan
intensiv informasiyalasma proseslori gedir. IKT-nin son nailiyyatlorinin totbiqi neticasindo
dovlatin sosial-igtisadi inkisafi, votondaslarin hiiquq vo azadliglarinin qorunmasi, rifah halinin
yiiksaldilmasi tigiin avvallor moveud olmayan imkanlar yaranir.

Bu imkanlardan somorali istifado etmok ii¢lin informasiya miihitinin tohliikesizliyinin
tomin edilmosi vacib masaloadir. Belo ki, informasiya texnologiyalarinin inkisafi ilo olagodar
yaranan informasiya miihiti etibarli sokildo miihafizo olunmadigda yeni ndv informasiya
omoliyyati sayilan informasiya tocaviiziino sorait yaranmis olur.

Miitoxassislor bildirirlor ki, elmi-texniki inkisafa uygun olaraq, miiharibalorin metod vo
silahlar1 da doyismokdadir. Golocokdo dovlato osas tohlikko miixtalif 6lkelorin nizami ordusu
torofindon deyil, miiasir IKT vasitolori ilo silahlanmus, yiiksok hazirliq gormiis, asas mogsadi
qars1 torafin informasiya resurslarini olo kecirmok vo ya nozaratds saxlamaq olan xiisusi qruplar
tarafindon gozlonilir [1]. Son dovrde miixtalif cinayotkar qruplar informasiya hiicumlarinda elm
vo texnikanin on yeni nailiyyatlorindon foal istifado etmokdodirlor.

Elektron vasitalordon istifade etmoklo hayata kegirilon informasiya hiicumlarinin artmasi
ilk névbada, Internetin yayilmasi ilo six baghdir. Kompyuter vo soboko texnologiyalarindan
istifads etmokls bir nego saniys orzindo miixtalif moxfi moelumatlar yerlosdiyi mokandan asilt
olmayaraq ogurlanir, nozarotdo saxlanilir vo ya mohv edilir. Kompyuter sobokasindon istifado
etmaklo hayata kegirilon bu omaliyyatlarin transmilli xarakter almasi belo demaya asas verir ki,
informasiya hiicumlar1 ilo miibarizodo istonilon strategiyanin asas hissasi problemlorin holli ilo
olagodar iimumi siyasotin islonmosidir.

Togdim olunan mogqalonin mogsadi kompyuter sobokolorindo siirotlo artmaqda olan
informasiya hiicumlari ilo slagadar mdvcud problemlari analiz etmak va todqiqat istigamatlorini
miloyyonlosdirmokdir.

Informasiya hiicumlarinin mahiyyati

Adi miiharibolordo oldugu kimi, informasiya miiharibosindo do omoliyyatlar iki
istigamotds yering yetirilir: hiicum vo miidafis [2]. Hiicum omoliyyatlarinda asason informasiya
silahlarindan istifado edilir. Informasiya silahin1 adi dyiis silahlarindan farqlondiron cohat ondan
ibarotdir ki, informasiya silahinda osas diqqet 6ziinde baza biliklorini comlomis alqoritm va
texnologiyalardan istifadoys yonolmisdir. Informasiya silahi insann siiuruna tosir edorok
soxsiyyatin identifikasiyasinin tisul vo formalarimi dagidir, tofokkiir matrisini [3] doyiserok
ovvalcadon verilmis parametrlor (diistinmo torzi, monovi ehtiyac, Oziinliifado formalar1 vo s.)
lizro soxsiyyoti formalasdirir, qarsi torofin idaroetmo sistemlorini mohv edir vo ya nozaratdo
saxlayir.



Miiasir dovrds informasiya hiicumlar ilo bagl iki fikir formalagmaqdadir. Tadqiqat¢ilarin
bir hissosi informasiya hiicumlar1 dedikds els informasiya amsliyyatlarini nazards tuturlar ki, bu
zaman kompyuter informasiya miiharibasindo bir silah kimi istifado edilir [4]. Ikinci qrup
todgiqatcilar iso informasiya hiicumlari dedikds, informasiyanin avtomatlagdirilmis emalinda
qanunsuz foaliyyati nozorads tuturlar. Bu zaman hiicum obyekti kompyuter sistemindo emal
edilon informasiya hesab edilir, kompyuter iso informasiya miiharibasi zamani informasiya
hiicumlarint tomin edon vasito kimi gobul edilir [5, 6]. Bir ¢ox dovlotlordo informasiya
tohliikosizliyi ilo bagli ganunlarda bu yanasma iistiinliik toskil edir.

Informasiya hiicumlar1 iki ciir olur: informasiya-texniki vo informasiya-psixoloji hiicum.
Hor iki halda informasiya omoliyyatlari qarsi torofo maksimum ziyan vurmaq tiiglin nozords
tutulmusdur [7].

Informasiya hiicumlarin ilk dofa xiisusi informasiya tominatlarindan istifads eden hakerlor
hoyata kecirmisglor. Son dovrlords bas veran informasiya hiicumlari iso miixtolif siyasi baxislarin
tobligi, dezinformasiya, “beyinlorin yuyulmasi” kimi mogsodlor {igiin istifado olunur.
Informasiya hiicumlar1 dedikdo:

* informasiya massivlorinin mohvi, tohrif edilmosi vo ya ogurlanmast;

=  miihafizo sisteminin dof edilmasi;

= ganuni istifadogilorin miiracistlorino mohdudiyyatlorin qoyulmast;

= kompiiter sistemlorinin, texniki vasitalorin iglorinin pozulmasi va s. nazards tutulur.

Informasiya hiicumlar1, adoeton, morhalalorls yerinoa yetirilir [8]:

1. Informasiya hiicumundan 6nco informasiyanin toplanmast;

2. Informasiya hiicumunun hoyata kegirilmosi;

3. Hiicumun basa catdirilmasi.

Cox zaman informasiya hiicumu dedikds ikinci morhalo nazords tutulur, informasiyanin
toplanmas1 vo hiicumun basa ¢atmasi1 omoliyyatlari iso informasiya hiicumuna aid edilmir. Lakin
tocriibo gostorir ki, bu morhalalorin hor biri ayri-ayriligda informasiya hiicumunu toskil edir.
Mosolon, hiicumdan 06nca informasiyanin toplanmasi informasiya hiicumunun naticosini
miioyyon edon asas amildir. Informasiya hiicumuna kegmozdon 6nco hiicumun moqgsadi miioyyan
edilir vo hadof segilir. Yalniz ondan sonra hodsf haqqinda informasiya toplanir. Hodof haqqinda
informasiya dedikdo omoliyyat sisteminin tipi, ac¢iq portlar vo soboko serverlori, yiliklonmis
sistem va totbiqi proqram tominatlar1 haqqinda molumat, sabake topologiyasinin dyranilmasi vo
s. nozordo tutulur. Daha sonra hiicum edilocok sistemin “zoif” yerlori identifikasiya edilir. Biitiin
bu omoliyyatlar xiisusi metodlarla hoyata kegirilir.

Informasiya hiicumunun ikinci morholosi olan hiicumun hoyata kegirilmosi omoliyyat1 6zii
do iki marhalods bas verir: niifuz etmo va nozarat.

Niifuzetmos dedikdo, sobokonin miidafio vasitolorinin dof edilmosi nazords tutulur. Bu iso
0z ndvbasindo miixtalif tisullarla realizo edilir: serverin bosluglarinin miisyyon edilmasi, elektron
poctla zororli proqgramlarin géndorilmoasi, Java apleti, adminstratorun parolunun olo kegirilmosi
va s. Niifuz edildikdon sonra hiicuma moruz qalan goboko nozarasts alinir. Bu iss xiisusi troyan
programlar (NetBus, BackOrifice vo s.) vasitosi ilo hoyata kegirilir.

Yalniz bundan sonra informasiya hiicumunu hoyata ke¢irmok miimkiindiir. Bu morhalodo
cinayotkar iki mogsod giidiir: sobokoya vo orada saxlanilan informasiyaya icazosiz miidaxilo vo
sobakani alo kegirondon sonra onunla informasiya miibadilasi aparan digor sobokolors icazasiz
miidaxilo. Ikinci amoliyyat hiicum edonin askar edilmosini ¢atinlosdirir vo ya miimkiinsiiz edir.

Hiicum bagsa catdirildigdan sonra goriilocok novboti omaoliyyat ‘“hiicum izlorinin”
gizlodilmosidir. Bunun {i¢lin sobokonin geydiyyat jurnalinda miioyyon yazilarin pozulmasi,
hiicum edon sistemin ilkin vaziyyota gatirilmasi va s. islor goriilmalidir [9].



Informasiya hiicumlarimin tasnifati

Kompyuter sobokosindo bas veron informasiya hiicumlarinin tosnifatini aparmaq tigiin
sobaka tohdidlarinin toyin edilmasi vacibdir [10]:

1. Uzaq mesafodon niifuzetms (remote penetration). Bu hiicum naticosindo sobokodon

istifado etmoklo hiicuma moruz qalmis kompyuteri idars etmok miimkiindiir. Masolon,
NetBus vo ya BackOrifice.

2. Lokal niifuzetmo (local penetration). Bu tip hiicumlar sobokoyo icazosiz miidaxiloni
tomin edir. Moasoalon, GetAdmin.

3. Uzaq mosafodon xidmotdon imtina (remote denial of service). internetdon hiicum
naticasinds serverin haddon artiq yliklonmosi vo ya normal faaliyyeotinin pozulmasi.
Mosalon, Teardrop vo ya trin00.

4. Xidmotdon lokal imtina (local denial of service). Daxil olduglari kompyuterin normal
foaliyyatinin pozulmast vo ya hoddon artiq yiliklonmosi. Belo hiicumlara morkozi
prosessoru sonsuz sayda amoliyyatlarla yiikloyon ziyanl apletlori misal gostormok olar.
Noticado, prosessorda sorgularin emali miimkiin olmur.

5. Soboko skanerlori (network scanners). Bu proqramlar soboks topologiyasini analiz
edorok hiicum iiciin alyeton serverlori agkar edirlor. Masalon, nmap sistemi.

6. Bosluq skaneri (vulnerability scanners). Hiicumu hoyata kec¢irmoak iigiin istifado olunan
vo sobokodo bosluglart axtaran xiisusi zororli programalar. Masolon, SATAN vo ya
ShadowSecurityScanner.

7. Parollarin sindirilmasi (password crackers). Istifadogi parollarmin miioyyon edilmosi
xiisusi proqramlarla hoyata kegirilir. Masalon, Windows ti¢lin LOphtCrack vo ya Unix
tiglin Crack.

8. Protokol analizatoru (smiffers). Soboka trafikini nozarstdo saxlayan proqramlar. Onlar
vasitosilo lazim olan informasiya (kredit kartlar, istifadoginin parolu haqqinda
informasiya vo s.) oaldo edilorok informasiya hiicumlarinda istifado olunur. Masolon,
Microsoft Network Monitor, LanExplorer.

Internet Security Systems, Inc. sirkoti informasiya hiicumlarini tosnif edorkon onlar1 bes

kateqoriyaya ayirmisdir [10]:

1. Informasiyanin toplanmast;

2. Icazesiz miidaxilo tasobbiislori;

3. Xidmsotdon imtina;

4. Siibhali aktivlik;

5. Sistem hiicumlari.

Ilk 4 kateqoriya iizaq mosafodon hiicumlara, sonuncu kateqoriya iso sobokodo hoyata
kegirilon xidmotdon lokal imtina hiicumlarina aiddir.

Informasiya miiharibasinin osas istigamotlorinden sayilan informasiya hiicumlarmin
novlori vo soboblori miixtolif oldugundan onlarin tosnifatt da miixtolif istigamotlordo
apartlmalidir [11]: hiicum xarakterino, mogsadino, baslangic sorts, situasiya sortino,
yerlosmosing, hiicum miiddotine, hiicum miqyasina vo OSI modelino gora (sokil 2).
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Sokil 2. Informasiya hiicumlarmin tosnifati
Informasiya hiicumlari

Kompyuter gobokolorinin vo bu sobokolordoki informasiya sistemlorinin is qabiliyyoti
yalmiz qurgularin etibarliligindan deyil, hom do onun isini pozmaga yonsalmis moqsodydnlii
omoliyyatlara qarst davam gotirmok qabiliyystindon asilidir. Ziyanverici omoliyyatlara vo
informasiya hiicumlarina davamli informasiya sistemlorinin yaradilmasi miisyyon vaxt itkisino
vo miloyyon resurslarin sorfino sobab olur. Digor torafdon, malumdur ki, informasiya sistemi no
godor mohkom miihafizo olunursa, ondan istifado do bir o qodor narahathiq yaradir. Bu zaman
informasiya sisteminin osas funksiyalarindan istifado miioyyon c¢otinliklora sobab olur. Bu
catismazliglar1 aradan qaldirmaq ticlin kompyuter sobokosinin tohliikosizliyini tomin edon
sistemlora qoyulan osas toloblordon biri qorunan informasiya sisteminin olyetorliyino mane
olmamagqdir.

Kompyuter sobokasinin tohliikasizliyini tomin etmok {i¢iin, ilk ndvbado, biitlin miimkiin
tohdidlori todqiq etmok, daha sonra iso konkret voziyyat ii¢lin daha ¢ox ehtimal olunan tohdidlori
se¢mok lazimdir. Bu zaman iki iisuldan istifado etmok lazim golir [11]:

1. Artiqg bas vermis informasiya hiicumlar1 haqqinda moalumatlarin toplandigi verilonlor

bankindan istifada edilmasi;

2. Ehtimal olunan biitiin informasiya hiicumlarini tohlil edon vo nazoro alan metodoloji

vasaitlorin hazirlanmasi.

Informasiya hiicumlarmin  analizi vo miimkiin variantlarin  qgiymotlondirilmosi
metodologiyasi bu hiicumlarin modelinin yaradilmasi, onlarin analizi, tosnifati vo monbalorinin
miioyyaonlosdirilmoasi, qiymatlondirilmasi va realizo metodlarina asaslanmalidir. Bunun {i¢iin iso
asas li¢ masala hoall edilmalidir:

1. Sistemas olan informasiya tohdidlorinin modelinin miioyyan edilmasi;

2. Sistemdoki bosluq kriterilorinin analiz edilmasi,

3. Sistemdo bas veran icazasiz miidaxilolorin miioyyon edilmasi.

Informasiya hiicumunu askarlamaq iiciin ilk névbodo informasiya tohliikasizliyini pozan
prosesin iimumi sxemini miioyyonlosdirmak lazimdir. Bu sxemds omoliyyatlar “hiicum monboyi
—tohdid — hiicum iisulu — natica” montiqi ardicilligina asason hoyata kegirilir (sokil 3).
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Sokil 3. Informasiya hiicumunda omoliyyatlar ardicillig

Informasiya hiicumlarinda istifado olunan program vo texniki vasitolor — informa-siya
silahlar1 qars1 torofin informasiya resurslarina tocaviizii hoyata ke¢irmok iiglin nozordo
tutulmusdur. Hiicum {i¢iin nazards tutulmus informasiya silahi kimi asagidakilar1 géstarmak olar:

— proqgramlara daxil olmaqla ¢coxalan, soboko ilo Gtiiriilon, idars sistemlorini siradan

¢ixaran kompiiter viruslari;

— moantiqi bomba — horbi vo ya miilki infrastruktura avvalcodon totbiq edilmis xiisusi

program tominatidir, signal vo ya miioyyan edilmis zamanda hamin proqram iso diisiir;

— telekommunikasiya sobokolorinds informasiya miibadilasinin garsisinin alinmasi

vasitolori, dovlat vo horbi idars kanallarinda informasiyanin saxtalasdirilmast;

— motn programlarinin neytrallasdirilmasi vasitolori,

— obyektin program tominatlarina qarsi torofdon bilorokdon miixtolif nov sohvlorin daxil

edilmosi.

Informasiya hiicumu vasitolori miixtalif oldugu kimi, hiicumun noticalori do miixtalif olur
[12, 13]:

1. Informasiyamin saxtalasdirilmas:. informasiyanmin saxtalagdirilmast  kompyuterdo
saxlanilan informasiyaya icazesiz miidaxilo noticosindo hoyata kegirilir. Icazosiz miidaxilo
adaton, bagqasinin adindan istifade etmoklo, texniki qurgularin fiziki tinvanlarini dayismakla, hor
hans1t masolonin hollindon sonra yaddasda galan informasiyadan istifado etmoklos, proqram vo
informasiya tominatinin modifikasiyasi, informasiya dasiyicisinin ogurlanmasi, verilonlarin
otiliriilmoasi kanalina yazi aparatinin qosulmasi ilo hoyata kegirilir.

Kompyuterdo saxlanilan informasiyaya miidaxilo edon $oxs ¢ox zaman 0Oziinii qanuni
istifadogi kimi togdim edir. Autentifikasiyaya (mosolon, fiziologi xarakterloro goro: barmaq
izlori, gozlin qiizeyli qisasi, sos vo s.) malik olmayan sistemlor bu név miidaxilo qarsisinda
acizdirlor. Belo miidaxiloni hayata keg¢irmok ii¢iin on sado lisul qanuni istifadogilordon parolun vo
ya digar identifikasiya moalumatlarinin ogurlanmasidir.



[cazosiz miidaxilo sistemdo bas veron nasazliglar vasitosilo do hoyata kegirilo bilor.
Mosalan, istifadaginin fayllari agiq qalibsa, hiicum edon verilonlor bankinin ona maxsus olmayan
hissalorino miidaxils eds bilar.

2. Informasiyanin mahvi. Informasiyanin mohvi onun tamamils vo ya miioyyen hissasinin
toyinat iizro istifado {i¢iin yararsiz hala salinmasidir. Informasiyanin mohvi osason, miixtolif
kompyuter viruslari vasitasilo hoyata kegirilir.

3. Informasiyamin doyisdirilmasi. Son illor informasiya miiharibalorinds informasiyanin
doyisdirilmasi ilo bagli omaliyyatlar daha ¢ox yayilmisdir vo icazasiz miidaxilonin bir istigamaoti
hesab edilir. Forq yalniz ondan ibaratdir ki, bu név informasiya hiicumu ilo hor kas yox, yalniz
tacriibali vo yiiksok ixtisaslasmaya malik miitoxassislor masgul ola bilor. Informasiya hiicumu
zaman1 kompyuterdoki etibarli informasiya digor saxta verilonlorlo ovoz edilir. Bu {isulla
informasiya sistemindoki verilonlori doyisorok miixtalif cinayatlor hoyata ke¢irmok miimkiindiir.
Mosolon, sifariggiyo  tolob etdiyini deyil, basga sonodin gondorilmasini, maliyyo
hesablamalarinda sohvlorin olmasini, sasvermolords saslorin doyisdirilmasini hoyata kegirmok
olar.

4. Informasiyamn ogurlanmasi. Ononavi ogurlugun garsisini almaga xidmaot edon cinayat
macallasinin qanunvericiliyi informasiya ogurlugu ilo bagli hiiquqi miinasibatlori tonzimloya
bilmir. Bu sahods informasiya hiicumunun askar edilmosi vo hiicum edon torofin mosuliyysto
colb edilmosi miioyyon ¢otinliklor yaradir. Nozoro almaq lazimdir ki, informasiya hiicumu ilo
mosgul olan soxs cox zaman bagqa 6lkoads foaliyyat gostorir.

5. Informasiyamn bloklanmasi. Informasiyanin bloklanmasi dedikdo informasiyaya ¢ixisin
olmamasi, informasiya amoliyyatlarinin ardicilligla yerino yetirilmasino qoyulan qadaga vo ya
hor hansi qurgunun siradan ¢ixmast noticosindo informasiyadan istifadonin miimkiinsiizliyii
nozords tutulur [14].

informasiya hiicumlarinda istifads olunan vasitolor

Informasiya hiicumlarinda genis istifado olunan vasitalori realizo iisuluna goro ii¢ sinfa
bolmok olar [11]: riyazi (alqoritmik), program va aparat (sokil 4).

Alqoritmik vasitolors aiddir:
- lcazoli foaliyyotdon istifado etmoklo informasiya resurslarina icazosiz miidaxilo
alqoritmlori;
- lcazoli progqram tominatindan vo icazosiz miidaxiloys imkan veron program
vasitolorindan istifads etmaklo informasiya resurslarina icazasiz miidaxils alqoritmlori.
Program vasitolorino informasiyanin saxlanmasi, emali vo ya gondorilmosi zamani
potensial tohliikali sonlugla naticolonon omaliyyatlara sabab olan proqramlar aiddir. Potensial
tohliikoli proqramlar dedikdo, asagidaki funksiyalar1 yerino yetiro bilon bir ¢ox programlar
nozordos tutulur [15]:
1. Kompyuter sobokosinin proqram-aparat miihitinds 6z istirakini gizlodon proqramlar;
2. Coxalma qabiliyystino malik, 6ziinii diger proqramlarla slagelondiron vo ya xarici
dastyicilarla 6tiiriilon proqramlar;
3. Operativ yaddasda proqram kodlarin1 mahv edan proqramlar;
4. Operativ yaddasdan informasiya fragmentlorini xarici yaddasin bozi hissolorindo
saxlayan proqramlar;
5. Informasiya massivlorini tohrif edon, bloklayan vo ya digor informasiya ilo ovoz edon
programlar;
6. Telekommunikasiya sobokosindo hoyata kecirilon informasiya miibadilosini pozan,
dovlat vo harbi idarslorde informasiya miibadilesini saxtalagdiran proqramlar;
7. Informasiya sistemlorinin tohliikosizlik sistemlorindo test programlarmin isini
neytrallagdiran proqramlar.
Informasiya hiicumlarinda miixtolif tohliikoli fasadlar tdrodon proqramlar sorti olaraq
3 sinfo boliintir [11]:



— kompyuter viruslari,
— 1icazasiz midaxils vasitalori;
— ziyanli programlar.

informasiya hiicumunda istifado olunan program va texniki vasitalor
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Sokil 4. Informasiya hiicumlarinda istifade olunan proqram vo texniki vasitolorin
realiza lisuluna gors tosnifati

Kompyuter viruslari

Kompyuter viruslart miixtalif vasitolorlo bir kompyuterdon digor kompyutera kegmoyo
cohd edon, verilonlorin doyisdirilmasi vo ya silinmasina sobab olan vo ya istifadoginin igino mane
olan, digor proqramlarda gizlonmis kicik hacmli proqramlardir [16]. Virus proqramlart 6zlorini
toxminon bioloji virus kimi aparir: ¢oxalir, maskalanir vo ziyanl tosirlor gostorir. Virus 6zgo
informasiya dasiyicilarindan, elektron poct vo ya Internet resurslardan istifade edilon zaman
tohlilko yarada bilor. Viruslar biitiin kompyuter vo soboko miihitlorindo yayila bildiyinden,
informasiya hiicumlarinda onlardan daha genis istifads edirlor [17].

Hal-hazirda informasiya hiicumlarinda istifado olunan vasitslorin biitiin névlori arasinda
kompyuter viruslari daha cox tohliikelidir. G Data Software sirkstinin 2010-cu ilin illik
hesabatinda bildirilmisdir ki, diinyada hor 15 saniyads bir virus yaradilir vo tohliikali viruslarin
say1 2 mlyn.-dan artiqdir [18].

Virusun xiisusiyyatini onun konkret proqrama istiqgamotlonmis olmamasi, 0z-6ziino
coxalma imkanina malik olmasi, programin daxilinds yerlogsmasi, olaqo xotlori, kompyuter
sobokosi ilo oOtiirlilmosi vo informasiya sistemini siradan ¢ixara bilmosi vo s. togkil edir.
Kompyuter viruslarindan informasiya tosiri sisteminin program modulu kimi istifado olunmasi
liclin viruslarin asagidaki olamotlora gors tosnifati vacibdir (sokil 5):

— yoluxma obyektino goro: yliklomo viruslar, fayl viruslar, yiikloma-fayl viruslari,
makroviruslar;

— yoluxdurma lisuluna gora: rezident vo qeyri-rezident;

— maskalanma prinsipine gora: polimorf viruslar (6ziisifrlonon viruslar), stels viruslar

(gbriinmoz viruslar), kombino olunmus viruslar.

— destruktiv imkanlarina gora: tohliikkesiz viruslar vo destruktiv funksiyalar1 yerino yetiron

viruslar [16, 19].
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Sokil 5. Kompyuter viruslarinin tosnifati
Icazasiz miidaxils vasitolori

Oton osrin 90-c1 illorinden baslayaraq Internetdo informasiya miiharibosinin genislonmosi
ilo olagodar soboko hiicumlarinin sayinin koskin artmasi miisahido edilmoyo baglandi. Soboks vo
kommunikasiya texnologiyalarinda hor bir yenilik icazosiz miidaxilo vasitolorinin, kompyuter
viruslarinin yaradilmasi vo totbiqi {i¢iin yeni imkanlar, yollar agd1. Internet mokanindan istifado
etmoklo informasiya sistemlorinin vo moxfi informasiyanin olo kegirilmosi, kompyuter
sobokolorinin viruslara yoluxma hallar1 daha da ¢oxaldi [20].

Icazosiz miidaxilo vasitolori miioyyan tohliikolorlo noticolonan xiisusi proqramlar sinfidir vo
miiasir informasiya miiharibolorindo onlardan genis istifado olunur. Belo programlara
informasiya miibadilosi sobokolorindo miimkiin program tominatlar1 aid edilo bilor. Bu da qars1
torafin omoliyyat sistemlorinin igini vo ya hesablama miihitinin biitovliiylinii pozmaga sorait
yaradir. Cox zaman bu ndv proqram tominatlarindan miidafio sistemlorinin analizi iiglin istifdo
edilir. Sonradan bu analizin naticolorindon sobokodoki informasiya resurslarina icazasiz
miidaxiloni realizo etmok {i¢iin istifado olunur.

Ziyanh proqram toaminati

Ziyanh program tominati — potensial tohliikoli noticolora sobab olan proqramlardir. Bu
programlarin icazasiz miidaxils vasitolorindon forqi ondan ibarstdir ki, onlar miihafizoni dof edo
bilmirlor. Ziyanli programlar1 onlarin totbiq saholorine vo metodlarina goro tosnifatlandirmaq
miimkiindiir:

— program-aparat miihiti tosovviirii yaradan proqramlar;

— 1ilkin ytikloma proqramlari tasavviirii yaradan proqram vasitalori;

— drayverlorin, komanda interpretatorunun, soboko drayverlorinin, yoni omoliyyat

sistemlorinin yiiklonmasi tosavviiriinli yaradan proqram olavalar;

— Umumi toyinath totbiqi proqgram tominati (klaviatur vo ekran drayverindo, kompyuterin
test proqraminda, utilit vo ya Ortiikk proqgramlarda, masalon, NORTON sistemindo
qurulmus viruslar) tosovviirii yaradan programlar;

— paket proqramlarda qurasdirilan, yalniz koda malik icraedici modullar;

— xarici gorlniisiine goro gizli informasiyanin daxil edilmosini tolob edon bozi
programlara oxsar imitator modullar;

— optimizasiya toyinath proqram vasitolori kimi (arxivatorlar, siirotlondiricilor vo s.)
maskalanmis programlar;

— oyun vo aylonco toyinath program tominati kimi maskalanmis (¢ox zaman todqiqatci
program olavalor istifads edilir) proqramlar;



Ziyanl programlara troyan proqramlar, mantiqi bombalar, montiqi lyuklar, tolo programlar,
soboko soxulcanlari aiddir [21].

Troyan programlar (Trojans) — sistemo qanuni miidaxilo edorok, gizli funksiyalar1 yerino
yetira bilon programlardir. Bu programlarin on 6zl xiisusiyysti, kompyuter sistemini todricon,
amma miilkommal sokildo mohv etmasidir.

“Troya at1” ifadosi tarixi hadiso ilo olagodardir. Taxtadan diizoldilmis at fiqurunun
icorisindo gizlonon osgorlor Troya sohori ugrunda gedon miiharibonin taleyini holl etmislor.
Troyan proqramlar iki hissadon ibaratdir. Birinci hisso kompyuters yiiklonir vo ilkin omri alan
kimi (masolon, soklin, hor hansi faylin agilmasi) ikinci hisso ilo olagoni gozloyir. Digor
kompyuterda olan ikinci hisso virusla yoluxmus kompyuterin IP-iinvanini (sobokoya qosulmus
hor bir kompyuterin identifikasiyasi {iciin unikal {invan) miioyyan edir. Unvan malumdursa, artiq
yoluxmus kompyuter qarsi torofin nozarating kegir — disk qurgulart 6zbasina acilir, baglanir,
poncoralor Ozbasma isloyir, ¢agirilan omrlor yerino yetirilmir, proqramlar acilmur,
“yenilonma”(refresh) diiymosinin funksionallig1 pozulur vo s.

Troyanlar funksiya vo magsadlorine gors miixtslif olurlar: Backdoor, Trojan-DoS, Trojan-
PSW, Trojan-Downloader, Trojan-Proxy, Trojan-Banker, Trojan-Spy, Trojan-ArcBomb,
Trojan-Clicker, Trojan-Dropper, Trojan-GameThief, Trojan-IM, Trojan-Notifier, Trojan-
Ransom, Trojan-SMS, Trojan-Spy va s. [21]:

— Backdoor — bu tip proqramlar on tohliikali hesab olunur vo kompyuteri uzaqdan idars
etmoyo sorait yaradir. Onlart askar etmok ¢ox c¢otindir. Noticodo, istifadoci
kompyuterindo virusun oldugundan siibholonmir, eyni zamanda onun kompyuteri
uzaqdan idars {i¢iin artiq agiq olur.

— Trojan-DoS (Denial of Service) — bu proqramdan istifado etmoklo hoyata kegirilon
informasiya hiicumlarinda subyekts ¢oxlu sayda sorgular gondorilir vo agor kompyuterin
resurslar1 daxil olan biitlin sorgularin emali iiclin yetorli deyilso xidmotdon imtina bas
Verir.

— Trojan-PSW (Password Stealing Ware) — parollarin ogurlanmasi {iigiin istifado edilon
troyandir. Bu tip troyanlar yoluxdugu kompyuterdon miixtolif molumatlari, adoton,
sistem parollarin1  ogurlamaq qabiliyystino malikdir. Yoluxmus kompyuter barods
miixtolif molumatlar1 (yaddasinin vo disk sahoasinin hocmi, omaliyyat sisteminin versiyasi
va s.) toplay1b xiisusi elektron tinvana gondoron Trojan PSW-lor mévcuddur.

— Trojan-Downloader — miixtalif programlarin yiiklonmasindos istifado olunan troyandir. Bu
tip troyanlarn kémoyi ilo miixtolif ziyanverici programlarm Internet vasitosi ilo
kompyuters yiiklonmasi vo iso salinmasi hoyata kegirilir.

—  Troyan-Proxy — proksi-server troyanlar1. Bu tip troyanlar anonim olaraq miixtolif Internet
resurslarina daxil olur. Bir gayda olaraq, spam tipli malumatlarin yayilmasi {i¢iin istifado

olunur.

— Trojan-Banker — bank sistemi, plastik kartlarla olagodar istifadogiyo moxsus
informasiyanin ogurlanmasinda istifads olunan ziyanli proqramdir.

— Trojan-Spy — “agent” troyanlar. Adoton, on-layn 6donislordo vo bank sistemlorindo

istifado edilir. ©sas mogsadi yoluxmus kompyuterdon daxil edilon moalumatlari, ekranin
sokillorini, aktiv program tominatlari, imumiyyatlo, istifadoginin kompyuterdo gordiiyii
islor barado molumat toplamaqdir. 7rojan-Spy fayl soklinde kompyuterin diskindo
saxlanilir vo molumatlart miintozom sokildo “troyanin sahibino™ otiirtir.

Montiqi Bombalar (Logic Bombs) — mantiqi bombalarin proqram tominatina daxil edilmasi
noticosindo informasiyanin mohvi ilo yanas1t doyisdirilmosi, saxtalagdirilmasi vo icazosiz
Otiiriilmoesi hoyata kecirilir. ~ Mantiqi bombalar miioyyon montiqi omoliyyatlar zamani
bodniyyatli foaliyyotlori hoyata keciron programlardir. Bu tip viruslara misal olaraq horbi
infrastrukturun informasiya-idarsetmos morkozlorine daxil edilon va signalla, yaxud tayin edilmis
vaxtda iso diison proqramlar1 gostormok olar. Miixtolif texnogen qozalarin (su vo ya atom
elektrik stansiyalarinda, kimyovi laboratoriyalarda vo s.) hoyata kecirilmasindo montiqi
bombalarin tohliikasi inkaredilmazdir.



Montiqi lyuk ziyanverici programin omoliyyat sistemi (proqram tominati) daxilindo
imtiyazli funksiyalar1 vo ya ona icazo verilmayan is rejimini idars etmoys sorait yaradan xiisusi
mexanizmdir. Mantiqi lyuka obyektin proqram tominatina bilorokdon daxil edilon miixtalif nov
sohvlori misal gostormoak olar.

Tala-programlar — proqram tominatinda bas veran sohvlori vo ya anlasilmazliglart xiisusi
mogqsadlorlo istifads edon proqramlardir.

Kompyuter soxulcanlart  (Computer worms) viruslardan forqli olaraq miistaqil
programlardir. Bu tip proqramlar lokal vo qlobal sobokolords yayilaraq bir kompyuterdon
digorino kogiiriiliir. Ilk yaradilmis kompyuter soxulcan1 “Morris soxulcani” hesab edilir [22].
Robert Morris torofindon yazilmis "Morrisa soxulcant" 2 noyabr 1988-ci ildo soboko vasitasilo
qisa miiddotdo ABS-da alt1 mindon artiq kompyuteri yoluxdurmusdu.

Kompyuter soxulcaninin funksionalliginin asas marhalolori [23]:

— Tosir mogsadi ilo kompyuter sobokasinds axtaris (¢ox hallarda soboks iinvani molum

olan kompyuterin axtaris1);

— soboka vasitasilo informasiya sistemino xtisusi proqram kodunun gondarilmasi;

— hilicumuna moruz galan kompyuterlordoki informasiya sistemlorinin idaroetmosinin alo

kecirilmosi vo s.

Analiz noticosindo belo sdylomok olar ki, biitiin program olavalorini yaradilma
magsadlarine gora siniflors ayirmaq mimkiindiir: tadqiqatci, olo kecirici, dagidici, aktiv manea
torodon proqramlar. Informasiya hiicumlarinda istifado olunan proqram vasitolorinin
universalligi, gizliliyi, ¢oxvariantliligi, zaman vo mokana gora geyri-mohdud, ucuz basa golmasi
bu vasitolori miiasir dovrds ¢ox tohliikoli informasiya silahina ¢evirmisdir.

Notica

Informasiya hiicumunda proseslor ardicilligmin iimumi sxeminin islonmosi kompyuter
sobokalorindo informasiya hiicumlar1 ilo bagli pozuntularin toyin edilmosinds informasiya
tohliikesizliyi ilo olaqoadar islorin goriilmesinde miihiim ohomiyyato malikdir. Gorilindiiyii kimi,
informasiya miiharibasindo istifade olunan hiicum xarakterli proqramlar yalniz informasiya
hiicumlar1 ti¢iin deyil, eyni zamanda, hesablama miihitinin elementlorinin miihafizo sisteminin
kosfiyyatit vo todgigati tiglin do nozordo tutulmuslar. Moagalodo aparilan potensial informasiya
hiicumlariin tosnifi informasiya miiharibasindo konkret voziyyat ii¢lin daha ¢ox ehtimal olunan
tohliikolorin se¢ilmosi ticlin shomiyyatlidir.
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Pa3paborka o0mieii cxembl MHGOPMALNMOHHBIX aTaK B KOMIIBIOTEPHOH CeTH Ha OCHOBe
KJIaccupuKanMi 10 pasHbIM acneKTaM

B cratbe paccMoTpeHBI cylecTByOmKe NpoOaemMbl B CBA3M ¢ UH(DOPMAIMOHHBIMU aTakamMH B
KOMITIBIOTCPHBIX CCTAX, UCCICAOBAHBI MCTOJbI IMPOBCACHUSA AaTaK. HpOBe;[eHa Knaccmbmcaum
nH(GOPMAILIMOHHBIX aTaK, a Takke Kiaccu(puKaluusg MpOrpaMMHBIX CPENICTB, MCIOJb30BaHHAs
IIpU aTaKkax, UCCJIICAO0BAHA UX AKTUBHOCTb B KOMIIBFOTCPHBIX CCTAIX.

Knroueswie cnosa: ungpopmayuonnas oiina, uUHGOpMayuoHHAas amaxa, UHGOPMAYUOHHAS
cucmema, no2uyeckue OOmMObl, cemesvle Uepeu, AHATUMUYLECKUE CUCTNEMDI.
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Development of a general scheme of information attacks in the computer network based
on the classification of different aspects




The actual problems in relation to information attacks in the computer network were given in the
article , the methods of carrying out of these attacks were investigated. There was held on the
classification of information attacks, the classification of software applications used
for information attacks and additionally was explored their activity in computer networks in the
given article

Key words: information warfare, information attack, information system, logic bombs, net
worms, analytical systems.



