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E-DOVLOTIN INFORMASIYA TOHLUKOSIZLiYi:
AKTUAL TODQIQAT ISTIQAMOTLORI

E-doviat quruculugunda garsiya ¢ixan an vacib va an ¢atin masalalardan biri  e-
doviatin etibarl informasiya tahliikasizliyinin taomin edilmasidir. Tadgigat isinda e-
doviatin  informasiya tohliikasizliyinin idara edilmoasi zro aktual elmi-todgigat
problemlari miiayyan olunmus Vo onlarin miiasir vaziyyati analiz edilmigdir. E-doviatin
informasiya infrastrukturuna yeni tohdidlor, tohdid aktorlarinda bas vermis keyfiyyat
dayisikliklori atrafli analiz edilmis, ananavi tohliikasizlik modellarinin e-doviat Kimi
miirakkab obyekta totbiqinda meydana ¢ixan asas ¢atinliklar gostarilmisdir.

Acgar sozlor. e-doviat, informasiya tohliikasizliyi, informasiya miiharibasi, asimmetrik
tohdidlor, informasiya tohliikasizliyi siyasati, informasiya tohliikasizliyinin idara
edilmasi, informasiya tohliikasizliyi madaniyyati.

Giris

Hazirda informasiya-kommunikasiya texnologiyalar1 (IKT) comiyyatin biitiin
sahalorino genis niifuz etmokdodir. Bunun naticasindo bosoriyyat yeni inkisaf
morhalasina — informasiya comiyyatinin formalagsmasi dévriine godom qoyur [1].

Comiyyatin idara olunmasi proseslorini optimallagdirmaq moqsadi ilo dovlat
idaroetmo orqanlarinda vo togkilatlarinda, yerli éziiniiidaroetma orqanlarinda IKT-nin
genis totbigi vo inkisaf etdirilmasi informasiya comiyyatinin formalagsmasinda miihiim
morhalo olan e-dovlotin  qurulmasina sorait yaradir. Tohsil prosesinds vo elmi
foaliyyotdo elektron kitabxanalar vo distant tohsil formalar istifado edilir. Sohiyyado
IKT-nin inkisafi telesohiyyoni formalasdirir. Internetin inkisafi xiisusi “virtual
modaniyystin® meydana ¢ixmasina sorait yaradir. IKT-nin iqgtisadi miinasibotlordo
genis istifadasi naticasinda “soboko™ igtisadiyyati formalasir, “elektron pullar”,
“elektron ticarot” meydana ¢ixir. Yeni soraitdo hiiquqi miinasibatlorin tonzimlonmasi
{iciin “informasiya hiiququ” formalasir. Informasiya comiyyatino kecid iigiin olverisli
soraitin yaradilmasinda dovlot aparici rol oynayir vo bu kegid prosesindo dovlotin 6zl
da e-dovlata gevrilir. Son onillikds diinyanin bir ¢ox 6lkasinds e-dovlats kegid tizra bir
sira milli vo beynalxalq programlar hoyata kegirilmokdadir [2].

Aydindir ki, 06lkonin informasiya comiyyati morholosine kegmoasi onun
informasiya-kommunikasiya sistemlarindon vo informasiya texnologiyalarindan asili-
g daha da giiclondirir. Informasiyalasdirma bosoriyyotin inkisafini siirot-
londirmaklo yanasi, milli, regional va global tohliikasizliys yeni tohdidlor do yaradir.
Qlobal informasiya comiyyatinin manfi toroflori sirasinda asagidakilar1 geyd etmok
olar [3]:

1. Dovloatlorarast ziddiyyatlorin vo miinaqisalorin informasiya fozasina kegiril-
mosi tohliikasi, informasiya qarsidurmasinin yaranmasi, informasiya silahinin tatbiqi,
informasiya miiharibosinin aparilmasi imkanlari.
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2. Qlobal informasiya-kommunikasiya sobokalarinds sshvlor vo ya gozalar
naticasinda falakatlorin yeni néviiniin — infogen falakatlorin meydana ¢ixmasi.

3. Cinayoatkar vo terrorgu toskilatlarin ¢atin nozarat edilon global informasiya
infrastrukturlar1 yaratmasi.

4. Kibercinayatkarligin yeni névlorinin, o ciimlodon miitasokkil kibercinayat-
karligin inkisafi.

5. Fordi molumatlarin cinayat mogsadlori {igiin toplanmasi.

6. Kiitlovi informasiya vasitalorinin inhisara alinmasi vo ictimai siiurla
manipulyasiya edilmasi.

Bu tohdidlorlo olagodar olaraq e-dovlstin informasiya tohliikosizliyi 6n plana
cixir, milli vo beynolxalg tohliikasizliyin getdikca daha vacib komponentina ¢evrilir.
E-dovlot ideyasmin hoyata kegirilmasindo miioyyan moarhololori arxada qoymus
Olkalorin tocriibasi siibut edir ki, e-dovlat quruculugunda garsiya ¢ixan asas vo an
¢otin masalalordan biri yeni soraitdo foaliyyat gostoron dovlotin etibarli informasiya
tohliikasizliyinin tamin edilmasidir [4-8].

E-dovlstin informasiya tohliikasizliyini sosiumun elo vaziyyati kimi miiayyan
etmoak olar ki, bu zaman soxsiyyat, comiyyat vo dovlat tabii va siini meydana ¢ixan,
informasiya vo kommunikasiya axinlar1 soklinda ¢ixis edan, ictimai va fordi siiurun
gosdon deformasiya olunmasina, soxsiyyatin, comiyyatin vo dovlotin varligi iiglin
vacib shamiyyati olan infrastrukturun mohv edilmasina yonalmis tahdidlordan fasilasiz
olaraq etibarli vo hortorafli qorunsun [9]. Arasdirmalar gostorir Ki, e-dovlatin
informasiya tohliikasizliyinin komponentlori asagidakilardir:

- informasiya fozasmin tohliikesizlik vaziyyoti — bu zaman votondaslarin,

toskilatlarin vo dovlstin maraqglart namins informasiya fozasinin formalagmasi
Vo inkisafi tomin edilir;

- informasiya infrastrukturunun tohliikasizlik vaziyysti — bu zaman informasiya
yalniz 6z toyinati {izro istifado edilir vo istifado edildiyi zaman sistems
(obyekto) monfi tosir gostormir;

- informasiyanin 06ziiniin tohliikasizlik voziyyati — bu zaman informasiyanin
tamliq, konfidensialliq vo olyetorlilik kimi xassslorinin pozulmasi istisna
edilir vo ya olduqca ¢atinlosir.

Informasiya sahasindo dévletin  maraglarina  on ciddi tohdid monboyi
“informasiya silah1”nin nazaratsiz yaradilmasi, yayilmast vo bu sahads “informasiya
miiharibosi”nin aparilmasi cohdloridir. informasiya sistemlori vo sobakalori ilo alagoli
hiicum vo miidafio omoliyyatlart siiratlo inkisaf edir, informasiya omasliyyatlari miiasir
silahl1 qiivvalorin horbi doktrinalarinda artiq 6ziins yer tapmaqdadir [10].

Qlobal informasiya comiyyati soraitinds e-dovlatin informasiya tohliikasizliyinin
tomin edilmasi problemi beynolxalq, kompleks va sahalorarasi xarakter koasb edir vo
onun ideal halli (verilon zomanatlor baximindan) miivafiq elmi-metodoloji bazanin
mitkommaollik saviyyasindon birbasa asili olur.

Toqdim olunan isdo e-dovlatin informasiya tohliikasizliyinin idars edilmosi tizra
aktual elmi todgiqgat problemlari analiz edilir. E-dovlatin informasiya tohliikasizliyinin
tomin edilmasinin elmi problemlarini humanitar, elmi-texnoloji vo kadr tominati
mosalalori kimi {i¢ asas istigamatds qruplasdirmaq olar [11]. Qeyd etmok lazimdir ki,
informasiya tohliikasizliyinin elmi-texnoloji komponenti nisbaton otrafli vo asasli,
humanitar komponenti iso oldugca zaif todqiq edilib. Lakin aparilmis elmi todgiqgatlar
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osason korporativ saboko miqyasini nazords tutur, global informasiya camiyyati
miihitindo e-dovlato heterogen korporativ sabokalorin macmusu kimi baxildigda belos
movcud texnoloji hallorin  yetorsiz olmasini etiraf etmok lazimdir. Ciinki belo
miirokkab sistemds yalniz miqyasin boyiimasi vo komponentlorin bircins olmamasi
naticasindo bir sira keyfiyyot doyisikliklori meydana ¢ixir:
ekomponentlorin say1 artir, naticado sistemin mimkiin vaziyyatlorinin say1
dofalorlo artir;
etohliikasizlik perimetrinin miioyyan edilmasinda ¢atinliklor meydana ¢ixir, bazi
hallarda bu perimetri miiayyan etmok miimkiin olmur;
esistemin komponentlori arasinda kanallarin vaziyyatina nozarst etmok miimkiin
olmur;
esobokonin  miixtoalif segmentlorinds  resurslarin istifadasine  vo demali,
miihafizosino miixtalif toloblori nozoro almaq lazimdir (mosslon, niiva seqmenti

Vo periferiya segmenti).

E-dovlatin informasiya tohliikosizliyinin tomin edilmasinin ¢atinliyi, hoamginin
miihafizo obyekti kimi informasiya infrastrukturunun yiiksok soviyyado qarsiligh
olagoli olmasi, tohdidlorin biitiin ¢oxlugunu, hiicumlarin miimkiin formalarini,
novlorini vo hiicum noqtalorini ovvolcodon bilmayin vo miioyyon etmoyin miimkiin
olmamasi, obyektlorin hamisinin eyni zamanda mihafizosino fiziki vo maliyys
mohdudiyyatlori, tohdidlorin vo hiicumlarin monbolorinin  miisyyon edilmasinin
cotinliyi, e-dovlotin informasiya infrastrukturunun diinya informasiya infrastrukturu
ilo s1x qarsiligh olagasi vo transsorhad informasiya miibadilasinin mévcudlugu va s.
kimi faktorlarla da miioyyon edilir.

Olbotto, yuxarida sadalanan faktorlarin ¢oxu informasiya tohliikasizliyi
modellorinin qurulmasina ananavi yanasmalarin boyiik miqyasli paylanmig sistemlar
liciin totbiqi zamani meydana ¢ixir. Qlobal informasiya comiyyatinin formalagmasi
naticoasindo informasiya tohliikasizliyi ti¢lin tamamilo yeni modellor islomayi tolab
edon miihiim konsepsiyalar vo faktorlar da meydana c¢ixmigdir. Informasiya
tohliikasizliyi lizra elmi-tadgiqgat problemlarini analiz etmak tigiin bu faktorlart nazara
almaq vacibdir.

Yeni miithariba konsepsiyalar

Ilk olaraq informasiya tohliikasizliyino tohdidlorin xarakterindo bas veran
doyisikliklori geyd etmok lazimdir. Informasiya risklori va tohdidlori yumsaq xarakter
dasiyir, yoni informasiya hiicumu zamani silahli qiivvolorin bilavasito toqqusmasi,
diismon orazisino soxulmasi, insanlarin hoalak olmasi, infrastrukturun mohv edilmasi
bas vermir, informasiya tasirinin obyekti harbi infrastruktur deyil, daha ¢ox iqtisadi vo
sonaye infrastrukturlart olur. IKT-nin ikili xarakteri miimkiin informasiya
hiicumlariin hadoflori kimi horbi vo miilki informasiya sistemlorinin bir-birindan
forglondirilmasini ¢atinlogdirir.

Informasiya fozasi transmilli xarakter dasiyir, bu, global informasiya
infrastrukturunda milli komponenti ayirmaga imkan vermir, eyni zamanda,
informasiya-kommunikasiya sistemlori globallasir vo milli saviyyada nazaratdon ¢ixir.
Eloco do, informasiya texnologiyalarinin, sistemlarinin va program tominatinin
yaradilmas1 todricon transmilli soviyyays qalxir. IKT mohsullar1 bazarinda bir neca
0lka sirkatlorinin inhisar¢1 vaziyyatinds olmasi bu vo ya digar siyasi moagsadlorin aldo
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edilmoasi tciin istifado edilo bilor. Baxilan tohdidlor dovlat sirri vo konfidensial sirr
taskil edon digar molumatlara icazasiz giris aldo etmok soklinds do meydana ¢ixa bilor.

Asimmetrik tohdidlorin aktorlar1 geyri-konvension yanasmalardan istifado
edirlor, informasiya tohliikasizliyinin tamin edilmasina ononavi yanasmalar bels
aktorlara gars1 tamamilo Somarasiz ola bilor, onlara garsi tamamilo yeni aks-todbirlor
strategiyasi tolob edilir. On pisi odur ki, yanagsmalarin bir ¢oxu problemin mahiyyatini
tam basa diismiir vo buna gora Kiberfozada “Majino xatti”’nin elektron ekvivalentini
yarada bilorlor. Qeyd edak ki, geyri-konvension tahliikasizlik tahdidlori yalniz terrorgu
va kriminal gruplarin tahdidlori va ya dovlatlorarasi rogabatlo bagh deyil.

“Elektron Perl Harbor” ssenarisinin — Kritik vacib informasiya sistemlarinin,
enerji sistemlarinin vo ya ugusu idarsetma sistemlarinin avvalcodan planlasdirilmis
kiitlavi alo kegirilmasi ssenarilorinin hoyata kegirilmasi tohdidlori meydana ¢ixir.

Qeyd edok Ki, beynolxalg-siyasi miinaqgisolor {igiin yeni Kkonsepsiyanin
“asimmetrik miihariba” konsepsiyasinin meydana ¢ixmasi da IKT-nin vo informasiya-
kommunikasiya infrastrukturunun xiisusiyyotlori ilo olagodardir. Bu miiharibado
diismonlor keyfiyyatco miixtalif silahlara miiraciat edirlor: giiclii aktor torafindon
silahin vo Kosfiyyat vasitalorinin oanonavi novlarindon istifado edilmasino cavab olaraq
zoif aktorlar miiasir kommunikasiya vo informasiya vasitalorindon, psixoloji terrordan
istifado etmoklo geyri-onanavi, lakin tosirde geri qalmayan iisullara ol atirlar [12].

Hoyati toamin edan asas sahalorin asagi soviyyads informasiyalasdirilmasi “zoif”
aktoru informasiya silahi garsisinda he¢ do zaif etmir. Bununla yanasi, zoaif aktor
diismoanin informasiya-kommunikasiya sistemlorino boyiik itkilora sobab olan ciddi
zorbalor vurmaq iqtidarindadir. Naticads informasiya istiinliiyli anlayisi mahiyyatco
doyisir. Miiasir asimmetrik miinaqisalorda @olobanin tominati diismoni diizgiin
giymatlondirmaya, 6ziinilin iso zoif yerlorini miiayyan etmoys vo digqgetlo 6yronmaya
imkan veran informasiya miibarizasidir.

“Soboko” (network-centric warfare) vo “dovlotsiz” (Stateless) miihariba
konsepsiyalarinin  meydana ¢ixmasi  beynoalxalq tohliikasizlik  tahdidlarinin
transformasiyasi ilo alagodardir. Aydindir ki, golocokdas asas tohliiko miixtalif 6lkalorin
nizami ordulart torofindon deyil, haor ciir terrorgu, kriminal vo digor analoji
toskilatlardan qaynaqlanacaq, onlarin istirakg¢ilar1 miioyyan soboko strukturlarinda
birlogsocok. Bu transmilli sosial qruplar identifikasiya etmok ¢otindir, onlarin daimi
tinvani yoxdur, “onlarin faaliyyat meydani biitiin diinyadir”. Belo qruplar va toskilatlar
doqiq iyerarxik tabeciliyo malik deyillor, ¢ox zaman onlarin Gmumi rahborliyi do
olmur. Onlar 6z faaliyyatlorini global kommunikasiya vasitalorindan istifado etmoklo
alagolondirirlor. Belo strukturlarin farglondirici xiisusiyyati — vahid strateji moagsadin
movcudlugu va taktiki saviyyada planlasdirmanin yoxlugudur. Bela strukturlari isara
etmok T{cilin xilisusi termin — “seqmentloro boliinmiis, polisentrist, ideologiya
culgalamig soboka” (segmented, polycentric, ideologically integrated network — SPIN)
toklif edilmisdir [9].

Informasiya tohliikasizliyinin idara edilmasi problemlari

Informasiya tohliikesizliyi bir praktiki foaliyyat sahosi vo bir elmi todgigat

istigamati kimi son bir ne¢o onillikdo formalasmis, “verilonlorin miihafizasi”,

“kompyuter tohliikesizliyi”, “soboko tohliikesizliyi” vo nohayat, “informasiya
tohliikasizliyi” adlarmi dasimisdir. Solms son 40-50 il orzindo informasiya
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tohliikasizliyinin idara edilmasi sistemlarino yanasmalarin inkisafini analiz edir vo
onlar1 “dord dalga”ya boliir. Hor dalga verilmis zaman kasiyinda informasiya
texnologiyalarina vo onlarin idara edilmasine iimumi yanasmani tosvir edir [13]. Ilkin
yanasmalarda hansisa bir texnoloji hall vasitasi ilo problemlari hall etmays ¢alisirdilar,
belo hallor goxaldigca bu yanasmanin problemi hall eds bilmadiyi meydana ¢ixdi.
Hazirda osas yanagma informasiya tohliikasizliyinin idara edilmosi yanagmasidir. Bu
yanagsmada informasiya tohliikasizliyi sisteminin asas komponentlori kimi texniki
aspektlor deyil, idaroetma (menecment) komponentlori gotiirtiliir.

Informasiya tohliikesizliyinin idaro edilmasi sahosinda ilk nozori todgigatlara
1970-ci illorin sonlarinda baslanmisdir. 1990-c1 illorin sonlarinda isa ilk milli va
beynolxalq standartlar meydana ¢ixdi (ISO/IEC 17799). Lakin standartlarin meydana
cixmast o demok deyil ki, informasiya tohliikasizliyinin idars edilmasi sahasinds biitiin
elmi vo praktiki problemlor hall edilib. ©Oksins, informasiya texnologiyalarinin
istifadosinin genislonmosi ilo slagodar informasiya tohliikasizliyinin idara edilmasi
problemlori getdikca ¢atinlogir.

Qeyd etmok lazimdir ki, yaxin vaxtlara qadar informasiya tohliikasizliyinin idara
edilmasi dedikdo, yalniz (iri) toskilat soviyyasi nozords tutulurdu. Son dovrlor iso daha
¢ox milli informasiya infrastrukturunun tohliikasizliyinin idara edilmasindon soéhbot
gedir. Aydindir ki, bu saviyyalorin hor birinds informasiya tohliikasizliyinin idaro
edilmasi masalalori 6ziiniin maxsusi metodoloji bazasinin inkisafini tolob edir.

Asagida e-dovlatin informasiya tohliikasizliyinin idaro edilmasi istigamatinda
osas elmi-todgiqat problemlari identifikasiya edilir. Problemlorin identifikasiyasi
zamani baslica meyarlar kimi osas idaroetmo elementlorinin nazoro alinmasi, elmi
odobiyyatda formalasmis istigamatlors, informasiya tohliikasizliyinin idaro edilmasi
lizro beynolxalq standartlar seriyasina [14] miimkiin qador uygunluq gétiirilmiisdiir.

Heterogen sobakalards informasiya tahliikasizliyi siyasatinin modellosdirilmasi

Paylanmis boyiik sistemlorin miixtalif struktur elementlori, servislori va tatbiqi
programlart {glin tohliikasizlik siyasati modellorinin  (graf, avtomat, statistik,
determinik) islonmasi, TS-ni modellosdirma dillorinin yaradilmasi bu sahada miiayyan
todgiqatlarin mévcud olmasina baxmayaraq, aktualdir [15]. TS {igiin vacib taloblordon
biri siyasatdo ziddiyyatlorin (konflikt vo anomaliyalarin) olmamasina zomanot
verilmasi vo sobokonin movcud (planlasdirilan) konfiqurasiyasinda realizo edilmasinin
miimkiinliiytidiir. Buna goro do miirokkob sistemlorin TS-nin verifikasiyasi {igiin
miixtolif toyinatli metodlarin vo program vasitslorinin islonmasi do aktualdir [16,17].

Autentifikasiyanin va avtorizasiyanmin idars edilmasi

E-dovlat yalmiz servislorin gdstorilmasini deyil, hamin servislarin tohliikasiz
togdim edilmasini va biznes va vatondaslar tigiin tohliikasiz e-miihitin yaradilmasini da
tomin etmoalidir. Voatondaslarin e-dovlat servislarindon tohliikasiz vo rahat istifadssi
liciin soxsiyyati miioyyon edon elektron identifikatorlar (e-ID) osas autentifikasiya
vasitosi kimi miihiim rol oynayirlar. Identifikatorlarin idaro edilmosi informasiya
comiyyatinda mobillik, alyetarlilik va interoperabellik {i¢iin asas problemlardandir. Bir
sira Olkolor miixtolif e-ID sxemlori totbiq etmislor. Bu islorin sorhadlor boyunca yeni
rogomsal baryerlor amalo gotirmosinin qgarsisin1 almaq, e-iD hollorin uyusan olmasini
tomin etmok {igiin minimum taloblorin vo imumi standartlarin gqobul edilmasi vacibdir.
e-ID texnologiyalarmin, o ciimlodon e-imza vo biometrik texnologiyalarm, boyiik
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miqyasli e-ID sistemlorinin qurulmasi problemlorinin, e-ID sistemlorinin kiber-
cinaystkarliga qars1 miibarizado istifado edilmasinin todqigi aktual tadgigat
istigamatloridir [18, 19]. Qeyd edak ki, hazirda soboks vasitasi ilo miixtalif xidmatlor
gostaran informasiya sistemlorine an genis yayilmis tohdid “soxsiyyatin ogurlanmasi”
(ID-theft) hiicumlaridir. ABS Federal Ticarat Nazirliyi har il ID-theft {izro statistik
molumatlar1 dorc etdirir [20]. Masalon, 2006-c1 ildo 364 mindon ¢ox sikayat daxil
olmus, imumilikds 1,187 milyard dollar ziyan vurulmusdur. Bir ID-theft zamani orta
hesabla 3 257 dollar ziyan vurulmusdur.

Informasiya sistemlorinda verilonlora miiraciotlora zoif nozarat, funksiyalarm va
vazifolorin miioyyan edilmasi vo paylanmasi ilo bagli problemlor on genis yayilmis
zoifliklor arasindadir. Autentifikasiyanin va avtorizasiyanin idara edilmasi sisteminin
qarsisinda e-servisloro asan inteqrasiya, biitliin e-servislor {igiin vahid tohliikasizlik
siyasati, solahiyyatlorin bolgiisii, insan faktorunun asagi salinmasi, avtorizasiyanin
idaro edilmosi sisteminin toskilatda movcud biznes proseslorine uygun olaraq ¢evik
qurulmasi, avtorizasiya vo c¢oxsaviyyoli autentifikasiyanin morkozlogdirilmis idaro
edilmasi, miixtolif istifadogi qruplart ilo (¢evik, avtomatlasdirilmis, statik, dinamik,
daxili) islomok {igiin istifadoagilorin ugot yazilarinin moarkazlosdirilmis gaydada idara
edilmosi, vahid giris ndqtasinin toskili vozifalori goyulur.

Informasiya tohliikasizliyi hadisalarinin idars edilmasi

Bu istigamotdo hoyata kegirilon osas idaroetmo funksiyast e-dovlet
infrastrukturuna hiicumlarin askarlanmasi vo tohliikasizliyin pozulmasi hagqinda real
vaxtda xobar verilmosidir. Bu istigamat {izro onanovi olaraq asagidaki problemlor iizra
modellorin, metod va algoritmlorin islonmasi aktualdir [21]:

emiixtolif informasiya tohliikasizliyi sistemlorindon, informasiya-kommunikasiya

sistemlorindon  hadisolor haqqinda  molumatlarin  toplanmasi, emali
(normallagdirma, siiziilmo, Klassifikasiya, aqregasiya, korrelyasiya vo
prioritetlosdirmo) vo analizi;

einformasiya tohliikasizliyi hadisalorinin retrospektiv analizi vo tohqgiqati.

Informasiya tohliikasizliyi iizra adekvat metrikalarin islanmasi

Son onillikde aparic1 sonaye dovlatlori kritik vacib infrastrukturun vo milli
informasiya sistemlorinin tohliikkasizliyinin tomin olunmasi sahasino ohamiyyatli
kapital qoymuslar. Lakin informasiya tohliikosizliyi sferasina ohomiyyatli
investisiyalar qoyulmasina baxmayaraq, @obul edilon gorarlarin keyfiyyati,
informasiya tohliikosizliyi strategiyalarinin effektivliyi, oks-tadbirlorin asimmetrik
tohdidlora  adekvathigi, miixtalif resurslar glin  tohdidlorin  saviyyasinin
giymotlondirilmasi, sistemlorin destruktiv tosirlora dayaniqliginin giymatlondirilmosi,
tohdidlorin prognozlasdirilmasi vo s. Kimi suallar halslik agiq qalir [22, 23].

Informasiya tohliikesizliyinin idaro edilmasindo osas nozarot parametri
informasiya tohliikasizliyi riskidir. Lakin hoatta boyiik olmayan korporativ sabokalor
ligiin do riskin qisa miiddotdo hesablanmasi problematikdir. Riskin dinamik
hesablanmasi, yayilmasi, azaldilmasi iizo uzlasdirilmis qorar gobul edilmasi modellari
oldugca vacibdir [24, 25].
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Informasiya tohliikasizliyinin monitoringi

E-dovlatin informasiya tohliikasizliyinin monitoring sistemi {i¢iin informasiya
tohliikasizliyi toloblorinin yerina yetirilmosi vaziyysti barasindo malumatlarin 6lka
miqyasinda miivafiq noazarot ndqtolorindon toplanmasi vo iimumilasdirilmasi,
informasiya tohliikesizliyi tizro situasiyalarin analizi, informasiya tahliikasizliyinin
tomin edilmasinda an "zaif" yerlorin miiayyan edilmosi, sobokods aktiv qarsidurma
modellarinin, informasiya tohliikasizliyi tohdidlorinin vo onlarin hoyata kegirilmasi
modellorinin, informasiya  miiharibasinin taktikasi vo strategiyasimin islonmasi
problemloari vacibdir [23].

Informasiya tohliikasizliyi iizra gorarlarm gabul edilmosi

Miitoxassislor geyd edirlor ki, miasir informasiya yonimlii miinaqisalordo
struktural vo doktrinal istiinliik texnoloji iistiinliikdon daha vacibdir [9, 12]. Iyerarxik
(dovlat) vo soboka (geyri-dovlat) strukturlarinin toqqusmasi zamani birincilor daha
alverissiz vaziyyatds olurlar, ¢iinki garar gobul etmok va bas veran hadisaloro adekvat
cavab vermok tigiin onlara daha ¢ox vaxt lazim golir. “Saboka ¢agirislar1” bu giin dov-
Iatlordon idarslorarasi alagalondirmanin yeni mexanizmlorinin islonmasini va tatbigini,
geyri-hokumaot togkilatlari ilo six qarsiliql alageni, dovlatlorarasi amakdasligi vo milli
hiiquq macallalarinin unifikasiyasini nazards tutan “soboka cavablar1” tolob edir.

Miiasir  kiberhlicumlar desentralizo  olunmus, avtomatlasdirilmis, gizli,
intellektual va kooperativdir, buna gora gobul edilmis qorarlar vo oks tadbirlor do
¢oxolgiilii, alagalondirilmis, kooperativ olmali, informasiya tohliikasizliyi vasitalarinin
ortaq istifadasini vo molumat miibadilasini nozards tutmalidir.

E-dovlatin informasiya tahliikasizliyinin humanitar problemlari

E-dovlatin informasiya tohliikesizliyinin humanitar komponenti iizro hoyata
kegirilon osas funksiyalar informasiya sahasinda soxsiyyatin, comiyyatin vo doévlatin
maraglart balansiin tomin edilmasine, informasiya texnologiyalarinin genis istifado
edilmasinin sosial-psixoloji naticalorinin prognozlasdirilmasina, fordi, qrup va kiitlovi
stiura geyri-ganuni informasiya tasirlorindon informasiya-psixoloji miihafizanin tomin
edilmosi sisteminin yaradilmasi vo inkigafina yonolmisdir. Bu tematik blokda informa-
siya tohliikasizliyinin tomin edilmasinin asagidaki problemlori aktualdir [26, 27]:

einformasiya tohliikosizliyinin {imummetodoloji problemlori (falsofi, siyasi,

igtisadi, kulturoloji);

einformasiya tohliikosizliyinin hiiquqi tominatinin inkisafi problemlori;

efordi, qrup vo kiitlovi siiurun sosial, psixoloji tohliikasizliyinin tomin edilmasi

problemloari.

Informasiya tohliikasizliyinin kadr taminati

Son dovrlara kimi informasiya tohliikasizliyi problemlarinin hoalli zamani asas
digget miixtalif texnoloji hoalloro verilirdi. Aydin mosaladir ki, informasiya
tohliikasizliyi problemlorini tokco texnologiyalarin komayi ilo hall etmok miimkiin
deyil, texnoloji hallor yalniz bazi tohliikalardon miihafizo olunmaga imkan verir.

Burada ¢ox sey insan faktorundan, togkilatin konkret omokdaslarinin informasiya
miibadilasi proseslarinds istirakindan, informasiya sistemi resurslarindan istifadodan
asilidir. Informasiya tohliikesizliyi {izro gobul edilmis beynolxalq standartlarin hotta
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sathi analizindan do goriiniir ki, informasiya tahliikasizliyi tisullarinin va vasitalarinin
toxminan dordds ti¢ii toskilat omokdaslarinin istirakini nazards tutur.

Hazirda informasiya tohliikasizliyi 1iizro tohsil, osason, informasiya
tohliikasizliyinin texnoloji aspektlori {izro kadrlarin hazirlanmasi va yeniden
hazirlanmasia yonalib. Informasiya hiiququ vo kompyuter cinayatlorinin tohgigat:
{izro miitoxassislorin hazirlanmasinda ¢ox bdyiik gerilik mévcuddur. Informasiya
tohliikasizliyinin kadr tominat1 iizra todgigat problemlorine asagidakilar aiddir:

o informasiya tohliikasizliyinin kadr tominatinin {imummetodoloji asaslarinin
islonmoasi, elmi biliklorin fonlorarasi sahasi kimi informasiya tohliikasizliyi
sahasinds kadr hazirliginin predmet sahasinin analizi vo asaslandirilmast;

o informasiya tohliikasizliyi sahasinds biliklorin  yayilmasinin  samarasinin
yiiksoldilmoasi moqgsadi ilo miiasir tohsil texnologiyalarindan istifads yollarinin
todqiqi;

o informasiya tohliikasizliyi sahasindo kadr hazirliginin elmi, tadris-metodik va
texnoloji tominat sisteminin yaradilmasi, o ciimlodan dorsliklorin, xiisusi vo tadris
vosaitlorinin, metodikalarin islonmosi, tohsil prosesindo miiasir informasiya
texnologiyalarindan effektli istifado mexanizmlarinin formalasdirilmasi.

Informasiya tohliikasizliyi madaniyyati

Somorali informasiya tohliikosizliyi sisteminin foaliyystinin biitiin cohatlori
insanlardan vo proseslordon asilidir. Informasiya tohliikesizliyi  mosalolori
moadaniyyatin torkib hissasi, biznes faaliyyatinin vo xidmati vozifonin yerino
yetirilmasinin tobii sorti olmayana kimi e-dovlstin informasiya infrastrukturu son
doraca zoif olaraq galacag. Qeyd edak ki, BMT Bas Maclisinin 20 dekabr 2002-ci il
tarixli 57/239 sayl qatnamasi ilo global kibertshliikasizlik modaniyyatinin yaradilmasi
ticiin 9 element tosdiq edilmisdir (molumatli olmaq; cavabdehlik; reaksiya; etika;
demokratiya; riskin giymatlondirilmasi; tohliikasizliyin layihalondirilmasi vo realizo
edilmasi; tohliikasizliyin idars edilmasi; yenidan giymatlondirmoa) [28].

Mogalalorin  g¢oxunda informasiya tohliikasizliyi moadaniyyatina toskilati
moadaniyyat corgivasindoa baxilir [29, 30]. Milli vo togkilati madoniyyatin, miihitin vo
molumatliliq faktorlarinin informasiya tohliikasizliyi vo onun idaroa edilmosi ilo neco
olagoli olmasi miivafiq elmi odobiyyatda genis miizakiro edilmir. Informasiya
tohliikasizliyi madoniyyatinin miirakkab tobiati, elementlori, ¢goxmodaniyyatli miihitdo
formalasmasi, sosial sistem Kimi modellosdirilmasi aktual mosalalordir.

Natico

E-dovlat tosobbiislorinin ugurla hayata kegirilmasinds an vacib va on g¢atin
mosalalardon biri e-dovlstin etibarli informasiya tohliikasizliyinin tomin edilmasidir.
Bunun {igiin e-dovlotin qurulmasi prosesindo 6lke miqyasinda vahid informasiya
tohliikasizliyinin idaroetmo sisteminin yaradilmasit zoruridir. Bu isdo e-doévlatin
informasiya infrastrukturuna yeni tohdidlor, tohdid aktorlarinda bas vermis keyfiyyat
doyisikliklori otrafli analiz edilmis, ananovi tohliikasizlik modellorinin e-dovlat kimi
miirokkob obyekts totbigindo meydana ¢ixan asas ¢otinliklor gostorilmis, e-dovlatin
informasiya tohliikasizliyinin idars edilmasi tizro aktual elmi-tadgigat problemlari va
onlarin miiasir voziyyati analiz edilmigdir.
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NudopmannonHasi 6€30aCHOCTD 3-TOCYIAPCTBA: AKTYaJIbHbIE HANIPABJIEHUS
nccae10BaHNus

OnHOM W3 caMbIX BaKHBIX M TPYIHBIX 3aJ]1a4, BO3HHKAIONIUX IMPU MOCTPOCHHH 3-
rOCy/IapCTBa, SABISETCSA OOeCIeueHuEe Haae)KHOW MH(pOpMaIIMOHHON Oe3onmacHocTh. B
ATON paboTe MACHTU(DUIIMPOBAHBI AKTyaJIbHBIE HAYYHBIC MPOOJIEMBI 1O YIIPABICHUIO
WH(OPMAIIMOHHOW 0€30MaCHOCTHIO 3-TOCYAAPCTBA U AHAIIM3UPYETCS X COBPEMEHHOE
coctosiHue. JletanbHO TPOAHATU3UPOBAHBI HOBBIC Yrpo3bl  HMH(DOPMAIIMOHHOMN
UHQPPACTPYKTYpE 3-TOCYIapCTBA U KAYECTBEHHBIC H3MEHEHUSI aKTOPOB YTPO3, YKa3aHBbI
OCHOBHBIE TPYAHOCTH, BO3HUKAIOIIME IPHU TOMBITKE MPUMEHEHUS TPATUITUOHHBIX
Mojieneii MH(OPMAIIMOHHON O€30IaCHOCTH K CJIOKHBIM OOBEKTaM, TaKWM, KakK 3-
rOCy/IapCTBO.

Knwuegvie cnosa: 3-cocyoapcmeo, uHgopmayuonHas Oe3onacHocms, uHgopma-
YUOHHASL ~ BOUHA,  ACUMMEMPUYHbLIE  Y2pO3bl,  NOJUMUKA — UHDOPMAYUOHHOU
beszonacnocmu,  ynpaenienue  UHDOPMAYUOHHOU  6E30NACHOCMbIO,  KYIbmypa
UHpOpMaAYUOHHOU 6e30NACHOCTU.
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E-Government Information Security Management Research Challenges

One of the most important and the most difficult tasks encountered in the
e-government building is providing reliable and trustful information security for
e-government. In this paper actual research problems in the field of e-government
information security management are identified and state-of-the-art of problems is
analyzed. The new threats to the information infrastructure of e-government, and
qualitative changes of the threats are analyzed in details. The basic difficulties
emerged in adapting of traditional security models of information security to complex
objects as e-government are shown.

Key words: e-government, information security, information war, asymmetric threats,

information security policy, information security management, information security
culture.
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