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INFORMASIYA TOHLUKOSIZLiYININ MULTIDISSIiPLINAR ELMi-NOZORi
PROBLEMLORI

Magalada informasiya tohliikasizliyinin multidissiplinar elmi-nazari problemlori arasdirilir. O
ciimladan problemin beynalxalg, siyasi, psixoloji, hiiquqi, igtisadi, madani-etik, kadr hazirligi vo
usaqlarla bagh aspektlori analiz edilir. Hamin sahalor dizro aktual elmi todgigat istigamatlori
miidyyanlosdirilir.

Acar sozlor: informasiya camiyyati, informasiya tahliikasizliyi, informasiya-psixoloji tahliikasizlik,
informasiya miiharibasi, informasiya tohliikosizliyi  madaniyyati, usaglarin informasiya
tohliikasizliyi.

Giris

Bu giin diinyada informasiya-kommunikasiya texnologiyalarinin (IKT), xiisuson, Internetin
tosiri ilo global rogomsal miihitin, virtual miinasibatlorin formalagsmasi vo inkisafi prosesi gedir.
Dovlat idaragiliyi, iqtisadi foaliyyat sferalari, elm-tohsil sistemi, informasiya-kommunikasiya
miihiti, soxsi hoyati vo maisot sferasini ohato edon biitiin sahalor iizro miinasibatlor ananavi
miihitdon virtual miihita transformasiya olunur. Basariyyat tarixi analoqu olmayan yeni situasiya,
miinasibatlor sistemi ils tizlosir. Virtual miinasibotlors kegid basariyyato gotirdiyi tstiinliiklorlo
yanasl, bir sira problemlara do yol agir. Bu situasiyada yeni tohliikasizlik tisullarina va vasitalaring
ciddi ehtiyac duyulur.

Ugiincii minilliyin baslangicinda informasiya tohliikesizliyi 6z ohomiyyatino goro milli
tohliikasizlik sisteminds 6na ¢ixir. Bels ki, artiq informasiya bagariyyatin an giymatli resursuna
cevrilib vo elmdo, tohsildo, idaroetmodo, iqtisadiyyatda, biznesds, comiyyatds biitiin miitoraqqi
yeniliklor, ahomiyyatli hadisalor informasiya vo bilik istehsali ilo baghdir. Informasiya
comiyyatindo insan foaliyystinin biitiin sferalar1 informasiya fozasina dasinir, informasiya
proseslori sosial, siyasi, hiiquqi, igtisadi, psixoloji, kulturoloji vo digor miinasibatlori do shato
edir. Bununla yanasi, informasiya proseslorinin neqativ tosirlori 6ziinii daha qabariq gostarir,
Kibercinayatkarliq, kiberterrorizm, informasiya miiharibasi tohliikolori artir [1].

Qeyd etmok lazimdir ki, informasiya tohliikasizliyi bosoriyyst yaranandan bori homiso
movcud olub, sadocs, sivilizasiya inkisaf etdikco, informasiya ingilablar1 bir-birlorini
ovazladikco informasiya dasiyicilart vo onlarin imkanlari artmaga baslayib. Kagiz tizorindos
informasiya insanin nozaratinds olurdu, onun iradssindon asili idi. Hatta informasiya nazarstdon
¢ixirdisa, onun ¢oxaldilmasi, yayilmasi siirati, tosir dairasi bu giinkii imkanlarla miiqayisoda
dofalorlo mohdud idi. Miiasir dovrde informasiya dastyicilarinin vo manbalarinin rongarongliyi,
olyetorliliyi biitin misbat toroflori ilo yanasi, informasiya tohliikesizliyi baximindan ciddi
tohdidlara yol agir.

Miivafiq sahado calisan alim vo miitoxassislorin yekdil gonastino gora, informasiya
tohliikasizliyi sisteminin togkilindo tokco onun miirokkab texniki komponentlari deyil, ham do
insan faktoru miitloq nozora alinmalidir [1]. Informasiya tohliikesizliyi masalalori tokco emal
edilon informasiyanin slyetorliyinin, tamliginin vo konfidensialliginin tomin edilmasi ilo bitmir,
informasiyanin insana tasirini, informasiya asasinda qorar gobul edilmasi ilo alagali (humanitar)
problemlari do nozars almaq talob olunur,

Belaliklo, ¢ox zaman texnoloji problem kimi toqdim olunan informasiya tohliikasizliyi
sahasinds bir sira halli vacib olan humanitar problemlor do meydana ¢ixir. Lakin mévcud elmi-
todgiqat vo praktiki islords ¢ox zaman informasiya tohliikasizliyinin texniki va texnoloji taraflorinag
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daha cox fikir verilir, problemin humanitar aspektlorina Kifayost godor diqgst yetirilmir. Bu
baximdan, informasiya tohliikasizliyinin humanitar problemlari sahosindo multidissiplinar
todqiqatlara ¢ox boyiik ehtiyac vardir.

Toqdim olunan isds informasiya tohliikasizliyinin aktualliq kasb edon multidissiplinar elmi-
nozori problemlari vo asas tadgigat istigamatlori miioyyan olunur, informasiya tohliikasizliyi
sisteminin formalasdirilmasi ilo bagl multidissiplinar tovsiyalor toklif edilir.

Informasiya tohliikasizliyinin siyasi aspektlari

Informasiya tohliikesizliyinin siyasi xarakterli problemlori daxili vo xarici siyasi qiivvalorin
maraqlar1 namino hoyata kegirilon informasiya miiharibalorini, elektron kosfiyyati, dovlot
sirlorinin yayilmasini, mithiim shomiyyat dasiyan hadisalor vo proseslor hagqinda geyri-daqiq
informasiyanin vo dezinformasiyanin yayilmasi va s. bu kimi foaliyyat istigamatlorini ohato edir.

Daxili siyasatdo daha ¢ox tohliiko yaradan tohdidlor kimi miixtalif ictimai-siyasi birliklorin
KiV-da 6lkanin konstitusiya qurulusunu vo biitdvlilyiinii zorla doyismoys, sosial, etnik, regional
va dini odavatin qizisdirilmasina yonalmis foaliyyatini vo s. gdstormak olar [2].

Daxili siyasot sahasinda informasiya tohliikasizliyinin tomin edilmasi tigiin 6lkanin siyasati,
hakimiyyat orqanlari, vozifoli soxslori hagqinda yayilan dezinformasiyanin garsisini almaq ti¢iin
mexanizmlorin islonmasi va totbigi zoruridir.

Xarici siyasat sahasinda informasiya tohliikasizliyinin tomin edilmosinin mithiim obyektlori
sirasinda xarici siyasoti hoyata kegiron hakimiyyat orqanlarinin, xarici 6lkalordoki vo beynalxalq
toskilatlardaki diplomatik niimayandaliklorin informasiya resurslarini geyd etmok olar.

Qeyd etmok lazimdir ki, tarixon xalqlar, Olkalor, dinlor arasinda ziddiyyatlorin,
miinasibatlorin yenidan ciicormasi, alovlanmasi ii¢iin virtual mokan genis imkanlar agir. Virtual
mokanin konkret sorhadlori yoxdur, burada biitiin dovlatlor bir-biri ilo eyni deracods qonsudur.
Ona goro do virtual mithitdo informasiya miiharibasini, hiicumunu har yerdan, hor zaman
gbzlamak olar.

Bu giin qlobal siyasi iddialar1 olan giic morkozlorinin xiisusi laboratoriyalarinda
multidissiplinar elmi yanagma osasinda ayri-ayri regionlar, dlkslor ticlin etno, milli, dini
yonimlii tohliikolor sintez olunur, konfliktlor yaradilir. Bu tohliikalorin sintezi li¢lin proseso
tarixgilor, sosiologlar, konfliktologlar vo digar elmi sahalorin ekspertlori calb edilir. Miivafiq
laboratoriyalarda hodof secilmis regionlarda vo Olkolords ziddiyyatlori arasdirtb domino,
butterfly, snowball vo s. ziyanli effektlor askarlayir, on giiclii informasiya silahlarini sintez
edirlor [1].

Biitovliikds, hesab etmok olar ki, informasiya tohliikosizliyinin siyasi aspektlori tizro
asagidaki istiqgamotlords elmi-tadqiqatlarin aparilmasi aktualliq kasb edir:

— informasiya comiyyatinin formalagmasi vo inkisafinin elmi-nazari problemlori;

— (global informasiya fozasi, informasiya imperializmi vo milli dévlatlorin (informasiya)

suverenliyi;

— dovlatlorin milli maraqlart vo miiasir diinyada informasiya qargidurmalart;

— informasiya miiharibasi konsepsiyalari vo texnologiyalari, informasiya qosunlarinin

formalagdirilmasi problemlori;

— comiyyatin dayarlari vo onlara yonalmis miiasir informasiya tohdidlori;

— dovlatin informasiya tohliikasizliyi siyasati, prioritetlari vo strategiyast;

— dovlat orqanlari, siyasi hakimiyyat, comiyyat vo soxsiyyat kontekstinds informasiya

tohliikasizliyi;

— siyasi kommunikasiyalarin informasiya tohliikasizliyi va siyasi etika;

— informasiyaya vo informasiya tohliikasizliyino ictimai nozarst, votondas comiyyati

mexanizmlari.
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Informasiya-psixoloji tahliikasizliyin xiisusiyyatlori

Informasiya-psixoloji tohliikesizlik dedikdo, soxsiyyatin, sosial qruplarm va insan
birliklarinin iradasinin, arzu vs istoklarinin sleyhins olaraq onlarin psixi vaziyyatini, psixoloji
xususiyyatlorini vo davraniglarini doyigo bilon zororli informasiya tesirlorindon qorunmasi
Vaziyyati basa diistliir.

Bu ciir tohliikslor biitév bir millstin, xalqin mentalitetino, milli-manavi dayarlorine garst
yonalir. Bu doyarlorin dovlsti formalasdiran, méhkomlondiron asas amillordon biri oldugunu
nozars alsag, hamin tohliikalorin saviyyasini vo miqyasini daha darindan dark etmok olar. Konkret
olaraq, Azorbaycan comiyyatindo geyd edilon doyorlorin deqradasiyasi ailo institutunun
stitunlarini sarsidir. Aila institutu iss comiyyastin asas dayagi, tonzimloyici mexanizmi kimi ¢ixis
edir. Mahz informasiya-psixoloji tasirlor altinda bu dayarlorin asinmasi (eroziyasi) prosesi gedir.
Bunun avazinos insanlara aksioloji dayarlor — milli-monovi dayarlorin, tarixi vo miiasir niifuzlu
soxslorin gbzdon salinmasi, doayarsizlosdirilmasi, ailo institutunun dagidilmasi, kosmopolit
hisslarin asilanmasi, kegmisina hagarat hissi ilo baxilmasi va s. asilanir.

Informasiya-psixoloji tosir diger tosir novleri ilo miiqayisode asagidaki bir sira forgli
xtisusiyyatlora malikdir:

» {lkoys daha genismiqyash tosir imkanimna malikdir (inkisaf tempini asagi salmagq,
olkalor, etnoslar va digor insan birliklori arasinda genismiqyasl miinaqisolor yaratmag,
boylik bir regionda dikta edilon hoyat torzini formalasdirmagq, idarsetmanin arzuolunan
subyektlora otiiriilmasini tamin etmoak va s.);

» kicik maliyya Xarclori ilo boyiik dividentlor qazandiran uzunmiiddatli, ¢coxmaqgsadli,
kompleks, marhalali informasiya-psixoloji tosir programlari hazirlamaq miimkiindiir;

= yiiksok gizlilik saviyyasino malikdir;

* bu ciir tosirlordon qorunmagq t¢iin beynoalxalg vo milli saviyyslords effektli hiiquqi
miidafio mexanizmlori méveud deyil.

Informasiya-psixoloji tosirin yuxarida gostorilon xiisusiyyotlori belo demoys asas verir ki,
XXI osrds an tohliikali silah informasiya silahidir.

Miitoxassislor vatondaslarin, sosial qruplarin va biitdvliikds, shalinin informasiya-psixoloji
tosirloro moaruz qalmalarinin asas sabablorini ti¢ qrupa boliirlar [3]:

1. Siyasi amillor (diinyanin miixtolif regionlarinda bas veran kokli doyisikliklordon sonra
geosiyasi vaziyyatin doyismosi, yeni milli maraqglarin meydana goalmasi; demokratiya,
ganunguluq va informasiya agigligi saraitinds yeni dovlatgiliyin yaranmasi; avvallor
movcud olan komanda-inzibati, siyasi-inzibati sistemlorin dagilmasi; Qarb diinyasinin
diinyagorisiinii, siyasi vo monavi dayarlorinin yayilmasi moaqsadi ilo inkisaf etmis
dovlatlorin informasiya ekspansiyasi; beynalxalq amokdasligin giiclonmasi; comiyystds
siyasi, hiiquqi vo informasiya moadaniyyatinin agagi soviyyoads olmasi).

2. Sosial-igtisadi amillor (bazar igtisadiyyatina ke¢id dovriiniin gatinliklori; davamli
inflyasiya va ohalinin hayat soviyyasinin asagi diismasi; issizliyin artmasi; avvalki sosial
strukturun dagilmasi; comiyyatds tobagalogmonin darinlosmasi; comiyyatds etnik
miinasibatlordoki gorginliyin artmasi, cinayatkarligin, narkomaniyanin, alkoqolizmin,
oxlagsizligin, ictimai miinasibatlorin kriminallasmasi; ohalinin saglamliq vaziyyatinin
pislogmasi).

3. Monavi amillar (dovlat ideologiyasinin bohrani; ictimai norma va dayarlar sisteminin
deformasiyast; fordi, grup vo kiitlovi siiura tasirin yeni formalarinin (o cimlodon, media
vo Internet texnologiyalarinin) meydana golmosi; milli vo madoni-tarixi snonalorin
laziminca giymatlondirilmomasi vo Qarb kiitlovi madaniyyatinin sablonlarinin ictimai
stiura tasiri; geyri-onanavi dini konfessiyalarin destruktiv tosiri; dovlotin miihiim sosial-
modoni institutlarinin (elm, tahsil, modaniyyat) zaiflomasi.

Informasiya-psixoloji tohliikesizlik problemlorinin holli asagidaki istigamatlords elmi

todqiqatlarin aparilmasini zaruri edir [4]:
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— tohdid yaradan informasiya tosirlorinin ilkin tipologiyasinin islonmasi; praktikada gsbul
edilmis vo totbig edilon meyarlar osasinda bu ciir tosirlorin diagnostikasinin
sistemlosdirilmasi; saxsiyyatin, comiyyatin vo dovlatin informasiya tohdidlorindon
psixoloji qorunmasi tsullarinin tosnif edilmasi;

— usaqglarin vo boyiiklorin torbiyasi vo tohsili ligiin miivafiq metodlarin va tacriibanin
korreksiya edilmoasi iizro tokliflorin analizi vo islonmosi; elektron mediada vo internetds
totbiq edilon manipulyativ vo ezoterik psixopraktik va psixotexniki metodlardan fardi vo
qrup soklinda gorunma vasitalorinin islonmasi;

— informasiya mohsullarinin psixoloji ekspertizasinin toskili vo kegirilmasi;

— informasiya mohsullarini isloyib hazirlayanlar vo onlarin istifadagilori ti¢iin psixoloji
konsalting sisteminin yaradilmasi.

Son illor elektron medianin inkisafi ilo alagodar ictimai-siyasi proseslara, ohalinin psixoloji
vaziyyatino boyiik tesir gdstoran ictimai rayin rolu kaskin sokilds giiclonmisdir. Ona gora do
ictimai royin formalagmasi sistemi informasiya-psixoloji tohliikasizliyin tomin edilmasinin osas
obyektlorindon birino gevrilmoalidir. Bu baximdan, ictimai siiurun formalasmasinin vo
pozulmasinin  xiisusiyyatlorini dyronmok, informasiya-psixoloji tesir sisteminin psixoloji
modellorini, miivafiq tasirlordon qorunmanin monitoring vo metodlarinin diagnostik vasitalarini
islomok lazimdir.

Informasiya tohliikasizliyi va qloballasma

Internets qodorki dévrds sosiallasma cox uzun miiddotdo bas verirdi. Ona géro do
sivilizasiyanin inkisaf soviyyasi asag1 idi. Indi isa sivilizasiyanm inkisafi, cevik sosiallagma iiciin
fovgolado imkanlar yaranib vo bu proseslor ¢ox siiratlo inkisaf edir, naticads, elm, tohsil,
texnologiya, modoniyyat, iqtisadiyyat, hiiquq sistemi va S. saholor iimumilasir, qloballasir.

Qloballagsma prosesi milli dovlstgilik formasindan qlobal comiyyst formasina kegidi
sortlondirir. Qloballasmanin asas subyektlori gisminds tokca dovlatlor, transmilli sirkotlor deyil,
hom ds siravi insanlar ¢ixi1s edir.

Texnosferanin qloballagsmasi vahid beynolxalg texnoloji vo informasiya mokaninin
formalagsmasina gotirib ¢ixarir. Elm, modaniyyat, tohsil, etika, ideologiya sahslorinds bas veran
sosial-madani globallagma monavi sferaya unifikasiya vo standartlagsmanin yeni dalgasini gatirir.

Qloballagsma proseslori insan foaliyystinin biitiin sahalorinds yeni perspektivlor agir, eyni
zamanda, ciddi tohliikolor {igiin do olverisli zomin yaradir. Qloballasmanin informasiya
tohliikasizliyi sahasindos yaratdigi yeni tohdidlors asagidakilari aid etmok olar [5, 6]:

= dovlotlorarast ziddiyyatlor vo miinaqisalor informasiya mokanina kegirilir, informasiya
qarsidurmalar1 giiclonir, informasiya silahi totbiq edilir, informasiya miiharibalori
siddatlanir;

= global informasiya-kommunikasiya sobokolorindo bas veron gozalar, pozuntular
naticasinds infogen tipli folakatlor meydana golir;

= cinayatkar toskilatlarin vo sobokalorin nozarst edilmasi ¢atin olan global informasiya
infrastrukturu yaranir;

= global virtual miihito Xas olan yeni cinayatkarliq névlari meydana galir;

» bdyik hocmdo fordi molumatlarin ganunsuz, cinayatkar mogsadlorlo toplanmasi
imkanlar1 yaranir;

= jctimai sliurun total manipulyasiyast imkanlar1 yaranir.

Qloballagsma soraitindo informasiya tohliikasizliyinin tomin olunmasi problemi beynalxalq,
kompleks vo multidistiplinar xarakter alir. Bu problemin halli iso miivafiq elmi-metodoloji ssaslarin
keyfiyyatindan va 6lkalaor arasinda beynalxalq amoakdashigin saviyyasindon birbasa asilidir.

Beynolxalqg omokdasliq qanunvericilik todbirlori, Kibercinaystkarligla miibarizo,
insidentlorin ~ cavablandirilmasi,  elmi-todqigatlar, aparat vo  program  tominatinin
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sertifikatlagdirilmas1 kimi sahoalori shato edo bilor. Lakin bu strateji sahads xarici olkalarlo
omokdasliqda iqtisadi, siyasi vo milli tohliikasizlik risklori do mévcuddur.

Informasiya tohliikesizliyinin global migyasda tomin edilmasi problemi ilk dofo 2002-ci ildo
G8 olkalarinin liderlorinin gobul etdiyi “Qlobal informasiya comiyyatinin Okinava xartiyasi”nda
qabardilmisdi.  Sonraki morhslodo informasiya comiyyati mosalolori iizro Umumdiinya
sammitlorinin yekun sonadlorinds IKT-nin global, regional vo milli saviyyslorda istifadesi zamani
tohliikasizliyin tomin edilmasi tizrs real todbirlorin goriillmasinin zaruriliyi oks olunmusdur.

Beynolxalq saviyyads informasiya tohliikesizliyinin tomin olunmasinda BMT xiisusi rol
oynayir. BMT Bas Maclisi informasiya tahliikasizliyi ilo bagli 2000-ci ildon baslayaraq bes miixtolif
gotnamo gobul etmisdir. Homginin Iqtisadi ©mokdashiq vo Inkisaf Toskilati, Umumdiinya
Telekommunikasiya Ittifaqi, Avropa Saboka vo Informasiya Tohliikesizliyi Agentliyi kimi toskilatlar
da informasiya tohliikasizliyi ilo bagli normativ vo metodiki sanadlor, tovsiyalor hazirlayir [7].

Beynolxalq soviyyads informasiya tohliikasizliyinin tomin edilmosi ii¢iin miivafiq hiiquqi
osaslar miioyyon olunmalidir ki, bunun i¢iin do diinya 6lkolori arasinda somorali omokdasliq
vacibdir.

Informasiya tohliikasizliyinin hiiquqi problemlari

Informasiya comiyyatinds insanlar 6z &lkalorinin vatandaslarr olmagla, monsub olduglar:
dovlatin ganunlart qarsisinda moasuliyyst dasimaqla, hiiquqlart vo voazifslorini reallagdirmaqla
yanasl, yeni bir diinyanin — virtual makanin virtual vatondasina da ¢evrilirlor. Bu yeni diinyada
hololik hamiligla gobul edilon hiiquq sistemi formalagsmayib. O climlodon, virtual miihitdo
informasiya tohliikasizliyinin hiiquqi toanzimlonmasi ilo bagli bir sira problemlor mévcuddur.

Informasiya tohliikesizliyinin hiiquqi tonzimlonmoasinin asas vozifasi informasiya sahasindo
milli maraq obyektlorina qarsi olan tohdidlorin aradan galdirilmasi, tohdidlordan yaranan itkilarin
minimallagdirilmasina nail olmaqdir.

Informasiya tohliikasizliyinin hiiqugi tominatinm miihiim istigamotlorinden biri miivafiq
elmi todgiqatlarin aparilmasidir. Homin elmi todgigatlar informasiya sahosindo milli maraq
obyektlorinin hiiquqi xiisusiyyatlorinin, hamin tohdidlora qars1 effektli miibarizoni tomin edon
hiiquqi vasito vo mexanizmlorin, miivafiq predmet sahasindo tonzimloms prosesini hoyata
kecirmok iigiin hiiququn miixtolif saholorinin  omokdasliq imkanlarinin, miivafiq sahodo
beynolxalq tacriibanin, homginin miivafiq tonzimlonma ilo bagh milli vo beynolxalg ganunvericilik
arasindaki miinasibatlorin 6yronilmasini shato etmolidir.

Molum oldugu kimi, informasiya sahasi tizra ganunvericiliyin tarixds analoqu yoxdur. Ona
goro do mivafiq qanunvericiliyin iglonmosinds hiiqugsiinaslarla yanagi, informasiya
texnologiyalart miitoxassislori, psixologlar, sosiologlar, pedagoqlar va s. sahs tomsilgilari istirak
etmalidirlor.

Informasiya tohliikesizliyi sahasindo normativ-hiiqugi bazanin yaradilmasi ¢ox g¢atin vo
miirokkab prosesdir. Bu da onunla baghdir ki, miivafiq normativ-hiiquqi baza halo formalagsmaqda
olan, formalagsmasi ziddiyyastlorlo miisayiot olunan ictimai miinasibatlorin tonzimlonmasi {igiin
yaradilir. Praktiki olaraq, hazirda nohoang yeni informasiya vasitolori massivi hiiquqi
tonzimlomadan konardadir. Bu sahadoki problemlorin kompleks sokildo &yranilmasins, onlarin
holli ii¢lin moagsadyonlii strategiyalarin islonmasine Vo real soraito uygun olaraq hoyata
kegirilmasine ehtiyac vardir.

Beynolxalq informasiya tohliikasizliyi sahasinds hiiquqi bazanin formalagdirilmasi olduqca
long vo miirokkab bir prosesdir. Digor masalalords oldugu kimi, burada da beynoalxalq ictimaiyyat
tipik problemlo tizlosir — 6lkalorin maraqlari tist-iisto diigmiir.

Beynolxalq hiiquqda da informasiya tohliikasizliyinin tomin olunmasi masalalari ilo bagh
bir sira problemlor mévcuddur. Ik ndvbado, geyd etmok lazimdir ki, beynolxalq hiiquqda
informasiya sferasinda beynoalxalq tohliikasizliyin mahiyyatinin hamiligla gabul edilmasi ilo
bagli yetarinca bosluqglar var. Hazirda 6lkalor arasinda aparilan danisiglar bu problemi aradan
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qaldirmaga imkan vermir. Masalon, bir lkonin IKT-don, yaxud KiV-don silah gisminda istifado
etmoklo digor 6lkoys qarst hoyata kegirdiyi “aqressiya akti”nin qiymatlondirilmasi ilo bagh
imumi baxiglar mévcud deyil. Yaxud bu ciir aqressiya aktina géro dovlotin yurisdiksiyasinin
hansi anda 6ziintimiidafis ti¢lin totbiq edilmasi ilo bagli masalalors baxislar da ziddiyyatlidir [7].

Informasiya tohliikesizliyinin hiiquqi tominat1 sahasinda miihiim problemlordan biri do vahid
terminologiyanin  formalagdirilmas1  ilo  baglhdir. Beynolxalqg hiiqugda informasiya
tohliikasizliyinin tomin olunmasi sahasinds bas veran proseslari izah eds bilon kifayst qodor sabit
terminlor yoxdur. Homginin informasiya sferasinda beynolxalq tohliikasizliys qars: tohdid yarada
bilocok subyektlorin say1 shamiyyatli doracados artsa da, onlarin he¢ do hamisint mévcud hiiquqi
teminlorla izah etmok miimkiin deyil.

On miirokkob masals iso informasiya tohliikasizliyinin tomin olunmasi ilo bagh faaliyyatin
bir 6lkenin yurisdiksiyasi ¢ar¢ivasinds hoyata kegirilmasinin miimkiin olmamasidir.

Dogrudur, IKT-nin cinayatkar magsadlarls istifadesi BMT Nizamnamosindos nozarda tutulan
beynolxalq hiiququn xarakteristikasi altina diisiir. Belo ki, “glic totbiqgi tohdidlari”, “giic totbiqi”,
“arazi blitovliiyi”, “dovlat suverenliyi” va S. bu Kimi doyarlor BMT-nin hamin sanadinds 6z oksini
tapib. Amma beynolxalq hiiquq IKT-ni “giic totbiqi tohdidlori” vo ya “giic totbiqi”nin “alatlori”,
yaxud “vasitalori” kimi nozards tutmur.

KiV-in dévletin daxili siyasatine tosir etmok, onun orazi biitovlilyiinii doyisdirmok, yaxud
dovlat suverenliyini pozmaq kimi cinayatkar mogsadlarlo istifadosi masalasi iso, imumiyyatlo,
beynolxalq hiiququn miizakira predmeti deyil.

Informasiya tohliikasizliyinin igtisadi problemlari

Informasiya tohliikesizliyi texnoloji foaliyyat sahasi kimi gavranilsa da, bu sahado bir sira
problemlor daha g¢ox iqtisadi amillorlo bagli olur. Istonilon sahodo oldugu kimi, informasiya
tohliikosizliyi iqgtisadiyyatimin da 6ziinomoxsus  xiisusiyyotlori mévcuddur. Informasiya
tohliikosizliyi iqtisadiyyati — bir sira iimumi iqtisadi qanunlara vo metodlara bagl olsa da,
iqtisadiyyatin miistogil sahosi kimi ¢ixi1s edir.

Comiyyotdo, o ciimlodon iqtisadiyyatda informasiyanin artan rolu iqtisadi elmlords
informasiya tohliikosizliyino maragi artirir. Iqtisadi  elmi istigamotlords  informasiya
tohliikasizliyina, ilk ndvbada, miiassisonin vo dovlatin iqtisadi maraqlari baximindan yanasilir.

On mithiim istigamatlordon biri informasiya tohliikasizliyi vasitolorinin totbiginin igtisadi
doyarinin giymotlondirilmosi ilo baglidir. Burada osas todqiqat obyekti kimi miiossisonin
informasiya tohliikosizliyinin toamin edilmasina ¢okilon xarclorin igtisadi samaraliliyinin analizi
cixis edir [8].

Digor bir istigamoat kimi informasiya tohliikasizliyi risklori vo tohdidlarinin
giymatlondirilmasi  ilo  bagli todqgiqatlart gdstormok olar. Bu istigamat informasiya
tohliikasizliyinin iqgtisadi tohdidlarinin tosnifatini, informasiya risklorinin sistemlogdirilmasini
ozlindo  Dbirlogdirir.  Homg¢inin informasiya risklorinin  giymatlondirilmasi  vo  analizi
metodologiyalarinin islonmasini bu tadgigat istigamatins aid etmak olar.

Informasiya tohliikesizliyi iqtisadiyyatinin perspektiv istigamotlori olaraq fiziki vo hiiquqi
soxslorin informasiya tohliikasizliyi risklorinin sigortalanmasi sisteminin yaradilmasini va
informasiya tohliikasizlyi tohdidlari ilo miibarizonin igtisadi metodlarinin iglonmasini géstormok
olar.

Biitovliikde, informasiya tohliikasizliyinin iqtisadi problemlari istigamatinds asagidaki
sahalar tizra elmi todgigatlarin aparilmasi aktualliq kosb edir [1, 9]:

e miiasir sosial-iqtisadi sistemlorin informasiya tohliikasizliyi;

e informasiya tohliikasizliyi risklorinin (o ciimlodon, informasiyanin, informasiya

resurslariin dayarinin vo vurulan ziyanin) qiymatlondirilmasi;

¢ informasiya tohliikasizliyi risklorinin sigortalanmasi modellari;

¢ informasiya tohliikasizliyins yatirilan investisiyalarin modellosdirilmasi;
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e igtisadiyyatin miioyyan sektorlarinin kiber-hiicumlara hassashiginin giymatlondirilmasi;

e e-xidmatlorin, o cimlodon e-kommersiyanin informasiya tohliikasizliyi;

¢ informasiya tohliikasizliyinin tomin edilmasi ti¢iin resurslarin paylanmasi modellari;

e informasiya resurslarina miilkiyyat miinasibatlorinin igtisadi tonzimlonmasi masalalori
Va S.

Informasiya tohliikasizliyi iizro kadr hazirhg

Son illorin statistik molumatlar1 gostorir Ki, informasiya tohliikosizliyinin pozulmasi
hallariin ¢ox bdyiik bir hissasi insan faktorundan — tohliikasizlik prosedurlarina amal etmomok,
insan sahvlori, geyri-adekvat talim, informasiya tahliikasizliyi sahasinds biliklorin olmamasi kimi
faktorlardan qaynaglanir.

Qeyd etmok lazimdir ki, insan amili yalniz peso kompetensiyalarindan deyil, ham do soxsi
keyfiyyatlordon asilidir. Soxsi keyfiyyatlora peso vozifalorini yerina yetirorkon etik normalara
omal etmok, nizam-intizamli olmaq, diizgiinliik, prinsipiallig, masuliyyatlilik, emosional
dayanmiqliliq, Oziinonozarat, sirr saxlamaq, zororli vordiglordon ¢okinmak, sayiqliq,
kommunikativlik va s. aiddir [1].

Hazirda informasiya tohliikasizliyi tizra tohsil, asason, informasiyanin miihafizasinin texniki
aspektlori tizra kadrlarin hazirligina vo yenidon hazirligina y6nolib. Bununla yanasi, informasiya
hiiququ va kompiiter cinayatkarliginin tohqigatinin tagkili vo metodologiyasi tizra miitoxassislarin
hazirlanmasi isinda xeyli gerilik mévcuddur. Kibercinayotkarligla ugurlu miibarize aparmagq tigiin,
bir torafdon, ali tohsil miisssisalorinin hiiquq fakiiltalorinds kompiiter cinayatlorinin tohgiqati ilo
bagli, digor torofdon ise, informasiya tohliikasizliyinin tomin edilmasi {izro miitoxassislorin
hazirlanmasina dair tadris planlarinin daxil edilmasi zaruridir [10].

Informasiya tohliikesizliyinin tomin olunmasi sahasindo yiiksokixtisasli miitoxassisloro
olan tolabat1 yalniz orta, ali vo alave peso tohsilinin imkanlarindan kompleks istifado etmoklo
6domok miimkiindiir. Mohz tohsil prosesinin fasilasizliyini tomin etmoklo miivafiq tolobata
cavab vermok olar.

Miivafiq kadr hazirlig1 prosesinds vacib mosalalordan biri do todris prosesi ilo informasiya
tohliikasizliyi lizro elmi todqgiqatlar arasinda six slagolorin yaradilmasidir. Malum oldugu kimi,
todrisin  keyfiyyoti miivafiq elmi todgiqatlarin dorinliyindon ¢ox asilidir. Informasiya
texnologiyalarmin haddindon artiq elmtutumlu olmasi bu saho {izro miitoxassislorin elmi
biliklorinin do yiiksok soviyyados olmasin talob edir.

Miihiim mosoalolordon biri do todris programinin mozmunu ilo baghdir. Informasiya
tohliikasizliyi sahasinds on son nailiyyatlorin oks olunmasi {igin miivafiq todris programlarinin
mozmunu ilds bir dofa (hor dors ilinin baslangicinda) yenilonmalidir.

Informasiya tohliikesizliyi {izro kadrlarmn hazirlanmasinda ortaya ¢ixan problemlordon biri
do todris prosesinin maddi-texniki tominati ilo baghdir. Praktiki vo laborator mosgalolor miiasir
texnologiyalarin tatbiqi ilo xiisusi tochiz olunmus yerlords aparilmalidir.

Informasiya tohliikosizliyi sahasinds kadr hazirligi tokco texnoloji istigamot iizro deyil,
informasiya tohliikasizliyinin miixtolif aspektlori {izro aparilmalidir: informasiya tohliikasizliyi
sahasindos yiiksok pesokarliga malik hiiqugstinaslar, hokimlor, psixologlar, jurnalistlor, sosiologlar,
texnologlar, politologlar va s. do hazirlanmalidir.

Informasiya tohliikasizliyi madaniyyati

Informasiya comiyyatinds {imumi modoniyyat normalar1 kontekstindo informasiya
modoniyyatinin  ohomiyyoti artir. informasiya modoniyyati — informasiya tolobatini
miiayyanlosdirarok lazimi informasiyanin axtarilib tapilmasi, gobulu, saxlanmasi, emal olunmasi,
tohlili, taqdim olunmasi iigiin miiasir IKT vasitolorinden yiiksok soviyyoda istifado etmak bacarig,
eyni zamanda informasiya ilo isloyarkon onun tamliginin, olyetorliliyinin tomin edilmasi,
moxfiliyinin qorunmasi, hiiquqi va etik normalara omal olunmasidir [11].
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Informasiya madoniyyatinin torkib hissalorindon biri do informasiya tohliikesizliyi
madaniyyatidir. Tohliikalora garsi an somorali strategiyalardan biri vetondaslarda informasiya
tohliikasizliyi modaniyyati formalasdirmaqdir.

Informasiya tohliikesizliyi modoniyyati — soxsiyyetin zororli informasiya-psixoloji
tasirlordon qorunmasi saviyyasi Vo ona moxsus olan informasiyanin tohliikasizliyini tamin etmok
gabiliyyatidir. Homginin informasiya tohliikasizliyi madoaniyyati — soxsiyyatin va onun

informasiyasinin moévcud bilik, vordis vo bacariglar osasinda zororli tasirlordon gorunma
Saviyyasinin yaradilmasi vo saxlanmasi, homginin onlarin informasiya talobatinin tam tomin
olunmasina gatirib ¢ixaran fasilasiz tokmillosdirilmasi prosesidir [12].

Informasiya tohliikesizliyino dair texniki bilik vo bacariglar, insanin monavi-psixoloji
saglamlig1 ti¢iin tohliikali olan informasiya tasirlori vo onlardan qorunma tisullar1 barads bilik va
bacariqlar, informasiya resurslarindan istifado zamani hiiquqi vo etik normalara amal edilmasi
insanin informasiya tohliikasizliyi modaniyyatinin asasini togkil edir.

Informasiya tohliikesizliyi madoniyystinin formalasdiriimasinin on vacib mexanizmlarindon
biri  dovlet  qullugeularina  tohliikkesizliyi  diizgiin ~ giymatlondirmak,  informasiya
texnologiyalarindan mosuliyyatlo istifads, informasiya tohliikesizliyinin pozulmasi ilo bagh
insidentloro adekvat reaksiya vermok kimi mosalalori dyrotmokdir. Qeyri-dovlat toskilatlarinin
omokdaslarindan forqli olaraq, dévlot qulluqgularinda zarorli informasiya-psixoloji tasirlora garsi
daha ytiksok dayanaqliliq formalagsdirmaq lazimdir.

Dovlat organlarinda informasiya tohliikasizliyi modoniyyatinin formalagdirilmasi prosesi
kompleks xarakter dagimali, korporativ vo informasiya madaniyyatlorinin yaradilmasi proseslorini
nozordo tutmalidir. Dovlot orqanlarinda informasiya tohliikesizliyi  modoniyyatinin
formalagdirilmasi vo yiiksaldilmasi tigiin asagidaki todbirlorin goriilmosi mogsadsuygundur [12]:

e miivafiq qanunvericilik bazasinin méhkomlondirilmasi;

e milli informasiya resurslarmin formalasdirilmasi va istifadasi qaydalarinin yaradilmasi
Vo diizgilin hoyata kegirilmasi;

e dovlot organlarinda informasiya tohliikasizliyi tohdidlorinin monitoring sisteminin
toskilati, kadr vo resurs bazalarmin yaradilmasi, onun naticalorindon dovlat
strukturlarinin informasiya tohliikasizliyinin giymatlondirilmasinds istifads edilmasi;

e dovlet qulluggularinin informasiya ilo is tizro foaliyyastino nozarot sisteminin
tokmillogdirilmasi;

e dovlet qulluggularinin Syradilmasinin  daracasinin vo togkilinin yiiksaldilmasi,
informasiya tohliikasizliyi lizro xiisusi todris proqramlarinin islonmasi.

Qeyri-dovlat togkilatlarinda informasiya tohliikasizliyi modaniyyatinin formalasdirilmasi
mosoalasi do miithiim ohomiyyat kosb edir. Togkilatin informasiya tohliikasizliyi madoniyyati
dedikdo, togkilatin biitin omokdaslarinin informasiyaya miinasibatdo maraqli toroflorin ortaq
monafelorina hoérmatin tomin edilmasi basa diisiilir. Bu, biznes sahiblarinin, tasisgilorin,
miistorilorin, toraofdaslarin, menecerlorin, omokdaslarin v s. ortaq maraqlaridir. Miivafiq faaliyyat
strateji perspektivds ortaq maraqlar1 olan taraflorin garsiliqlt etimada asaslanan miinasibatlorinin
doastoklonmasi tigilin asas sartlordan biridir.

Biitovliikde, informasiya tohliikasizliyi madoniyyatinin formalasdirilmas1 va inkisafi
problemloari ¢argivasinds asagidaki istigamatlords elmi todgiqatlar aktualliq kosb edir [10]:

— informasiya tohliikosizliyi modoniyyatinin formalagdiriimasi sahasinda dovlat siyasatinin
asas istigamatlori;

— ohalinin informasiya tohliikasizliyi masalalari tizra maariflondirilmasi;

— informasiya tohliikasizliyi madaniyyastinin mazmunu va struktur komponentlori;

— informasiya tohliikasizliyi moadoniyyatinin formalagdirilmasi1 mexanizmlori;

— toskilatlarda informasiya tohliikasizliyi madoniyyastinin formalasdirilmasit masalalori;

— informasiya tohliikasizliyi madoniyyatinin olgiilmasi (indikatorlarin miiayyan edilmasi)
problemlori;
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Informasiya tohliikasizliyi etikasi

Informasiya tohliikesizliyinin tomin olunmasinda etik normalar miihiim rol oynayir. Monevi-
oxlagi normalar ssasinda oziiniitonzimloms informasiya miinasibatlori istirakgilarinin antisosial
davraniglardan midafiesinin on effektli vasitalorindon biridir. Comiyyat torafindon islonan
monavi-axlagi normalar perspektivds yeni hiiquq normalarinin yaradilmasi vo mdévcud hiiquq
normalarinin tokmillogdirilmasi ii¢lin baza rolunu oynaya bilor. Belaliklo, informasiya
comiyyatinin yaratdigi realliglara uygun olan etik normalar soXsiyyatin, comiyyatin vo dovlatin
informasiya tohliikasizliyinin qaranti kimi ¢ixis eda bilar.

Informasiya tohliikesizliyinin bu yeni institutunun vacibliyi yeni elmi todgigat sahosinin —
informasiya etikastnin meydana golmosina vo aktuallasmasma sobob olmusdur. informasiya
etikas1 kompiiter texnologiyalarinin comiyyats sosial tosirinin xiisusiyyatlorini vo bunun asasinda
formalasan manavi normalar1 vo onlarin kompiiter texnologiyalarini isloyib hazirlayanlarin vo
onlarn istifadagilorinin siiuruna yeridilmasi siyasatini dyronir. informasiya etikasi — peso etikasini,
istehlake¢1 etikasini vo dovlat siyasatinin boazi masalalarini 6ziinds birlasdiran bir elm va bilik
sahosidir [13].

Hazirda istonilon bilik sahasinin peso etikasina tasir edon biitiin texnologiyalarin aksariyyati
informasiya ilo baglidir. Bu vaziyyat miitoxassislora - programgilara, sistem administratorlarina,
informasiya tohliikasizliyi analitiklorine qars: yiiksok toloblor irali siiriir.

Beynolxalq informasiya texnologiyalari federasiyasi digar 6lkolorin miivafiq toskilatlarina
sadalanan kodekslords miioyyan edilon etik standartlar asasinda kompiiter etikasi kodeksinin gqabul
edilmasini tovsiyo edib. Homin standartlarin osasini yerli moadoani vo etik ononslor nozars
alinmagla, 10 oasas prinsip toskil edir [14].

Biitiin miivafiq kodekslordo dord asas monovi-etik prinsipa (soxsi hayatin toxunulmazligi,
doaqiqlik, 6zal miilkiyyat va alyetorlilik) riayst etmays asaslanan 6z vazifalorini diiriist (vicdanla)
yerina yetirmok; peso Vo sosial mosuliyyat; ixtisas doracasini artirmagq; irqi, dini vo etnik boraborlik
kimi etik normalara 6z oksini tapib.

UNESCO-nun 2011-ci ildo kegirilon 36-c1 bas konfransinda “Informasiya comiyyatinds
etika kodeksi” gabul edildi. Homin sanadds tasdiq olunur ki, real hayatda oldugu kimi, informasiya
mokaninda da insanlarin hiiquq ve azadliglar1 doyismoaz olaraq qalmalidir [15].

Informasiya miinasibotlori istirak¢ilari arasinda informasiya tohliikesizliyi etikasinin
formalagdirilmasinda tohsil sisteminin {izarine mithiim vazifalor diisiir. Talobalor informasiya
tohliikasizliyinin tomin olunmasinin hiiquqi, sosial vo etik aspektlori barosindo malumath
olmalidirlar.

Usaglarin informasiya tohliikasizliyi

Informasiya comiyyatinds usaglarimn psixikasina giiclii informasiya axini tosir edir. Usaglar
otraf informasiya miihitinden: Internetdon, KiV-dan, miixtalif kommunikasiya vasitalarindan,
tinsiyyotdos olduglart insanlardan filtrlonmomis informasiya olds edirlor. Usaglarin informasiya
tohliikasizlyi tizro aparilan todqiqatlar gostarir Ki, bu sahads hall edilmomis bir sira problemlor
movecuddur. Bu problemlarin halli, ilk n6vbado, masaloya ¢oxaspektli, multidissiplinar yanagma
tolob edir. Miitoxassislor usaqlarin informasiya tohliikasizliyinin fiziki saglamliq (informasiya
mokaninin kriminallagmasi, kompiiterdo islomo normalarina vo qaydalarina omal etmamak),
psixoloji vaziyyat (siiurla manipulyasiya, kompiiter vo soboko oyunlarindan asililiq,
kiberbulling, trolling, qorxutma, algaltma), monovi inkisaf (usaqlar arasinda yayilmasi qadagan
olunan informasiya tasiri, ekstremizmo vo terrorculuga calb etms, informasiya hiiquqlarinin
mohdudlasdirilmasi, sosial sabokalards geyri-etik davranis) vo maddi itki (soxsi informasiyanin
ogurlanmasi, zorarli program tominatinin tosiri, internet vasitosi ilo ganunsuz alqi-satqi, miiollif
hiiquglarinin pozulmasi) ila bagl asas tohdid siniflarini farglondirirlor [10].
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Usaqlarin monoavi, fiziki, psixoloji vo sosial saglamligini tomin etmok ligiin tohliikasiz
informasiya-tohsil miihiti yaratmaq zoruridir. Bunun ig¢ilin asagidaki todbirlorin goriilmasi
vacibdir:

= usaqglar onlarin saglamligina vo inkisafina zoror veron informasiyanin yayilmasindan
gorumagq li¢iin miivafiq toskilati-hiiquqi mexanizmlorin yaradilmast;

= usaqlarin votondas kimi yetismoalorino mane olan informasiyaya girisini mohdudlasdiran
sistemlorin, informasiyanin siizgocdon kegirilmasi vasitalorinin vo diger miivafiq
aparat-program tominatinin va texnoloji qurgularin totbiqi;

» usaqlarda Internet asililigmin profilaktikasi, usaqlara virtual miihitdo mosuliyyatli vo
tohliikasiz davranis tizra bilik va vardiglorinin asilanmas;

= ysaqlarin saglamligina vo inkisafina zoror veron informasiyadan qorunma iisullari
barada valideynlarin maariflondirilmasi;

» biitiin kateqoriyadan olan dinlayicilor t¢iin informasiya tohliikasizliyinin tomin
edilmosi, Internetda davranis masalalorinin todris proqramlarina daxil edilmasi;

*» tohsilin informasiyalasdirilmasi prosesinin psixoloji-pedoqoji xiisusiyyatlori, IKT-nin
usagin soxsiyystino neqativ tasirlorinin qarsisinin alinmasi lizro pedaqoq-psixologlar
ti¢lin xiisusi kurslarin toskili;

= informasiya tohliikasizliyi problemloari ilo bagli ailalorls is tizra sinif rohbarlori, bagca
torbiyagilari va sosial pedaqogqlar ti¢iin xiisusi kurslarin islonib hazirlanmasi va tatbiqi;

= valideynlor figiin usaqlarin zororli informasiyanin tosirlorindon qorunmasi {izra
informasiya kurslarinin islonib hazirlanmasi va tatbiqi;

* biitiin tohsil miiessisolorinds Vo elektron kitabxanalarda Internet trafikinin kontent
filtirasiyasi ilo tamin edon program moahsullari ilo tomin edilmasi;

* Internet provayderlori torofinden tohsil miiossisalorine Internet trafikinin 6tiiriilmosi
zamani kontent filtrasiyasinin totbiginin togkili.

Qeyd etmok lazimdir ki, valideynlor colb edilmodon Internetds usaqlarn informasiya
tohliikasizliyinin tomin edilmosi miimkiin deyil. Realliq onu gostarir ki, valideynlorin bir ¢oxu
Internetdo usaqlar iigiin olan mdvcud vo potensial tohliikolari dork etmirlor. Ona gora do internetda
usaqlarin informasiya tohliikasizliyinin etibarli tominati tiglin tohsil miiassisalori il valideynlorin
saylarinin birlosdirilmasi vacibdir.

Natico

Informasiya tohliikasizliyinin humanitar elmi todgigat istigamatlorinin tadqiqi onu gostorir
ki, bu saholor multidissiplinar elmi todgiqatlarin yeni vo olduqca miirokkob, coxaspektli
obyektidir. Biitlin bunlar humanitar vo texniki saho alimlarinin vo miitoxassislarinin informasiya
tohliikasizliyi problemlari sahasinds elmi todgiqatlarinin aparilmasi istigamatinda soylarinin
birlosdirilmasini talob edir. Bu ciir omokdasliq informasiya tohliikesizliyinin etibarli sokildoa
tomin edilmasi {igiin kompleks tadbirlorin islonmasi ti¢iin miithiim rol oynaya bilor.

Informasiya tohliikasizliyi masalalori tokco emal edilon informasiyanin alyetorliliyinin,
tamliginin vo konfidensialliginin tomin edilmasi ilo bitmir, problemin siyasi, hiiquqi, iqtisadi,
psixoloji, kadr tominat: va s. aspektlorini da nozors almaq vacibdir. informasiya comiyyatinda
insan foaliyyatinin biitiin sferalar1 informasiya fozasina dasinir, informasiya proseslari sosial,
siyasi, hiiquqi, iqtisadi, psixoloji, kulturoloji vo diger miinasibatlori do shato edir. Bununla
yanasi, informasiya proseslorinin neqgativ tosirlori 6ziini daha qabariq gostorir,
kibercinayatkarliq, kiberterrorizm, informasiya miiharibasi tohliikolori artir. Beloliklo, c¢ox
zaman texnoloji problem kimi tagdim olunan informasiya tahliikasizliyi sahasinds bir sira halli
vacib olan humanitar problemlor do meydana ¢ixir. Lakin movcud elmi-todgigat vo praktiki
islordos ¢ox zaman informasiya tahliikasizliyinin texniki va texnoloji taroaflorino daha ¢ox fikir
verilir, problemin humanitar aspekti kifayst gqodar tam oks olunmur. Bu baximdan, informasiya
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tohliikasizliyinin humanitar problemloari sahoasindo multidissiplinar todqgiqatlara ¢ox boyiik
ehtiyac vardir.
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B cratbe wuccneayrooTcs — MEXIUCUUIUIMHAPHBIE  HAay4YHO-TEOPETHUECKHE  MPOOIEMbI
nHPOPMAIMOHHON  0e30macHOCTH.  AHAIM3HPYIOTCS ~ MEXKIYHAapOAHbIE,  MOJUTHYECKHE,
MICUXOJIOTHYECKHEe, TPABOBbIE, JKOHOMUYECKUE, KYyIbTYpHBIE U 3TUYECKUE aCIEeKThl U BOMPOCHI,
CBSA3aHHBIC C IMOATOTOBKOW KaJpOB M 3amuToi neredl. OmnpenenstoTcss akTyallbHble HAYy4HO-
HCCIIEIOBATENLCKHUE HAIIPABIICHUS B 3TUX 00JIACTAX.

Knwuesvie cnoea: ungopmayuonnoe odbwecmeo,  umpopmayuonHas — 0Oe30NACHOCMb,
UHDOPMAYUOHHO-NCUXON02UYECKAs Oe30NACHOCMb, KVIbIMYPA UHGOPMAYUOHHOU 6e30nacHoCmu,
ungopmayuonHas 6e30nacHocms Oemell.
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Multidisciplinary scientific and theoretical problems of information security

The article investigates multidisciplinary scientific and theoretical problems of information
security. In particular, international, political, psychological, legal, economic, cultural and ethical
aspects and issues related to training and child protection are analyzed. Current research directions
in these areas are determined.
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