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QLOBAL KIiBERTOHLUKOSIZLIiK KONVENSIYASININ ZORURILiYi VO YA
BUDAPEST KONVENSIYASININ QLOBAL STANDARTA
CEVRILMOSI IMKANLARI

Daévlatlorin cografi sarhadlorini agmus kibercinayatkarligla miibarizonin effektiv olmasi va
kibermakanda tohliikasizliyin tomin edilmasi iigiin global ¢oxtarafli sazis va ya konvensiyanin
olmast zoruridir. Avropa Surast ¢ar¢ivasinda Qoabul edilmis va artig 10-cu ildir ki, giivvada olan
Budapest Konvensiyasi regional xarakter dasimasi, kibermokanda yeni tohdidlari ohata
etmamasi va digar sabablordan qonaatbaxs hesab edilmir. Bir sira doviatlor BMT ¢ar¢ivasinda
yeni global kibertahliikasizlik konvensiyasimin islonib hazirlanmasi tasabbiisii ilo ¢ixis edir.Bu
arasdirmalarda Budapest Konvensiyasmn tstiinliiklori Vo ¢catismazliglart tahlil edilir, global
Kibertohliikasizlik konvensiyasi iizarinda raziliga galinmasi ilo bagh diinyanin aparict déviatlari
arasinda yaranmus fikir ayriliglarina nazor salaraq, hadisalorin goalacak inkisafi iizra prognoz va
miimkiin hall yollar toklif edilir.

Agar sozlar: Kibertohliikasizlik, kibercinayatkarliq, kibermakan, Budapest Konvensiyasi, global
Kibertohliikasizlik konvensiyasi.
Giris

Informasiya comiyyatinin ¢oxsayli risklor qarsisinda miidafiosizliyi cinayst hiiququ
sistemini yeni ¢atinliklorlo iiz-lizo qoymusdur. Sorhadsiz kibermokan fordlora vo gruplara
dovlatlorin yurisdiksiyalarindaki bosluglardan cinayatkar mogsadlor tigiin istifade etmoys sorait
yaradir. Transmilli fenomen olan kibercinaystkarliq oksar hallarda cinayotkar va zorargokonin
miixtolif yurisdiksiyalarda yerlosmosi sobabindon hiiqug-miihafizo organlan torafindon bu ciir
cinayatlorin istintaqr vo miihakimo olunmasina manes toéradir [1]. Dovlotlor daxili ganunve-
riciliyin lazimi saviyyodo olmamasi vo ya zoruri texniki resurslarin ¢atismazhig ilo olagodar
kibercinaystlorin hadofino c¢evrilirlor. Bu sahodo 6lkslor arasinda beynslxalqg omokdasligin
gonastbaxs olmamasi isa homin ¢atinliklorin aradan qaldirilmasia angal toradir. Bu sababdan
kibercinayatkarligla miibarizods beynalxalq omokdasliq, olagelondirmo vo  minimum
harmonizasiya zoruridir.

Beynolxalq omokdasliq dovlstlorin ganunvericiliklarinds  kibermokandaki risklarin vo
tohdidlorin cinayat omali kimi tosbit olunmasint vo bu ganunvericiliklorin uygunlagdiriimasini
tolob edir. ©mokdasliq ekstradisiya vo qarsiliqh hiiquqi yardimi 6ziinds ehtiva etmolidir. Belo ki,
on azi, agir kibercinayatlor ekstradisiyaya sobob olan cinayat omallori olmali, garsiliglt hiiquqi
yardim iso Kkibermokanda tohqigat todbirlorino genis yer vermolidir. Kibercinaystkarligin
tohqgiqat1 ¢ox vaxt iki vo daha ¢ox dovlati ohato etdiyindon is bolgiisiinii 6ziinds ehtiva edon
olagalondirma mexanizmi do g¢ox vacibdir. Lakin maddi vo prosessual hiiquq normalarinin
minimum harmonizasiyasi olmadan omokdasliq va olagolondirms cohdlori ugursuzluga
mohkumdur. Minimum harmonizasiya milli ganunvericiliyin cavab vermali oldugu talablarin
minimum hoddini miioyyan edir. Bu prinsip osasinda hazirlanmis qanun layiholori iizarinds
raziliga golmok maksimum harmonizasiya osasinda hazirlanmis qanun layiholarinin
razilagdirilmasindan daha asandir. Belo ki, sonuncu milli ganunun ganunvericiliyin talablorini
asmasina icazo vermir. Dovlatlor oksor hallarda bu massloni 6z aralarindaki qarsiligh hiiquqi
yardim haqqinda razilasmalar1 ikili cinayat prinsipi (esmalin hor iki yurisdiksiyada cinayst hesab
olunaraq cozalandirilmasi) osasinda qurmaqla holl etmoys c¢aligsalar da, onlarin cografi
sorhadlorini agmis kibercinayatkarligla miibarizonin optimal yolu bu sahads global ¢oxtarafli
sazis vo ya konvensiyanin olmasidir.
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BMT carg¢ivasinda yeni global kibertahliikasizlik konvensiyasinin hazirlanmasi tosobbiisii

Beynolxalq Telekommunikasiya Ittifaqr (BTI) 2011-ci ilin oktyabr ayinda 2 illik miiddoto
BMT Tohliikesizlik Surasinin qeyri-daimi tizvii se¢ilmis, Sorqi Avropa vo postsovet olkalori
arasinda IKT sektorunun inkisafina géro aparici mdvqge tutan 6lko kimi Azorbaycanin global
xarakter dasiyan kibertohliikasizlik lizro konvensiyanin hazirlanmasinda togobbiiskar mdvqe
tutmasini toklif etmisdir. BTI Azorbaycanin bu prosesds aparici rol oynamasmi beynolxalg
alomdo Kibertohliikosziliyin tomin olunmasi {izro qanunvericilik bazasinin formalagsmasinda
stimul olacagma, IKT-nin qlobal miqyasda inkisafina miisbot tosir gostorocaying, yalniz
Olkomizds deyil, biitlin diinyada innovativ texnologiyalarin totbiqi tgiin olverigli sorait
yaradacagina inamim ifado etmisdir. 19-cu Beynolxalg Telekommunikasiya vo informasiya
texnologiyalar1 sargi vo konfrans1 "Bakutel-2013" ¢orgivesinda BTi-nin dostoyi ilo 2-3 dekabr
tarixlorindo Bakida kegirilmis Kibertohliikasizlik tizro Konfransin maruzagilori global xarakter
dasiyan kibertohliikoloro qarsi oks-tadbirlorin do qlobal miqyasli olmasi zaruratini, Budapest
Konvensiyasinin yalniz regional saviyyads tonzimlomoado effektiv oldugunu, hagigaton,
beynolxalq xarakter dasiyan konvensiyanin islonib hazirlanmasimmin  vacibliyini konfrans
istirakcilarinin diqqoting ¢atdirdilar [2]. BTI-nin Bas katibi Hamadun Ture Kibertshliikasizliyin
tomin edilmasi sahasinds bir sira mithiim todbirlorin artiq hoyata kegirildiyini vo bu prosesin
davam etdiyini, lakin kibermokanda etimad vo etibarin tasbit edilmasinin “bir ne¢o 6lkonin tacrid
olunmus sokildo” oldo etmosinin geyri-miimkiin olmasini xiisusi qeyd edorok, Budapest
Konvensiyasinin bu sahadaki roluna diqgest ¢okmisdir [3]. Daha genis beynoalxalq konvensiyanin
islonib hazirlanmasi1 zoruroti "Bakutel-2013" sorgi-konfransindan toxminon 2 ay onco Seul
Kibermakan Konfransinda BMT Bas katibi Pan Gi Munun video mesajinda da vurgulanmisdir
[4].

Qeyd edilon mosoalonin 6lkalor arasinda ikitiraliys gotirib ¢ixardigimi “Bakutel-2013" sorgi-
konfransi ilo eyni vaxtda Strasburqda toskil edilmis Oktopus Konfransi oyani olaraq gostordi.
Belo ki, konfrans Avropa, Amerika, Asiya-Sakit Okean hovzosi Olkolori vo Afrikada
qanunvericilik ~ sisteminin  Budapest Konvensiyasinin  standartlarna  uygun  sokildo
harmonizasiyasint toqdirolayiq hal hesab edir vo homin o6lkolor miivafiq konvensiyaya
qosulmaga doavat olunurdu [5].

Budapest Konvensiyasi: iistiinliiklor va ¢catismazhqlar

Avropa Surasinin (AS) 2001-ci ildo Budapestdo imzalanmis vo 2004-cii ildo qiivvoys
minmis Kibercinaystkarliq vo ya Budapest Konvensiyasi kibercinayatkarligla miibarizodos tarixi
nailiyyst hesab oluna bilor vo bu giino godor miivafiq sahado aparici vo on ¢ox istinad olunan
beynalxalg sonaddir [6]. 2014-cii ilin fevral aymna qodor Budapest Konvensiyast 49 o6lka
torafindon imzalanmis, 41 6lko torafindon ratifikasiya edilmisdir [7]. Azorbaycan da Budapest
Konvensiyasini 30 iyun 2008-ci ildo imzalamis, 30 sentyabr 2009-cu ildo ratifikasiya etmisdir.
Milli qanunvericiliyin Konvensiyaya uygunlagdirilmast magsadilo Azarbaycan Respublikasi
Cinayat Macallasina va digar normativ hiiquqi aktlara miivafiq alave va diizalislor edilmisdir [8].
Layihasinin hazirlanmasi vo gobul edilmoasi AS torafindon hoyata kegirilmoasino baxmayarag,
Budapest Konvensiyasi AS {izvii olmayan olkalor {igiin do agiqdir vo regional sazis hesab
olunmur. AS iizvii olmayan ABS, Kanada, Yaponiya vo Conubi Afrika onu imzalamis, ABS vo
Yaponiya, Avstraliya, Dominikan Respublikasi vo Mavriki Respublikasi iso ratifikasiya
etmisdir.

Budapest Konvensiyasi kibercinayotkarligla miibarizods an genis ohato dairasino malik
sonoddir. Belo ki, bu Konvensiya biitiin diinya iizro Internet istifadogilorinin iigdo bir hissasini
ohato edir. Bu sonaddo kibercinayotkarliq tizro maddi vo prosessual hiiquqlar, yurisdiksiya
sahasinda gabaqcil tacriiba 6z aksini tapib. ©On vacib cohatlorindan biri odur ki, Konvensiyanin
miiddoalar1 oksar tizv 6lkalar tarafindon milli ganunvericiliys totbiq edilmisdir.

Budapest Konvensiyasinin oan miithiim ¢atismazligi kimi onun Avropa sarhadlorindan
konara ¢ixmamasi gostarilir. Belo ki, Konvensiyani ratifikasiya etmis 41 dovlotdon yalniz 5-i
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(ABS, Yaponiya, Avstraliya, Dominikan Respublikast vo Mavriki Respublikasi) AS {izvii
deyildir. Bu sababdan regional saviyyads (Karib hovzasi, Qarbi Afrika va s.) kibercinayatkarliq
tizro qanunvericilik formalagdirilmaga baslanmisdir [7]. Lakin 2014-cii ilin yanvar ayinda
Afrika Birliyi torofinden hazirlanmis Kibertohliikasizlik Konvensiyasi internetds ifade azadligim
mohdudlasdiracagi, gito 6lkalorinin igtisadiyyat vo moadoniyyatine manfi tosir gostara bilacayi
sababindan gobul edilmadi. Bundan basqga, Budapest Konvensiyasina qosulma taloblorinin BMT
konvensiyalar1 ilo miiqayisodo daha sort olmasi ona daha ¢ox dlkalorin qosulmasi {igiin manea
hesab olunur. Konvensiyaya lizv olmaq lg¢iin ona iizv olan biitiin 6lkalorin yekdil razilig:
vacibdir. Budapest Konvensiyasinin 37-ci maddasina gora, AS Nazirlor Surasi konvensiya iizra
razihia golmis toroflorlo maslohstlogsmolordon vo onlarin anonim raziligini aldigdan sonra
Suranin {izvii olmayan va ya Konvensiyanin hazirlanmasinda istirak etmayan istonilon dovlati
Konvensiyaya qosulmaga dovat eds bilor [6].

Bundan basqa, inkisaf etmokdo olan 6lkalor Konvensiyanin layihasinin hazirlanmasinda
istirak etmomisdir. Hazirda inkisaf etmokda olan 6lkolorin internet istifadacilorinin sayr inkisaf
etmis Olkalorinkindon daha g¢oxdur va birincilorin kibermokandaki risklora moaruz qalmasi
ehtimali daha boyiikdiir. Bu sobabdan, kibercinaystkarligla miibarizays inkisaf etmokds olan
olkalorin calb edilmasi zoruridir.

Konvensiyanin miiasir vo golocok texnologiyalar1 ohato etmasi mogsadilo texnoloji
baximdan neytral dildo tortib olunmasina baxmayaraq, on mithiim arqumentlordon biri onun
kibermokandaki miiasir cinayat va risklori oshato etmomosidir. Bundan slavs, elektron siibutlarin
mohkama tarafindon gobul edilmosi qaydalari vo Internet provayderlarinin mosuliyyati, toskilati
mosalalar, dovlat vo 6zal sektor omokdasligi Konvensiyada 6z oksini tapmamigdir.

Konvensiyasinin 32b maddasinin beynslxalq hiiququn hamiligla taninmig prinsiplorindon
olan milli suverenlik prinsipi ilo ziddiyyst toskil etmosi narahatliq dogurur [6]. Belo ki,
Konvensiyani ratifikasiya edon dovlot digar dovlstlora 6z orazisinds tohqiqat aparmaga icazo
vermoklo milli suverenlik prinsipindon gisman imtina etmis olur. Homin maddays goérs, hiiqug-
miihafizo organlar1 moaxsus olduqlar1 6lkanin sarhadlori xaricinds yerloson, ictimaiyysto agiq
olmayan kompiiter molumatlarini bu ciir molumatlar1 agiqlamaq ligiin ganuni icazosi olan goxsin
ganuni va koniillii icazasi il alds eds bilarlor.

Digar cahdlar

Kibercinayatkarligla miibarizads imumi hiiquqi gorgivanin tasbit olunmasinda AS son
dovrlora godor miihiim rol oynasa da, artiq bu togobbiisiin istor ganunvericilik, istorsa do tocriiba
baximindan Avropa Birliyino (AB) kecdiyi iddia olunur. Istonilon halda kibercinaystkarligla
miibarizodo Avropa miibarizo modeli dayarlidir vo golocok qlobal inkisaf {i¢in baza rolunu
oynaya bilor. Lakin timumilikds, kibercinayotkarligin global xarakteri ilo olagodar Avropa
gitesinda hoyata kecirilon todbirlor gonastboxs hesab edilmir. Bu sobabdon bir sira dovlatlor
BMT corgivasinda yeni global kibertohliikesizlik konvensiyasinin islonib hazirlanmasini zaruri
hesab edir.

On ildon artiq bir miiddstdo Kibertohliikasizlik masalalorina 6z giindaliyindo genis yer
ayiran BMT bu rolu 1949-cu ildon telekommunikasiya vo IKT sahosindo ixtisaslasmis quruma
cevrilmis BTI vasitosilo hoyata kegirir. BTI kibermokandaki tohdid vo zoif ndqtalora garsi
soboka, xidmat vo mexanizmlor islonib hazirlanmasinda dovloat vo 6zal sektor {igiin qlobal
morkoz hesab olunur. BMT Kkibertohliikosizlik masalolori ilo olagodar 6z mdvqeyini Bag
Assambleya ¢argivasinda gobul edilmis gotnamalorls ifads etmisdir [9].

Informasiya Comiyyati iizro Umumdiinya Sammitinin ikinci - Tunis morhalosinds istirak
edon dévlatlor IKT-nin istifadesina inam vo etibar1 formalasdirmagq iizro vahid moderator rolunu
BTi-yo hovalo etmis [10], 2006-c1 ildo BTi-nin yeni Bas katibi secilmis H.Ture BMT
cargivasinda Qgobul edilmis sonadlor arasinda oan genis ohato dairasino malik olan vo an
perspektivlisini - Qlobal Kibertshliikesizlik Giindaliyi vo Qlobal Strateji Hesabati togdim
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etmigdir [11]. BMT c¢orgivasinda kibertohliikasizlik iizra qlobal konvensiyanin layihasinin
hazirlanmasinda geyd edilon sonadlorin danisiglar ii¢iin baza rolu oynayacagi gozloanilir.

Bundan basqa, bir sira tadqiqat institutlar1 vo alimlor kibercinaystkarligla miibariza {izro
mithiim layiholor isloyib hazirlamislar. Amerika Huver Institutu torofindon 2001-ci ildo
hazirlanmis vo bu giina godar kibercinayatkarliga qarsi beynalxalq senad ii¢iin aparici akademik
toklif hesab edilon “Kibercinayatdon va terrorizmdon miidafiani giiclondirmak ti¢iin Beynalxalq
Konvensiyanin Stanford Layihasi 2000”dir [12]. Layiho kibermokanda osas cinayatlorin
beynalxalq soviyyado taninmasi, tohgigati, cinaystkarlarin ekstradisiyast vo miihakimasi
sahasinda omokdasliq edilmasi ti¢ilin universal sazisi tosviq etmok magsadilo yaradilmisdir.

2014-cti ilin yanvar ayinda Afrika Birliyi torofindon hazirlanmis Kibertohliikasizlik
Konvensiyas1 Internetdo ifado azadligini mohdudlasdirmaq, qito lkelorinin igtisadiyyat vo
modoaniyyatino moanfi tasir gostara bilmak ehtimali sobabindon Birlik tizvlari tarafindon gobul
edilmadi [13]. Fikrimizcs, bu hadiso hotta regional soviyyado konvensiya layihasi iizro 6lkalor
arasinda raziligin oldo edilmasinin asan olmadigimi vo mdoveud alotlorin tokmillasdirilorok
istifads edilmasinin magsadouygunlugunu bir daha siibut edir.

Qlobal kibertahliikasizlik konvensiyasimin tarafdarlar: va sleyhdarlari

Kibercinaystkarligla miibarizo sahasindo yeni beynslxalq konvensiyanin hazirlanmasi
tosobbiisii ilo bir nego dofo ¢ixis etmis Rusiyanin bu mosolodo osas arqumenti Budapest
Konvensiyasinin kohnolmis olmasi vo dovlatlorin  suverenliyini pozan miiddoalar1 ehtiva
etmosidir. Qeyd edok ki, Rusiya AS iizvii olmasina baxmayaraq, Konvensiyaya qosulmamisdir.
Konvensiyanin kiberterrorizmi  tonzimlomamasi do Rusiyani narahat edon masalalordandir.
Lakin Rusiya yeni Konvensiyanin AB vo ya NATO deyil, mohz BMT ¢orgivasindos
hazirlanmasinin torofdaridir [14]. 2011-ci ilin sentyabr ayinda Rusiya, Cin, Tacikistan vo
Ozbokistan bu masals ilo bagli BMT Bas Assambleyasi ¢argivosinda miifaviq getnamanin gobul
edilmasi togabbiisii ilo ¢ix1s etmisdir. Budapest Konvensiyasinin global standart kimi gabul
edilmasinin aleyhino olan BTI Bas katibi H. Turenin movqeyi bu sabobdon Rusiya torafindon
dostokloanir.

Lakin geyd edilon masals ilo bagli Rusiya ilo Qoarb dovlatlori, xiisusilo, ABS arasinda ortaq
moxraca golinmasi real goriinmiir. Tki dévlet arasinda fikir ayriliginin osas Sobobi onlar iigiin
miixtolif monalar dasiyan “informasiya tohliikosziliyi” anlayisidir. Kibermokanin fiziki
infrastrukturunu toaskil edon nagillor, serverlor, routerlor va s. kimi rogomsal informasiyadan
hazirlanmig proqram tominati informasiya texnologiyalari hesab olunur. Bu monada, boyiik
ziyan vurmaq iqtidarinda olan Stuxnet Kimi program tominati “informasiya silahi”dir. ABS
informasiya tohliikosizliyinin bu ciir mohdud sorhins iistiinlik verso do, Rusiya informasiya,
ideya vo komminikasiya platformalarmin hakimiyyat sleyhino istifads edilmasindon ehtiyat
edorak, bu ciir platformalarin da “informasiya tohliikasizliyi” termini ilo shato olunmasinin
torofdaridir.

Holo 1998-ci ildo Rusiya BMT Bas Assambleyasina “informasiya silahlari”nin
miioyyanlosdirilmasi vo giinahkarlarin cozalandirilmasi ilo bagli gotnamo layihasi toklif edoarkan
ABS movcud ganunlarin kibermokandan harbi magsadlorls istifadani kifayat goadar tanzimlomasi
sobabindon Rusiyanin mdvqeyini dostoklomomisdi. Ehtimal olunur ki, o dovrdo ABS-in bunu
etmosi liglin {i¢ sobob var idi. Birincisi, ABS digor dovlotlor torofindon 6ziino qarsi
kibermiiharibani real hesab etmayarok, kibermokanda milli tohliikesizliyi tigiin asas tohliikani
terroristlordon gozloyirdi. Ikincisi, ifade azadliginin mohdudlasdirilmast Amerika dayorlori vo
rosmi xarici siyasotlo bir araya siga bilmozdi. Ugiinciisii, on giiclii kiberhiicum imkanlarina malik
olmas1 ehtimal edilon bir dovlot kimi kibersilahlarin mohdudlagdirilmast ABS-in maraqlarina
uygun olmazdi.

Lakin 2010-cu ilds Rusiya va bir sira digor dovlatlorlo birgo BMT Bas Assambleyasinda
global saviyyads kibertohliikasizliyi genislondiron beynslxalq normalarin islonib hazirlanmasi
zoruriliyini bayan edan gatnams layihasini dastokloyan ABS-1n mévqeyinds doyisiklik bas verdi.
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Siyasi kursda bu ciir kaskin doayisikliyin bas vermasi sabablori tam aydin olmasa da, bunun ABS
siyasatgilari torafindon kibermokanda 6z 6lkalorinin zaifliyinin dork etmalari ilo alagelondirmok
olar [15].

Ag Evin kibertohliikaszilik tizro ke¢mis miisaviri R.Klarke 6lkonin milli kibertahlikasizliyi
tigiin giiclii kiberhiicum imkanlarina malik olmagi ii¢ vacib faktordan yalniz biri hesab edir [16].
Kibermiidafio imkanlar1 vo 6lkonin kibermokandan asililigi daracasi do milli kibertohliikaszilik
{iciin vacib elementlordir. Rusiya, Cin vo iran ABS-dan daha zoif kiberhiicum imkanlarina malik
olmasina baxmayaraq, daha giiclii kibermiidafio imkanlarina malikdirlar va kibermoknadan daha
az asilidirlar. Hor {i¢ faktoru vohdot soklindo nazordon kegiron R.Klarke ABS-in milli
Kibertohliikasziliyinin adigokilon dévlstlordan daha zsif olmasi gonastins galir.

Lakin qgeyd edilon cohatlorin ABS-in kibertohliikosziliklo bagli doévlat siyasatinds
dayisikliya sabab olmasi beynalxalq kibersiyasatds digar dovlatlor, o cimladan Rusiya ilo ortaq
MoXraca golmasine komok etmadi. Bels ki, Rusiyanin yuxarida adigokilon gatnams layihasi ABS
Vo asas Qorb dovlatlori tarafindon ifads azadligint mohdudlasdirmasi sababindan dastoklonmadi
[17]. Qatnamo layihasi informasiyanin axtarilmast, alds edilmasi vo yayilmasi hiiquqlarinin milli
ganunlar osasinda tonzimlonmosini toklif etso do, tosobbiiskar dovlstlorin (Rusiya, Cin,
Tacikistan vo Ozbokistan) nasr, yayim va Internet azadlig1 sahosinds hiiquglar1 mohdudlasdiran
olkalor arasinda ilk yerlori tutmasi Qarb dovlatlorinin gatnama layihasini gobul etmomoasi ilo
naticalondi.

Bundan basqa, siyasi moqgsadlor igiin kibercinayotkarligin - miixtolif ndvlarini
maliyyslosdirmakds ittiham olunan Rusiya va Cinin kibercinayatlorin istintaqi vo miihakimasi
tizro beynalxalq omokdashigin yiiksok standartlari ilo razilasaraq 6z {izorlorino 6hdalik
gotiirmolari siibhs ilo qarsilanir. Belo ki, Rusiya 2007-ci ilin aprel ayinda Tallinds Biiriinc asgor
heykalinin yerinin doyisdirilmasindon sonra Estoniya vo Rusiya arasinda diplomatik qalmagqal
yaranmigdir. Bu hadisodon sonra Rusiya Estoniyanin dévlot qurumlarma, banklarma, KiV-lorine
moxsus saytlara edilon DD0S hiicumlarina géra masuliyyoat dasimadigini bayan etmisdir. Lakin
homin insidentlorin arasdirilmas: ii¢ciin Estoniya hokumati ilo amokdasliq etmokdon imtina
etmosi hiicumlarin arxasinda mohz Rusiyanin dayanmasini ehtimal etmayas asas vermisdir [16].

Budapest Konvensiyasinin Asiya-Sakit Okean Iqtisadi ©mokdashg, AB, Interpol,
Amerika Dovlatlori Togkilati torafindon doastoklondiyini vo kibercinayotkarligla miibarizodo
aydin va hartorafli ¢ixis yollar1 toklif etdiyini bayan edon AS Budapest Konvensiyasinin
layihasinin hazirlanmasinda istirak etmomis dovlatlorin siyasi soboblordon ona qosulmagdan
imtina etmolorini anlayigla qarsilayir. Bununla belo, Konvensiyaya qosulan 6lkalorin Budapest
Konvensiyasinin Komitasine tizvliik aldo edarok onun golocokdo yenilonmasinds istirak edo
bilocoayini boyan edir. AS kibercinayatkarligla miibarizo izro yeni konvensiya layihasinin
hazirlanmasinin deyil, BMT ¢or¢ivosindo Budapest Konvensiyasiin tomin etdiyi prosessual
hiiquglar vo amokdasliq imkanlari iizra konsensusun alds edilmasini toklif edir [18].

Natica

Kibercinayotkarliqla effektli miibarizo aparmaq ve kibermokanda tohliikasizliys nail olmag
iciin Budapest Konvensiyasina daha ¢ox 6lkonin qosulmasi vacibdir. Yeni global konvensiya
layihasinin hazirlanmasi illorlo davam eds, diplomatik miibahisolorlo miisayiot oluna vo miisbot
sonlugla naticolonmasi geyri-miioyyan olan bir proses ola bilor. Bu ham do {izv dovlatlor
torofindon Budapest Konvensiyasi osasinda artiq hoyata kegirilmokda olan ganunvericilik
islahatlarin1 longida, ganunvericilik vo digor tadbirlorin hoyata kegirilmasinin toxirs salinmasina
sobab ola bilor. Bundan basqa, artiq miirokkob qanunvericilik islahatlar1 hoyata kegirmis va
Konvensiyani totbiq etmis Olkolor bu cahdlarini yenidon tokrarlamag macburiyystinds gala
bilorlor.

Budapest Konvensiyasinin {izv dlkalor torafindon totbiginin effektli olmasi vo onlara
kibercinaystkarligla miibarizodo miihiim tocriilbs qazandirmasi fakti inkar edilo bilmoaz. AS
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Konvensiyanin yenilonmaya ehtiyaci oldugunu etiraf etmisdir vo bu sanad taskilata iizv olmayan
6lkalorin qosulmasi vo Konvensiyanin tokmillasdirilmasinds istirak etmasi tiglin agiqdir.

Yeni global konvensiyanin Budapest Konvensiyasindan fargli tonzimlomo predmeti vo
istinad edacayi standartlar vacib aspektlordir. Bu ciir konvensiyanin inkisaf etmokds olan 6lkalor
iciin daha asag1 standartlar tosbit edarok rogomsal ugurumu daha da dorinlosdirmoak vo effektli
beynalxalg amokdasliga ongsl yaratmaq ehtimali vardir. Bundan basqa, daha asagi vo daha az
spesifik prosessual hiiquq miiddealarinin daha asagi tohliikasizlik todbirlori nazards tutmasi
kibermokanda mévcud vaziyystin daha da goarginlosmasina sabab ola bilor.

Indiki morholods artiq bir ¢ox dlkalorde baslanmis harmonizasiya prosesini vo maliyya
imkanlarinin  gatismazligini nozoro alaraq, harmonizasiya proseslorini tokrarlamagdansa,
resurslari artiqg movcud olan alatlorin tatbigine yonaltmak, 6lkalora Budapest Konvensiyasinin va
aslagodar todbirlorin tatbiqi tigiin texniki yardim gostarmayin Kibertshliikasziliyin tomin edilmasi
tigiin daha effektli oldugu hesab edilir [20].

Qeyd olunanlart nozors alaraq, movcud Konvensiyanin kibermokandaki miiasir riskloro
uygun sokilds yenilonmasi vo ona daha ¢ox 6lkanin calb edilmosi daha rasional hesab olunur.
Budapest Konvensiyasi artiq 10-cu ildir ki giivvadadir. Onun qlobal standarta ¢evrilo bilmasi
iciin daha ¢ox dovlat torofindon imzalanmasi va ratifikasiya edilmasi moagsadilo AS vo BMT
torofindon  birgo todbirlor hoyata kegirilmoali vo Konvensiyaya qosulma tolablori
yumsaldilmalidir.
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MawmenoB baxTusip H.', AckepoBa Aiicen H.2

MunucrepcerBo Csizu 1 Beicokux Texnomnmoruii A3ep0aiimkanckoit Pecrryomiku, baky, AzepOaiimkan
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Heo0xoquMocTh NPUHATHS TIJ100aJbHON KOHBEHUMH 1O KuOep0e30macHOCTH, W
BO3MOKHOCTH npeBpamenusi bynanemrckoii KonBeHunu B ri100a1bHbIA CTAHAAPT

B nensax s dexkruBHON O00pHOBI ¢ KHOSPIIPECTYITHOCTRIO, MEPEIIarHyBIIeH TPaHUIbI OTICIBHO
B3SATBIX TOCYIapcTB U obecriedeHus O€30MacHOCTH Ha KUOEpIpOCTPaHCTBE, HEOOXOAUMO
MOAMKUCAaHUE TJI00AIBHOTO MHOTOCTOPOHHETO cornarieHus nian Konseniuu. [Ipunstas B pamkax
CoBera EBpombl u geiictByromass Oonee 10 ner, bynmamemrtckass KOHBEHIMS HOCHUT
pPErMoHaNIbHBIN XapaKTep W HE OXBATHIBAET HOBBIE YIPO3bl Ha KHOEPIIPOCTPAHCTBE, a TOTOMY HE
CUMTAETCSl YIOBJIETBOPUTEIbHON. B CBSI3W € 3THUM HEKOTOpBbIE CTpaHbl BBICTYMAKOT C
MHULMATUBON pa3paOOTKU U MPUHATUS HOBOW KOHBEHIIMH IO IN100aIbHOM KNOEepOe30MacHOCTH B
pamkax OOH. B HacTosiiemM uccieoBaHUM MPUBOAUTCS aHAIU3 MPEUMYILECTB U HEIOCTATKOB
BynamemTckoit KOHBEHIIMHM, yKa3aHbl MPUYUHBI PAa3HOTIACUN MEXIY BEAYIIMMU MHPOBBIMHU
JepKaBaMu OTHOCUTENBHO KOHBEHIIUU IO TI00ANbHOM KHOepOe30macHOCTH, a TaKKe JTaeTcs
MIPOTHO3 BO3MOKHOT'O Pa3BUTHS COOBITUH U MPEJIaratoTCsl MyTH pa3pelieHus pa3HOTIacHil.
Knwueevie  cnoea:  xubepbezonacnocms,  Kubenpecmynienue,  KUOEpnpocmpamcmeo,
byoanewumckan Konsenyus, koneenyus no enobanvHol kubepbe3onacrocmu.

Bachtiyar N. Mammadov', Aysel N. Asgarova®

L2Ministry of Communications and High Technologies of the Republic of Azerbaijan, Baku,
Azerbaijan

law@mincom.gov.az, law-aysel@mincom.gov.az

Necessity of global cybersecurity convention or the opportunities for Budapest Convention
to become a global standard

Global multilateral agreement or convention is necessary to effectively combat cybercrimes that
have crossed the geographical boundaries of states and to provide security in cyberspace.
Budapest Convention, which was adopted in the framework of Council of Europe and has been
in force for 10 years, now is not considered satisfactory by some national states, since it is of a
regional character and does not cover new threats in cyberspace, and some states initiate
elaborating new global cybersecutiry convention in the framework of the UN. The present
research analyses the advantages and disadvantages of Budapest Convention, proposes forecast
for future development of events and possible solutions by examining the disagreement among
the leading states of the world on new global cybersecutiry convention.

Keywords: cybersecurity, cybercrime, cyberspace, Budapest Convention, global cybersecutiry
conventions.
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