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YENIi NOSIL MiLLi KIBERTOHLUKOSIZLIK STRATEGIYALARI

Miiasir déovrda Kibertohliikasizlik comiyyatin biitiin saviyyalarina tasir edan strateji milli masalaya
cevrilir. Kibertohdidlora garsi ¢evik, operativ va effektli miibariza miiayyan zaman miiddatinda
aldo edilmali olan milli hadoflorin  va prioritetlorin, maraqli  toroflorin - rollarmin  va
masuliyyatinin diizgiin miiayyan edilmasini tolab edir. Kibertohliikasizlik iizro milli strategiya bu
yolda ilk addimdwr. Bu isdo milli kibertohliikasizlik strategiyalarimin iglonilmasi sahasinda an
yaxsi tacriibanin askarlanmast maqsadi ilo moveud milli kibertahliikasizlik strategiyalart analiz
edilir.

Agar  sozlar:  kibertohliikasizlik, informasiya tohliikosizliyi, Kkiberfoza,  kiberhiicum,
kibertohliikasizlik strategiyast.
Giris

Qlobal informasiya comiyyatins kegid soraitinds dovlatlor, comiyyatlor, biznes strukturlari
va fardlor kiberfozada informasiyanin vo onun manbayinin hogiqiliyi, e-servislordon tohliikosiz
istifado, fordi molumatlarin qorunmasi, verilonlorin tamligi vo konfidensialligi sahasindo kritik
problemlorlo qarsilagirlar. Daim yeni kibertohdidlorin meydana ¢ixdigi vo tokamiil etdiyi
miihitdo 6lkalorin global kibertohdidlara garsi ¢evik, operativ kibertohliikasizlik strategiyalarina
malik olmast mithiim shomiyyat dasiyir.

Kiberhiicumlarin aktorlari ¢ox vaxt anonim qalirlar, kiberfozada 6lkolor arasinda sorhodlor
aradan qalxir vo soffaflagir, informasiya-kommunikasiya texnologiyalar1 (IKT) siiratlo inkisaf
edir, kiberhiicum metodlar1 vo ssenarilori avtomatlasdirilir vo Sonayelosdirilir, kiberhiicum
alatlorinin giymati getdikco asagi diistir. Bu soboblordon do, kibertahdidlori real zaman rejiminds
monitoring vo analiz etmok, oks-tasir gostarmok anonovi tohliikasizlik tohdidlori ilo miigayisodo
oldugca ¢atinlogir.

Son illor toskilatlarin informasiya infrastrukturuna kiberhiicumlarin togkilindo miihiim
doyisikliklor bag vermisdir. Bu paradigma doyisikliyi mogsadyonlii vo davamli hiicumlar
(Advanced Persistent Threat, APT) adi ilo xarakterizo olunur [1]. APT-nin kiberhiicumlarin
ononavi novlorindon forqi yaxsi toskil olunmus layiho yanasmasi, planlagdirma, yaxsi
maliyyalosdirmo vo davamli yerino yetirilmosidir. Bu ndv hiicumlar icragilarin qarsisinda
goyulmus mosalalordon asili olaraq, aylarla vo hotta illorlo davam eds bilor. Bir ¢ox hallarda
hodof olaraq sobokoni dagitmaq vo ya ona sarsidict zorbs endirmok masalasi qoyulmur,
informasiyanin uzun miiddat aldo edilmasi va analizi, sonra iso magsadyonlii istifadasi nazards
tutulur [2].

Miitoxassislor qgeyd edirlor ki, kiberfoza da tezliklo quru, su vo hava kimi doyiis
omoliyyatlarmin Sohnasina c¢evrilocok. Artiq bozi dovlstlorin  harbi qurumlart nozdinds
Kibertohliikosizlik t{izro xiisusi bolmolor yaradilib. Onlarin vozifolorindon biri do dovlet
informasiya resurslarina kiberhiicumlarin qarsisint almaqdir.

Hazirda dovlat orqanlarina va 6zal sirkatlora garsi kiberhiicum vo kibercasusluq hallar
stirotlo artmaqdadir. Qarsilight slagsli vo qarsilight asili informasiya infrastrukturuna yonalon
yaxs1 planlasdirilmis vo ugurla yerina yetirilmis kiberhiicumlarin naticasi ¢ox agir ola bilar. Fordi
molumatlarin kibertohliikasizliyi va gizlilik comiyyatin biitiin saviyyslorina tosir edon strateji
milli masaloys gevrilir. Buna goro do Kibertohliikasizlik informasiya comiyyatinin inkisafinin
zoruri sarting gevrilir.

Informasiya tohliikesizliyi Azorbaycan Respublikasinda dévlet siyasstinin prioritet
mosalalorindon biridir vo bu sahods mogsadyonlii islor aparilir. Azorbaycan Respublikasi

42 WWW.jpis.az


mailto:yadigar@lan.ab.az

Informasiya comiyyoti problemlori, 2013, Ne2(8), 42-51

Prezidenti conab ilham ®Oliyevin imzaladigi “Informasiya tohliikesizliyi sahasinds foaliyyatin
tokmillosdirilmasi todbirlori hagqinda” Forman informasiya tohliikasizliyinin, o ciimladan
kibertohliikasizliyin tomin edilmasi problemino yeni strateji yanasmanin formalasdiriimasini
nozoards tutur [3].

Mogalada ugurlu milli kibertohliikasizlik strategiyasinin iglonib hazirlanmasi, hoyata
kecirilmasi vo tokmillagdirilmasi ii¢iin an yaxsi tacriibonin askarlanmasit magsadi ilo bu sahads
movcud olan milli strategiyalar analiz edilir, onlarin imumi vo forgli cahatlori miiayyan edilir,
bir sira tovsiyalor verilir.

“Kibertahliikasizlik” anlayisi

Olkolorin milli strategiyalarinda “kibertohliikosizlik” terminino vo digor asas terminloro
verilon toriflor xeyli forglonir, beynalxalq saviyyads do Kibertohliikasizliyin razilasdirilmis torifi
movcud deyil. Noticads kibertohliikasizlik strategiyalarinin iglonilmasine yanasmalar da farglonir
[4]. Bunu nazars alaraq, bu bolmads “kibertahliikasizlik™ anlayisina yanasmalar analiz edilir.

Qeyd edok Ki, “kibertohliikasizlik” termini rus elmi odobiyyatinda genis yayilmayib.
Rusdilli normativ-hiiquqi sonadlords vo elmi odobiyyatda, adston, “kibertohliikasizlik” avozina,
Mmonasina gora ona yaxin olan “informasiya tohliikosizliyi” termini istifado edilir. Lakin
“informasiya tohliikosizliyi” daha genis anlayigdir, “kibertohliikkasizlik” “informasiya
tohliikasizliyi”nin torkib hissasidir, yalniz kibermiihitds olan informasiyani shato edir.

Ingilisdilli odobiyyatda da bu terminin birmonali torifi yoxdur. Belo ki, ingilis dilindo
“kiber” so6zii ilo baglayan onlarla termino tosadiif etmok olar: kibertohliikasizlik, kiberfaza,
kiberhiicum, kibertohdid, kibersilah, kibermiihariba, kibermiihafizo va s.

“Kiber” sozii “kibernetika” soziindon téromadir. “Kibernetika” termini godim yunan
dilinds “kibernetes” s6ziindon yaranib, monasi siikang1, idara edon demakdir. Giiman edilir ki, bu
termin ilk dofo gadim yunan filosofu Platon torafindan isloadilib. 19-cu asrds bu s6z A.Amper vo
ondan sonra bazi Avropa mialliflori torafindon islodilmisdir. “Kibernetika” termini 1948-ci ilda
amerikan alimi N.Vinerin “Kibernetika” kitab1 ¢ap olunduqdan sonra genis yayilmaga basladi.
N.Viner metodoloji ortaqligi osas gotiirorok kommunikasiya vo idaroetmoays aid miixtalif
elmlorin bir ad altinda birlosdirilmasi {igiin “kibernetika” terminini islotmisdi. Miiasir torifloro
goro, kibernetika canli orqanizmlor (Vo onlarin komponentlori) vo texniki qurgular da daxil
olmagla, miirokkab sistemlords idaroetmo vo kommunikasiya proseslorini 6yranir [5].

Internet texnologiyalarnm inkisafi ilo “kiber osasli yeni sozlor yaranmaga basladi, bu
sozlorda “kiber* sdzii “Internet vo virtual realliga aid olan” monasinda islonir. Qeyd edak Ki,
“kiberfoza“ s6zii ilk dofo kanadali yazigi-fantast U.Qibson tarafindon 1982-ci ilds isladilmisdi va
1984-cii ildo onun “Neuromancer” romant ilo populyarlagmisdi.

ISO/IEC 27032:2012 “Informasiya texnologiyalar1 — Tohliikosizlik {isullari —
Kibertohliikasizlik {igiin qaydalar” standartinda kibertohliikesizlik anlayist vo onun digar
anlayislarla alagoasi tasvir olunur [6].

ISO/IEC 27032 standartinda “kibertohliikesizlik” vo ya “kiberfozada tohliikesizlik”
kiberfozada informasiyanin konfidensialliginin, tamliginin vo alyetarliliyinin toamin edilmasi kimi
miioyyon edilir. Oz ndvbesinds, kiberfoza — qlobal paylanmis qurgular vo IKT-ni tothiq
edilmakls insanlar, program tominatlari vo Xidmatlor arasinda slagalori ger¢oklosdirmays imkan
veran, har hansi fiziki formada mévcud olmayan vahid miihit kimi miiayyon edilir. Qeyd edok ki,
“kiberfoza” anlayisin1 daha genis olan “kibernetik foza” anlayist ilo ovoz etmok cohdi do var [7].

Sokil 1-o goro, kibercinayatkarliq no informasiya tohliikasizliyina, na do kibertahliikasizliys
daxil deyil. Kiberamniyyst do eyni statusdadir, onun mahiyyoti — kiberfozada tohliikosiz
davranis, ilk ndvbado, usaglarin Internetds neqativ informasiyadan qorunmasidir.
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Kibercina- Informasiya Tohliikasizliyi Kiber-
yatkarliq amniyyaot

Totbigi Program

Kibertohlikasizlik

Soboko Tohliikosizliyi Internet Tohliikosizliyi

Kritik Informasiya Infrastrukturunun Miihafizasi

Sakil 1. Kibertohliikasizlik ilo digar tohliikasizlik domenlori arasindaki miinasibat [6]

Kibertohliikosizlik osas tikinti bloklar1 kimi informasiya tohliikesizliyi, soboko
tohliikesizliyi vo Internet tohliikasizliyina sdykenir. Kritik informasiya infrastrukturunun
tohliikasizliyi kibertahliikasizliklo olageli olsa da, onunla gisman kasisir. Kibertohliikasizlik
kritik informasiya infrastrukturunun miihafizesi ti¢iin zaruridir. Kritik infrastruktur servisloarinin
adekvat miihafizasi do (masalon, kritik infrastrukturun olyetarliliyi) kibertohliikasizliyin baza
ehtiyaclarina komok edir.

Kiberfozanin tohliikasizliyini tomin etmok iigiin qarsiliql tesir vacib rol oynayir. Lakin
Kiberfazada maraqli toroflor arasinda yetorsiz kommunikasiya noticosindos ¢oxsayli tohliikosizlik
mosalolori yaranir. Kiberfozan1 dostokloyan qurgularin vo olagadar sobokalorin sahiblori
miixtalifdir, onlarin hor birinin 6z maraqlar1 var, istismar vo tonzimlomo masalalorini
oziinomoxsus sokildo hall edirlor. Istifadogilor va provayderlor tohliikosizliyin tomin edilmasi
problemlorino  miixtalif bucaqglardan baxirlar. Belo fragmentar yanagma kiberfozanin
tohliikasizliyinds bosluglar yaradir, ISO/IEC 27032:2012 standart1 belo risklorin azaldilmasi
tigtin maraqli toraflorin istirakina asaslanaraq birgs hallor toklif edir.

Milli kibertahliikasizlik strategiyalarinin qisa xiilasasi

Kibertohliikasizliyi milli strateji mosalo kimi gobul edon ilk 6lko ABS-dir. 1998-ci ilds bu
Olkodo gobul edilmis “Kritik infrastrukturun miihafizoesi” sonadindo Kritik infrastruktur
obyektlorinin, o ciimlodon informasiya obyektlorinin tohliikesizliyi {izro osas foaliyyot
istigamatlori tosbit edilmisdi. ABS-da 2001-ci ilin 11 sentyabr tarixinds bas veran terror
hadisasindon sonra Internet tohliikosizliyi siyasatinin tokrar gézden kegirilmosi iizra otrafli bir
layiho hayata kegirildi. Naticods 2003-cii ilds “Kiberfazanin tohliikasizliyi {izro Milli Strategiya”
gobul edildi. Bu strategiya hamin terror hadisasindan sonra gobul edilmis “Milli Toahliikasizlik
tizro Milli Strategiya”nin torkib hissasidir [8].

2008-ci ildo ABS-in kibertohliikasizlik strategiyasi tokrar yenilonarok, “Miifassal Milli
Kibertohliikasizlik Togobbiisii” (Comprehensive National Cybersecurity Initiative, CNCI) adli
strategiya tosdiq edildi. CNCI 12 moxfi togobbiisdon ibarat idi. Zaman keg¢dikco konfranslarda
onun boazi detallar1 hagqinda molumatlar verildi. CNCI bir neg¢o boyiik- miqyasli doyisikliyi
nozordo tuturdu. Birincisi, federal agentliklor vo xarici tominatgilar arasinda olan soboka
baglantilarinin 4 ay arzindo 4000-don 50-5 gqodar azaldilmasi talab edilirdi.

Ikincisi, federal veb-saytlardan digor veb-saytlara olan internet trafikini miisahido edon
EINSTEIN adli programin salahiyyotinin Milli Tohliikasizlik Agentliyino (National Security
Agency) verilmoasi idi. Bu programin yeni Vversiyasinda iso trafiklo yanasi, kontentin do
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saxlanilmasi va izlonilmasi federal sobokolorlo barabor, proaktiv olaraq 6zal sobokalorin do
miisahido edilmosi kimi 6zalliklor vard.

CNCI kibertohliikesizlik sahosindo elmi-praktiki islora investisiyalarin artirilmasi,
kibertohliikasizlik tizro kosfiyyat ¢alismalarinin koordinasiya edilmasi vo hokumat agentliklori
arasinda malumat paylagiminin togviq edilmasi kimi mévzulari da shats edirdi [9].

2009-cu ilin maymmda CNCI strategiyasi yenidon toftis edilmis vo CNCI tosobbiislori
haqqinda daha genis soffafligin tomin edilmosinin gorokliyi bildirilmisdi. Hazirlanan hesabatda
Ag Ev torkibindo Kibertohliikosizlik Idarssinin yaradilmas: tovsiya edilmisdi. Yaradilacaq bu
qurumda bir naforin direktor olaraq vozifo almasi, onun Milli Tohliikesizlik Surasmnin tzvii
olmasi vo prezidento asan vo siirotli ¢ixis imtiyazina sahib olmasinin lazim oldugu ifads
edilmigdir.

Homin illordo Avropada da foaliyyat planlari vo strategiyalar gobul edilmoays basladi. 2005-
ci ildo Almaniya “Informasiya infrastrukturunun miihafizosi iiciin Milli Plan” qobul etdi. 2007-ci
ildo Isveg Internet Tohliikesizliyinin tokmillosdirilmasi iiciin strategiya isloyib hazirladi. 2007-ci
ildo Estoniyanin vo 2008-ci ildo Giirciistanin informasiya infrastrukturlarini iflic edon bir sira
ciddi kiberhiicumlardan sonra bir sira Avropa Birliyi (AB) 6lkalori milli kibertohliikasizlik
strategiyalar1 igloyib hazirlamaga vo gobul etmoys basladilar. Hazirda AB iizvii olan 10 6lko
milli Kibertohliikasizlik strategiyasi gabul edib, bir ne¢o AB {izvii iSo oxsar milli strategiyalar
isloyib hazirlamaqdadir [10].

Estoniya 2008-ci ildo genis milli kibertohliikasizlik strategiyasi qobul etmoklo, miivafiq
addim atan ilk AB 6lkasi oldu. Estoniya tohliikosiz Kibertohliikasizliyin zaruriliyini vurgulayir vo
informasiya sistemlorindo comlagdirir. Tévsiya edilon tadbirlorin hamist miilki xarakterlidir vo
tonzimlomo, tahsil va amokdasliq tizarinds aks etdirilir.

Fransa (2011-ci il) informasiya sistemlorinin Kkiberfozada verilonlorin alyetorliliyini,
tamligin1 vo konfidensialligin1 poza bilon hadissloro miiqavimoat gostormok gabiliyystino fikir
verir. Bu olko informasiya sistemlorinin tohliikasizliyino yonalmis texniki vasitalor vo
kibercinayotkarliga qars1t miibarizs {igiin kibermiidafio sisteminin qurulmasini zoruri sayir.

Kanadanin 2010-cu ildo nagr edilmis kibertohliikasizlik strategiyasinda ii¢ istigamot
gotlirtilmiisdiir. Birinci istigamatin magsadi dovlat sistemloarinin tohliikasizliyi tizra aydin rollari
vo moasuliyyati miioyyan etmok, federal kibersistemlorin tohliikasizliyini giiclondirmak vo
hékumotdoa kibertohliikasizlik biliklorini tokmillosdirmakdir. Ikinci istiqamota federal hdkumota
aid olmayan vacib sistemlarin kibertohliikasizliyini tomin etmok {iglin 6zal va kritik infrastruktur
sektorlar1 colb edilmokloa, regionlarda bir sira torafdasliq tosobbiislori daxildir. Ugiincii istigamat
kibercinayotkarligla miibarizoni vo Kanada vstondaslarinin onlayn miihitdo miihafizasini shato
edir.

Auvstraliyamn kibertohliikasizlik strategiyas: (2009) Internetds tohliikesizlik {i¢iin zoruri
todbirlori, homginin Internetdo maraqlarin qorunmasi sahasindo hékumatin, biznes sektorunun v
ictimaiyyatin rolunu miiayyan edir.

Birlosmis Kralhigin 2011-ci ilin noyabrindan qiivvoys minmis Kibertohliikasizlik
strategiyasinin mogsadi olkeni IKT sahosinds innovasiyalar, investisiyalar vo servislorin
keyfiyyati lizra lider movqeyina ¢ixartmaq va bununla da, Kiberfazanin biitiin Gstiinliiklarindan
tam sokildo istifado etmokdir. Kiberfozani votondaslar vo iqtisadiyyat iigiin tohliikasiz etmoak
moqsadi ilo cinayatkarlarin, terrorgularin va digar dovlatlorin kiberhiicumlart kimi risklori istisna
etmok nazords tutulur. Birlosmis Kralligin kibertohliikasizlik strategiyasinin saciyyavi cahati
detalli foaliyyot planinin toklif edilmosidir [11].

Almaniyada 2011-ci ilin fevralinda “Kiberfozada tohliikasizlik strategiyasi” qobul edilmis
vo Milli Kiber Miidafio Agentliyi yaradilmisdir. Bu Agentlik polis, kosfiyyat vo Informasiya
Tohliikosizliyi iizro Federal Idars ilo omokdasliq edir. Alman strategiyasinda da, amerikan
strategiyasinda oldugu kimi, moxfi hisso vardir. Giiman edilir ki, homin hisso informasiya
hiicumlarina qars1 aks-tadbirlora hasr olunub.
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Almaniyanin kibertohliikasizlik strategiyasinda 10 asas strateji saha miioyyan edilir:

kritik informasiya infrastrukturunun miihafizasi;

informasiya texnologiyalari sistemlarinin tohliikasizliyi;

dovlat toskilatlarinda informasiya texnologiyalarinin tohliikasizliyinin giiclondirilmasi;
Milli Kiber-cavablandirma Moarkoazi;

Milli Kibertohliikasizlik Surast;

kiberfazada cinayatlors effektli nozarat;

Avropada vo diinyada kibertohliikasizliyin tomin edilmosi iiciin olagslondirilmis
foaliyyat;

8. etibarli vo etimad doguran informasiya texnologiyalarindan istifado;

9. federal idarolords kadr hazirhigr;

10. kiberhiicumlara cavab alatlori.

Tiirkiyanin “Milli Kibertohliikasizlik Strategiyasi vo 2013-2014-cii illor {igiin Foaliyyat
Plan1” 2013-cii ilin iyun ayinda tosdiq edilmisdir [12]. Foaliyyat Planinda kiber risqlorin nadon
ibarat oldugu xarakterizo olunmus, toskilatlararast amokdasliq yolu ilo planlagdirilan dévrde
asagidaki 7 istiqamat iizro 29 foaliyyotin hoyata kecgirilmosi miioyyon edilmisdir:

Hiiquqgi bazanin tokmillogdirilmasi;

Mohkoms proseslorino yardimgi olacaq ¢alismalarin hoyata kegirilmasi;

Kiber insidentlorin emali tizro milli togkilatin yaradilmasi;

Milli kibertohliikasizlik infrastrukturunun giiclondirilmasi;

Kibertohliikosizlik sahasinds insan resurslarinin inkisafi vo maariflondirms foaliyyati;
Kibertohliikasizlik sahosindo milli texnologiyalarin inkisaf etdirilmasi;

Milli kibertohliikosizlik mexanizmlorinin ohato dairasinin genislondirilmasi (milli
tohliikosizlik sistemi ilo inteqrasiya).

Yaponiya kibertohliikesizlik strategiyasinin (2010) osas istigamotlori miimkiin kiitlovi
kiberhiicumlarla miibarizoys yonalmis siyasatlorin giliclondirilmasi, informasiya tshliikosizliyi
sahosinda doyisikliklora asanligla adaptasiya olunan siyasotlorin hoyata kegirilmasi vo
hiicumlarin qarsisinin alinmasina cavabdeh orqanin tosis edilmoasidir. Strategiyada asagidaki osas
tadbirlor nazordo tutulur:

= Comiyyat hayatinin tohliikasizliyini tomin etmak iigiin IT risqlorinin idaro edilmasi;

= Milli tohliikesizliyi giiclondiron, kiberfozada bohranlarin idars edilmasini yaxsilagdiran

vo sosial-igtisadi foaliyyat iigiin osas toskil edon informasiya-kommunikasiya
sistemlarinin istifadasi siyasatine zidd olmayan siyasatlorin hoyata kegirilmasi;

= Milli tohliikesizlik, bohranlarin idara edilmasi, comiyyatin vo soxsiyystin miidafiosi

problemlarini kompleks ohato edon {ighissali siyasotin hoyata kegirilmosi. Xiisusils,
comiyyatin va saxsiyyatin informasiya tohliikosizliyi siyasati vacibdir;

» Iqtisadi artim strategiyasma zidd olmayan informasiya tohliikasizliyi siyasatinin hoyata

kecirilmoasi;

= Beynalxalg omokdasligin inkisaf etdirilmasi.

Hindistanda kibertohliikasizlik sahosindo strategiya 2013-cii ildo gqobul edilmisdir. Bu
strategiyanin ~ osasinda  hokumot agentliklori  sobokosi  yaradilacaq, olavo  vosaitlor
kibertohliikasizlik sahasindas tadqiqat proqramlarina yonaldilacak.

NookrwnpE

Noogok~whPE

Milli kibertahliikasizlik strategiyalarimin iimumi cohatlori

Beynaolxalq Telekommunikasiya Ittifagmin  toklif etdiyi  milli  kibertohliikosizlik
strategiyasinin niimunavi modelinds asagidakilar nazordos tutulur [13]:

= Milli strategiyanin mogsadlori, miqyas1 va forziyyslorinin aydin sokilds boyan edilmasi;

= Milli kibertohliikasizliyin strateji konteksti — kibertahdidlor va risklor;

= Aydin, qisa vo alds edilo bilon Kibertohliikasizlik hadsflari;

= Milli kibertohliikasizlik prioritetlori;
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» Kibertohliikasizlik prioritetlori tizra todbirlar;

= Zaman bolgiisii vo yerino yetirilmo metrikalari.

Bir qayda olarag, milli kibertohliikasizlik strategiyalarinda asagidaki mdvzulara
toxunulur [14]:

Toskilati struktur. Kibertohliikosizlik strategiyalarinda kibertohliikasizliyin  tomin
edilmasine yonalmis ¢evik idaraetmo modelinin qurulmasi nazards tutulur. Olkslorin bir goxunda
kibertohliikasizlik ticin masuliyyat bir ne¢a orqanin vo miixtalif qurumlardan ibarat togkilatlarin
tizorino distir. Bu faktor forgli Kibertohliikasizlik hodsflori vo koordinasiya rollar1 olan yeni
toskilatlar yaratmaqla movcud strukturlarin yenidon toskil edilmasini talab edir.

Normativ-hiiquqi baza. Bozi strategiyalarda kiberfozanin miihafizasi ti¢iin qanunvericilik
bazasimin yaradilmasi zoruriliyi geyd edilir. Normativ-hiiquqi bazaya zoruri siyasot vo
tonzimloma mexanizmlarinin planlasdirilmasi vo miioyyan edilmasi, maraql taraflorin rol, hiiquq
va masuliyyatlorinin doqiq miiayyanlosdirilmasi, informasiya tahliikasizliyinin tamin edilmasinin
baza todbirlari vo foaliyyat tolimatlari, yeni maddi-texniki tolimat normalar1 va s. aid edilir.

Maraqh taraflarin amakdashgi. Kibertohliikasizlik strategiyalarinin reallagdirilmasi igiin
6zal va dovlat sektoru six amokdasligda islomalidir. ©mokdasliq informasiya va gabaqcil tocriiba
miibadilasi ilo, dovlat saviyyasinds talimlor vasitasilo hayata kegirilmolidir. Dovlot va 6zal sektor
kimi maraqli toraflora Kibertohliikasizlik problemlori ilo bagli siyasati miizakirs va tosdig etmays
imkan veran miivafiq mexanizmlar do miiayyon edilmalidir.

Kibercinayatkarhq. Kibercinayatkarligla beynalxalq miibarizoys qosulmagq tigiin dovlatin
imkanlarinin inkisafi vo zoruri qanunvericilik bazasimin miioyyan edilmasi nozardos tutulur. Bozi
strategiyalarda kibercinayotkarliga xiisusi fikir verilir (masalon, Hollandiya, Fransa).

Erkon xabardarhq sistemi. Insidentloro hazirhigin yiiksoldilmosi, reaksiya vaxtinin
azaldilmasi, gozalardan sonra borpa planinin vo kritik informasiya infrastrukturlarinin mithafizasi
mexanizmlorinin iglonmasi (masalon, xiisusi soraitdo milli faaliyyat plani, kiberfozada davranis
qaydasi, situasiya barasindo molumatlandirma) nazords tutulur. Bu masalolor Litvanin milli
kibertohliikasizlik strategiyasinda daha yaxsi1 ohata olunur.

Elmi-tadgigatlar. Hom moévcud, ham doa golocok sistem vo servislorin tohliikasizliyi vo
dayaniqliligi problemlarinin hollino yonolmis kompleks elmi-praktiki todgiqatlarin aparilmasi
zoruridir. Bir sira strategiyalarda kibertohliikesizlik tizro elmi-todqiqatlarda aparict morkazlorin
mioyyan edilmasi va geriliyin aradan qaldirilmasi ii¢iin onlara investisiyalarin tomin edilmasi
nazardo tutulur.

Kadr hazirh@. IT miitoxassislorinin vo kibertohliikesizlik iizro pesokarlarn tohsiling
digget ayiran yeni tohsil programlarinin zoruriliyi gdstorilir. Istifadogilorin = vordislorini
tokmillagdiron treyninglor do zoruridir. Boazi milli strategiyalarda kibertohliikosizliyin etibarli
tomin edilmasi li¢lin informasiya tohliikesizliyi {lizro miitoxassislorin tohsil proqramlarini
tokmillagdirmak moagsadi garsiya qoyulur.

Maariflandirma. istifadagilors yeni davranis modellori vo is modellori asilamag: nazordo
tutan maariflondirmo programlarinin moagsadlori miiayyan edilir.

Beynalxalg amakdashq. Beynalxalq amokdasliq hayati oshomiyyat dasiyir, ¢linki hami bir
kiberfozadan asilidir vo bir 6lkads olan Kibertohliikasizlik bosluglar1 digar olkalors tosir eda
bilor. Lakin bu strateji sahads xarici 6lkalorlo amokdasliqda iqtisadi, siyasi vo milli tohliikasizlik
risklori do movcuddur [15]. Beynolxalg omokdasliq ganunvericilik todbirlori, insidentlorin
cavablandirilmasi, elmi-todqigatlar, aparat vo program tominatinin sertifikatlagdirilmas: kimi
saholari ohato edo bilar.

Beynalxalq kibertahliikasizlik strategiyalar:

Kibertohliikasizlik bir sira olkalords (moasalon, ABS, Avropa Birliyi, Rusiya) xarici
siyasatin prioritetlorindon biri elan edilib. ABS 2011-ci ilda kibertahliikasizliyin azad ticarst vo
sosial-igtisadi inkisaf tiglin etibarli, tohliikasiz va a¢iq miihit qurmaga imkan veracok beynalxalq
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osaslarinin formalasdirilmasi haqqinda sonad hazirlamisdi. Bu sonodds bir nega asas prinsip
tosvir edilir.

Birinci yers igtisadi alagalor qoyulub. ABS kommersiya sirri daxil olmaqla bu vo ya digor
torofo moxsus olan informasiyan1 qorumagla Internet iizorindon azad ticarot imkani yaratmag:
toklif edir. Digar vacib prioritet kiberfozada beynslxalq davranis kodeksinin yaradilmasidir.
Layiho muolliflorina gora, belo kodeksin varligr xarici haker hiicum-larindan qorunmaga imkan
veracok. Daha bir band kibercinayatkarligla miibarizoys hasr olunub. ABS diqqsti konkret
cinayatlora ydnaltmayo vo Interneto girisi mohdudlasdirmamaga cagirir.

Tohliikosiz miihit formalasdirmaq imkani olmayan 6lkalors yardim gostorilmasi do nozards
tutulur. Strategiya ABS-1n biitiin asas nazirliklarini ohato edir, onlarin hamisina xarici 6lkalords
analoji nazirliklorin istiraki ilo qarsiliqli alags prinsiplorini yaratmagq tapsirigi verilib.

AB orqanlarimin kiberfozada tohliikosizliyin tomin edilmasi iizro foaliyysti iic osas
istigamatds comlanib:

» normativ-hiiquqi bazanin inkisaf etdirilmasi;

= institusional strukturlarin yaradilmasi;

= toskilata iizv olan Glkalorin dovlat qulluggulart vo ohalisi arasinda molumat va tahsil

kampaniyalarinin hoyata kegirilmasi.

Hazirda AB-dos kiberfozada tohliikasizlik masalalori tizro minimal zaruri normativ-hiiquqi
baza yaradilmigdir. Masalon, 2012-ci ildo Avropa Komissiyas1 AB f{iciin “Internetin
tohliikasizliyi strategiyasi”ni isloyib hazirlamigdir. Layihada asas risklor va problemlorls yanasi,
iqtisadi vo geosiyasi imkanlar1 askarlamagq, iiciincii 8lkalords Internetin tohliikasizliyi problemina
hazirliq saviyyasini miiqayisa etmok, halli talob edilan vacib problemlari miiayyanlosdirmak, cari
Vo planlasdirilan tadbirlari giymatlondirmok magsadlari gqoyulur.

AB-nin kibertohliikalorlo miibarizo potensialinin giiclondirilmasi 2005-ci ilin sentyabrinda
yaradilmis Avropa Soboko vo Informasiya Tohliikasizliyi Agentliyina (European Network and
Information Security Agency, ENISA) hovalo edilmisdir.

2013-cii ilin yanvar aymin 1-don etibaron EuroPol-un torkibinds "Avropa
Kibertohliikasizlik Markazi" foaliyyasto baslamisdir, onun asas moqsadi AB-o iizv olan 6lka
vatondaslarinin artmaqda olan kibercinayatkarliq hallarindan miidafissini yaxsilagdirmaqdir.

AB-5 {izv olan 6lkalorin ohalisinin kiberfozadak: tohdidlor barasinde molumat saviyyasini
yaxsilasdirmaq moqgsadi ilo  2012-ci ilin oktyabrinda ENISA torofindon  "Avropa
Kibertohliikosizlik ayligi" pilot layihosi hoyata kegirilmisdir. Layiho televiziya vo radioda, sosial
sobokalordo miivafiq reklam kampaniyalarinin aparilmasini, bir sira 6lkolords konfranslarin vo
doyirmi masalarin togkilini nozards tuturdu.

Kibertohliikasizlik tizro normativ-hiiquqi bazanin yaradilmasi, institusional strukturlarin
tosis edilmasi mosalalorinds xeyli inkisafa baxmayaraq, AB-o lizv olan ayri-ayr1 &lkalarin
potensial kibertahdidlorlo miibarizoys hazirlig: yetorli deyil. Bu, xiisusilo, Avropa Parlamentinin
22 noyabr 2012-ci il tarixli “Kibertohliikasizlik vo miidafio masalalari iizro gotnama”sinds geyd
olunur [16]. Sanadds terrorgu toskilatlarin virtual fazadan istifadasi tohliikasinin artmasi xiisusila
geyd olunur. Bildirilir ki, onlarin AB ii¢ilin kritik naticalori olan kiberhiicumlar togkil etmok
imkanlar1 vardir.

Gostarilon ndgsanlarin aradan qaldirilmast moagsadi ilo Avropa Komissiyas1 07 fevral
2013-cii ildo "Avropa Birliyinin Kibertohliikesizlik Strategiyasi: Ac¢iq, Etibarli vo Tohliikasiz
Kiberfoza™ [17] sonadini iroli siirmiisdiir. Strategiya AB-nin beynolxalq kibertohliikosizlik
siyasati ii¢lin aydin prioritetlor toqdim edir:

V' Azadlq va aciqhq: Bu strategiya osas AB doyarlorinin vo fundamental hiiquglarin

kiberfozada totbiqindo baxislar1 vo prinsiplori miioyyon edir.

v’ Qanunlar, normalar va AB-nin asas doyarlori fiziki diinyada oldugu kimi kiberfozada

da eyni saviyyads tatbiq edilir: Daha tohliikosiz kiberfoza {i¢iin cavabdehlik
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votondaslardan dovlotlorodok global informasiya comiyyatinin biitlin istirak¢ilarinin
tizorino diisiir.

V' Kiber tohliikasizlik potensialimin qurulmasi: AB tglincii 6lkalorda global potensialin
qurulmasini dostoklomok {i¢iin beynalxalq torofdaslarla vo toskilatlarla, 6zal sektorla vo
votondas comiyyati ilo birlikda calisacaq. Bura informasiyaya vo agiq Internets ¢ixisin
yaxsilagdirilmasi vo kibertohdidlorin garsisinin alinmasi daxil olacaq.

v’ Kibertohliikasizlik moasalalorindo beynalxalq amokdashgin inkisaf etdirilmasi: Agiq,
azad vo tohliikesiz kiberfozanin saxlanmasi qlobal ¢agirisdir vo bu problemi AB
miivafiq beynolxalq torofdaslarla vo toskilatlarla, 6zal sektorla vo votondas comiyyati
ilo birlikds hall etmoyo ¢alisacaq.

Strategiyanin asas miiddoalari asagidakilardir:

* biitiin AB iizvii olan Olkalor torofindon milli kibertohliikasizlik strategiyalarinin
islonilmasi;

» Kiberfozada cinaystkarligla miibarizonin asas beynolxalq hiiquqi alsti kimi "Avropa
Birliyinin Kibercinayotkarliq tizro Konvensiyasinin" siyasi togkilatin biitlin istirak¢ilar
torafindon macburi ratifikasiyast;

= Olkolorin kibertohdidlorlo miibarizoys hazirlig lizro vahid standartlar siyahisinin tatbiq
edilmasi;

» Avropa sirkatlorinin askarlanmis kiberinsidentlor barasinds miioyyan milli orqani
miitlog molumatlandirmast;

= Kibertohliikasizlik sahasindo votondas vo miidafio sektorlar1 arasinda omokdasligin
yaxsilagdirilmasi va S.

Avropa Birliyinin kibertohliikasizlik strategiyast 2013-cii ilin iyun ayinin 19-da qiivvoys
minmisdir vo bu sonado asason, ENISA-nin solahiyyatlori ndvbati yeddi ilo qodor uzadilib. AB
olkalorinin  hokumatlorine kibertohliikosizliys cavabdeh orqanlarin yaradilmasi, maliyyo,
naqliyyat va enerji sirkatloring — kibertohdidlora qars1 tadbirlar isloyib hazirlamagq tapsirilib. ABS
strategiyasinda oldugu kimi, AB programinin yaradicilari da 6zal vo dovlot sektorlart arasinda
omokdasliga arxalanirlar.

NATO 2007-ci ildo Estoniyanin soboks sistemino edilon kiitlovi kiberhiicumlardan sonra -
2008-ci ildo Buxarest =zirvo toplantisinda kibertohdidlors qars1 todbir goriilmasi Vo
kibertohliikasizlik sahosindo omokdasliq ti¢lin tohliikkasizlik markazlori qurulmasini qgorara
almisdi. Bu goriisdo belo fikir ifado edilmisdi ki, kibertohliikasizliyin tomin edilmasi, hor seydon
ovval, dovlatlorin vozifosidir. Lakin NATO-nun 2010-cu ildo Lissabonda kegirilon zirvo
toplantisinda  kiberfozadan golon tohliikolor kiitlovi qurgin  silahlarinin  yayilmasi  veo
terrorguluqdan sonra NATO o6lkolorini hodofo alan tohdidlor sirasina daxil edildi. Artig NATO
“Kiber Miidafia Siyasati” vo “Kiber Miidafio Konsepsiyas1” kimi sonadlori isloyib hazirlamisdir.
Lakin bu sonadlor moxfidir, alyansin rosmi veb-saytinda onlar haqqinda yalniz icmal
molumatlar1 tapmaq olar. Kibermiidafio prinsiplorinin miioyyan edilmasinds alyans iizvlori
miittafiq hamrayliyi vo milli suverenliyin taninmasi prinsiplarindan ¢ixis etmislor. Basqa sozlo,
imumi magsad ondan ibaratdir ki, biitin NATO miittofiglori kiberhiicumlara hazir olmali vo bela
hiicumlar zamani bir-birini dastoklomok potensialina malik olmalidirlar. Bu mogsads ¢atmaq
tciin miittofiglor 6z olkolori daxilindo kibermiidafio potensialini inkisaf etdirmolidirlor. Bu
kontekstdo NATO ¢atiri altinda torofdas olkolor arasinda ikitorafli vo ¢oxtarafli six amakdasliq
sobakalari qurulur.

Rusiya Federasiyas1i milli informasiya sistemlorinin miihafizesi haqqinda BMT
Konvensiyasinin layihasini hazirlamisdir. Layihads diinya informasiya fozasinin normal va stabil
inkisafina osas tohdidlor sadalanir. Bu sonadin miolliflorina gérs, hamin tahdidlor informasiya
miiharibasinin elementlori hesab oluna bilor vo beynolxalq siilh vo tohliikssizliys qarsi cinayot
kimi taninmalidir.
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Konvensiya layihasinds kibertohdidlorlo beynalxalq soviyyads miibarizo aparmaga imkan
veran normalar sadalanir. Vurgulanir ki, dovlatlor tohliikasizliyin bolinmazliyi prinsipina amal
edocoklor vo 06z  tohliikkesizliklorini  digor  dovlstlorin  tohliikesizliyinin  ziyanina
giiclondirmayacaklor.

Konvensiyaya gora, dovlatlor informasiya fozasinda tohdidlorin artmasina sabab ola bilon
planlarin iglonmasi va gabulundan ¢okinmoali, digar dovlstin daxili masalalarina qarigsmaq tigiin
IKT-don istifado etmomali, digor dévlotlorin daxili islorine qarismaq ve miidaxiloni hoyata
kegirmok ticlin bohtanlardan, tahgiredici vo ya diigmon tabligatdan ¢okinmalidir.

Natica

Olkolorin  kibertohliikesizliyo baxislar1 miixtalifdir, Kibertohliikasizliys informasiya
tohliikasizliyi, milli tohliikasizlik masalasi, hiiqug-miihafize masalasi, iqtisadi mosalo Kimi
baxiglar moévcuddur. Biitiin 6lkalor Kibertohliikosizlik sahosindo beynalxalg omokdasligin
vacibliyini etiraf etsalor do, ortag “dilin” vo yanasmanin olmamasi beynoalxalg omokdaslig
¢otinlogdirir. Buna gora oOlkalorin Kibertohliikasizlik termininin {imumi qgobul edilmis torifi
haqqinda raziliga galmasi zoruridir.

Kibertohliikasizliyin etibarli tomin edilmasi dovlatin tokbasina imkanlar1 xaricindadir, bu
problemin halli biitiin maraqli toraflorin — dovlatin, 6zal sektorun va vatondaslarin torafdagligini
Vo amokdashigini tolob edir. Kibertohdidlorin transsarhad xarakteri 6lkalori Kibertohliikasizlik
sahasinds six amakdashiga sovq edir. Kibertohliikasizlik strategiyasinin beynalxalq ictimaiyyatin
moqsadlorina zidd olmadigi, global soviyyads kibertahliikasizlik problemlari ilo miibarizani
dostoklodiyi do analiz edilmoalidir.
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HauunonanbHble cTpaTernd Kuéepoe3onacHoCTH HOBOTO NMOKOJIEHUs

Ha coBpemeHHOM 3Tane kuOepOe30macHOCTh NMPEeBpaIaeTCs B CTPATErnYECKy0 HAllMOHAIBHYIO
npobeMy, BIUSIONIYIO HA BCe YpOBHH oOmiecTBa. [ mOkas, onepaTuBHas u d3QpexTruBHAS O0phOa
¢ kubepyrpozaMu TpeOyeT MPaBUIBHOTO OIpPEJeNICHUs] HAllMOHAJIBHBIX LeJIell U MPUOPUTETOB,
JOCTHTAaeMbIX 3a ONpEACICHHBI TEepHOJ BpPEMEHHM, a TaKKe pOJIeH W OTBETCTBEHHOCTH
3aMHTEPECOBaHHBIX CTOpPOH. HalmoHanbHble cTpaTeruu KuOepOe30nacHOCTH SBIISIOTCS MEPBBIM
[1aroM B 3TOM HampasyieHuH. C [eNbI0 BBISBICHUS HAWIYUIINX MPAKTHK B 001aCTH pa3paboTKH
HaIlMOHAJIBHBIX CTpaTeruil kuOepOe30nacHOCTH B 3TOM paboTe aHAIM3UPYIOTCS CYLIECTBYIOIINE
HaIlMOHAJIbHBIE CTPATErMK KNOEpOE30MacHOCTH.

Knrwoueewie cnosa: xubepbesonacnocms, UHGOPMAYUOHHASL OE30NACHOCb, UHDOPMAYUOHHAS
8olUHa, KUbepnpocmpancmeo, kubepamaxa, cmpameus Kubepbe3onacHocmu.
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Next generation national cyber security strategies

In the modern era cyber security becomes the national strategic issue that affects all levels of
society. A flexible, operative and effective struggle against cyber threats requires the national
targets and priorities to be achieved within a certain timeline, and the roles and responsibilities of
stakeholders to be correctly identified. A national cyber security strategy is the first step on this
direction. In this paper, existing national cyber security strategies are analyzed with the aim of
identifying the best practices in the development of national cyber security strategies.

Keywords: cyber security, information security, information warfare, cyber space, cyber attack,

cyber security strategy.
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