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Maqaloda saboka monitoringi msslalarinin va kompyutersabakalarinin monitoringinin hyyata
kecirilmpsinin mixalif Gsullarinin w vasiblarinin analizi verilmisdir.

Acar sOzbri: soboko monitoringi, saboko trafiki, sobako avadanliglari, saboks indikatorlari,
passiv monitoring, aktiv monitoring.

Giri s

Bu gin kompyutegobokalori (KS) informasiya texnologiyalarinisn dinamik inksaf ecbn
sahvlorindan biridir. KS-in funksional imkanlari geglionir, miqyasi boyuyur & onlarda istifad
edilon soboka xidmatlarinin, avadanliglarinin say artir. Bununla yginanformasiya mibadibi
prosesdrinin globallgmasi, multimediaatbiglorinin geng istifadbsi, KS-in totbiq sahlorinin
genslonmosi (mosolon, son zamanlar insanlgpxsi vo korporativ slagelorini, bank klarini,
ticart islorini vo s. daha c¢ox K-in vasibsi ilo hoyata kegirirbr) bu sobokslor vasibsi ilo
oturabn trafikin heeminin heddindbn artig boylmsino getirib ¢ixarir.

Batin bunlar K-in idan edilmosi, thlikssizliyinin tomin edilmpsi vo inkisafinin
prognozladiriimasi msolalorini aktuallgdirir vo soboks inzibatcilarinin K§-in effektli idam
edilmosi tcgin gbul etdikbri gorarlara gés moasuliyystini haddindn ¢ox artirir.oksor hallarda
inzibatcilar KS-in idam edilmosi ilo bagl gorarlari onun tam aziyysti haqqinda informasiyanin
githgr vo ya KS-do bas vern problembrin analizi Ggin vaxtin whdudluysu soraitinds gebul
edirlor. Noticads, KS-in daim slok vaziyyatinin tomin edilnesi vo xidmot keyfiyystinin lazimi
Soviyyada saxlaniimasi ginlasir. KS-in aparat v ya program dminatlarinda bg vemn
nasazliglar, ¢cox vacilgoboks xidmotlarinin isinin stltinin asagl dismasi vo hotta dayanmasi
xosagplmoz moticalora gotirib ¢ixara bibr. Moasolon, masrutlayicilarin §indo ba vernn
nasazliglar ¥ onun kinin pozulmasi k§-in muxblif seqmentbri arasindalagonin pozulmasina
getirib gixara bibr.

Batin yuxarida deyshlori nozors alaraq qeyd etsk lazimdir ki, miasir K-in vaziyyati
daim rmzawtdo saxlaniimalidir v bunun d¢in minkzom olaraq soboka monitoringi
apariimalidir. Bu baximdan, do monitoring sisteminin istifagsi, onun normal daliyyatinin
tomin edilmosi boyuk shomiyyasta malikdir. Clnki KS-in normal baliyystinin tomin edilnosi
murokkab vo béylk maddi wsait blob edbn mosoladir. Bu mpsolonin holli coxlu sayda mindlif
ixtisasl informasiya texnologiyalariT) miibxassisbrin colb edilmosi hesabina mimkindiir.
Homin muibxassisbr soboka xidmoatlarinin olyetorliliyini t omin etmoli, sobokonin isini
optimalladirmali, saboks aparat w program sminatini tnzimlomali va yenilbsdirmali, sabakoda
bas vemn insidentbri askar edrok onlari aradan galdirmalidir. Lakin bu hahhigtisadi, bm b
fiziki cohotdon olverisli deyi, xuisusid do boyik KS-do. Coxlu saydalT miitxossisbrinin
avazina muxblif xtisusibsdirilmis program v aparat vasilori, soboka monitoringi \w idametno
sistembrindan istifach etnok olar.

Buna gos do hazirda K-in monitoringi t¢iin mipdif istehsalcilar srafindon yaradilmg
soboka monitoringi sistemdri vo dsullarindan istifasl edilir. MOvcud sabako monitoringi
sistembri genis funksional imkanlara malik olmasina baxmayaraf;iKidarn edilmosi prosesi
murokkob olaraq qalir ¥ soboks inzibatgisindan lazimissiyyads bilik, tocriibe vo amok talab
edir.
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Sabaka monitoringinin m agsadi vo masalalari

Soboka monitoringi — xudsusi program vaddrinin kdmoyi ilo KS-in faaliyyatina daimi
nozamt prosesidir.Soboka monitoringi sistemdri KS-do kompyuterbrin (hostlarin) v soboko
xidmotlarinin daimi faliyyatini vo olyetorliliyini t amin etmpys imkan verir. Bu sistemt
elektron poct, mobil telefonavs. vasissi ilo soboks izibatgisinisabokods bas versn nasazliglar,
dayanmalar,ahltikslor hagginda abordar edir.

Saboka monitoringi KS-in idarm edilnmosi G¢lin lazim olan informasiyanin toplanmasi
funksiyasini yeria yetirir. Bu monitoringsaboka va soboka idametnmosinoe dair btbigi programlar
dcun veribnlorin toplanmasi mgsodilo yaradilmgdir. KS optimal qurulsa da, servertlo vo
istifadbgi  kompyuterbrindo etibarli program dminati dtbiq edil® do, onun wziyystinoe
avtomatik w fasilosiz zamnt etnok vacibdir.

Muasir KS-in migyas! boyik oldgu Ggun bir neg segment bolunir w oksor sobaka
avadanhglar §-in muxblif hissslorinds (segmetrindo) yerbsir. Adston bu avadanliglarin
birbasa birlbbsmis terminallari olmadi Ggln, dtbigi idametms programlari onlarin aziyyatinin
monitoringini apara bilmir. Bu obobdon b KS-in soboko avadanhglarinin aziyystinin
yoxlanilmasi Gg¢un xtsusbboka monitoringi Usullar! v vasiblori yaradilmgdir.

Soboka monitoringinink mQqsdi KS-in idarn  edilmesi Gg¢ln  lazimi  informasiyanin
sobokanin muxblif hissolarindon toplanmasini «vistifadcbsini tomin etrokdir. Bu mogseds uygun
olarag monitoring gagidaki istigamtlordos hoyata kecirilir:

= soboko mohsuldarlginin monitoringi;

= soboks sohvlarinin monitoring;

= sobokadan istifacbnin monitoringi.

Bu istigamtlor KS-in idar edilmosi Ggliin OSI (Open Systems Interconnedtirafindon
toklif edilmis bes funksional sabys aiddir. Digr iki sah soboka monitoringinin mgsedi ila
bagli deyildir — onlarsoboks konfiqurasiyasinin atohliikasizliyin idam edilmosi ils slagedardir.

Saboka mohsuldarlginin monitoringi KS-in mohsuldarlginin giymotlondirilmasini hoyata
kecirir. Bu istigamt Uz monitoringb bagli, asasn l¢ problem moévcuddur. Birincisgpboka
mohsuldarlginin - monitoringi  mticasind toplaniimg informasiya, aston KS-in  golocak
genglondirilmasinin planlgdiriimasi w sobokadon istifacbnin cari problemdrinin mibyyan
edilmesi cun istifad edilir. Ikincisi, soboka mohsuldarlgl monitoringinin madati kifayst godor
boyik olmalidir ki,sabokanin faaliyyst modeli midyyon edilsin. Uglinciisii, optimabtics aldo
etk Ggln giymtlondirme Gsulunun secilasi mihimohamiyyst dagiyir.

KS-da giymetlondirilmasi vacib olan ¢oxlu sayda parametrvardir [1]. Lakin busoboka
parametrrinin siyahisinin méyysn edilmpsi zamani onlarin vacibliyi avigtisadi @moaraliliyi
nozora alinmalidir. Qiymtlondirilon goboka parametdri onun xususiyytlorini tasvir edir o
Parametdrin siyahisisoboks indikatorlari adlanir.§aboks indikatorlarinin siyahisi &lval 1-do
gosbrilmisdir.)

Saboka sohvlarinin monitoringi KS-do ba vemn sshvlarin mibyysn edilmpsi Ugln hyata
kegcirilir. Sabokoda ba vemnn shvlorin monitoringi ib bagli, asasn iki problem mdvcuddur.
Birincisi, soboka sohvlarinin monitoringi sabakonin muxblif saviyyslorindo hoyata kecirilir,
cunki sabokonin muxblif saviyyalarinds problem ba vern bilor. Buna gos do problemin ba
verdiyi soboko soviyyoesinin mibyyan olunmasi vacibdirkincisi, soboka sohvlarinin monitoringi
uzun middto gobul edilmg normal soboka xarakteristikalarinin - olmasinsldb edir. KS-do
homiso sohvlar olur, lakin shvlorin olmasi bmiso problemin olmasi desk deyil. Bu
sohvlardon bozilarinin homisa bag vernmpsi gozbnilir. Masslan, sabokanin slagp kanallarinda olan
kUylor informasiyanin 6tirtlmsi zamani shvlorin meydana ¢ixmasinal®b ola bibr. KS-ds 0
zaman problem Baverir ki, shvlorin sayi birédn-birs hoddindbn ¢ox artir v onun normal
foaliyysti pozulur. Buna gér do, KS-in normal baliyysti hagqginda geydiyyatin apariimasi
vacibdir.
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Cadval 1
Saboks indikatorlarinin siyahisi
Saboaka indikatorlari T Jsviri
Olag kanallarinin Istifacbgilorin sobokoya qosulmasi w saboko alagelorinin
alyetorliliyi alyetorliliyinin faktiki middoti

Istifacbgilorin soboks qowaglarindan shvsiz istifacsinin
faktiki muddcbti

Tocridetms amsall Sobokaya daxil ola bimyyoan istifacbgilorin say;

Cavab mudsti Signalin géndrilmasi va cavabin alinmasi muaetil

Qowaglarinslyetorliliyi

Sobokadan istifacbnin monitoringi istifadgilorin  sobokodon nee istifac etdiklrini
mioyyan etnpys imkan verir. BEmin monitoring K istifadocilorinin hansi saboka
avadanlhglarini ¥ neo istifac etnosi ilo bagll geydiyyat aparir. Bu informasiya istifaglorin
sobokadon istifacd profilini muoyyan etmpys Vo golocokdo bas vemcok harakatlorini
prognozladirmasa imkan verir.

Soboka monitoringi sahbsino aid digr bir vacib mysolo soboks trafikinin dlgtlmosidir.
Soboka trafikinin Ol¢Ulnesi — KS-in muxblif tipli trafikinin 6élctlmasi vo toplanmasidir. Bu,
asasn KS-in buraxils zolaginin idap olunmasi t¢in vacibdir.

Soboka monitoringi gagidaki saboko komponentrinin vaziyyatini va faaliyyatini analiz
etmoys imkan verir:

= soboko avadanliglari;
soboka olagplori;
sobaka trafiki;
soboko xidmotlori;
soboka istifadbgilorinin foaliyyati (soboka resursundan istifadin ucotu)

Vo S.

Qeyd etmk lazimdir ki,avvalcadan planlgdiriimadiqda, I§-in (xtsusib do boyuk KS-in)
monitoringi ¢cox miwkkob mosslays ¢evrilir. Buna gos do KS-do monitoringin apariimasi t¢in
soboka avadanliglari,atbiqi programlar, resurslanwidmotlor avvalcadan mibyyan edilnslidir.

Olbatts, KS-in monitoringininan yax! strategiyasi butligoboks avadanliglarinin,stbiqi
programlarin, resurslarinowidmeatlorin monitoring edilmsi olardi. Lakin bu halda monitoring
prosesinin 6zU cox boyuk xids trafik generasiya edbilor vo boyuk sistem resurslarindan
istifadb edbr va naticads KS-in isinin pozulmasinadgirib ¢ixarar.

Buna gos do, acbton KS-in ancagesas v ya kritik avadanliglarinin, asolon, servenrin,
masrutlayicilarin, kommutatorlarin, hablarir gobakalorarasi ekranlarin monitoringiopata
kecirilir. Bundan bgga, digr avadanliglarin, msolon, isci stansiyalarin, terminallarinavs.
monitoringi hoyata kegcirib bilor. Homginin gasiya gqoyulmg mosaslolordon asili olaraq, K-in
monitoringi t¢ln Gsullarinavvasiblarin secilmosi tb ¢ox vacibdir.

Adatan soboka monitoringi gagidaki mvsolalori holl etmoys imkan verir:

= KS-in vaziyyatine nozamt;

Verilan buraxilg zolgginin optimal istifadsi;

Anomal aktivliyin w hicumlarin gkarlanmasi;

Qeyri-ganuni xidmatlarin va serverbrin askarlanmasi;

Istifacbgilorin aktivliyinin analizi;

Soboka protokollarinin analizi;

Saboka avadanliglarinin paramedrinin optimallgdiriimasi;

KS-daki nasazliglarin gkarlanmasi;

KS-in isinin toskil edilmasi Uzw gerarlarin @bul edilnpsi Gc¢ln veribnlorin aldos
edilmosi va s.
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Saboka monitoringi msalalarini optimal w effektli sokilda reallgdirmaq Uglin mayysn
modelin olmasi vacibdir. Bunun ugciin Belralg Telekommunukasiyattifaqi (BTI) soboka
idarsetmosi vo monitoringiro dair programdminatlarininasas funksiyalarinin realldiriimasina
dair soboko idametmp modeli tklif etmisdir. Bu idavetmp modeli BTi-nin X 700 sonodde 6z
oksini tapan tovsiyorinin torkib hisssidir vo ISO/OSI (Open Systems Interconnection)
modelinp asaslanir. Bu model bessas sabni ohab edir: s qabiliyystinin idarm olunmasi,
konfiqurasiyanin idar olunmasi,saboka resurslarinin ucotu, nasazliglarin ialunmasi v
tohlikasizliyin idar olunmasi.

Is qabiliyystinin idam olunmasi K-in cari w gozbnilon is gabiliyystlorini nozords tutur.
KS-in is gabiliyystinin montoringi U¢cinCAIDA Metrics Working Groupws IETF's IP Perfor-
mance Metric®lcmo Uz isci gruplari drafindon mibyyan indikatorlar sklif edilmisdir [4].

CAIDA Metrics Working Grouptorafindon tklif edilon indikatorlar (metrikalar)

asagidakilardir:
= latentlik;
= paketin itirilmosi;
= buraxma qabiliyyti;
= olagpnin istifacbsi;
= olyetorlilik.

Konfiqurasiyanin idar olunmasinin mgsdi KS-in hom aparat, im d program
tominatinin konfiqurasiyasinin mmosidir. Buraya br bir soboko avadaniginin hansi versiya
program dminati ib idamn edilmosi vo homginin tor bir avadaniin program dminatinin
konfiqurasiyas! daxildir.

Saboka resurslarinin ugotgoboks aktiviorine nozamti vo keyfiyystin idar edilnmosi kimi
iki genis sahyni oshab edir. Soboka aktiviorina nozamt, sobokodoki kompyuterbri va onlarin kim
moxsus olmasini,dmgcinin kimin istifad etnpsini vo harada yessmoasini mibyyan edir.

Nasazliglarin idarolunmasinin rgsodi KS-do problembrin va sohvlorin askarlanmasidir.
Bu cur shvlor geyd olunmalidir  uygun heyacan signali verilmlidir. Bu sahk problemin
identifikasiyasina, ghvlorin ssbhabinin mibyyon edilmpsine vo lazimi wdbirlarin gorulnesinin
tomin edilmpsino cavabdehdir.

TohlUkasizliyin idam olunmasi 6zind tohlikssizlik siyasti ila mibyyon edilmk,
orijinalhigin tayin edilmosi v girisin idar olunmasi aspekdtini birlagdirir.

Sobaka monitoringi msslalari program w aparat vas#larinin, saboka analizatorlarinin,
kommunikasiya avadanliglarina ysdirilmis monitoring vasilorinin, homginin soboka
idaretmo sisteminin agendtinin kdmoyi ilo hoyata kegirilir. Monitoringin nticalarinin analizi
mosolasinin holli Ggln i insanin daha aktiwtiraki vo ¢oxlu saydasoboko mitxassisbrinin
praktiki tocribosini 6zingd comlosdiron mipkkob ekspert sistemtindon istifach etnok talob
olunur.

Adston KS-in monitoringi bir neg sxem Uzs hoyata kecirilir [5]. KS haqqindastrafli
molumatalds etnok tglin xdisusi monitoring serverinin bitiszant olunansoboks obyektbrina
girisi olmahdir. Homginin KS ilo Internet arasindakslagenin monitoringi ticlin monitoring
serveri magrutlayicidan kegn trafiko nozamt etrolidir.

KS-in monitoringi Gcln, aston monitoring serveri kommutatorun monitoring podun

gosulur (Sakil 1).
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Sakil 1. Monitoring serverinin kommutatorun montoripqrtuna ggulmasi sxemi

Ogor KS-do bir nee@ kommutator istifad edibrss, onda monitoring serveri onlarirorh
birinin monitoring portuna galmalidir. Bu zamamnlag ya fiziki kabel, ya da virtual kanal
vasibsi ilo hoyata kecirib bilor.

Kommutatorlarin monitoring portwlyetorli olmadigi halda, monitoring serveri $in
Internetbd birlosmo nogbsind yerlbsdirila bilor vo bu halda monitoring serveriKils Internet
arasinda havernn butun trafik nozamt edir Sakil 2).

Serverlar
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intem%
| L

Marsrutlayica

ab :
= —— |—E

LoKkal sabaka

Sobokoa monitoru

Sokil 2. Monitoring serverinin I§ ilo Internet arasinda yestdirilmosi sxemi

Lakin bu halda xtsusi monitoring serverngaranan problemi soboks Uc¢lin dayanma
tohliikasi yarada bdr. Homginin xdsusi monitoring serverinin imkanlagsbokanin 6ttirm
gabiliyystins olan bloblora cavab vermdikds “butulka b@azi” problemi meydana ¢ixa bil Bu
probleminan yax! holli xisusi monitoring serverini daxigsbaks ilo birlogdiron sad habdan
istifadb edilmosidir. (Sakil 3).
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Sakil 3. Monitoring serverinin haba golmasi sxemi

Bu halda is habin siradan g¢ixmasgbbaks Uglin dayanmaohltkssi yaradir. Lakin hablar
masrutlayicilara nisbton daha etibarlidirasronlar siradan ¢ixdigdalek hablara dyisdirilmasi
daha asanassachdir.

Sabaka monitoringi Gsullar

KS-in monitoringi zamani monitoring vesitlorinin olds edilnosi, asa%n iki Usulla - aktiv
Vo passiv monitoring Usulu [6, 7, 8lilnoyata kecirilir w onlarin migayissi Codval 2-do
verilmisdir.

Aktiv saboko monitoringi — sobokays slave test paketlrinin daxil edilmpsi noticasind
toplanms verilonlorin analiziro asaslanir.9sasn, ping (sobokalara qosulmanin yoxlaniimasi
Ucln mzords tutulan kompyuter programijraceroute (sabokalords melumatlarin izbnilmasi
masrutlarinin miyyan edilnmosi Uglin pzords tutulan xidmti kompyuter programi)pathchar
(sobokalords buraxils imkanlarini, gecikmlari mioyyan etrmys vo s. imkan vesn kompyuter
programi), ICMP Ipternet Control Message Protocol- Sobokolorarasi Mlumat idametmo
Protokolu) vastlorinin kbmoyi il o hoyata kecirilir.

Cadval 2
Saboka monitoringi Gsullarinin muqgaysi
Aktiv monitoring Passiv monitoring
Formasi Coxnogbli Bir vo ya coxnoaili
Verilanlarin Kicikdir Boyukduar
hacmi
Yerina Olavs trafik Program, program-aparatiinati
yetirilm asi
Magsodii Loangimo, paketbrin itmasi, is Somoralilik, trafikin parametrbri,
gabiliyyati meyllor vo askarlama
CPU talablar Orta gag| Y Uksok
Aktiv monitoring sistemdri asagidaki metrikalari dlgur:
= olyetorlilik;
= |atentlik;
= paketin itirilmosi;
=  buraxilg gabiliyysti;
= slagenin istifacsi;

Vo S.
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Passivsoboko monitoringi aktiv soboka trafikindon toplanmg verilonlarin (log-fayllarin)
analiziro asaslanir.9sa%n, polling (qurgularin hazirliq sviyyssinin sogu edilmsi), event
reporting (hadislor hagqginda hesabatniffing (sobaks trafikinin passiv dindnilmasi), SNMP
(Simple Network Management ProtocoBacd Soboko idametny Protokolu),RMON (Remote
Network Monitoring Kompyuter Sobokalorinin  Monitoring Protokolu), NetFlow (Sabaka
trafikinin geydiyyatl Gc¢un szords tutulan soboks protokolu) vastlorinin konmoyi ilo hoyata
kecirilir [9, 10, 11].

Aktiv monitoringcn fargli olaraq passiwsboksa monitoringi zamani K-o test paketiri
olavoa olunmur w buna gbs do KS-in trafikino he¢ bir dyisiklik edilmir. Homginin aktiv
monitoringahn fargli olarag passiv monitoring $<in bir négbsindn (mosolon, masrutlayicidan,
kommutatordan & ya habdan) dyata kecirilir w nozamt olunan nodgidon kegn trafikdon
verilanlari toplayir.

Passiwaboka monitoringi istnilon sniffer programi vasisi ilo hoyata kecirib bilor. Passiv
soboka monitoringi ssasinda toplanmiverilonlor daha sonra analiz olunur. Bu zaman ortaya
¢ixanasas problemirdon biri boyik lemab verilonlorin emali ib baglidir. Buna gos do hor iki
monitoring dsulundan komhbaredilmis sokilds istifach olunmasi daha effektlidir.

Passivsoboka monitoringi sistemi,osasn U¢ hissdon ibamt olur: monitoring nogisi,
verilonlarin toplanmasi ¥ analizi ndgslori. ©gar sobakanin monitoringi Gg¢ln bir kompyutesd
istifado edilirss, onda bu higdor homin kompyuterd yerbso bilor. Bozon passiv soboka
monitoring sistemi daha geniolur v be hissys bolindr. Bunlara trafikin (paketiin)
toplanmasini, onun (onlarin) ilkin emalini, statigjosbricilarin mibyyan edilmpsini, statistik
gosbricilarin toplanmasini ¥y emalini aid etrsk olar.

Saboka monitoringi zamani trafikin toplanmass @nalizi prosesi sgidaki merholalordon
ibarst olur:

=  Soboko paketbri nozamt nogbsind olds edilir (adton, serverd, masrutlayicida v

yaxudsabokanin isbnilon ndgbsind yerlson kompyuter vasisi ilo slds edilir);

= Paketbr secilir w stzullr (msslon, protokollara,ssboks xidmeotlaring, portlara v s.

gor). Secim mrhalasi homiss tatbiq edilir vo yaxud hr ikisi bir ne@ dofs totbiq edib
bilar;

» Paketbr klassifikasiya edilir v axin yazilari kimidsvir edilir;

= Axin yazilar segcilir ¢ stiziltr. Secim mrholasi homiso totbiq edilir vo yaxud hr ikisi

bir neg dofs totbiq edib bilar;

= Axin yazilari dtbigi programlarda emal edilir (hiicumlarin anal2pS-un monitoringi,

vizuallasdirma (FlowScan), toplama (TCPdumgis etdirm vs s.).

Soboka monitoringi Utgln istifad edibn on geng yayillmis protokollardan biriPING
(Packet Internet Grop@mrotokoludur.P/NG Internet paketrinin gonabricisi olarac, KS-doki
verilmis hosta (kompyute) test paketlrini gondbrir vo cavab paketkini alir.

PING 1983-cii ild Unix platformasi tcun yaradilguir vo sonra is diger platformalara
kecirilmisdir, moticods KS-in monitoringinin standart vasgino cevrilmgdir [12]. Osas
mogsed KS-in avadanliglari 8 slagenin olub-olmamasinin yoxlaniimasidir. Bu zaman plakia
gonabrilmasine va saboka avadanliglaridrafindon test pakesrinin tasdigbnmosine sorf edilan
vaxt mibyyon edilir. Bunun mnticasindd onlarin hazirlgi vo slyetorliliyi toayin olunur. Bu
yoxlama asasindasabokonin latentlik w alyetorlilik xUsusiyystlorini asanligla yoxlamaq
mumkanddar.

Sabaka monitoringi vasitalari

Hazirda soboko inzibatcilarina gegi secim imkani vein coxlu sayda muxslif soboko
monitoringi vasiblori movcuddur [13]. Bununla be&l monitoring vastlorinin muxbliflliyi
secim prosesini ¢ox atinlasdirir. Saboks inzibatcgilarinin kK-in faaliyyatinin  sabitliyini va
olyetorliliyini t omin etrok Ggln, effektli sobako monitoringi w analizi vasilorino ehtiyac
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duyurlar. Movcud soboko monitoringi  vasislorindo  SNMP  protokolu, WMI (Windows
Management Instrumentation), sniffes Wetflow soboka monitoringi w analizi tGsullarindan
istifado edilir.

KS-in lazimi w effektiv monitoringi tUg¢lnoavvalco monitoring vasisi secilmlidir.
Movecud monitoring vasilorini funksiyalarindan asil olaraq mikt sinifl ara bélmok olar:

= Secimosasinda yoxlama aparan monitoring vasit - KS-do nasazliglarin tapiimassv

aradan galdiriimasi Uc¢lrzards tutulmudur.

Bu vasitlor interaktiv rejima isloyir vo gisa muddts iso salinir (misal olaraq, ping
programini géstmok olar). Ping secilmi hostlarlaslageni yoxlamaq dcln ona test trafiki
gondbrir.

= Sobokadoki har bir paketi yoxlayan a bttin birbsmalar haggindaki mlumati toplayan

(mosolon, nolumat goéndronin  vo alanin iP-unvanlari, protokollar haqginda
informasiyani v hotta ®thiq sviyyssinin nolumatlarint da toplayir) protokol
analizatorlari.

= Meyllari askarlayan monitoring vasitori - uzun muddt fon rejimincd monitoring

aparir s naticoni, acbton grafik soklinds ifads edir.

Real zamanda monitoring aparan vasit meylbri askarlayan vas#loro oxsar sokilda
monitoring aparir ¥ problem akarlayan kimi, drhal soboks inzibatgisina abor verir.

» Log-analiz vastlari - muxwlif programlarin log-fayllarini analiz edinvproblem akar

etdikdb soboks inzibatgisina aboar verir.

=  Mudaxiblarin askarlanmasi vasitori - soboka trafikini analiz edir v anomal hadidor,

hicum ehdlori askarladigda muvafigmoliyyati hoyata kecirir (adton, girisi gadaan
edir w ya inzibatcini mlumatlandirir).

= Etalon testsdirmo vasiblori - soboka Xxidmotlorinin vo ya soboka birlosmalarinin

mohsuldarlgini giymerlondirmoys imkan verir.

= Kabel sisteminin diagnostikass gertifikatlgdiriimasi avadanliglari.

Sorti olarag bu avadanliglari doérdsas qrupa boélak olar: soboko monitoru, kabel
sistembrinin sertifikatlgdirilmasi cihazlari, kabel skanail vo testerbri (multimetrlor)-saboka
monitorlari (lkbmginin saboko analizatorlart adlandirihr) misltf kateqoriyali kabebrin test
edilmosi Ugln Bzards tutulmusdur.

Saboka monitorlarini v protokol analizatorlarinisfglondirmok vacibdir. Beb ki, soboka
monitorlari trafikin ancaq statik gésicilori hagqginda mlumati toplayir. Bu gosticil ara sobaka
trafikinin Gmumi orta intensivliyi, méyyan név shvloro malik paketbrin orta intensivliyi v s.
aiddir.

Kabel sistemdrinin sertifikatlgdirilmasi qugularinin tyinati birbga adindan mlum olur.
Sertifikatlagdirma kabel sisteratino dair beynlxalq standartinaablorino uygun aparilir. Kabel
skanerbri kabel sistemdrinin diagnostikasi Ggun istifacedilir. Testerbr iso kabelbrds ba vern
fiziki girllmalarin yoxlanmasi t¢inegords tutulmusdur.

= Ekspert sistemli - sobokads ba versn anomal hallaringkarlanmasi v sabakonin isgi

vaziyyatina getirilmasinin mumkdn Gsullart hagginda mxisssis bilikbrini 6ztnch
comlayir.

Ekspert sistemti cox zaman mipstif soboko monitorunda analiz vasibrinin altsistemi
soklinds realiz edilir. Ekspert sistemfinin sad varianti kontekst-asili help-sistemdir. Daha
mirokkob ekspert sistemi “biliklr bazasi” adlanira/sini intellekt elemendfino malikdir. Beb
sistembro misal olaragCabletron sirkatinin Spectrumidametnm sistemin gosulmus ekspert
sistemini gosirmok olar [14].

Cadval 3-do bozi soboka monitoringi vasilarinin verilonlarin alds edilmosi vo analizi
dsullarina, analiz sakino (ISO/OSI modeli), arxitekturuna « istifacb¢i interfeysin gomn
mugayisi verilmisdir.
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Cadval 3
Bzi soboko monitoringi vasilorinin migayissi

Vasitalar | Verilanlarin Verilanlarin | Analiz sahesi | Paylanmis Istifadagi

alda edilmasi | analizi Gsulu (ISO/OSI arxitektura iterfeysi

dsulu modeli)

. . Text
Tcpdump| libpcap real zamanda  7-avigyo yox
Ntop libpcap seriya 7-Cbsiyya yOoXx Web
Ethereal | libpcap reall Zamanda, 7-Ci Viyya yox X-Windows

seriya

snmp . e
MRTG agent seriya 2-Ci sviyyo ho Web
WebTraf | ,. real zamanda, o
Mon libpcap seriya 7-Ci Viyya yox Web

Saboka monitoringinin gagisina qoyulan msslodon asili olarag bua/ya digr vasibdon
istifadb edilir. Misal Giclingoboka inzibatcilarigobokalorarasi ekranlari tesfidirmok va ya trafiki
todqgiq etnaklo problembri mioyyan etk tGgliin TCPDumpvasibsindn istifach ed bilorlor
[15]. Trafik axinlarinin xarakteristikalarini ryyan etnovk Uguin i® Netflow Sflowvo SNMP
vasiblorindon istifacs etmpk mogqsodouygundur [16]. Lakin el bir vahid saboka monitoringi
vasibsi yoxdur ki, butin mssolalori hall etsin. Adbton soboks inzibatgilar spesifik msolalori
holl edon muxslif monitoring vasiblarindon komplekssoklinds istifads edirlor.

Natica

KS-in totbiq sahlori vo ohab daimsi getdike genslonmokdadir. Bununla yang KS-do
bas vern fasiblordon doyan ziyanin hemi b artir. Noticods KS inzibatgilariningabokads bag
vern hadislordon xeobordar olmasi v onlarin idas edilmosi tglnssaslandiriimy gerarlarin
gobul edilmpsi mosolasi ¢ox aktuallair. Lakin bu gin K-in migyasinin boylmsi vo daha
yiksok stmtli olmasi, ¢coxlu sayda midtf soboko xidmotlorinin, protokollarinin @ totbiqi
programlarin istifagsi onlarin idas edilmesi mosolasini gatinlagdirir. Buna gos do KS-in
vaziyyati daimi nezamtdo olmalidir w bu i soboko monitoringi aparmadan mumkin deyilSK
in vacib sabaka xidmotlorinin, aparat v program sminatlarinin $aliyystino daimi rezamti vo
sobokanin effektiv idap edilmosini tomin etk Gglin mixalif soboko monitoringi Gsullarindan
Vo vasiblarindon istifach edilmosi mogsodouygundur.
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