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INFORMASIYA MUHARIBOSININ BOZi MODELLORI HAQQINDA

Maqalada informasiya miiharibasi ilo alaqadar miiayyan terminlor sorh edilmis, informasiya
miiharibasinin magsad va hadaflari géstarilmisdir. Informasiya miiharibasinda istifada olunan
bozi modellor analiz olunmusdur.
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Giris

Informasiya comiyyatinin (IC) formalasmasi, e-dévlot quruculugunda istifadesi nazordo
tutulan layihalorin ¢oxalmasi va tokmillasdirilmasi naticasinds dovlat strukturlarina aid kompiiter
sobakalarinin vo virtual mokanin tohliikasizliyi mosoalolori aktuallagsmisdir. Miixtalif illords
Internet protokolunun universalligindan ortaya ¢ixan imkanlar, veb-texnologiyalarin inkisafi vo
onlardan genis istifado naticasinda real tohliikkolor artmisdir. Belo bir soraitdo dovletin vo
comiyyatin idars olunmasinda informasiya tohliikasizliyinin rolu mithiim shamiyyat kasb edir.

Bu giin informasiya resurslari, informasiya-kommunikasiya texnologiyalar1 (IKT)
sahasinda biliklar comiyyatin asas iqtisadi, siyasi, elmi vo moanavi mohsulu kimi 6n plana ¢akilir.
Hakimiyyat vo giic maliyys sahiblorinin deyil, informasiya sahiblorinin slinds toplanmaqdadir.
Diinyada informasiya resurslarinin haddan artiq ¢oxaldig bir soraitds siyasi va iqtisadi sahalorda
dovlatlorin maraqlarinin toqqusmasi, beynolxalq miinasibotlordo yeni bdhranlarin yaranmast,
IKT-don istifado etmoklo qarsi torofin informasiya resurslarinin nozarotds saxlanmasi ugrunda
miibarizalorin koaskinlogsmasi miisahids olunur.

Dovlatin informasiya resurslar1 tez-tez hiicumlara moruz qaldigindan hor bir dovlst 6z
informasiya mokaninin tohliikesizliyini tomin etmok macburiyyotindadir. Bu baximdan,
informasiya miiharibasi sahosindo osas todqigatlar informasiya miiharibosi texnologiyalari,
modellori, informasiya hiicumu metodlar1 vo informasiya tohliikesizliyi ilo baglidir. Informasiya
miiharibasinin modellogdirilmasi dedikds, iki istigamat nozords tutulur:

— Informasiya amaliyyatini arasdirmagq iigiin nazords tutulan modellor;

— Informasiya hiicumunu hayata kecirmok ii¢iin nozords tutulan modellar.

Mogalods miixtalif informasiya sistemlorino vo insanlara psixoloji tosir etmaklo onlarin
davraniglarin1 idars etmoys yonolmis informasiya hiicumunu nozards tutan bozi modellor
aragdirilmigdir. Dovlotin informasiya tohliikesizliyi mosololorinin hallinde sistemin miixtalif
toyinatli informasiya hiicumlarina gars1 dayanigligini tomin etmok {igiin informasiya miiharibasi
modellorinin ~ dyronilmosi vacib mosololordondir. Informasiya miiharibasi modellorinin
aragdirilmast informasiya miiharibasinin ilkin marhalslorindon baglayaraq qarsi toroflorin
maogsadini, informasiya amaliyyatlarinin xarakterini, informasiya hiicumu hodaflorini vo dovlato
vurulacaq zarari miiayyan etmays imkan vera biloar.

Informasiya miiharibasindo mogsed Vo hadaflorin, miiharibo metodlarinin arasdirilmas: e-
dovlot quruculugunda vo IC-nin inkisafinda informasiya tohliikasizliyi problemlarinin effektiv
halli tigiin vacib masalalordandir. Bels ki, kompiiter sobokalorinds informasiya amasliyyatlari ilo
olagodar pozuntularin toyin edilmasinds, konkret voziyyst {igiin daha ¢ox ehtimal olunan
tohliikalorin toyinindo vo informasiya tohliikasizliyi ilo olagodar informasiya miiharibasi
modellarinin togkilindo mithiim shamiyyata malikdir.
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Informasiya miiharibasi ilo bagh anlayislar

IKT-nin inkisafi vo informasiyanin rolunun comiyyostdo hoddon artiq artmas: naticosindo
informasiya texnologiyalar1 ilo bagli todgiqatlarda “informasiya omoliyyatlar’” (information
operations), “informasiya tohliikasizliyi” (information security), “informasiya qarsidurmasi”
(information confrontation), “informasiya hiicumu” (information attack) vo “informasiya
miiharibesi” (information warfare) terminlorindon daha tez-tez istifads olunur. Informasiya
texnologiyalarinda asas isin malumatlarin toplanmasi, saxlanmasi, emali vo Gtiiriilmasi togkil etsa
do, bu giin “informasiya miiharibasi” anlayisim1 IKT-don, osason da, Internetdon konarda
tasavviir etmok miimkiin deyil [1].

Informasiya qarsidurmasi toroflorin xiisusi metodlardan, informasiya resurslarma tosir
tisullar1 vo vasitalorindan istifado etmoklo garsi torofin informasiya resurslarinin mohvins vo ya
nozarotds saxlanmasina yonalmis informasiya amoliyyatlaridir [2]. Informasiya hiicumu - icazo
olmadan istonilon formada informasiyanin kogiiriilmasi, doyisdirilmasi vo mohvina, hamginin
program tominatlarina, moxfi informasiyanin saxlandigi texniki qurgulara vo insan
psixologiyasina ydnolmis omoliyyatlardir. Informasiya miiharibasi iso 6ziinde informasiya
hiicumu vo informasiya qarsidurmast kimi amoliyyatlari birlogdiron daha tohliikali informasiya
tosiri formasidir [3].

Informasiya miiharibosi qarsi torofin informasiyasina, informasiya proseslorina vo
sistemlorino zoror vurmagqla informasiya stiinliiyli oldo etmok, qarsi torofin iqgtisadi, horbi
potensialini olo kegirmok, ictimai siiura informasiya tosiri gostormoklo insanlarin davraniglarini
doyismok ugrunda hoyata kecirilon mogsedyonlii foaliyyatdir. Informasiya miiharibasindo
informasiya ham silah, ham do magsaddir [4, 5].

Miiasir informasiya miiharibasi texnologiyalarmin yaranmasi, inkisafi vo genis totbiginin
miixtolif izahlar1 var [3]:

1. Hesablama texnikasi vo kommunikasiya vasitolorinin siiratli inkisafi, soboko
texnologiyasinin tokmillogdirilmosi comiyyoatdo asas resurs kimi informasiyanin rolunun
artmasina sabab olur.

2. Elmi-texniki nailiyyatlor horbi sahodo istifado edilon ononavi silahlarla yanasi
informasiya miiharibosi ii¢iin nozorde tutulan IKT vasitolorinin kiitlovi istehsalina vo
onlardan informasiya tahliikasizliyinin tomini tiglin genis istifadasine sorait yaradir.

3. Insanlarm beynlorinin vo davranislariin  dyronilmasinds oldo edilon nailiyyatlor
insanlara mixtalif istiqgamotlordo psixo-fizioloji tasirlorin yollarini vo vasitalorini daha
yaxs1 basa diismoya imkan verir.

“Informasiya miiharibasi” terminini ilk dofs, 1976-c1 ildo amerikali miitoxassis Tomas

Rona “Boeing” sirkati {igiin hazirladig1 “Silah sistemlori vo informasiya miiharibasi” (Weapon
Systems and Information War) adli hesabatinda istifado etmisdir. T.Rona hesabatinda siibut
etmisdir ki, IKT-nin inkisafi dovlotin iqtisadiyyat vo horbi saholordo giiclonmasinin osas
komponentina ¢evrilmasina sabab olmusdur [2].

Informasiya miiharibosinin ilk todqiqatgilarindan biri, ABS-in  Milli Miidafio
Universitetinin omokdas1 Martin Libiki 1995-Ci ildo yazdigi “Informasiya miiharibasi nodir?”
(What Is Information Warfare?) mogalosinds informasiya miiharibasi texnologiyalarinin
tosnifatin1  vermis vo gdstormisdir ki, son ddvrlordo IKT-nin inkisafi noticesinds artiq
informasiya miiharibasinds yalniz psixoloji deyil, hom da iqtisadi va harbi aspektlors tistiinliik
verilir. Informasiya miiharibasinin morhalolori asagidakilardir [4]:

— Mogsadin miioyyan edilmasi. Informasiya miiharibasi na iigiin lazzmdir vo noticads no

oldo edilacok?

— Strategiyanin miioyyon edilmosi. Burada IKT-nin dérd baza komponenti nozoro
alinmalidir: informasiyanin hazirlanmasi, informasiyanin yoénalocoyi kommunikasiya
kanalinin  toyin edilmosi, informasiyanin tosiri altina diisocok auditoriyanin
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miioyyoanlosdirilmasi, informasiya miiharibasi metodunun se¢ilmasi.

— Taktiki faaliyyst planinin hazirlanmasi.

1993-cii ildo Stenford Universitetinin professorlart Con Arkuilla vo Devid Ronfeldt
torafindon yazilan “Kibermiihariba golir!” adli magalods “Soboka miiharibasi” (Network War)
termini istifado edilmisdir. Mogalode miiolliflor kibermiiharibsa Vo soboko miiharibasi
konsepsiyalarin1 (Network Centric Warfare, NCW) irali stirmoklo miiasir dévrds informasiya
miiharibasinin ananavi miiharibadoan daha ciddi problemlar yaratmaq imkanina malik oldugunu
gostormislor [5].

Konsepsiyada informasiya miiharibasinin asas moagsadlori kimi asagidakilar gostarilir [5]:

1. Oz informasiyasmi vo informasiya sistemlorini qorumagla qars: torafin informasiya

moakanina nazarat;

2. Qars1 torafin informasiyasini nazaratds saxlamagqla informasiya hiicumuna baslamag;

3. Miixtalif yollarla aldo olunan informasiyadan istifado etmoklo 6ziinlin imumi giic

potensialini yiiksaltmoak;

4. Informasiya-psixoloji tosir vasitalorindon istifade etmoklo qars: torofo psixoloji tosir

etmak.

Informasiya miiharibosinin fundamental paradigmas1 vo ya dérd strategiyasi asagidaki
informasiya omoliyyatlarindan ibaratdir [6, 7]:

1. informasiya toqdimatindan imtina (Denial of Information) (Dagitma vo ya mohv etma

(Degradation or Destruction)).

2. Aldatma vo imitasiya (Deception and Mimicry) (Tohrif (Corruption)) — bilorokdon

yanlisliga yonaldon informasiyanin 6tiiriilmasi amaliyyati nozarda tutulur.

3. Ayirma vo mohv etma (Disruption and Destruction) (Imtina (Denial)) — daxilden

dissfunksiya yaradan vo informasiyanin mahvinos yénolmis omoliyyat.

4. Toxribat amaliyyatlar: (SUBversion) (imtina (Denial)) — destruktiv prosess sobab olan

informasiyanin daxil edilmosi amaliyyati.

Dovloto garst informasiya miiharibasi zamani misahido olunan osas informasiya
omoaliyyatlar1 dovlat orqanlari, maliyya sistemlari va sosial alagalorin normal faaliyyatini tomin
edon gobokalora gars1 yonalmis miixtolif hiicumlardir. Dovlat organlari, maliyys sistemlori vo s.
sahalora qars1 informasiya hiicumu dedikdo, elektron sonadlorin doyisdirilmasi, mahvi vo ya
serverlordoki program tominatlarina, verilonlorin saxlandig: texniki qurgulara, Gtiiriicii vasitalora
Vo sabokaya yonalmis informasiya amaliyyatlari nozards tutulur [8]. Dovloto qarsi reallasdirilan
informasiya miiharibasinin shats etdiyi saholor asagidakilardir:

— dovloatin maddi rifahin1 tomin edan Kritik infrastruktur;
igtisadi sahaloar;

— Votondaslarin saxsi molumatlari: sifralor, bank hesablari va s;

— Internet sobokasi.

Internet istifadogilorinin saymin siirotlo artmasi ilo yanasi, comiyyatin siyasi aktivliyi vo
narahathigi yeni foaliyyat sahosinin — virtual mokanda informasiya hiicumlarinin vo
qarsidurmalarinin goxalmasina sobob olmusdur. Belo ki, ictimai royin yaradilmasi vo Yya
doyisdirilmasindo, siyasi, iqtisadi vo horbi gorarlarin gobulunda, qarsi torofin informasiya
resurslarma tosirinds, dezinformasiyanin yayilmasi planinda Internet-texnologiyalar genis
imkanlara malikdir [3, 8].

Internetdo informasiya qarsidurmasi vasitolorinin universalligi, gizliliyi, ¢oxvariantlilig,
tosirin radikalligi, informasiya tominatinda zaman vo mokan se¢iminin genis olmasi onlari
hoddon artiq tohliikali edir va bu xiisusiyyatlor qlobal sobokads informasiya miiharibasinin gizli
aparilmasi {i¢iin uygun sorait yaradir.

Dovlato qarst informasiya miiharibasinds asas hodof kimi kritik infrastruktur (Critical
infrastructures) nozords tutulur. Kritik vo ya basqa s6zlo, hoyati ohomiyyat kosb edan
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infrastrukturlar dedikds, dovlatin vo vatondaslarin normal faaliyystini va rifahin1 tomin edoan asas
sahalor nazords tutulur. Bu infrastrukturlarin dagidilmasi vo ya foaliyyatinds pozuntular dovlot
strukturlarinin vo hkumatin isinds boyiik ¢atinliklor yarada bilor.

Kritik infrastrukturlara aiddir: informasiya vo kommunikasiya (Information and
Communications), bank va maliyys (Banking and Finance), enerji sahoalori (elektrik enerjisi, neft
Vo gaz) ve insan kapitali (Human Capital) [9].

Informasiya miiharibasinin ohato etdiyi saholori nozoro alarag, deyo bilorik ki, hor bir
dovlatdo informasiya miiharibasi idaraetmo vo gorarlarin gabulu sistemlorino  (Command &
Control Warfare), kompiiter sobokoalorina vo informasiya sistemlorino (Computer Network
Attack) qars1 yonolmis informasiya amaliyyatlar: ilo hoyata kegirilir. Idaroetma vo gorarlarin
gobulu sistemlaring destruktiv tosir zamani gorarlarin gobulunda istirak edon masul soxslors va
isci heyotino qars1 psixoloji amaliyyatlar da (Psychological Operations, PSYOP) nozars
alimmalidir.

E-dovlotin  formalagmasi  dovlot  strukturlarinin  vo  votondaglarin  informasiya
tohliikasizliyinin tomin olunmasini tolob edir. E-dovleto qarsi informasiya miiharibasindo
asagidaki asas li¢ istiqgamat nozors alinmalidir:

= clektron hiicum (Electronic Attack);

= elektron miidafis (Electronic Protect);

= clekron miiharibays dastok (Electronic Warfare Support).

E-dovlato garsi informasiya miiharibasinda bu istigamatlorin har biri i¢lin ayriligda
metodlar islonmolidir: elektron hiicum metodlari, elektron miidafio metodlar1 vo elekron
miiharibaya dastok metodlari.

Informasiya miiharibasi texnologiyalarma aiddir: elektron miiharibs (Electronic Warfare),
psixoloji miiharibo (Psychological Warfare), Internet sobokosinds kosfiyyat miiharibosi
(Information Based Warfare), haker miiharibasi (Hacker Warfare) vo kibermiihariba (Cyberwar)
[4, 8, 9].

Nozoro almaq lazimdir ki, informasiya miiharibasi iki istigamotdo aparilir: informasiya-
texniki miiharibs vo informasiya-psixoloji miihariba. Informasiya-texniki miiharibodo miixtalif
nov informasiya sistemlorino (verilonlor bazasi, analitik sistemlor va s.), telekommunikasiya
vasitalarina, kompiiter sabokasina va s. texniki vasitolora hiicum oamaliyyatlari nozords tutulur.
Noticoda informasiya sistemlorinin alo kegirilorok noazarotds saxlanmasi vo ya mohv edilmasi
omoliyyatlar1 hoyata kegirilir. Informasiya-psixoloji miiharibado iso hodof ayri-ayri insanlar,
sosial qgruplar, toskilatlar, bir vo ya bir nego dovletin votondaslari, diinya ictimaiyyatidir.
Informasiya hiicumu noticosindo uygun ideologiyanin tobligi vo davramislarin idaro edilmosi
hoyata kegirilir.

Informasiya-texniki miihariba modellari

Avstraliyanin  Monas Universitetinin professoru Borden vo Amerikanin Aviasiya
Universitetinin  professoru Kopp torofindon islonmis Borden-Kopp modeli informasiya
miiharibasinds istifado olunan riyazi modellordondir. K.Sennonun informasiya nozariyyasino
osaslanan Borden-Kopp modeli soboks ilo 6tiiriilon informasiyanin miqdarini tayin edir [10].
Model ham do sobokods kiiylorin yaranmasini vo kiiyli sobokadon 6tiiriilon informasiyanin
oxunmasinit tamin edir. Borden-Kopp modelinds kiiylordoan istifads etmakls yalniz 4 név hiicum
nozords tutulur: deqredasiya (degrade), korlamag (corrupt), imtina (deny) vo istismar (exploit).
Imtina etmok dedikdo, birbasa hiicumlardan istifade etmoklo informasiyanin qarigdirilmast vo
dagidilmas1 nozords tutulur. Modelds informasiya omoaliyyatlart 4 morhalodon ibaratdir:
informasiya toplanir (collected), saxlamilir (stored), situasiya qiymatlondirilir (situation
assessment) va nahayat, informasiya dagidilir (moved) [11, 12] (Cadval 1).
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Valts modeli informasiya tohliikasizliyinin asas 3 aspektino hiicumlari nazords tutur:
konfedensialliq, tamliq vo alyetorlik. Model informasiya miiharibasinin oksar istigamotlorinds
istifado olunur: informasiyanin als kegirilmasi, korlanmasi, doyigdirilmasi va s. [13].

Hatginson-Uorren modeli garsi torofin informasiyasinin moshvins, ogurlanmasina vo
dagidilmasina yonalmisdir [14]. Model Borden-Kopp va Valts modellorine oxsardir. Forq yalniz
ondadir ki, Hatginson-Uorren modeli daha genis imkanlara malikdir: qarsi torafo dogiq
informasiya olds etmok imkani verilmir, sobakonin normal funksiyasi pozulur, qars: torafin malik
oldugu informasiya birbasa v ya dolay1 yolla mohv edilir.

Fliger-Fliger modeli informasiyanin sl kegirilmasi vo istismarini nazards tutur. Bu model
digar modellorlo miigayisods daha sads goriinsa do, informasiyanin tamligi, konfedensialligr vo
alyetarliliyina qars1 hiicum amaliyyatlarini ugurla yerina yetira bilir [15].

USAF (US Air Forse) modeli Valts torofindon toklif edilmisdir. Digor modellor
informasiyanin doyisdirilmasi vo korlanmasi kateqoriyasina daxil olduqglart halda, USAF modeli
informasiyanin dagidilmasi ilo yanasi, kompromat informasiyanin toplanmasi maslalarini da hall
etmok imkanina malikdir [9].

Cadval 1. Informasiya miiharibasi iizra bazi modellorin miigayisasi

Informasiya

miiharibasi modeli Informasiya amaliyyatlar: Natica
] Keyfiyyoto tosir Degradasiya Informasiya
Borden-Kopp (1999) Informasiyadan imtina korlanir
Tamliga tosir informasiya
Waltz (1998) Moxfiliyin vo slgatarligin Korlantr
pozulmast
Hutchinson- Warren 1nf0rmaS}yan1n (‘byl.sdlrllmeSI Informasiya
(2001) Infor_mas1ya_dan imtina ogurlanr
Manipulyasiya
Pfleeger- Informasiyanin &tiiriilmasing Informasiya
Pfleeger (2003) mane olmaq Kosilir
Informasiyanin dagidilmasi Kompromat
USAF (1998) Informasiyadan imtina informasiya
Aldatmag toplanir

Informasiya-psixoloji miiharibs modellori

Informasiya miiharibasinin iimumi modeli (General Information Warfare models) 2009-cu
ildo Ventre torofindon toklif olunmusdur. Ventre bildirir ki, kompiiter sobokolori va Internetdo
bas veran informasiya miiharibalorinin asas sobabi diinyada siyasi gorginliyin artmasidir. Toklif
olunan model kiberhiicumlar ti¢iin nazordos tutulsa da, istonilon insident ti¢iin istifado oluna bilar.
Modeldon dovlatin vacib infrastrukturlarinda vo sobakoalorinds istifado etmok miimkiindiir.
Modeldo hadofloro  hiicum informasiyanin  doyisdirilmasine Vo yeni informasiyanin
yaradilmasina osaslanmisdir ki, bu da, asasan, votondaslara psixoloji tasir ilo naticalonir [16].

Molumatlar axin1t modeli (The Message Flow Model) Koks tarafindon toklif olunmusdur vo
bozi hallarda “Psixoloji hiicum modeli” do adlanir. Model votondaslarin davranislarinin
doyisdirilmasine yonalmisdir. Psixoloji hiicum zaman: insanlarda qorxu vo gorginlik yaratmaga
yonolmis model, eyni zamanda, insanlarin davraniglarina vo hadissloro reaksiyasina goro
otiiriilon malumatlari gqiymatlondirir [17].

Hoyat dovrii modeli (Life Cycle Model) miixtalif insidentlorin tosvirini verir vo informasiya
miiharibasinin miixtolif formalarina totbiq oluna bilir. Metodlarin fargliliyi, masalon, psixoloji
tosir vo ya radioelektron miihariba onun forgli masalalards totbigine mane olmur [18].
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Arasdirmalar gostorir ki, informasiya miiharibasi ilo bagli problemlori yalniz informasiya
sisteminin vo ya kompiiter sobakasinin tohliikasizliyini giiclondirmoklo hall etmok miimkiin
deyil. E-dovlot vo IC quruculugunda istonilon informasiya sobokosinin layihalondirilmasini
hoyata kecirorkon artiq sabah onun informasiya amsliyyatlart meydanina g¢evrilacayini nazors
almaq lazimdir.

Natica

Todgig edilon informasiya miiharibasi modellori yiiksok saviyyali informasiya
omoaliyyatlar1 ti¢iin nazards tutuldu {igiin onlardan doévlat infrastrukturlarinin miidafiasinds do
istifado edilo bilor. Informasiya miiharibasi hodoflori ilo kritik infrastruktur eyni deyil vo bu
sobobdon informasiya miiharibasi modelinin biitiin miimkiin ssenarilords totbiqini gézlomok
diizgiin deyil. Har bir model, ilk névbads, miiayyan konseptual soviyyads, miihito uygun
insidentlor tigiin totbiq oluna bilor.

Informasiya hiicumlarmin qarsisim1 almagq, informasiya garsidurmasinda ugur oldo etmok
tiglin is9, ilk ndvbads, informasiya mitharibasi modellorini dyronmak, onlara qarsi qabaqlayici
todbirlor gérmok lazimdir. Informasiya miiharibasinin fundamental modellorinin bazilarinin
analizi vo miiqayisasi dovlotdo kritik infrastrukturun miidafissinds miihiim rol oynaya bilar.
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O HekoTOpPBIX MOAAEIAX HH(POPMALIMOHHON BOHHBI

B cratbe nan 0030p ompenereHHBIX TEPMHHOB, HCIOJNb3yeMbIX B MH(POPMAIMOHHON BONHE,
IIpe/ICTaBJIECHbl €€ LeNu U 3a1aud. [[poaHanu3npoBaHbl HEKOTOpPbIE MOJIENH MH(POPMALMOHHON
BOWHBI.

Knwoueevie cnoea: ungpopmayuonnas amaxa, Kpumuueckas unppacmpykmypa, mooenu
UHGDOPMAYUOHHOU BOUIHBI, NCUXOL02UYECKOe 8030elicmeue, KUbepeouHd.
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On some models of the information war

The article provides comments about certain terms in connection with the information war,
demostrates the goals and objectives of the information war. some models used in information
warfare are analyzed.

Key words: information attack, critical infrastructure, models of information warfare,
psychological effect, cyberwar.
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