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INFORMASIYA COMIYYOTINDO MILLi KRIPTOQRAFIYA SIYASOTININ
FORMALASDIRILMASI PROBLEMLORI

Informasiya  camiyyatinda  informasiya tohliikosizliyinin - tomin  edilmasinin  texnoloji
komponentlorinin reallasdirilmasinda kriptografiva metodlart miihiim rol oynayw. Bu tadqigat
isinda informasiya comiyyatinda milli kriptografiya siyasatinin formalasdirilmast va hoyata
kegirilmasi problemlori analiz edilir, inkisaf etmis o6lkalorin bu sahada tacriibasi arasdirilir,
kriptografiya iizro agiq beynalxalg miisabigalorin tacriibasi asasinda kriptografiya sahasinda
elmi tadgiqatlarin miiasir vaziyyati analiz edilir. Natica olaragq, inkisaf etmakda olan olkalar iigiin
model kriptografiya siyasatinin asas istigamatlori miiayyan edilir va bu siyasatin praktiki hayata
kegirilmasinda garstya ¢ixmasi gozlonilon bir sira problemlar iizra tévsiyalar verilir.

Agar sozlar: informasiya camiyyati; informasiya tohliikasizliyi; kriptografiya; kriptoanaliz;
kriptografiya siyasati.
Giris

Informasiya comiyyatindo informasiya tohliikesizliyinin tomin edilmosinds kriptografiya
metodlarina osaslanan texnologiyalar mithiim rol oynayir. Dovlat sirlorinin qorunmasi {igiin
kriptoqrafik miihafizo vasitolori uzun miiddstdir ki, istifado edilir. Bununla yanasi, informasiya
comiyysatinds agiq agarli kriptografiya osasinda etimad infrastrukturu formalagdirilir, informasiya
comiyyatinin aktorlart arasindaki kommunikasiyalarin konfidensialligi moxfi agarli kriptoqrafiya
ilo gorunur, elektron xidmotlords tranzaksiyalarin etibarliligi elektron imza texnologiyalari ilo
tomin edilir [1]. Kriptografik metodlar informasiya tohliikasizliyinin tomin edilmosinin bir sira
digor todbirlarinin hoyata kegirilmosinds do baza texnologiyalar1 kimi ¢ixig edir.

Informasiya comiyyatinda kriptografiyaya osaslanan texnologiyalarin totbigi bir ¢ox
problemlarlo miisayist olunur. Diinya 6lkslorinds kriptoqrafiyanin totbigi tocriibasinin analizi iki
tendensiya arasinda miibarizonin giiclondiyini ortaya qoyur. Bir torofdon, kriptoqrafiyanin genis
istifadesi mixtalif saholordo ganunsuz horokatlorin garsisinin alinmasi {izro hiiqug-miihafizo
orqanlarinin axtarig-kosfiyyat islorini ohomiyyatli doracads ¢atinlosdiro bilor. Digar torafdon,
Insan hiiquglar1 iizro Umumdiinya Boyannamasinin 12-ci bondi ilo gorunan osas insan
hiiquglarimin  — goxsi  hoyatin toxunulmazligi, ailo sirlorinin  vo fordi molumatlarin
konfidensialliginin qorunmasi hiiquqlarinin tomin edilmosi {igiin kriptoqrafik metodlarin
istifadasi qagilmazdir.

Kriptografiya homiso dovlot sirlorinin qorunmasi ilo alagali olmus vo dovlstlorarasi
rogabstdo Vo miinaqgisolordo miioyyan monada istirak etmisdir. Hotta bozi miialliflor
kriptoqrafiyan1 niiva silah1 va raket texnologiyalari ila birgs giiclii dovlatin simvolu hesab edirlor
[2]. Qloballasan diinyada giiclii kriptoqrafiya da bir nego dovlatin inhisarindadir. Miistaqilliyini
yeni qazanmis vo inkisaf etmokdo olan 6lkalords kriptografiya sahasinds yetorli tocriibs vo kadr
potensiali yoxdur, miivafiq elmi-todgigatlar aparilmir vo kriptografiya sahossindo aparat vo
program vasitolorinin istehsali miiasir toloblor saviyyasinds deyil. Adston, kriptoqrafik mithafizo
vasitalorindan istifado masalalari bir nega dovlat taskilatinin salahiyyati ¢argivasinda olur va bu
miivafiq koordinasiyani tolob edir. Eyni zamanda, informasiya comiyyati miihitindo kriptografik
metodlarin biznes sektoru vo votondas comiyyati institutlar1 torafindon genis istifado edilmasi do
dovlatin maraqlart ¢argivasindadir.

Gostorilon bu va ya diger problemlorin dovlstin, biznes sektorunun va vatondas
comiyyatinin uzlasdirilmis maraqlar1 vo olagealondirilmis faaliyyati ¢orgivasinds effektiv hall
edilmasi tgiin kriptografiya sahasindo miivafiq dovlat siyasstinin formalasdirilmasi vacibdir.
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Togdim olunan todqgiqat isindo informasiya comiyyatinds kriptoqrafiya iizro Siyasatin
formalagdirilmas1 problemlari analiz edilir, bu sahads beynalxalq tocriibo arasdirilir, dovlot
siyasatinin osas istiqamatlari tizra bir sira tovsiyalor toklif edilir.

Mogalonin sonraki strukturu beladir: avvalco kriptografiya, onun funksiyalari vo inkisaf
morhalolori haqqinda ¢ox qisa molumat verilir, digor olkalorin kriptografiya siyasatinin
formalagsmasina da boyiik tosir gostoron ABS-1n kriptografiya siyasotinin formalasmasi vo hoyata
kegirilmasi tocriibasi analiz edilir, diinya 6lkalarinda kriptografiyanin istifadasi siyasatina nozor
salimir vo beynoalxalq toskilatlarda formalasmis kriptoqrafiya siyasatinin asas prinsiplari tahlil
olunur. Kriptografiyanin yayilmasinda miistosna rol oynamis agiq kodlu program tominatinin iki
qabagcil niimayandasi haqqinda malumat verilir. Daha sonra, aparilmis tohlil naticasinds inkisaf
etmokdos olan &lkalor tiglin model kriptoqrafiya siyasatinin asas istigamatlori identifikasiya edilir
Vo onlarin hoyata kegirilmasi ti¢iin halli vacib elmi-praktiki problemlor miiayyan edilir, uygun
mexanizmlor va tovsiyoalor toklif edilir.

Kriptoqrafiya haqqinda qisa arayis

“Kriptografiya” so6zii yunan dilindoki «puomtog (kryptos) — “gizli” Vo  ypoow
(grapho) — “yaz1” sozlorinin birlosmoasindon yaranmigdir. Son dovrlor “kriptoqrafiya” sozii ilo
yanasi, “kriptologiya” s6zii do tez-tez isladilir, lakin onlarin arasindaki miinasibat heg¢ do hamiso
diizgiin basa diistilmiir. Kriptologiya iki hissadon — kriptografiya vo kriptoanalizdon ibarat
elmdir [3].

Kriptografiya — badniyystlinin miioyyan harokatlorindon qorunmag magsadi ilo
informasiyanin ¢evrilmasi tisullarini dyranir.

Kriptoanaliz — qorunan informasiyant aldo etmok mogsadi ilo kriptografik ¢evirmalorin
(sifrlorin) analizi metodlar1 haqqinda elmdir (vo onlarin totbiqi praktikasidir).

Kriptologiya totbigi elmdir, o, fundamental elmlarin, ilk névbads, riyaziyyatin an son
yeniliklorindon istifado edir. Digor torofdon, kriptografiyanin biitiin konkret maosoalolori
texnikanin vo texnologiyanin inkisaf saviyyesindon, totbig edilon rabito vasitalorindon vo
informasiyanin 6tiiriillmasi tisullarindan shamiyyatli doracodo asilidir.

Osrlor boyu qapali elm olan kriptoqrafiya yalniz dovlet, diplomatik vo harbi sirlorin
qorunmasi {igiin istifado edilirdi. Kriptografik metodlarin agiq kommersiya sistemlarinda, ilk
novbada, bank sistemlorindos istifadosino foal cohdlor 1960-ci illorin sonlarindan basladi. Bu da
kriptografiya sahosinds agiq todgiqatlarin meydana ¢ixmasina gotirib ¢ixartdi. Bozi todqiqatgilar
bunu “a¢iq kriptografiya” adlandirirlar. 1970-ci illords kriptoqrafiyanin sonraki inkisafina boyiik
tokan veran iki ingilabi hadiss bas verdi [2].

Birinci ingilabi hadiso 1977-ci ildo ABS-da DES (Data Encryption Standard) verilonlori
sifrloma standartinin qobul edilmasi idi. Bu proses digar 6lkalords do davam etdi va inkisaf etmis
olkolor 6z sifrlomo standartlarini islomoyo basladilar. 1989-cu ildo SSRi-do verilonlorin
kompiiter sobokalorinds sifrlonmasi tigiin QOST 28147-89 dovlat standartt gobul olundu.
Toxminon homin ildo DES alqoritminin alternativi olaraq Yaponiyada verilonlorin sifrlonmasi
standartinin layihosi toklif olundu (FEAL sifri). 1990-c1 ildo K.Ley vo C.Messi (Isvecra)
verilonlorin sifrlonmasi iizro beynolxalq standartin layihasini irali siirdiilor (International Data
Encryption Algorithm, IDEA). Homin il Avstraliyada da LOKI adlanan sifrloms standartinin
layihasi darc olundu. Naticada, 1990-c1 illarin avvalinds dovlat sirri tagkil etmoyan molumatlarin
qorunmast sahasinda anonavi sifrloma vasitolorindon imtina yolunda ilk prinsipial addim atild1 —
olkalorin oksariyystinds moxfi algoritmlorin ovazine agiq alqoritmlorin istifadesine istiinlik
verilmays baslandi.

Ikinci inqilab 1976-c1 ilds ac1q acarli kriptografiyanin meydana ¢ixmast il bas verdi. Agiq
acarl kriptoqrafiya bir nega yeni totbiq sahasinin, o ciimladan ragomsal imza va elektron pul
sistemlarinin yaranmasina sobab oldu. A¢iq acarli kriptoqrafiyanin meydana ¢ixmasi kriptoqrafik
texnologiyalarin totbiqi imkanlarint kokli surotdo genislondirdi. Hazirda kriptografiya
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konfidensialligin tomin edilmosi, tamliga nozarst, autentifikasiya vo rogomsal imza Kimi
informasiya tohliikasizliyi funksiyalarinin tomin edilmasi iigiin on effektiv vasitodir.

ABS-1n kriptoqrafiya siyasati

ABS informasiya-kommunikasiya texnologiyalar1 (IKT) ilo yanasi, kriptografiya vo
kriptoanaliz sahasinds do diinyada lider mévqeyindadir. Bu 6lkanin kriptografiya siyasati bir sira
dovlatlorin, xiisusilo do, Vaasenaar sazigini (1996-c1 ildo Hollandiyanin eyni adli saharinds 33
Olko torofindon imzalanan bu razilasma adi silahlarin, mohsullarin vo iKili toyinath
texnologiyalarin &tiiriilmosi zamani masuliyyatin giiclondirlmasini nazords tuturdu) imzalayan
dovlatlorin kriptografiya siyasstinin formalasmasina kritik tasir etmisdir. Buna gora do ABS-in
kriptografiya siyasatinin formalasmasi proseslorini analiz etmok bu mogalods garsiya qoyulan
mosalonin halli ti¢lin vacibdir. Qeyd edok ki, ABS-in kriptoqrafiya siyasatinin formalasmasi
proseslari 1990-c1 illords xiisusilo dramatik sokil almisdi [4].

ABS-1n kriptoqrafiya siyasatinin formalasdirilmasina vo hoyata kegirilmoasino bir nego
dovlat orqgani calb edilib. Kriptoqrafiyanin istifadasi vo yayilmasi sahasindo ABS-in siyasatine
O0lko prezidenti nozarot edir. ABS-da kriptografiya sahssindo  dovlet  siyasatinin
formalasdirilmasinda va hoyata kegirilmoasinda Milli Tohliikasizlik Agentliyi (National Security
Agency, NSA) aparici rol oynayir. Bu agentlik radio-elektron vasitalordon istifado etmoklo vo
potensial diismanlarinin va hatta 6z miittafiglorinin do sifrlorini agmagla kosfiyyat moalumatlari
aldo etmaklo mosguldur. Kriptografiya sahasindo standartlarin iglonmasini vo gobul edilmasini
Milli Standartlar vo Texnologiyalar Institutu koordinasiya edir. Kriptografiya sahesinds agiq
elmi-todgigat prioritetlorinin miioyyan edilmosi vo maliyyslosdirilmasi iso Milli EIm vo
Texnologiya Surasi ilo Milli EIm Fondunun salahiyyastlorins aiddir.

Vaasenaar Sazisino goro, kriptoqrafik miihafizo vasitalori silah sistemlorino aid edilir vo
ABS-da kriptoqrafiyanin istifadesini vo ixracini Silahlarin beynolxalq ticarstine nozarst Qanunu
(International Traffic in Arms Regulations, ITAR) mohdudlasdirirdi, agarin uzunlugu 40-bitdon
ki¢ik olan sifrlomo vasitalorinin ixracina icaza verilirdi.

Aciq agarli kriptografiyanin meydana c¢ixmasi ilo kriptografiyanin yalniz doévletin
maraqlar ti¢iin istifadosine torofdar olanlarla onun daha genis tatbigini zaruri vo magsadauygun
hesab edonlor arasinda miibarizo do koskinlogdi. Miibarizada birinci torafin osas arqumentlori
milli tohliikasizlik, kriptografik vasitalorin terrorgular vo cinaystkarlar torofindon istifadosi
tohliikasi vo hiiqug-miihafizo orqanlarinin iginin ¢atinlosocayi idi. Miibarizads ikinci torafi hiiquq
midafiogilori, ABS kompiiter texnikasi vo rabito texnikasi istehsalgilart vo e-kommersiya
sirkatlori togkil edirdi. Onlarin arqumentlari milli tohliikasizliyin tokco dovlat sirrini gorumagdan
ibarot olmadigi, ABS sirkotlorinin Sonaye casuslugundan qorunmasinin vo bank sirlorinin
konfidensialliginin tomin edilmasinin do milli tohliikasizlik masalasi oldugu, ABS sirkatlorinin
bu mohdudiyystlor ucbatindan yiiz milyonlarla dollar itirdiyi, kriminal elementlorin yiiksok
keyfiyyatli kriptografik vasitalori diinyanin digor 6lkslorindon oldo eds bilacoklori, ABS-in
igtisadi liderliyi itirmasi vo s. idi.

Votondas hiiquq v azadliglarinin miidafiagilori vo Internet sobokasinin istifadogilori isa bu
va ya digor kriptografik sistemdon 6z secimi ils istifads hiiququnun vs azadliginin pozulmasina
etiraz edirdilor. Tlk ovval, RSA algoritminin nosrino mane olmagq istoyirdilor (1977-ci il), lakin bu
bas tutmadi va giiclii kriptoqrafiyanin istifadosine hiiquqi maneslor yaratmaga cohdlor edildi.

1982-ci ildo NSA ilo sonaye vo akademik dairalarin birgos komissiyasi torafindon ABS-da
kriptografiya sahasinds agiq elmi tadqiqatlarin aparilmasina mahdudiyyastlor qoyulmasi haqqinda
gorar gobul edildi. Sonradan etiraf edildiyi kimi, bu todbir ideyalarin diinyada yayilmasini vo
inkisafini mohdudlasdirmadi, oksins, amerikan agiq kriptoqrafiyasinda geriliya gotirib ¢ixartdu.
Noticado, bir nego il sonra bu mohdudiyyatlor faktiki olaraq yaddan ¢ixdi va 1990-c1 illorda
formal olaraq lagv edildi.
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Kriptografiyanin praktiki istifadesinds asas mosslo agarlara kimin nozarat etmasidir. ABS
hokumati agar depoziti ilo sifrlomo (key escrow encryption) adlanan yanagsmani dostoklayirdi. Bu
yanasmaya goro, istifadagilor giiclii kriptoqrafiyadan istifado eda bilorlor, lakin iigiincii torof,
moasalon, dovlat strukturu va ya dovlstin salahiyyat verdiyi sirkat acarlar1 depozitds saxlayir vo
ganuni ssaslar oldugda (masalon, mahkamonin gorart vo ya milli tohliikasizlik maraqlari) sorgu
osasinda dovlet orqanlarina verir. Agar depoziti ilo sifrlomo sistemini hoyata ke¢irmok {igiin
1992-ci ildo Clipper tosobbiisii irali siiriildii. Clipper kriptogipinin telefonlarda, fakslarda vo
elektron pogtda sifrlomo zamani istifado edilmasi nozards tutulurdu. Tezliklo miitoxassislor toklif
edilon sistemdoa zaif yerlor tapdilar, bu homin sistems inami azaldir vo onun tatbigini praktiki
olaraq geyri-miimkiin edirdi. Hokumat Clipper-in istifadosinin koniillii olacagini bayan etmisdi,
lakin ictimaiyyatin reaksiyasi hokumatin gozlodiyinin aksino oldu. Naticads, dostok gazana
bilmayan hékumat bu tosabbiisdon imtina etmays macbur oldu.

ABS Kongresi 30 noyabr 1993-cii il tarixindo gobul etdiyi gorarla ABS Milli Elmlor
Akademiyasinin Toadqiqatlar tizro Milli Surasina (National Research Council) kriptografik
texnologiyalar1 vo kriptografiya sahosinds dovlat siyasatini otrafli analiz etmayi hovalo etdi vo
olagadar dovlat organlarina bu isdo Milli Suraya hortorafli dostok gostarmayi tapsirdi.

Bu todqiqatda kriptografik texnologiyalarin ABS hokumatinin milli tohliikasizliyin tomin
edilmasi tlizro maraqlarina, ABS hokumatinin hiiqug-miihafizo foaliyysti maraqlarina, ABS
Sonayesinin kommersiya maraqlarina vo ABS vatondaslarinin soxsi hayatin toxunulmazliginin
gorunmast maraqlarina tasirini vo kriptoqrafik texnologiyalarin ixracina nozarstin ABS
sonayesinin kommersiya maraqlarina tasirini gqiymatlondirmok nozards tutulurdu.

Milli Suranin hesabati elm dairalorini, dovlot toskilatlarini, 6zal sirkatlori vo banklar:
tomsil edon miitoxassislor komitasi torafindon hazirlanmis vo miitoxassislorin basqa bir qrupu
torofindon iso ekspertizadan kegirilmigsdi [5]. Komito kriptoqrafiyanin genis istifadosinin
faydalarinin onun ndgsanlarini dstaloadiyi naticasino golorok, bu sahadsa dovlot siyasatinin
doyismasina ¢agirmisdir. Komitonin dovlat Kriptografiya siyaseti tizro tovsiyalorine asagidakilar
daxildir:

e Hec bir ganun kriptografiyanin ABS hiidudlarinda istehsalina, satigina vo istifadoesine
manes yaratmamalidir;

e Kiriptografiya lizro dovlst siyasoti hakimiyystin icra vo qanunvericilik qollar
torofindon agiq ictimai miizakiralor asasinda islonilmoli vo ganuna riayot edilmosino
osaslanmalidir. Kriptoqrafiya iizro dovlet siyasoti kommersiya kriptoqrafiyasinin
islonilmasi va istifadasinds bazarin aparic1 giiclori ils daha yaxsi razilagdirilmalidir;

e Kriptografiyaya dair ixrac mohdudiyyatlori todricon yumsaldilmali, lakin tam logv
edilmomolidir;

e Hokumat hiiqug-miihafize vo milli tohliikasizlik orqanlarinin informasiya asrinin yeni
texnoloji realliglarina uygunlasmasi ii¢iin tadbirlor gérmalidir;

e Hokumot 0zal sektorda informasiya tohliikasizliyinin tomin edilmasi liciin
mexanizmlar islomalidir.

1998-ci ilo kimi ABS-da sifrloma vasitolorinin 6lko daxilinds istifadasine nozarot
edilmirdi. 1999-cu ilds ixrac mohdudiyystlori yumsaldildi, bazi istisnalarla agarin uzunluguna
mohdudiyyat qoyulmadan sifrlomas vasitolorinin ixracina icazo verilirdi.

2001-ci ilin 11 sentyabr hadisalorindon dorhal sonra bazi senatorlar hokumaotlors miiayyon
nozarot imkanlari vermayan biitlin sifrlomo mohsullarinin qlobal migyasda qadagan edilmasini
toklif edirdilor. “Haminin etibar etdiyi {iglincii toraf” rolunu Etibarli kompiiter platformasi
Alyansmin (Trusted Computing Platform Alliance, TCPA) quruculari olan Intel, Microsoft, IBM,
HP-Compag vo AMD 6z iizarlorino gotiirmayi qorara aldi (2004-cii ildon Trusted Computing
Group (TCG) adlanir).

WWW.jpis.az 15



Informasiya comiyyoti problemlori, 2015, Nel, 12-23

Kriptografik-¢ip ideyas1 basqa mozmunda vo basqa oyungularla yenidon giindomoa galdi.
TCPA alyansi “etibarli platforma modulu” adlanan (Trusted Platform Module, TPM)
texnologiyanin spesifikasiyasini hazirladi [6]. TPM kriptografik agarlardan istifads etmoklo asas
informasiya tohliikasizliyi funksiyalarini reallagdirmaga xidmot edon mikrokontrollerdir (onu
rogomsal miolliflik hiiquglarini dostoklomasi ilo mashur olan ke¢mis senator Ernest “Frits”
Hollingsin sorafine “Frits-¢ip” do adlandirirlar). TPM ¢ipi kompiiterin ana platasina quragdirilir
Vo sistemin digar komponentlori ilo sistem sini vasitasilo qarsiligl slagads olur. Boazi miialliflor
iddia edirlor ki, TPM asasinda hazirlanmis “tohliikasizlik qurgusu” istifadoginin 6z kompiiteri
tizorinda nazaratini mohdudlasdirir vo kompiiterds yerina yetirilon islorin mosafadan izlonmasini
asanlagdirir [7].

Kiptoqrafiyamn tatbigi sahasinda diinya 6lkalarinin tacriibasi

Elektron Gizlilik Informasiya Markoazi (Electronic Privacy Information Center, EPIC)
1998-ci ildo oksar diinya olkalorinda kriptografiya sahasinda milli siyasat vo ganunvericiliyin
vaziyyati barasindo hesabat hazirlamisdi [8]. Bu hesabatda 6lkalor gobul etdiklori vo hayata
kegirdiklori kriptografiyaya noazarat siyasstinin xarakterindon asili olaraq yasil, sar1 vo qirmizi
rongls sorti isaralonmis ii¢ qrupa boliiniib:

e yasil qrup — kriptoqrafiyanin totbiqini praktiki olaraq mohdudlasdirmayan 6lkslor;

e sart qrup — Olko daxilindo kriptografiyanin totbiqi vo ikili toyinatli proqram

vasitalorinin ixracina miloyyon nazarati hoyata ke¢irmak niyyastinds olan 6lkalar:

e qirmizi qrup — kriptoqrafiyaya va 6lks daxilinds onun totbiqine nozarat edon 6lkalor.

Hesabatin analizi gostorir ki, hazirda diinya dlkalorinin oksariyyatinds kriptoqrafiyanin
totbigino nozarst yoxdur, informasiyanin kriptoqrafik miihafizasi vasitolori hor hansi
mohdudiyyst olmadan istehsal oluna, istifado edilo vo satila bilor (yasil qrup). Kriptografiya
vasitolorinin totbigins ciddi nozarst edilon qirmiz1 qrupa Belarus, Cin, Israil, Pakistan, Rusiya vo
Singapur daxildir. Yeni nozarat todbirlorinin tatbigini nazordon kegiran 6lkalor ABS, Hindistan
Vo Conubi Koreyadir. Bununla yanasi, hazirda ABS miixtalif 6lkalords totbiq edilon kriptografik
acarlara beynalxalq nozaratin hoyata kegirilmasini va bu agarlarin Braziliya, Sinqapur vo Canubi
Afrika Respublikasi kimi 6lkalora verilmasini toklif edir.

Kriptografiya siyasatinin asas prinsiplari

Iqtisadi ©Omokdaslq vo Inkisaf Toskilati (IDIT) kriptografik miihafizo vasitalorindon
istifadoya noazaratin zaiflomasi ilo bagh beynalxalq soviyyads miisahido edilon tendensiyaya
asaslanaraq, 1997-ci ilds "Kriptografiya sahosinds siyasatin asas prinsiplori*ni gabul etdi [9].
Prinsiplor baxilan moasalodsa dovlstin vo fordlorin maraqlar1 arasinda kompromis tapmaga
yonalmigdi. Hokumatlors tdvsiya olunurdu ki, soxsi hayatin toxunulmazligr hiiququna hormatlo
yanagaraq, milli tohliikasizlik vo hiiqug-miihafizo orqanlarinin maraqlarin1 nozors alarag, biznes
omoliyyatlarini qorumagq tigiin do Kriptografiyadan istifadoys komok etsinlor.

Osas prinsiplor asagidakilar1 ohats edir:

1.Kriptografik metodlara etimad. Kriptografik metodlar informasiya vo kommunikasiya
sistemlorinin istifadasinds etimad yaratmaq iigiin etibarli olmalidir.

2. Kriptografik metodlarin segilmasi. Istifadagilorin qiivvede olan ganuna uygun hor hansi
kriptografik metodu se¢gmok hiiququ olmalidir.

3. Kriptografik metodlarin istifadagilorin talobati asasinda islonilmasi. Kriptografik
metodlar fordlorin, biznes sektorunun va dovlatin ehtiyaclari, tolobati vo masuliyyati asasinda
inkisaf etdirilmalidir.

4. Kriptografik metodlar iiciin standartlar. Milli vo beynoalxalq saviyyado kriptografik
metodlar ti¢ilin texniki standartlar, meyarlar va protokollar islonilmali va gabul edilmalidir.
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5. Saxsi hayatin toxunulmazligi va fordi moalumatlarin qorunmasi. Milli kriptografiya
siyasatinds va kriptografik metodlarin reallasdirilmasi va istifadesinds yazismalarin gizliliyi vo
fordi molumatlarin qorunmasi da daxil olmagla, asas insan hiiquqlarina hormat edilmalidir.

6. Qanun oasasinda giris. Milli kriptografiya siyasati ganun osasinda agiq matno,
kriptoqrafik acarlara vo ya sifrlonmis molumatlara giriso icazo vera bilor. Belo siyasst bu
Prinsiplards 6z oksini tapan digar prinsiplora miimkiin doracods uygun olmalidir.

7. Masuliyyat. Miiqavilo va ya ganunvericiliklo miioyyan edilmasindon asili olmayaraq,
kriptografik xidmatlor toklif edan, kriptoqrafik agarlar1 saxlayan vo ya istifado edon soxslorin vo
ya toskilatlarin mosuliyyati aydin sokilds ifads edilmalidir.

8. Beynalxalq amakdasliq. Hokumatlor kriptografiya siyasstlorini koordinasiya etmak igiin
omokdasliq etmoalidirlor. Bu amokdasligin bir hissasi kimi, hokumatlor Kriptografiya siyasati
adindan ticaroto osassiz maneolor yaradilmasinin garsisini almali vo ya manealori aradan
qaldirmalidirlar.

Qeyd edak ki, ABS bir sira dlkalors vo IOIT do daxil olmagla, beynalxalq toskilatlara
acarlarin depoziti ideyasin1 qobul etdirmok iigiin tozyiglor gosterirdi. Lakin IOIT odlkalori
kriptografiyanin mohdudlasdirilmasi aleyhina ¢ixirdilar va 6-c1 prinsip (qanun osasinda agarlarin
oldos edilmasi) 6lkalor arasinda miisyyon kompromisin naticasidir.

Kriptografiya sahoasinds noazarotin yumsaldilmasini nozards tutan “Kriptografiya sahasinds
siyasatin oasas prinsiplari” tovsiys xarakteri dasiyir. Bir sira dovlatlor 1997-ci ildon bu prinsiplara
omal edirlor. Moasalon, Belgika, Almaniya, Irlandiya, Kanada vo Finlandiya bayan etmisdilor Ki,
onlarin kriptografiya sahasindo milli siyasatlori mahz bu prinsiplars osaslanacaq [10]. Aparici
Qarb dovlatlorindon yalniz Boyiik Britaniya kriptoqrafiya tizorindo miioyyan nozarat todbirlarini
hoyata kegirmokdo davam edir [11].

Kiptografiya iizra a¢iq kodlu program tominati

Kriptografik metodlar1 program vo aparat tominatinda reallagdirmaq olar. Kriptografik
metodlarin aparat tominatinda reallagdirilmasi bir sira istlinlikklora malikdir (kriptografik
alqoritmlorin doyismozliyino zomanat, acarlarin generasiyasi vo saxlanmasi, siirot vo S.) Vo
onlarin istifadosi miqyas1 genislonir (mobil rabito, kommersiya televiziyasi, Osyalarin Interneti,
miisahido videokameralari vo miixtalif signalizasiya qurgulari bunu tolob edir) [12]. Praktiki
kriptografiyanin aktual problemlorindon biri ucuz mikroelektron sxemlor — kriptogiplor soklinds
realizo edildikdo 1500 Mbit/san.-don boyiik sifrloma siiroti tomin edon algoritmlorin
qurulmasidir.

Istonilon kriptografik algoritmi program tominati soklindo reallagdirmaq olar. Belo
reallagsdirmanin da bir ¢ox stiinliiklori vardir: kriptoqrafik proqram tominatinin slave niisxasini
(suratini) yaratmaq asandir, istifadasi ¢atin deyil, konkret taloblors uygun olaraq onlar1 asanligla
modifikasiya etmok olar vo s. Qeyd edok ki, genis yayillmis biitin amaliyyat sistemlarinds
fayllar1 sifrlomoa vasitolori vardir; bundan olave, informasiyanin icazesiz girislordon vo
doyisikliklordon miidafiosi funksiyalar1 da movcuddur ki, onlar1 da kriptografik algoritmlor
vasitasilo reallasdirirlar.

Aciq kodlu kriptografik program tominati kriptoqrafiyanin genis yayilmasinda miihiim rol
oynamigdir. Kriptografiyanin yayilmasinin garsisini almaga ¢alisan dovlatlora garsi oan kasarli
miibarizonin agiq kodlu program tominat1 yaratmaq va onu Internet vasitasilo yaymagq oldugunu
diisiinon amerikali programgi Filip Zimmerman 1991-ci ildo PGP (Pretty Good Privacy,
Miikammol Gizlilik) adi verdiyi kriptoqrafik kitabxanasini yaratdi vo kitabxana oavvalca Usenet-
do, sonra iso Internetds siiratlo yayilmaga baslad.

PGP kriptografik program kitabxanasi gizli vo agiq acarlarin generasiyasi funksiyasini,
molumatlari, fayllar1 vo elektron sokildo olan informasiyani sifrloma va rogomsal imzalama
funksiyalarim1 hoyata kegirmays imkan verirdi. 1993-cii ildo ABS hokumoti PGP miiollifi
F.Zimmermana qarst mahkomada ixrac mohdudiyystini pozmaq iddias1 galdirmisdi, ¢linki ganun
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acarm uzunlugu 40 bitdon boylik olan istanilon kriptografik hallin ixracin1 gadagan edirdi. PGP-
do iso 128 bit vo daha uzun agarlar istifads edilirdi. Zimmerman programin biitiin ilkin kodunu
MIT Press torofindon nosr edilmis kitabda gostarmoklo ixrac mohdudiyystindon yan kego
bilmigdi [13]. Kitabin ixrac1t ABS Konstitusiyasinda s6z azadligina tominat veran birinci diizaliso
goro qadagan oluna bilmoz. Arzu edon istonilon soxs kodu skanerdon kegirs Vo tanima
programlari ilo matni barpa eds bilordi. 1996-c1 ildo mashur kriptoqraf Bryus Snayer PGP-ni
“horbi kriptosistemlora yaxm™ sistem kimi xarakterizo etmisdi. Hazirda PGP-nin OpenPGP
(RFC 4880) standart1 asasinda bir sira amaliyyat sistemlari iigiin realizo olunmus ham pulsuz
yayilan, hom do kommersiya variantlari mévcuddur.

OpenSSL agiq kodlu, pulsuz kriptografik prosedurlar kitabxanasi barasindo do qeyd etmok
lazimdir. 1999-cu ildon istifadogiloro togdim olunan OpenSSL kriptoqrafik metodlarin
populyarlasdirilmasi ti¢iin boyiik islor gormiisdiir (miolliflori Erik Yang vo Tim Hadsondur).
OpenSSL-da praktiki olaraq biitiin miiasir kriptoqrafik alqoritmlorin yaxs1 sazlanmis ilkin kodlar
var. lkin kodlarin agiq olmasi olfacinlor va gizli ol yerlori hagqinda sonsuz miibahisalora son
goyulur — ilkin kodlar1 istonilon saxs analiz eds bilor. Program kodlarinin agiq nasr olunmasina
kifayat qodor miirokkab olan kriptoqrafik alqoritmlarin proqram realizolorinds har hansi kritik
sohvin olmamasina zomanst kimi baxilir, iimid edilir ki, bu program tominat1 milyonlarla
istifadagi torofindon test edilir vo buraxilmis sohvlorin agkarlanmasi vo aradan qaldirilmasi
ehtimal1 boyiikdiir.

Kriptografiya sahasinda siyasatin asas istiqamatlari

Movcud todqgiqat islorinds “kriptoqrafiya siyasoti” anlayisi “kriptoqrafiyanin totbiqi
siyasati” anlayisi ilo eynilosdirilir. Bu anlayisin mazmununu isa kriptografik mohsullarin idxali,
ixrac1 va totbigi mosalalori toskil edir. Kriptografik moahsullarin istehsali vo sertifikatlagdirilmasi
mosalolori, uygun elmi tadqiqatlarin vo elmi-praktiki islorin toskili vo maliyyslosdirilmasi,
miivafiq elmi kadrlarin hazirlanmasi masalolori nozora alinmir. Zannimizcs, sadalanan bu
mosalalori do nazaro almagla kriptografiya siyasoti anlayisina daha genis miqyasda baxmaq
zoruridir. Eyni zamanda, nazoro almaq lazimdir ki, kriptografiya siyasati milli informasiya
tohliikasizliyi siyasatinin tarkib hissasidir.

Informasiya comiyyatindo torofdaslar arasinda tohliikosiz kommunikasiyant, e-
xidmotlorin tohliikasizliyini vo e-kommersiya tranzaksiyalarmin tohliikasizliyini tomin edan,
beynoalxalq sazislor ¢orgivasinda kriptografik mohsullarin ixracina vo idxalina imkan yaradan,
hiiqug-miihafizo orqanlarinin milli vo ictimai tohliikesizliyi tomin edacok potensialini
dostokloyan  kriptografiya siyasoti hoyata kecirilmalidir. Digor texnologiyalar kimi
kriptografiyanin da hom miisbot, hom do manfi cahatlori var vo bu he¢ zaman doyismoyacok —
kriptografiya siyasati e-kommersiya tranzaksiyalarini qorumagq tigiin giiclii kriptoqrafiya talobati
ilo cinayst vo terror siibhalilorini izlomok ehtiyaci, soxsi hayatin toxunulmazligi vo fordi
molumatlarin konfidensiallig1 hiiquqlar1 arasinda diizgiin balans1 da tamin etmoalidir.

Kriptografiya sahasindo dovlot siyasatinin osas strateji hadofi bu sahads xarici 6lkalardan
texniki vo texnoloji asililigin azaldilmasi vo miimkiin olan on asagi soviyyado aradan
qaldirilmasidir. Aparilan analizin noticalorine gora, kriptografiya sahasindsa dovlat siyasatinin
asas istigamatlorini asagidakilar togkil edir:

— kriptografiya sahosindo vahid dovlet siyasotinin va qanunvericilik bazasinin

tokmillogdirilmasi;

—  kriptografik texnologiyalarin iglonmosi sahasinds strateji prioritetlorin - miisyyan
edilmasi vo kriptologiya sahasinde miivafiq prioritet elmi-tadqiqat istigamotlorinin
secilmasi;

— informasiya comiyyatindo e-imza texnologiyalar1 asasinda etimad infrastrukturunun
yaradilmas;

—  kriptografiya sahoasinds insan resurslarinin inkisafi;
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— kriptografiya vo kriptoanaliz sahasindo qabaqcil elmi-todqiqat vo layiho-konstruktor
islorinin togkili vo hoyata kegirilmasi,
- kriptografiya sahasindo standartlarin islonilmasi;
—  kriptografik miihafizo vasitolorinin sertifikatlagdirilmasi sisteminin yaradilmast;
— kriptografik texnologiyalar sahasinde beynslxalq omakdasligin inkisaf etdirilmasi;
— idxal olunan kriptografik avadanliga vo program modullarina etimadin
qiymatlondirilmasi;
kriptografik texnologiyalar sahasindo milli istehsalin togkili.
eks;;r dovlatlords kriptoqrafik miihafizo vasitslorinin totbiginin tonzimlonmasinin asas
mexanizmlori bu vasitalorin  yaradilmasi, istifadesi Vo yayilmasi sahosindo foaliyyatin
lisenziyalagdirilmast vo mohsulun sertifikatlagdirilmasidir. Daha bir mexanizm kriptoqrafik
mohsullarin idxali, ixract, tatbiqi vo onlara xidmot masalalorina nazaratin hayata kegirilmasidir.

Kriptografiya siyasatinin hayata kecirilmasi problemlari

Kriptografiya sahossindo ganunvericilik bazasimin tokmillosdirilmasi istigamotinda
asagidaki elmi-praktiki problemlorin arasdirilmasi va halli zaruridir:

- informasiyanin kriptoqrafik miihafizasi vasitolorinin yaradilmasi vo istismari sahasinds

miinasibatlorin hiiquqi tonzimlonmasi problemlori;

- informasiyanin kriptoqrafik miihafizosi sahosindo normativ-metodiki bazanin

tokmillosdirilmasi problemlori;

- kriptoqgrafiya sahasinds vahid terminoloji bazanin islonilmasi problemlori;

— elektron sonod dovriyyesi, rogomsal imza texnologiyast vo ol imzasinin digor

analoglarmin istifadosi sahosindo miinasibatlorin hiiquqi tonzimlonmasi problemlori
[14].

Informasiya comiyyatindo etimad infrastrukturunun yaradilmas: {i¢iin asagidaki elmi-
praktiki problemlorin arasdirilmasi zaruridir [15]:

- rogomsal sertifikatlarin milli idaroetmo sisteminin inkisafi vo qlobal infrastruktura

inteqrasiyast;

- rogomsal imza sxemlorinin vo agiq agarli kriptoqrafiya alqoritmlorinin yaradilmasi va

milli kriptografik mohsullarda istifado edilmasi.

Idxal olunan kriptografik avadanliga vo program modullarma etimadm qiymatlondirilmosi
olduqca vacibdir [16]. Xarici kriptoqrafik miihafizo vasitalorinin yerino yetirilon funksiyalara vo
tomin edilon tohliikesizlik saviyyasino uygunlugu lazimi qaydada analiz edilmodon Kritik
infrastruktur sistemlorindo istifadosi yolverilmozdir. Xarici toskilatlarin sertifikatlart milli
sertifikatlart heg ciir ovoz edo bilmoz. Boazi miialliflor istismar olunan kriptoqrafik avadanliqda
tohliikasizliyi asagi salan va kriptoanalizi asanlasdiran asagidaki tisullardan istifado edildiyini
iddia edirlor [3, 17]:

acarin bitlori vaxtasiri olaraq, sifrmotna qarigdirilir;

— agar rosman elan olunmus uzunlugdan shomiyyatli deracads qisa olur (masoalon, 100 bit

ovazind 30 bit);

- sifrlonon hor bir molumatin avvelina sabit basliq qoyulur ki, aciq matni bilmaklo

kriptoanalitik hiicum asanlagsin;

— istonilon sifrlonmis molumat miioyyon aciq motn vo ona uygun sifrmotn fragmentino

malik olur.

Buna goro kriptografik miihafizo vasitolorinin sertifikatlagdirilmasimin milli sisteminin
yaradilmast olduqca vacibdir. Bu istigamotdo osas problem ixtisaslagsdirilmis xiisusi
laboratoriyalarin yaradilmasi va kriptoanaliz sahasinds yiiksok keyfiyyatli gabaqcil elmi-
todqiqatlarin aparilmasi ilo baghdir.

Kriptografik sistemlorin tam tohliikasiz olmasini siibut etmoak {igiin bir sira genis yayilmis
hiicumlar, o ciimlodon baxilan sinif alqoritmlor {iglin olan hiicumlara qarsi doziimii siibut
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olunmalidir. Qeyd etmok lazimdir ki, son bir ne¢o onillikdo (daha dogrusu, 1975-ci ildo DES
standartinin nasrindon sonra) kripto-analiz iisullart genis inkisaf edib, miithandis analizi tisullar
meydana ¢ixib, yiiksok mohsuldarligli hesablamalar inkisaf edib. Buna goro, tam davamli
kriptografik sistem icad edildiyini iddia etmok asan, onun, dogrudan da, tohliikasiz oldugunu
stibut etmok isa olduqca ¢otindir. Hollandiyali alim Oqust Kerxoffun halo 1863-cii ilds nasr
etditdiyi “Horbi kriptoqrafiya” kitabinda verilmis bir fikro istinad yerina diisordi: “Bozi sifrloro
belo hodsiz inami1 yalniz sifrlomo isi sahasinds elmi tadqgiqatlarin yetarsizliyi ilo izah etmok
olar...” [2].

Kriptografik sistemlorin tohliikasizliyi haqqinda bu sistemlorin miislliflori deyil, yalniz
miitoxassis  kriptoanalitiklor gorar vermolidirlor.  Kriptografik sistemlorin  ekspertizasi
uzunmiiddatli prosesdir, ¢ox vaxt hor biri kriptoanalizin bir sahasinds ixtisaslasan yiizlorlo
miitoxassis calb edilmokls hoyata kegirilir.

Kriptografiya vo kriptoanaliz sahasindo gabaqcil elmi-todqiqatlar sahssindo asagidaki
aktual elmi-praktiki problemlari xiisusila forglondirmoak lazimdir:

— nazoari kriptografiyanin vo riyaziyyatin olagadar saholorinin fundamental problemlori;

— simmetrik sifrlomo alqoritmlorinin, agiq agarli sifrlomo alqoritmlorinin vo hes

funksiyalarin islonmosi problemlori;

— kriptografik miihafizo vasitolorindo istifado edilon kriptografik alqoritmlorin vo

protokollarin analizi problemlori;

—  kritik vacib informasiya sistemlorindo elektron sonod ddvriyyasinin tohliikasizliyinin

tomin edilmasi li¢iin kriptoqrafik protokollarin islonmasi problemlori;

—  kriptoqgrafiya vo kriptoanaliz masalslarinin halli {igiin yiiksok mohsuldarliqli hesablama

sistemlorinin, alqoritmik vo program tominatinin qurulmasi problemlori.

Kriptografiya sahasinda elmi-tadqiqatlarin aktual istigamatlori

Miiasir kriptoqrafiyada dord boyiik todgigat istigamoti formalagib: 1) simmetrik
kriptosistemlar; 2) agiq agarli (asimmetrik) kriptosistemlar; 3) elektron imza sistemlori; 4)
acarlarin idars edilmasi.

Simmetrik kriptosistemlor sahasinds todqiqatlarin asas istigamatlari blok sifri primitivlori,
axin sifri primitivleri, molumati autentifikasiya kodu primitivleri, hes funksiya primitivlori,
omoliyyat rejimlori vo simmetrik kriptoqgrafik primitivlerin istifadasi, simmetrik tisullar vo
psevdo-tosadiifi funksiyalar daxil olmaqla, onlarin nazari asaslarinin iglonmosidir.

Kriptografiya sahosindo elmi-tadgiqatlarin hazirki vaziyystini giymotlondirmok ticiin
Kriptologiya Tadgiqatlar1 iizro Beynalxalg Assosiasiyanin (The International Association for
Cryptologic Research, IACR) taskil etdiyi Eurocrypt, CRYPTO, Asiacrypt kimi konfranslarin vo
bir ¢ox seminarlarin tocriibasini izlomok faydalidir. Assosiasiyanin Www.iacr.org veb-saytindan
konfranslarin va seminarlarin asarlarina ¢ixis imkani vardir.

Kriptografiya sahasinds kegirilon agiq miisabigalor tadgiqatlarin inkisafina xiisusi stimul
vermisdir. Moxfi agarli kriptoqrafiyada miisabiqalorin miiayyan ansnasi artiq formalasib. 1997-ci
ildo ABS Milli Standartlar vo Texnologiyalar Institutu (National Institute of Standards and
Technology, NIST) yeni sifrlomo standartint (Advanced Encryption Standard, AES) miioyyan
etmok ti¢iin agiq miisabigo elan etmisdi. Miisabiqaya diinyanin miixtalif 6lkalorindan olan 50
kriptograf torofindon 15 blok sifri togdim olunmusdu. Miisabiga bir ne¢co morhalads kegirilmis,
burada toqdim olunmus blok sifrlorin tohliikasizliyi vo mohsuldarligi ¢ox sayda kriptoqgraf
torafindon giymatlondirilmisdi.

AES-in ugurlar1 nazoro almaraq, Avropa Ittifaqr 2000-2003-cii illordo NESSIE (New
European Schemes for Signatures, Integrity and Encryption) miisabiqgasini kegirdi, Yaponiya iso
2003-cii ildo CRYPTREC (Cryptography Research and Evaluation Committees) komitasini
yaratdi.
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ECRYPT sobokasi 2004-cii ilin fevralinda basladilmis 4 illik Avropa todgigat tosabbiisii idi,
mogsadi informasiya tohliikasizliyi, xiisusan do kriptologiya vo rogomsal su nisanlari sahasinda
Avropa todqgiqgatcilart arasinda omokdasligi inkisaf etdirmok idi. 2008-ci ildo novbati 4 illik
morholo ECRYPT II adi ilo davam etdirildi. ECRYPT virtual laboratoriya adlandirilan bes osas
todgigat sahosi miioyyan edir — simmetrik agarli alqoritmlor (STVL), a¢iq acarli alqoritmlor,
protokollar (PROVILAB), tohliikesiz vo effektiv realizolor (VAMPIRE) vo su nisanlari
(WAVILA).

ECRYPT ¢oargivasinds hayata kegirilmis on ugurlu layihalordon biri axin sifr standartlarinin
miayyan edilmasini hadafloyan eSTREAM layihasi idi (2004-2008-ci illar).

Kriptografik miisabigalordon ABS-in  SHA-3 kriptografik hes funksiya standartinin
secilmosi tizra layihoni (NIST, 2007-2012-ci illor) vo CAESAR (Competition for Authenticated
Encryption: Security, Applicability, and Robustness, Avtomatlasdirilmis Sifralomo Miisabiqgasi:
tohliikasizlik, totbig vo etibarliliq) layihasini geyd etmok olar (2012-ci ildon, NIST qranti ilo
maliyyslosir).

Avropa lttifagmin “Horizon 2020 Layihesi corcivesinds ICT 2014 — Information and
Communications Technologies (H2020-ICT-2014-1) asagidaki aktual todgigat problemlori
miioyyon edir [18]:

— aparat osasinda real zamanda isloyon kriptografiya {i¢iin resurs baximindan somorali,

yiiksok soviyyadas tohliikasiz texnologiyalar;

— resurs baximindan somorali, real zamanda isloyon, yiiksok soviyyado tohliikesiz tam

homomorf kriptografiya;

- paylanmis kriptoqgrafiya, o ciimlodon funksional kriptoqrafiya;

- istifado olunan kriptoqrafik primitivlerin uygunlasmaq imkani olmagqla vo ya olmadan

proqram v aparat miihitlorine tohliikesiz qosulmasi tigiin kriptoqrafik alotlor;

- uzunmiiddatli tohliikasizlik ti¢lin post-kvant kriptoqrafiyasi;

— uzunmiiddotli tohliikesizlik {iglin kvant acar paylasimi sistemlori vo sobokolori,

o climladon:
= qisa mosafoli, agagi bit siiratli kvant agar paylagimi ti¢iin ucuz komponentlor;
= kiiy vo itkilora dayaniql yiiksak bit siiratli kvant agar paylasimi sistemlari.

Homomorf sifrlomo sistemi sifrlonmis molumatlar tizorindo molumatlar1 desifrlomadon
riyazi omoliyyatlar (mosoalon, toplama, ¢ixma, birlogsma, kasismo) aparmaga imkan verir. Bu fordi
molumatlarin  qorunmasi, elektron sosvermo, maliyya molumatlarinin  emali, tovsiya
sistemlarinds totbiq edils bilor.

Natico

Kriptografiya uzun miiddst yalniz dovlst maraqlar {igiin istifado olunurdu, buna goro do
qapal1 elm sahasi idi. Son dévrlor vaziyyat koklii suratds doyismokdadir. IKT-nin siiratli inkisafi,
praktiki olarag insan foaliyystinin biitiin saholorino niifuz etmosi dovlatin, toskilatlarin vo
vatondaslarin informasiya tohliikasizliyinin tomin olunmasinda kriptoqrafiyanin istifadasine yol
acir. Kriptografiyanin totbiq saholorinin genislonmasi ilo oslagodar olaraq (regomsal imza,
autentifikasiya, elektron sanadlorin hagigiliyinin vo tamliginin tosdiqi, elektron kommersiyanin
tohliikosizliyi, Internet vasitosilo otiiriilon informasiyanm miihafizosi vo s.) miiasir comiyyatin
hoyatinda kriptoqrafiyanin rolu artir.

Votondaslarin vo biznes sektorunun, beynslxalq torofdaslarin informasiya comiyyatinin
tohliikasizliyina etimadini tomin etmok ii¢lin miiasir telekommunikasiya sobokalorine xas olan
xususiyyatlori, global informasiya fozasinda sorhadlorin miioyyan edilmasi vo qorunmasindaki
cotinliklori nazors alaraq, miivafiq insan hiiquq vo azadliglart qorumagqla, elm, biznes, hiiqug-
miihafizo vo miidafio orqanlar1 calb edilorok kriptografiya sahasinds diizgiin, balanslasdirilmis
siyasatin islanilmasi oldugca vacibdir.
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IIpo6aembl GopMUpPOBAHHMS HANMOHAJIBLHOW NOJMTHKH HHGOPMAIMOHHOIO 0o0lIecTBa B
ob0siacTu Kpunrorpagpuu

Kpunrorpaduueckue MeToabl 3aMThl HHPOPMAIIUN UTPAIOT BAKHYIO POJIb B TEXHOJIOTHYECKUX
KOMITOHEHTax o0ecrieueHus WHGOpMalMOHHON Oe30macHOCTH MH(pOpMAIMOHHOrO ob1ecTBa. B
3TOH paboTe uCccaenyrTcs npoOieMbl (OpPMUPOBAHUS HALMOHAIBHONH MOJUTUKUA IO
Kkpunrorpaguu B MHGOPMAIIMOHHOM OOILECTBE, aHATU3UPYETCS OMBIT PAa3BUTHIX CTPaH B 3TOU
00J1acTH, a TaK)KE€ COBPEMEHHOE COCTOSIHUE MCCIIEOBAaHUM B 00J1aCTH KpUNTOrpaguu Ha OCHOBE
OTbITAa MEXIYHAPOJIHBIX KOHKYpcOB 1o Kpuntorpadpuu. Kak pe3ynpTaT, oOmpenenstoTcs
OCHOBHBIE HaIlPaBJICHUS MOJICIBHOM IMOJIMTHKY 110 KPUTITOTpaduu sl pa3BUBAIOLINXCS CTPaH, U
pa3pabaThIBarOTCsl PEKOMEH/IALMU 110 PEIICHUI0 psja MPoOsieM, 0XKHUIaeMbIX MPU MPAKTUYECKOM
peanu3anuru 3TOU MOJUTHUKHU.

Kniouesvie cnosa: 3-cocyoapcmeo; uH@popmayuoHuas 0Oe3onacHocmv, Kpunmozcpagus,
KPUNMOAHau3, NOAUMuKa 8 001acmu Kpunmozpaguu.
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Problems of formation of the national cryptography policy in the information society
Cryptographic methods of information protection play an important role in the technological
components of ensuring of information security in information society. In this paper, we study
the problem of formation of national cryptography policy in information society, analyze the
experience of developed countries in this field, as well as the current state of research in the field
of cryptography based on the experience of international cryptography competitions. As a result,
the main directions of the model cryptography policy for developing countries are defined, and
recommendations are developed to address some of the problems anticipated in the practical
implementation of this policy.

Keywords: information society; information security; cryptography; cryptanalysis; cryptography
policy.
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