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E-SOHIYYODO INFORMASIYA TOHLUKOSIZLiYININ AKTUAL PROBLEMLORI

E-sahiyya keyfiyyatli tibbi xidmatlorin vo malumatlarin biitiin camiyyata alyetorliyi sahasinda
miixtaolif perspektivlor vad edir. Bununla yanasi, saxsi hayatin toxunulmazligi va informasiya
tohliikasizliyi baximindan bir swra tahliikolara da yol agir. Bu igda e-sahiyya sahasinda asas inkisaf
tendensiyalarina qisa nazor salinir, 25as informasiya tohliikasizliyi tohdidlari potensial risk
baximindan xarakteriza olunur va informasiya tahliikasizliyinin tomin edilmasinin vacib
mexanizmlori analiz edilir. E-sahiyya sistemlarinda, o ciimlodon simsiz badan sensorlar:
sabakalarinda informasiya tahliikasizliyinin tomin edilmasinin aktual elmi-praktiki problemlari
identifikasiya edilir.

Agar sozlar: e-sahiyya, m-sahiyya, fordi tibbi molumatlar, informasiya tahliikasizliyi, gizlilik,
WSBN.
Giris

Insanin saglamhigi ohomiyyatli sosial dayordir vo hor hansi bir 6lko shalisinin saglamliq
vaziyyatinin saviyyasinae géra hamin 6lkonin inkisaf vo rifah saviyyasi barasinds fikir yiiriitmok
miimkiindiir. ©halinin saglamhigmin yiiksok Saviyyado tomin edilmasi ciddi sosial-siyasi
problemdir vo onun halli biitiin comiyyatin saylorini birlosdirmayi tolob edir. Sohiyys sistemi
olkonin sosial-iqtisadi yiiksolisi {iglin fundament yaradan omok resurslarinin istehsalini vo
keyfiyyatini tomin edir.

Miiasir informasiya Vo kommunikasiya texnologiyalar1 (IKT) sohiyyads innovasiyalar iigiin
prinsipial yeni imkanlar yaradir. Elektron sohiyya (e-sohiyys, ing. eHealth) IKT-don istifado edorok
xastaliklorin qarsisinin alinmast, diagnostikasi, miialicasi, monitoringi vo sohiyyanin menecmentini
yaxsilasdira bilon alotlori vo xidmatlori bildirir (1990-c1 illorin ortalarina kimi teletibb termini genis
isladilirdi) [1]. E-sahiyya — sohiyya xidmotlarinin olyetorliyini vo keyfiyyatini yaxsilagdirmagla vo
sohiyya sektorunu daha effektiv etmoklo biitiin comiyyato fayda verir.

E-sohiyys 2003-cii ilds informasiya comiyyati tizro Cenevra sammitindos miizakirs edilmisdi,
2005-ci ildo iso UST (Umumdiinya Sohiyys Taskilatr) e-sohiyys iizro miivafiq gotnamos gobul
etmigdi. Homin dovrdon olkolor e-sohiyyonin inkisafi {izro 6z milli strategiyalarini
formalasdirmaga va hoyata kegirmoyo baslamislar [2].

E-sohiyyonin formalasdirilmas: vo inkisafi bir sira siyasi (strategiya), qanunvericilik
(standartlasdirma), sosial, iqtisadi, texnoloji vo S. problemlarlo miisahido edilir [3]. Bu sahado
ohomiyyatli problemlardon biri do informasiya tohliikesizliyinin tomin edilmasidir [4]. Tibb
miiassisalorindo  shamiyyatli hocmds konfidensial informasiya emal edilir, burada hom
pasiyentlorin va tibb is¢ilarinin fordi malumatlari, ham do miialics sirri vardir. Bu 6z névbasinda
tibbi informasiya sistemlorinin informasiya tohliikasizliyinin yiiksok soviyyads tomin edilmasini
tolob edir, ¢linki belo sistemlords informasiya tohliikosizliyinin pozulmasi birbasa insan hoyatina
tohdidlar torado bilor [4-7].

Bu isin moagsadi e-sohiyys miihitindo informasiya tohliikasizliyi vo fordi moalumatlarin
konfidensialligi tizra elmi-praktiki todqiqatlarin miiasir vaziyyatini analiz etmok vo aktual tadgigat
istigamotlorini miioyyon etmokdir.

E-sahiyya: asas tendensiyalar

Diinya dlkolori e-sohiyyonin inkisafinda miioyyan morhololori kegiblor, bunu UST-nin
hesabatlar1 oks etdirir [8]. Bir sira o6lkolords miivafiq qanunvericilik bazasinin yaradilmasi
istiqgamatinds islor aparilir, e-Sohiyyanin arxitekturu miioyyoan edilib, infrasturukturun bir sira
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komponentlari yaradilib, istismara miixtalif tibbi informasiya sistemlori va xidmatlor daxil edilib.
E-sohiyyado informasiya tohliikosizliyi problemlorini identifikasiya etmok iiciin e-sohiyyado
hazirki marhalods bas veran osas tendensiyalari analiz etmok zaruridir. Bu moagsadlo asagida asas
tendensiyalarin qisa tohlili verilir.

Tibbi malumatlarin raQamsallasdiridmast. E-sohiyys votondaslar tigiin tibbi yardimin maksimal
alyetarliliyino yonalib, hokima onun va pasiyentin yerlosdiyi mokandan asili olmayaraq biitiin zaruri
informasiyanin verilmasini vo moasafodon maslohot imkanmimi noazordo tutur. Tosadiifi deyil ki,
e-sohiyyanin asas konsepsiyasi elektron saglamliq karti sistemidir [9]. Ovvallor kagiz iizarinds olan
molumatlar rogomsallasdirilaraq paylanmis verilonlor bazalarindan ibarat olan informasiya sisteminda
toplanir. Elektron saglamliq kart1 6ziinda soxsi, tibbi (Xastolik tarixi, miiayino, mialica, cari istifado
edilon dorman preparatlari, gan qrupu, peyvandlor vs s.) Vo sigorta malumatlarmi comlagdirir vo kart
sahibina keyfiyyatli, effektiv vo operativ tibbi xidmot almaq imkan1 verir.

Qeyd edok ki, ingilisdilli monbalordo daha ¢ox “Electronic Health Record (EHR)”,
“Electronic Medical Record (EMR)” va “Electronic Case Record (ECR)” terminlori istifado edilir
[10]. Elektron tibb kartlar1 tizra rus dilinds terminologiya masalalori [11]-do miizakirs edilir. Bir
sira Olkalordo EHR sistemlorinin yaradilmasini va istifadasini tosviq edoan ganunlar gsbul
edilmisdir. ABS-da sahiyyanin informasiyalasdirilmasinin indiki marhalasinds miiayyan talablara
cavab veran EHR sistemlorinin qurulmast tolob edilir. Hokimlori EHR totbigins stimullagdirmaq
tigtin 2014-cii ildo 14,6 milyard dollar sorf edilmisdi, hazirda isa tatbigin gecikdirilmasina goéra
carimalar nazoardo tutulur.

1996-c1 ildo ABS-da gobul olunmus “Tibbi sigortanin varisliyi vo hesabatliligi haqqinda
Qanun” (Health Insurance Portability and Accountability Act, HIPAA) mioyyon edir ki,
pasiyentlor 6z molumatlarina giriso vo ondan istifado iisullarina nozarot etmok hiiququna
malikdirlor [12]. Belo ganunlar pasiyentlorin 6z xastoliklori vo miialico tisullar1 hagqinda moalumat
tapmagq igiin Internetdon istifado etmoyo artan maraqlari ilo birlikda fordi tibbi kartlara (Personal
Health Record, PHR) ehtiyac yaradir, bu kartlar totbiqi veb proqramlara ssaslanir, insanlara 6z
tibbi molumatlarina miiracist etmoys, onlar1 idars etmoys vo digor insanlara toqdim etmays imkan
VErir.

EHR sistemlorinin daha bir imkani pasiyent vo elektron reseptlor haqqinda informasiyanin
toskilatlar arasinda, o ciimladon transsarhad 6tiiriilmasi ilo baglidir [13], bu sahado an taninmis
layiha 2014-cii ildo basa ¢atmis epSOS Avropa layihasi olmusdur (http://www.epsos.eu/).

Mobil sahiyya (m-sahiyya). Mobil telefonlar hom sos, hom do video vo multimedia
molumatlar1 vasitasilo sahiyya xidmotlori géstorilmasinin yeni vasitasino ¢evrilir [14]. Mobil
sohiyys (ing. mHealth) — sohiyys masalalarinin halli {igiin mobil qurgularin istifadesini nozardo
tutur vo bir sira iistlinlikklora malikdir (mobil telefonlar bazi yerlords yegans rabito vasitasidir, bir
cox halda hokim brigadasinin géndarilmasina ehtiyac olmur, hakimin pasiyentls tinsiyyati tiglin
telekommunikasiya texnologiyalarindan maksimal istifads etmays imkan verir).

M-sahiyys holalik baslangic marhslosindadir, 6z potensialin1 reallagdira bilmayib. M-
sohiyyo sahasindo lider Yaponiyadir, diinya dovriyyasinin 6 %-i onun payina diisiir. UST-nin e-
sohiyyo {iizro qlobal hesabatinda qeyd edilir ki, m-sshiyyonin dominant formasi hazirda
kigikmiqyasli eksperimental layihalorlo xarakterizo olunur, onlarda da informasiyanin ortaq
istifadasinin vo informasiyaya girisin bazi masalalarine baxilir [15].

Fordilagdirilmis tibb. Hesablama texnologiyalarinda vo genom molumatlarinin
oyranilmasinds inkisafin fordilosdirilmis tibbde boyiik innovasiyalara gatirocayi gozlonilir. ABS
Milli Onkologiya Institutu fardilosdirilmis tibbi “tibbin xastoliyin profilaktikas1, diagqnostikasi vo
miialicasi liglin genlar, ziilallar vo insan1 ohats edon miihit haqqinda informasiyadan istifads edan
formas1” kimi miiayyon edir. Fordilosdirilmis tibb xostoliklorin erkon diagnostikasi, yiiksok
doracads fardilogdirilmis miialica tisullar1 vo dermanlarin manfi yan tasirlorini 6ncodon gérmok vo
onlardan yan kegmok sahasinds genis imkanlar yaradir [16].
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Sosial sabaka servislari va sahiyya texnologiyalart 2.0. Sosial soboka servislori (Web 2.0
texnologiyalar1) — interaktiv tinsiyyat Vo istifadoci torofindon yaradilan kontent {igliin nozardo
tutulmus texnologiyalar sshiyys sahasino do daxil olur. Meydana ¢ixan texnologiyalardan biri
pasiyentlorin 6z saglamliq vaziyysti vo ya yash valideynlorinin vo ya usaqglarinin saglamliq
vaziyyati baroda verilonloro onlayn rejimdo nozarot etmasidir. Daha bir tendensiya tibbi
xidmatlorin reytingi ligiin onlayn reputasiya sistemlarinin istifads edilmasidir [17].

Pasiyentlor tibbi informasiya li¢iin veb-saytlara vo sosial soboka servislorino miiraciot
edirlor. Bels sosial soboka saytlarinin bir goxu sahiyya ilo bagli miisbat davranisi togviq edir. Bazan
saytlar pasiyentlors diagnozlar vo miialico haqqinda sual vermoak vo onlara cavab almaq imkani da
verir. Bu geyri-dagiq vo geyri-pesokar onlayn tibbi maslohatlorin genis yayilmasi barado ciddi
narahatliglar dogurur.

Moasafodon klinik miialica ti¢iin sosial soboka saytlarindan istifads edildikds asas narahatliq
tibbi yardimin gostorilmasi ti¢iin hiiquqi moasuliyyatlo bagli mosalalar, miialica sirrini qorumag
liciin zaruri olan texniki v sosial xarakterli masalolor, homginin sosial sobaka servislori ilo Internet
tizarindan Gtlirtilon informasiyanin adekvat tohliikasizliyinin va etibarliliginin tamin edilmasi ilo
bagli masalalordir [16,17].

E-sahiyyada bulud texnologiyalar.. EHR sistemlori fordi molumatlarin konfidensialligini
pozmadan vo miivafiq tohliikasizliyi dostoklomoklo miixtalif sohiyys toskilatlart arasinda
informasiya miibadilasini tamin edir. Belo sistemlorin qurulmasi tiglin bulud platformalar1 ideal
secimdir, onlar shomiyyatli migyaslama va taloblor doyisdikda ¢evikliyi tomin edirlor, [18]-do bu
moqsadlo Fusion platformasi toklif edilir. Fusion — tibbi informasiyadan boyiik miqyaslarda birgs
istifado edilmasi vo informasiya tohliikasizliyinin idars edilmasi ti¢iin agiq eksperimental bulud
platformasidir. Bu platformanin magsadi EHR-in tatbigino ¢okilon xarclorin azaldilmasidir.
Bundan basqa, Fusion tibbi molumatlarin istifado edildiyi yeni servislorin yaradilmast ligiin yeni
imkanlar da yaradir.

E-sahiyya va Big Data. E-sohiyya sistemlori Big Data ilo miisayiot olunur: boyiik hacmda
verilonlar, genom molumatlari, diagnostika tasvirlari, test naticalori, tadqigat niimunalori, sigorta
vo maliyys molumatlart vo olduqca ¢ox sayda miixtolif név molumatlar daxildir. Big data tibbi
molumatlarin aqreqasiyasi vo intellektual analizi liclin boyiik imkanlar agir [19].

E-sahiyya sahasinda standartlasdirma. E-sohiyyanin golocayini miioyyan monada tibbi
informasiya sistemlarinin interoperabelliyi miioyyan edir. Lakin e-sohiyya standartlagdirma ti¢iin
on miirakkab vo problemli sahslordon biridir, burada bir sira 6ztinomaxsus ¢atinliklor mévcuddur
[17]. Osas ¢atinliklordan biri ondan ibaratdir ki, burada bir deyil, onlarla texnologiya sahasi shato
olunmalidir. Kontent soviyyasindo — tibbi molumatlar, diagnostika tosvirlori, tibbi todgigatlar
sahoasinds standartlagdirma tolob edilir. Digor standartlasdirma genis ¢esiddo tibbi cihazlari,
program tominati sistemlori, verilonlor bazalarini idaraetma sistemlorini shato etmolidir. Basqa bir
genis standartlasdirma sahosino e-sshiyys infrastrukturu va telekommunikasiya sistemlori,
informasiya tohliikasizliyi, tibbi molumatlarin miibadilosi protokollari daxildir. Semantik
operabellik do tibbi sorgu kitablari va terminologiya standartlar1 (ICD, LOINC, SNOMED CT) ila
tomin edilmalidir.

E-sohiyya sahasinds standartlasdirma sahasinds vaziyyati miirokkoblasdiran digar bir cohot
standartlagdirma foaliyyatino colb olunan toskilatlarin ¢oxlugu vo onlarin faaliyyatinin
olagalondirilmasi vo standartlar arasinda interoperabelliyin tomin edilmosidir. Qeyd edok ki,
e-sohiyya sahosinds standartlasdirma ilo ISO/TC 215, CEN/TC251, ITU-T, IEEE 11073, HL7,
epSOS, DICOM, GS1 Healthcare, Continua Health Alliance kimi qurumlar foaliyyat gostorir.

E-sahiyyada informasiya tohliikasizliyi tahdidlari

Zararli program taminati. E-sohiyyonin yan tosirlorindan biri do zararli programlarin kritik
tibbi sistemlori vo qurgulari yoluxdurmasidir. ABS Veteran Islori Nazirliyi 2013-cii ildo
bildirmisdi ki, nazirliyin xostoxanalarinda 2009-cu ildon boari oan az1 327 qurgu virusla yoluxmusdu.
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40-dan artiq virus novii rentgen masinlari vo laboratoriya avadanligi daxil olmaqgla General
Electric Co., Philips N.V. va Siemens AG kimi sirkatlorin istehsal etdiyi qurgulart yoluxdurmusdu.

Bir halda, 2010-cu ilds, infarktdan sonra tixanmis arteriyalarin agilmasi prosedurlari tigiin
lazim olan kompiiter avadanlig1 virusla yoluxmusdu va laboratoriyani miivegqsti baglamaq lazim
golmisdi. Basqa bir halda, 6zal Xastoxanada virus bir cihazdan konfidensial pasiyent malumatlarini
konar servera gondorirdi. Tibbi avadanligin zararli proqramlarla yoluxmasi hallar1 ¢goxdur va bu
barads [20]-ds genis malumat tapmagq olar.

Tibbi identifikasiya molumatlarimin itkisi. Tohdidlordon biri do tibbi identifikasiya
molumatlarinin ogurlanmasidir. Pokemon-un todgiqatlarina géra 2013-cii ildo 1.8 milyon
amerikalinin tibbi identifikasiya malumatlar1 ogurlanmigdi. Bu zaman onlarin 36%-na yazilmis
hesablar1 6domoys imkanlari olmamisdi. Bozilori sigorta miiddstlorinin basa ¢atmasina gors
dormanlarin va tibbi xidmatlarin xarclarini tam 6demaya macbur olmusdu. Digarlari daloduzlarin
aldiglar1 tibbi xidmatlora gora 6domali olmusdur. Bu zaman hesabin orta hocmi 18.660 dollar
olmusdur.

2014-cii il Healthcare Breach Report-a gora 2010-cu ildan bari biitiin sohiyya verilonlarinin
68 %-1 qurgularin itirilmasi Vo ya ogurlanmasi sababindan bas verib [21]. 2014-cii ildo taxminan
2 milyon amerikalinin tibbi identifikasiya molumatlari ogurlanmisdi. Lakin 2015-ci ilds hakerlorin
tibbi molumat bazalarina hiicumlart ilo olagodar bu rogom 112 milyona ¢atmisdi (hor 3
amerikalidan birinin tibbi identifikasiya molumatlari ogurlanmigdi). Verilonlorin an boyiik itkisi
2015-ci ilin fevralinda sigorta sirkoti Anthem torofindon agiqlanmisdi, hakerlor sirkotin
serverlorini sindiraraq 78,8 milyon insanin fordi identifikasiya edilo bilon molumatlarini
ogurlamigdir. Anthem tibbi malumatlarin vo maliyys molumatlarinin ogurlanmadigini bildirmisdi.
Qeyd etmok lazimdir ki, ogurlanmis molumatlar sifrlonmomisdi, ganun (HIPPA) bunu macburi
hal kimi talob etmir [22].

Lakin bu bag vera bilonlordon on pisi deyil. ©gor kiminss sizin tibbi identifikatora girisi
olarsa vo onu tibbi xidmatlorin, reseptlorin alinmasi {igiin istifado edoarss, biitiin miivafiq
molumatlar da sizin goxsi tibb kartiniza yazilacaq. Vo sizin molumatlar daloduzun molumatlar ilo
qarisacaq. Ora avvalco yazilmig biitiin informasiya yalan olacaq. Anthem sisteminds bas veran
insident 80 milyon pasiyents toxunmusdu va belo hallar tez-tez bas vermisdi. Anthem sirkatinin
molumatina géra ogurlanmis verilonlords pasiyentin adi, dogum tarixi, lizvliikk identifikatorlari vo
sosial sigorta kartinin nomralori, tinvan, telefon némralori, e-pogt tinvani vo ig yeri haqqinda
molumatlar olmusdur. Bu verilonlardon miiayyan godar doloduzluq hesablari tigiin istifads etmoak
olar.

Tibbi identifikasiya molumatlari kredit kart1 vo ya sosial sigorta kartlar1 ilo miigayisado daha
dayorli hesab olunur. World Privacy Forum-un molumatlarina géra gara bazarda onun giymati 50
dollar, kredit kartinin vo ya sosial sigorta kartinin ndmrasi toxminon 1 dollardir [23]. Bir tibb
kartindan orta qazanc 20 min dollar, adi identifikasiya moalumatlarinin ogurlanmasindan iso 2 min
dollar dayarinds giymatlondirilir.

Ponemon Institutunun molumatina gora sohiyyo sahoesinda kibercinayatkarligin artmasinin
sobablarindon biri ondadir ki, burada deloduzlugun agkarlanmasina daha ¢ox vaxt gedir, vaziyyati
diizoltmok isa xeyli miirokkab olur [24]. Bank hesablarini baglamagq, yeni kredit kart1 almaq olar,
elektron tibbi molumatlari korreksiya etmok isa daha ¢atindir.

Tibbi cihazlara kiber hiicumlar. Bir ¢ox tibbi cihazlarda genis yayilmis amaliyyat
sistemloari istifads edilir, buna gors onlar da adi kompiiterlor kimi hiicumlara hassasdirlar. Lakin
xtisusi amoliyyat sistemlori olan cihazlar da kiber hiicumlara moruz gala bilor, bunun iigiin ¢ox
zaman program tominatinin yenilonmasi mexanizmi istifado edilir [25,26].

Nagilsiz texnologiyalar tibbi cihazlar1 kiber-hiicumlara olduqca hossas edir. ABS Milli
Tohliikasizlik Nazirliyi 2012-ci ildo miiasir tibb qurgularinin istifadesi tizra tdvsiyalorini nosr
etmisdir [27]. Biilletends nazirliyin miitoxassislori etiraf edirlor ki, yeni texnologiyalar isin
naticoliliyini  yiiksaltmays, Xxorclori azaltmaga vo pasiyentloro xidmatin keyfiyyatini
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yaxsilasdirmaga komok edir, lakin bu zaman tohliikasizlik baximindan risklor yaranir ki, ona
sohiyya sahosi hazir olmaya bilor. Nazirliyin hesabatinda bildirilir ki, tibbi cihazlarda
kommunikasiya tohliikasizliyi ciddi narahatliq dogurur, buna gora do badniyyatlilorin
miidaxilalorindon va tibbi verilonlorin ogurlanmasindan qorunmaq iigiin olave tohliikssizlik
todbirlorinin gériilmasi lazimdir.

2011-ci ildo Black Hat tohliikesizlik konfransinda todqiqatcilardan biri insulin nasosuna
icazosiz qosulmagin vo istifadoginin xobori olmadan onun parametrlorini doyisdirmayin
miimkiinlitylinii géstormisdir. Homin todqiqatci qanda qliikozanin soviyyasini gdstoran sensorun
otiirdiiyi verilonlarin osillografin komoayi ilo alo kegirilmasini do gostormisdir.

2009-cu ildo Massagusets Universitetinin (Ambherst) tadqgiqat¢ilarindan biri implant qurguya
— defibrilyatora icazasiz qosulmagimn miimkiinliiyiinii niimayis etdirmisdir, defibrilyator - elektrik
impulslarinin kémayi ils iirayin isini sabitlogdirir. O, cihazi yenidan elo proqramlasdirilmisdir ki,
liroyo Coroyan vursun. Bundan basqa, todqiqat¢i defibrilyatorda enerjiya (onast rejimini
sondiirmaya da nail olmusdu, bunun naticasinds batareyani adi is rejimindaki bir ne¢a il avazina
bir neg¢o saatda bosaltmaq olar.

Xostoxanalarin  toxminon  25%-i  pasiyentlorin  verilonlarinin  tohliikasizliyinin illik
yoxlanilmasini yerino yetirmirlor. Bunu 2011-ci ilds sahiyyads informasiya tohliikasizliyi tizro
ixtisaslasan tibbi informasiya vo idaroetmo sistemlori comiyyatinin kegirdiyi roy sorgusu
gdstormisdir ki, informasiya tohliikasizliyine 6z IT biidcalorinin 3%-indan az sorf edirlor.

Hesabatda xatirladirlar ki, pasiyentlor haqqinda malumatlarin itirilmaSina gora XaStoxanalari
masuliyyatas calb etmok olar. Masalon, bir USB dasiyicisinda 25 mins yaxin pasiyentin tibb kartini
saxlamaq olar. Belo dasiyicinin itirilmasi XaStoxanaya 6 milyon dollara basa golo bilar, bura
corimoalor, hiiquqi xorclor, pasiyentlora Xobar verilmasi xorclori vo zoror¢okmislorin $oXsi
molumatlarinin monitoringina ¢akilon xarclor daxildir.

Digar tahdidlar. ABS-da tibbi cihazlarin layihalondirilmasi, istehsali vo satisinin
tonzimlonmoasi ilo Qida vo dorman mohsullarina Nozarot idarasi mosgul olur, lakin bu idara
torofindon tibbi cihazlarin kommunikasiya qurgularina qosulmasini tonzimlayan sanadlor halalik
islonilmamisdir. Buna goro pasiyentlorin tibbi moalumatlarina girisi olan cihazlari hakerlordon
gorumaq qaygisina tibbi miiassisalorin amokdaslarinin 6zlori galmali olur.

Adaton tibbi cihazlarda tohliikasizlik vasitalori nozards tutulsa da, onlar miirakkablik va ya
molumatsizliq sobobindon heg¢ do homiso istifado edilmirlor. E-sohiyyado istifado edilon
texnologiyalarin oksariyyati yeni oldugundan istifadagilor bu texnologiyalarda tohliikasizliyin
tomin edilmasi tisullari ilo tanig olmaya bilarlar vo naticads badniyyatlilar istifadagi sohvlarindan
yaralana bilarlar.

Yaxs1 diigiiniilmiis tohliikosizlik programinin olmamasi da togkilatin pasiyentlorin tibbi
molumatlarini ogurlanmaqdan, itirilmakdon va zadalonmokdon qorumaq imkanlarina monfi tosir
gostara bilar.

Informasiya tohliikesizliyina ayrilan biidco kigik oldugda problem daha da darinloso bilor:
vasaitlori mohdud olan miiassisa prioriteti tohliikasizliyin tamin edilmasins deyil, basqa masalalora
tistlinliik vers bilor. Lakin bu nov ¢atinliklora baxmayaraq, tohliikasizliys «olsaydi, yaxsi olardi»
funksiyas1 kimi yanagmaq olmaz.

E-sahiyyada informasiya tohliikasizliyi mexanizmlari

Fordi tibbi molumatlar konfidensial informasiya kateqoriyasina aiddir, belo informasiyanin oaldo
edilmasi, emal1 va istifadasi onun toplandigr magsadlar ilo mahdudlasdirilir. E-sohiyys informasiya
sistemlori fordi tibbi molumatlarin saxlanmasini, onlara girisi vo istifadosini yalniz vo yalniz tibbi
yardimin gostarilmasi magsadlari igiin vo tibbi yardimin gostarildiyi miiddatds tamin edir.

Fordi tibbi molumatlarin miihafizosi hiiquqi, toskilati vo texniki tadbirlor kompleksinin
totbiqi yolu ilo hoyata kegirilir vo asagidaki moagsadlori giidiir:

e soxsi hayatin toxunulmazhigi, soxsi va ails sirri hiiquglarinin reallasdirilmast;
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e fordi tibbi molumatlarin tamhiginin vo konfidensialliginin tomin edilmasi;

e fordi molumatlara giris hiiququnun reallasdirilmasi;

¢ onlarin qanunsuz toplanmasinin vo emalinin garsisinin alinmasi.

Sabokalorin sarhadinds soboks ekranlari qoymaq, seboka monitoringi vo midaxilslorin
askarlanmas1 sistemlorindon istifado etmok, miimkiin olduqca cihazlar1 sobokonin ayrica
segmentinds yerlosdirmak tovsiys olunur. Homginin giriso ciddi nazarst siyasati, kommunikasiya
kanallarmin har iki ucunda sifrloma vo autentifikasiya totbiq etmok maslohat goriiliir.

Girisa nozarat. E-sohiyys sistemlorinds girisin rol asasinda idars edilmasi (Role based
access control, RBAC) istifads edilmasi tovsiya olunur [28,29]. E-sahiyya sistemlaring yalniz tibb
miiassisasinin  rohbarliyi torofindon miivafiq icazosi olan soxslor toskilatda icra etdiklori
funksiyalar (rollar) gargivasinda daxil ola bilarlor. Masalan, pasiyentin xastolik tarixgasina tibb
is¢isinin yalniz 6z salahiyyatlori ¢argivasinds giris hiiququ var. Qeydiyyatg1 tibb bacisi xastonin
qeydiyyat1 zamani xaStanin pasport molumatlarini, ona na zaman hakim gabulu va analizlor tayin
edildiyina gora Vo yalniz 6z salahiyyatlori daxilinds doyisikliklor eds bilar.

Autentifikasiya va avtorizasiya. Mosafodoki istifadogilorin terminal serverin resurslarina
girigini idars etmok {iciin terminal rejimds isloyon aparat-proqram vasitosi istifade edilo bilor.
Masoalon, Rusiya Sohiyys Nazirliyinin tibb miiossisolorinin kompiiter avadanligi vo program
tominati ilo tochiz edilmasi hagqinda metodiki tovsiyalorina miivafiq olaraq fordi kompiiterdon
forgli olan xiisusi qurgu — aparat soklinds nazik kliyent (ing. thin client) totbiq etmok tovsiys edilir.
Tovsiya olunan nazik kliyent xiisusi lokal amaliyyat sistemindan isifads edir ki, onun da yegans
vazifasi istifadaginin islomasi ligiin terminal serverds sessiyani toskil etmokdir.

Nazik kliyentds istifadogilorin lokal avtorizasiyasi fordi identifikator toqdim edildikdon vo
PIN-kod daxil edildikden sonra hoyata kegirilir. PIN-kod diizgiin daxil edildikds nazik kliyentin
omoliyyat sistemi yiiklonir. Nazik kliyentin amoliyyat sisteminin etibarli yiiklonmosi zamani
omoliyyat sisteminin obrazinin tamlig1 yoxlanilir.

E-imza. Saglamliq haqqinda fordi malumatlara biitiin doyisikliklor vo olavalor tibb is¢isinin
giiclondirilmis elektron imzas ilo tosdiglonir. E-imzanin yaradilmasi vo yoxlanmasi {iglin nazik
kliyent bazasinda veb-giris rejiminds isloyan xiisusi aparat-program vasitolori movcuddur. Burada
xiisusi brauzerin kdmayi ils sanadlore baxmaq v imzalamagq olar.

Audit. Fordi tibbi molumatlara slavs vo dayisikliklorin auditini tamin etmok {iglin edilmis
olava va doyisikliklorin tosviri, onlarin edildiyi zaman va tarix, molumatlara slave vo doyisikliyi
edon, molumata baxan, niisxaloyan vo ya ¢ap edon tibb is¢isinin identifikatoru xiisusi log-faylda
avtomatik geydo alinir. Audit fordi molumatlara girisin qarsisini almaq miimkiin olmadigda vo
icazasiz giris stibhalori oldugda bels icazssiz giris faktlarini vaxtinda agkarlamaga imkan yaradir.

Ehtiyat suratgixarma. Fordi tibbi molumatlarin miitomadi olaragq ehtiyat suratlori
yaradilaraq qorunmalidir.

Sertifikatlasdirma. E-sohiyyo hallorinds istifads edilon informasiya tohliikasizliyi tizrs hom
program, hom do aparat-proqram vasitolori qanunvericiliys uygun sokilds sertifikatlagdirilmalidir.

Fordi molumatlarin de-identifikasiyas1 (fardisizlasdirms). Sohiyys iizrs statistik, sosial
vo elmi todgigatlarin aparilmasi zamani fordi molumatlardan istifads edilorok fordisizlogdirilmis
verilonlordan istifado etmok zoruridir [30]. Statistik vo analitik sistemlorin istifadosi zamani
miixtalif hesabatlarin alinmasi zamani da fardisizlosdirilmis verilanlordan istifads edilmalidir.

Fordi molumatlarin  fardisizlosdirilmasi {iglin anonimlik (anonymization), toxalliis
(pseudonymization), sifrloma (encryption), agarla kodlagdirma (key-coding) vs s. tisullar istifado
edilo bilor. HIPAA tahliikasiz liman mexanizmi: burada fordin va ya gohumlarinin, ails tizvlarinin
Va ya iso gotiironlorin 18 spesifik identifikatorunun silinmasi tolob edilir:

e adlar, tinvanlar, tarixlor, telefon nomralori, faks némralari,

e tibbi sigorta nomralori, sosial sigorta nomralari, tibbi sonadlosma nomralari,elektron pogt

tinvanlari, hesab nomralori,
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e lisenziya/sertifikat nomralori, masin identifikatorlari vo seriya nomralori, qurgu
identifikatorlar1 va seriya nomralori,
e URL (universal resource locator), IP tinvanlari, biometrik identifikatorlar, {iziin tam
fotogakillari va identifikasiyanin basqa unikal nomrasi, xarakteristikasi vo ya kodu.
Microsoft sirkatinin toklif etdiyi fordisizlosdirmo tisulunda fardisizlosdirilmis malumatlar
informasiya sisteminin bir seqmentinds, bu molumatlarin sahibini identifikasiya etmoys imkan
veran molumatlar iss basqa bir seqmentinds saxlanilir. Bu iki molumat yalniz pasiyent haqqinda
molumatlar bilavasito istifado edildikda, masalon, pasiyent hokim gobulunda oldugu anda
birlogdirilir. Pasiyent getdikdon sonra verilonlor yenidon “pargalanir”, bu onlarin tohliikasizliyini
tomin etmoys imkan verir.

Simsiz badan sensorlar1 sabakasinda informasiya tahliikasizliyi

Tocili yardim hokimlari, tibb bacilari, feldserlor nagilsiz tibbi cihazlardan diagnostika,
mialico Vo pasiyentin vaziyyatini monitoring etmok ti¢iin istifado edirlor. Bu cihazlar cibds
dasinan, sayyar vo ya implant ola bilor (masalon, kardiomonitor).

Simsiz bodon sensorlar1 sobokasi (Wireless Body Sensor Network, WBSN) pasiyentlorin
saglamliq vaziyyatinin monitoringi mogsadilo simsiz gabaka ilo transivers va ya kigik qosma
kompiitera (masalon, mobil telefona) birlosdirilmis fizioloji sensorlar ¢oxlugudur. WBSN-nin
arxitekturunu sokil 1-do gostorildiyi kimi 3-yaruslu soboko kimi gostormak olar [31].

Hor bir sensor qovsagi mikrokompiiter (hesablama komponenti), transiver (kommunikasiya
komponenti), enerji monbayi (adston, batareya) vo totbiq sahasindon asili olaragq miioyyan
sensorlardan ibarstdir. Bazi smart-sensorlara sistemin miixtalif komponentlorini idars etmok {igiin
aktuator — elektromexaniki qurgu da daxildir. Sensorlar miioyyan faaliyyati 6l¢iir vo informasiya
toplayir vo informasiyani baza stansiyasi (ing. sink node) adlanan xiisusi stansiyaya gondorir. Bu
bio-tibbi sensorlar dl¢diiklori verilonlori badonin yaxinliginda yerlogon koordinatora gondorir,
koordinator verilonlorin emalini vo aqreqasiyasini yerind yetirir. Baza stansiyasi iso molumatlari
Internet vasitosilo tibb miiessisasine vo ya digar toyinat yerino géndorir.

Baza stansiyasi hom do daxili soboka ilo xarici soboko arasinda sliiz rolunu oynaya bilor.
Autentifikasiya, soboko ekrani vo s. Kimi tohliikasizlik mexanizmlarini bu idarsetms qurgusunda
totbig edarak trafiki monitoring etmok miimkiindiir.

Spesifik xiisusiyyatlorino géra WBSN-lorin tohliikasizlik arxitekturu sabokalorin digar
novlarindon farglidir [32]. Sensor sobokalarinin enerji, hesablama vo kommunikasiya imkanlari
mohduddur; bu sobokalor fiziki miihitlo Vo insanlarla six qarsiligli slagodadir; bu fiziki hiicum
imkanlarini artirir vo yeni tohliikasizlik problemlori yaradir.

Badniyyatli WBSN-o kiber hiicumlarla paketlorin toyinat tinvanini doyisa, marsrutlamani
poza bilar, simsiz kommunikasiya miihitini gizli dinlomokls tibbi molumatlar1 ogurlaya bilar,
pasiyentin yerini miioyyonlagdira vo onun harokatlorini izlays bilar, verilonlars doyisikliklor edo,
tibbi verilonlordo saxta hoyocan signallar1 yarada bilor, DoS-hiicumlar (Denial of Service —
xidmotdon imtina), fiziki qurgulara miidaxils vo “jamming” hiicumlari, yan kanal hiicumlari, enerji
monbayinin — batareyanin bosaldilmasi, analoq sensor inyeksiyasi vo s. hiicumlari hoyata kegira
bilor [32,33].

IEEE 802.15.6 standartinda WBSN tigiin {i¢ tohliikasizlik saviyyasi miiayyan edilir: saviyya
0, soviyya 1 vo saviyya 2. Soviyys 0 (Qorunmayan) — gorunmayan kommunikasiyalar ti¢iin
istifads edilir. Paketlor sifrlonmadon 6tiiriiliir vo molumatlarin tamhigi, tokrarlama hiicumundan
miidafio, autentifikasiya vo s. yoxdur. Saviyys 1 (Autentifikasiya) — verilonlor autentifikasiya
edilon sokildo otiiriiliir, lakin verilonlor sifrlonmir vo onlarin tamligi yoxlanmir. Soviyys 2
(Sifrlomo vo autentifikasiya) — tohliikasizliyi on yiiksok soviyyado tomin edir, tamliq,
autentifikasiya, verifikasiya va s. tadbirlari hoyata kegirilir. Saviyyalar totbiq sahasinin talablori
osasinda segilir [34].
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Sakil 1. WBSN arxitekturu [31]
E-sahiyyada informasiya tohliikasizliyinin menecmenti standarti

ISO 27799 [35] xiisusi olaraq sohiyys ti¢lin adaptasiya edilmis standartdir vo ISO/IEC 27002
standartinin sahiyys sahasinds interpretasiyasini vo hoyata kegirilmasini doastoklomak ti¢iin rohbar
prinsiplori miioyyan edir. Bu standart sohiyys sektorunda informasiya tohliikasizliyinin
menecmenti toloblorina iinvanlanib. Bu rahbor prinsiplorin  hoyata kegirilmasi Sohiyya
toskilatlarina tohliikesizlik insidentlorinin sayimni vo tasirini azaltmaga va fordi tibbi molumatlarin
konfidensialliginin, tamliginin va alyetarliyinin minimal saviyyasini tomin etmoys imkan verir.

Standart sohiyys molumatlarinin qorunmasi {igiin tohliikasizlik tadbirlorinin se¢ilmasi vo hoyata
kegirilmasi iizra aydin, dagiq va sohiyyaya spesifik tovsiyalor verir va sohiyyads rastlanan gox genis
diapazonda migyaslara, yerlora va xidmat gostorilmasi modellarine adaptasiya edils bilor. ISO 27799
standart1 11 tohliikasizlik sahasine baxir, onlar iimumilikdo 39 asas tohliikasizlik kateqoriyasini ohato
edirlar. Hor bir kateqoriyada bir va ya bir nega tohliikasizlik tadbirinin tosviri verilir.

ISO 27799 standartinda 1) informasiya tohliikasizliyi siyassti, 2) informasiya
tohliikasizliyinin togkili, 3) aktivlerin menecmenti, 4) insan resurslarinin tohliikasizliyi, 5) fiziki vo
otraf miihit tohliikesizliyi, 6) kommunikasiyalarin vo omaliyyatlarin menecmenti, 7) giriso nozarat,
8) informasiya sistemlorinin alinmasi, yaradilmasi vo istismari, 9) informasiya tohliikasizliyi
insidentlorinin - menecmenti, 10) foaliyystin fasilosizliyinin  menecmentinds informasiya
tohliikasizliyi aspektlori vo 11) toloblors uygunluq kimi tahliikesizlik sahalorine baxilir.

E-sahiyyada informasiya tahliikasizliyinin aktual problemlari

IK T-asasl texnologiyalar sahiyys sistemlorinin yiikiinii azaltmaga vo sohiyys xidmatlorinin
keyfiyyatini yiiksoltmoyo komok edir. Bu texnologiyalara bio-sensorlar, kompiiter vasitosilo
diagnoz, bodon sensorlarinin simsiz sobokoasi, mobil tibb, radiotezliklo identifikasiya (Radio
Frequency Identification, RFID), bulud texnologiyalari, kommunikasiya protokollari, elektron
tibb molumatlari, Big data, Osyalarin Interneti vo s. daxildir. Bunun noticasindo sohiyyo
sistemlorinin miirakkabliyi son illor dramatik sokilds artmisdir. Lakin bu texnologiyalarin sahiyya
sistemlarino inteqrasiyasinda sshvlor yolverilmozdir, ¢iinki insan hoyati bahasina basa galir.
Bundan olavs, belo sistemlordo sohvlor bas verdikds sistemlorin yenilonmasi va barpasi
ohomiyyatli saylor vo zaman talob edir. Naticada, e-sohiyya sistemlori istifads edilmoazdon avval
ciddi sokilds test edilmalidirlor.

Sohiyya sistemlorinin test edilmasi vo verifikasiyasi iiglin bir ne¢o yanagmanin iglonmasina
baxmayaragq, bir sira itkilora sobob olan IKT ilo alagoli tibb insidentlori halalik tez-tez bas verir.
Buna goro, tibbi informasiya sistemlarinin va tibbi cihazlarin adekvat test vo verifikasiya edilmasi
ticiin asagidaki istiqgamotlords elmi-praktiki todgiqatlarin aparilmasi vacibdir:

e e-sohiyya sistemlarinin test edilmasi va verifikasiyasi metodlari;

e e-sohiyya program tominatinin vo avadanliginin verifikasiyasi metodlari;

e tibbi sensorlarin, m-tibbin, WBSN-in etibarliliginin qiymatlondirilmasi metodlart;

e e-sohiyya sistemlorinin imtinalara dayanigliliginin qiymatlondirilmasi;
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e EHR-sistemlorin va fordi tibbi molumatlarin etibarliliginin giymatlondirilmasi metodlari.

M-tibbin reallasdirilmasi ilo bagl bir ¢ox problemlor mévcuddur: pasiyentlo tibbi xidmot
provayderi arasinda simsiz rabito sobokasindo kommunikasiyanin tohliikasizliyi, distant tibbi
nozarat funksiyalarinin yetorli etibarliliginin tamin edilmasi, simsiz soboks qurgular ilo alinmig
tibbi molumatlarin dagigliyinin toamin edilmasi va s.

E-sohiyya sistemlorinds  verilonlorin  tohliikasizliyini  tomin etmok ii¢iin  biitiin
kommunikasiya infrastrukturunda informasiya tohliikesizliyi miivafiq soviyyado tomin
edilmalidir. Bu sahads asagidaki istigamatlordo elmi-praktiki todgiqatlarin aparilmasi vacibdir:

e e-sohiyya sistemlorinds informasiya tohliikasizliyi bosluglarinin giymatlondirilmasi;

e e-sohiyya sistemlorindo vo tibbi cihazlarda informasiya tohliikasizliyi risglarinin
giymatlondirilmasi metodlari;
e-sohiyya sistemlarinds girisin idars edilmasi metodlari,
e-sohiyys ti¢iin tohliikasiz soboko arxitekturlari;
fordi tibbi molumatlarin tohliikasiz 6turtilmasi, e-mail vo saxlanmasi metodlari
e-sahiyys sistemloarindo miidaxilalorin va doloduzlugun askarlanmasi metodlar;

e e-sohiyya sistemlarinds tohliikasizlik izro mohkoma ekspertizasi iisullari.

Gizliliyi saxlamagla verilanlorin intellektual analizi (Privacy Preserving Data Mining)
tisullarmin islonmasi. E-sahiyys sahosinds analitika tigiin verilonlorin anonimlasdirilmasi istifadagi
moxfiliyini qorumagq tiglin kifayat deyil. Buna goéra do, fordi malumatlarin intellektual analizi zaman
moxfiliyin pozulmasi hallarinin qarsisim1 almaq ti¢lin miivafiq yanagmalar, metodlar vo
texnologiyalarin iglanilmoasi vacibdir. Genis istifado edilon data mining vo ya masin tolimi
tisullarindan fargli olaraq, PPDM giris verilonlorinin modifikasiya edilmasini tolob edir. ilkin
verilonlorin modifikasiya edilmasi fordi verilonlords hossas molumatlarin agiglanmasinin vo ya
fardlorin maxfiliyinin pozulmasimimn qarsisini almaga xidmot edir. Odobiyyatda rast golinon PPDM
tisullarm iki istiqgamatda qruplagsdirmagq olar: randomizasiya tisullar1 va kriptoqrafik tisullar [36].

PPDM alqoritmlarinin oksariyyati nazari olaraq toklif edilib vo onlarin yalniz kigik bir gismi
real praktiki situasiyalar tiglin realizo edilmisdir vo ya real verilonlordoan istifads edilorok test
edilmigdir. Bu iso onlarin istifadagiloro tomin edacayi tohliikasizlik soviyyasini birgiymatli
miioyyan etmayi ¢atinlosdirir.

Natico

Elektron sohiyya keyfiyyatli tibbi xidmatlorin vo tibbi molumatlarin biitiin comiyyato
alyetorliliyi sahasindo miixtalif perspektivlor vod edir. Bununla yanasi, tibbi xarakterli
molumatlarin  toplanmasi, saxlanmasi, emali vo miibadilasi sahosinds informasiya voa
kommunikasiya texnologiyalarin genis istifadosi soxsi hoyatin toxunulmazligi vo informasiya
tohliikasizliyi baximindan bir sira tohliikalors da yol ag¢ir. Bu tohliikalora qarsi adekvat todbirlarin
goriilmasi vo zaruri mexanizmlarin islonmasi elektron sshiyys iizra istonilon tosobbiisiin vacib
komponenti olmalidir.
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DJIEKTPOHHOE 31PABOOXPAHEHHE: AKTyaIbHbIE MPO0J1eMbl HH(POPMALIMOHHOM 0€3011aCHOCTH
DNEKTPOHHOE 3/paBOOXpaHEHUE OOEIIaeT pa3Hble NEePCHEeKTUBBl B 00JacTH JOCTYIHOCTH
Ka4eCTBEHHBIX MEIMIMHCKUX YCIyr M uH(popMmManMu BceMmy oOmectBy. Bmecte ¢ Hum
OTKPBIBAETCS MYTh PsIy yrpo3 HH(POPMALIMOHHON 0€30MacCHOCTH U HEMPUKOCHOBEHHOCTH JIMYHOM
xu3HU. B 31Ol pabGore maercss KpaTkuil 0030p TEHAECHUUH pa3sBUTHUS AJIEKTPOHHOTO
3/IpaBOOXPAHEHUSI, OCHOBHBIE YIpo3bl MH(POPMAIMOHHON OE€30MacHOCTH XapaKTEpU3YIOTCS C
TOYKH 3pEHHUS] MOTEHIMAJIbHOIO pHCKa M aHAIU3UPYIOTCS HauOoJjiee BaKHbIE MEXaHU3MbI
oOecnieueHrss MHPOpPMAIMOHHON Oe3omacHOCTH. MneHTuuuupyroTcs Hambojee akTyalbHbIE
HaY4YHO-TIpaKTHUECKUE TMpobseMbl olecrieuyeHus HHGOPMAIMOHHOM O€30MacHOCTH CHCTEM
AIIEKTPOHHOIO 3/IpaBOOXPAHEHUS], B TOM UKCie OECIPOBOIHBIX HATEJIbHBIX CEHCOPHBIX CETEH.
Knwouesvie cnosa: snekmponnoe 30pagooxpanenue, MoOUNbHAA MeOUYUHd, NepCoHANbHbLE

MeOuyuHcKue OanHvle, UHGYOPMAYUOHHAS OE30NACHOCMb, HeNPUKOCHOBEHHOCb TUYHOU HCUSHU,
WSBN.

Yadigar N. Imamverdiyev

Institute of Information Technology of ANAS, Baku, Azerbaijan

yadigar@lan.ab.az

eHealth: Actual problems of information security

eHealth promises different perspectives in the field of availability of quality healthcare services
and information for the society. However, it creates a number of information security and privacy
threats, too. This paper provides an overview of trends in the development of e-health; and
characterizes main information security threats in terms of potential risk. It analyzes the most
important mechanisms to ensure information security and identifies the most pressing scientific
and practical problems of information security in e-health systems, including wireless sensor body
networks.

Keywords: eHealth, mHealth, personal health data, information security, privacy, WSBN.
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