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KORPORATIV INFORMASIYA SISTEMLORINDO INFORMASIiYA
TOHLUKOSIZLIYININ MENECMENTI UCUN TOHLUK®OSIZLIK TOLOBLORININ
TOSNIFAT MODELI

Tadgiqat isind> korporativ informasiya sistemlorindo informasiya tohliikasizliyinin idara
edilmasi diciin informasiya tahliikasizliyi toloblorinin sistemli miiayyanlasdirilmasi maqgsadi ila
tosnifat modeli islonilmisdir. Modelin tamal yaradan elementlori - tahliikasizlik talablorinin
hadaoflori kimi informasiya sistemino aid olan obyektlor, proseslaor va subyektlor (“insan
faktoru”) gabul edilir va onlar ii¢iin tasnifat modeli toklif edilir, tohliikasizlik talablarinin, bu
tolablorla bagh olan miimkiin riskilarin, bu risklara adekvat olan aks-vasitolarin tasnifatlarinin
uzlagdrlilmast va birlogmis reyestrin yaradilmasi ti¢tin iimumi platforma miiayyan edilir.

Agar sozlar: informasiya tohliikasizliyinin - menecmenti, tohliikasizlik talablori, tahliikasizlik
tolablorinin - tasnifan,  tohliikasizlik  tolabinin - hadafi, adekvat  miihafiza, tasnifatlarin
uzlasdirlilmasi, birlagmis reyestr.

Giris

Informasiya comiyyatinin inkisafi milli informasiya mokaninin tohliikesizlik sisteminin
formalagdirilmasini zoruri edir. Informasiya tohliikesizliyi sisteminin tayinati — milli informasiya
mokaninda vo onun korporativ miihitlorinds informasiya tohliikasizliyinin tomin vo idara
edilmasidir [1].

Molumdur ki, tohliikasizlik — keyfiyyot anlayisidir. Keyfiyyati giymatlondirmok {igiin
miivafiq meyarlardan istifado olunur, avvalcodon gobul edilmis normativ talobloro uygunluq
miioyyon edilir. Informasiya tohliikasizliyinin osas mogsedi — informasiyanin hoyat tsikli
proseslorindo  (yaradilmasinda, dasiyiciya yazilmasinda, toplanib saxlanilmasinda, emal
olunmasinda, istifadasinds va 6tiiriilmasinds, arxivlssdirilmasinds, mohv edilmasinds va s.) onun
tamliq, alyetorlilik vo konfidensialliq xassolorinin tarazlasdirilmis tomin edilmosidir.

Informasiyanm hoyat tsikli proseslori miioyyan informasiya sisteminds (onun arxitektur
obyektlori, bu obyektlorlo bagl olan biznes proseslor, bu proseslorin icragilari vasitasi ilo vo ya
istirak1 ilo) yerino yetirilir, homin sistemdo informasiya tohliikosizliyinin adekvat tomin
olunmasini, bunun {igiin iso aktual tohliikasizlik talablorinin miioyyan olunmasini zaruri edir [2].

Bu tadgigat isinin maqsadlori asagidakilardir:

a) korporativ informasiya sistemlorindos konfidensial molumatlarin tohliikasizliyinin tamin

olunmasina aid toloblari sistemli miiayyanetms va tosnifatlasdirma modelini islomak;

b) informasiya sistemlorinin tohliikasizliyinin idaro edilmosi iglorinin toskili {igiin bu

toloblarin hadaflorini miiayyan etmok va tosnifatlagdirmag;

¢) informasiya sistemlorinin tohliikasizlik parametrlori (toloblori) tizro monitoringinin

hoyata kegirilmasini tomin etmok ti¢lin lazim olan reyestrlori miioyyon etmok.

Toahliikasizlik talablarinin tayinati

Tohliikssizlik taloblori asagidaki prinsiplari tamin etmok tiglin miioyyan edilir:
a) tohliikasizlik hodafinin “a¢1q” (miihafizasiz) vaziyyato ke¢masine yol verilmomoasi;
b) miihafizs vasitslorini agmagin miimkiinsiizlityline zomin yaradilmast;
€) miihafizonin coxesalonlu qurulmasi;
d) miihafizo liglin miixtolif xarakterli vasitalorin totbiqi;
e) salahiyyatlorin boliisdiiriilmasi Vo minimallagdirilmasi;
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f)  tohliikesizlik hadoflorinin strukturlasmasi vo sads idars olunmasi (“pargala — idars
et”).
Tohliikasizlik taloblori informasiya tohliikasizliyinin idars edilmasi sisteminin, bu sistem

1S3 hamin toloblarin aid oldugu informasiya sisteminin hayat tsiklinin torkib hissasidir.

Informasiya tohliikesizliyini idaroetmo sistemi bu saho iizro standartin (ISO/IEC-

27001:2013) asagida gostarilon taloblorini toamin etmok ti¢iin yaradilir [3]:

a) tohliikasizlik hadisalorinin bas vera bilms hallarinin gabaglanmasi vo ya azaldilmasi;

b) cohd edilon vo bas veran tohliikasizlik hadisalorinin va onlarin subyektlorinin tez
miioyyan edilmasi;

c) tohliikasizlik insidentlorinoe cavab reaksiyasiin verilmasi, o climladan onlarin tasirinin
daraldilmasi va tohliikasizlik rejiminin barpast;

d) tohliikasizlik hadisslorinin operativ qeydiyyatinin tomin edilmasi;

e) tohliikasizlik insidentlorinin sabablarinin tohlilina imkan yaradilmasi.

Informasiya sisteminds tohliikasizlik taloblorinin hadoflori asagidakilardir:

a) informasiya sisteminin arxitektur obyektlori;

b) informasiya sisteminin hoyat tsikli proseslori;

c¢) informasiya sisteminin hoyat tsikli proseslorinin icragilari (“insan faktoru™) [4];

d) informasiya sistemi tigiin istifads edilon, onunla slagasi olan digar obyekt va proseslor.

Hor bir informasiya sistemi informasiya resurslariin miihafiza griflorindon; informasiya

sistemlorinin arxitekturasinin mokan tizro paylanmis, morkozlogsmis vo lokal olmasimdan;
Interneto Vo ya digor global sobokalors qosulub-qosulmamasindan asili olaraq miioyyan
kateqoriyaya aid edilir.

Tohliikasizlik taloblorinds konfidensial molumatlarin asagida gostarilon miihafizo grifloring

uygun novlii molumatlar haqqinda qanunvericiliyin miiddealar1 nozars alinir:

a) fordi molumat:
- sensitiv (xiisusi) fordi molumat;
- konfidensial fordi molumat;
b) istintag vo ya mohkomo sirri olan molumat;
c) bank sirri olan molumat;
d) kommersiya sirri olan molumat;
e) xidmati istifads tigin malumat;
f) peso (hokim, notarial, vokil vo s.) sirri olan molumat;
g) pogt-rabito sirri olan malumat;
h) todgiqat vo yaradiciliq sirri olan malumat.
Tohliikasizlik talablori informasiya sistemlarinin yerlosmo mokani vo arxitekturasinin

miirokkablik doaracasini vo asagidaki amillori nazoars alir:

1) yerlosma mokaninin 6lks daxilinds olmasini:
a) e-dovlatin informasiya sistemi, digar idaralorarasi informasiya sistemlori;
b) mokanca paylanmis korporativ informasiya sistemloari;
€) markazlogmis korporativ informasiya sistemlori;
d) kompiiterlosmis is yerlori.
2) yerlosma mokaninin 6lka xaricinds olmasini:
a) Olkonin xaricdoki diplomatik va digar niimayandaliklarinds olan kompiiterlosmis is
yerlori;
b) olkoninin xaricino soforlor edon hava vo doniz nogliyyati vasitalorindo olan
bortdaxili kompiiterlogmis is yerlori.
3) informasiya sistemlorinin (kompiiterlosmis is yerlorinin) interneto vo ya digar global
informasiya sobokasina qosulub-qosulmamasi halini.
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Informasiya tohliikesizliyini idaro edilmosi ISO/IEC-27001:2013 standartina miivafiq
olaraq dord tsiklik marhaladan ibaratdir: 1) planlasdirma-layihalondirms; 2) isloyib hazirlama;
3) tathiq va nazarat; 4) inkisaf.

Informasiya tohliikasizliyinin idaro edilmasinin planlasdirma-layihslondirmo proseslori
asagidaki ardicilligla hayata kegirilir (hadaflor — talablor — risklor — miihafizs):

a) informasiya sisteminds tohliikasizlik taloblarinin hadaflarinin (obyektlorin, proseslarin

Vo onlarin icragilarinin) dagiqlosdirilmasi;

b) hadof obyektlori, proseslari vo bu proseslorin icragilari tiglin tohliikasizlik talablarinin

miiayyan edilmasi;

C) tohliikkasizlik toloblori ilo bagli olan miimkiin risklorin, o ciimlodon “tohdid

pancaralori”nin miiayyan edilmasi vo giymatlondirilmasi [5];
d) riskloro adekvat olan oks-vasitalorin miioyyan edilmasi vo se¢ilmasi;
e) “Informasiya tohliikasizliyi siyasati’nin va diger rohbar sanadlorin hazirlanmasi.

Tohliikasizlik talablarinin hadaflari

Tohliikasizlik talablorinin hadofi olan obyektlora, o ciimladon bu obyektlorin struktur
(konfiqurasiya) vahidlorina (istifadagilorin salahiyyat bolgiisiinds istirak edon komponentlars)
onlar1 bir-birindan forglondiran identifikasiya nomralori verilir.

Tohliikasizlik taloblorini sistemli sokildo miioyyan etmok tigin bu hodoflor asagidaki
sahalor tizra tosnifatlagdirilir:

a) program tominat1 vasitalori va salahiyyatlor;

b) informasiya resurslari;

c) texniki tominat vasitoalori;

d) miihondis qurgulari.

Program tominati vasitolori tigiin tohliikasizlik talablori bu vasitalorin asagida gostorilon
toyinat kateqoriyalart vo struktur vahidlori iizro (program modullarindan, program interfeysi
rejimlorindon va s.) miiayyon edilir:

a) informasiya sisteminin program tominati vasitolori;

b) nozardo tutulan aktorlar va funksional imkanlar (salahiyyatlar);

c) informasiya sisteminin serverinds vo is¢i yerlorinds olan amoaliyyat sistemlori vo

malumat bazalarini idaraetma sistemloari;

d) informasiya sisteminin torkib hissasi olmayan va bu sistem tigiin totbiq edilon program

alavalori (vasitalori).

Program tominati vasitolorinin yalniz elo imkanlarmin instalyasiyast miimkiin hesab edilir
(aktivlosdirilir) ki, onlarin:

— funksionalligi malum olsun;

— informasiya sisteminin istismari ticlin lazim olmasi gostarilsin;

— simmanmis olmasi bildirilsin.

Informasiya resurslar iigiin tohliikasizlik taloblori asagida gostorilon toyinat kateqoriyalari,
struktur vahidlori (mosalon, molumat bazalari, onlarin molumat coadvallori) vo miihafizo
daracalari (grifleri) tizra miiayyan edilir:

a) informasiya sisteminin toyinati {izro yaradilan sonadli informasiya barodo molumat

bazalari;

b) informasiya sisteminin funksionalligini1 tomin edon xidmati molumat bazalari, 0
cimlodon “solahiyystlor bolgiisii matrisas1”, audit jurnallari, sozliklor (ligastlor,
kataloglar);

c) informasiya sisteminds nozards tutulmus informasiya xidmotlori ilo alagodar edilon
miiraciatlor (arizalar, sorgular) barads malumat bazalari.
Texniki tominat vasitalori ti¢iin tohliikasizlik toloblori asagida gostarilon kateqoriyalar tizra
miioyyan edilir:
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a) server avadanliglari:

— molumat bazalari serveri;

— program tominati serveri;

— sorgular, e-sonadlar vo digar miiraciotlor serveri;

— audit jurnallar1 vo xidmati geydlor serveri;

— arxiv servert;

— ehtiyat suratlor serveri.

b) stasionar kompiiterlor, mobil terminallar (kompiiterlar);

c) skanerlor, soboaka printerlori;

d) kompiiter sobokasi avadanliglari, simli va simsiz rabits Xatlori, sabakolorarasi sliizlar;

e) informasiya dasiyicilari, onlara aid konteynerlar.

Qeyd: informasiya sisteminin texniki tominatinin struktur vahidlorinin tosnifatli siyahisinda
hor bir vahidin sistemin program tominatinin hansi struktur vahidino olyetorli olmasi isara
edilmalidir.

Miihondis qurgular ti¢iin tohliikasizlik taloblori asagida gostorilon sahalor iizro miiayyan
edilir:

a) fiziki miihafizs infrastrukturu:

— konsentrik vo goxesalonlu “tohliikasizlik perimetrlori” — orazi, bina, otaqg, sonad
fondlar1 va server qovsaqlari, sistem istifadogilorinin is yerlori {liglin “giris-¢ix1s”
sistemlori, “icazali dohlizlor”;

— yangmdan, elektromaqnit siialanmasindan, vibrasiyadan vo digor texnogen
tosirlordon miihafiza vasitalori;

— Xabardarhq vasitalori;

— riskli sahalordon insanlari, texniki tominat vasitolorini vo miihondis qurgularini,
informasiya dasiyicilarini evakuasiya vasitalori;

— oks-todbir ssenarilari.

b) elektrik enerjisi infrastrukturu:

— osas Vo alternativ manbalor;
— fasilasiz elektrik enerjisi ilo tochizetmo qurgulari;
— ehtiyat elektrik generatorlar.
c) telekommunikasiya infrastrukturu:
— simli asas va simsiz ehtiyat rabito xatlori;
— rabito xatlori ti¢iin fasilasiz monitoring vasitalori.

d) tochizat-tominat infrastrukturu:

— anbarlar, konteynerlor, nogliyyat vasitslori, gablasdirma avadanlhiqlari;

— diagnostika, tamir-barpa va utilizasiya alatlori;

— kommunal tominat vasitolori, o ciimlodon kondisioner sistemlori, tomizlayici
avadanliglar, tullant1 qutulari, su xatlori vo tutumlari.

Tahliikasizlik talablarinin hadafi olan proseslar

Informasiya sisteminin (komponentinin) hayat tsikli proseslori vo onlarin is vahidlori olan
horokatlor (amaliyyatlar) — tohliikasizlik talablorinin hodafloridir. Bu hadaflori sistemli sokilda
miioyyan etmok iiciin asagida gostorilon istigamatlor {izro tosnifatlandirma aparilir, onlara
identifikasiya nomralori verilir:

a) planlasdirma-layihalondirmo morholasi iizrs;

b) isloyib hazirlama morhalasi {izrs;

c) totbiq voa nazarat marhalasi tizro;

d) inkisaf morholosi {izra.
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Informasiya sisteminin hayat tsiklinin planlasdirma-layihalondirma morhalasinde onun
digar moarhalalorina aid proseslor vo onlar digiin tohliikasizlik toloblori miisyyan edilir. Bu
morholoys asagidakilar aiddir:

a) informasiya sistemins aid texniki sortlorin (tapsirigin) hazirlanmasi:

— sistemin arxitekturasina dair ilkin talablor;

— sistemin funksionalligina dair ilkin taloblor;

— sistemin hoyat tsikli i¢lin maliyya vo digor resurs hadlorinin (limitlarinin)
miioyyanlosdirilmasi;

— sistemin hayat tsikli icragilarinin kvalifikasiyasina dair ilkin taloblar;

— sistemin arxitektur obyektlorino, hoyat tsikli proseslorine vo onlarin icragilarina
dair ilkin tohliikasizlik talablori.

b) informasiya sisteminin layihalondirilmosi:

— sistemin arxitektur obyektlorinin tosviri vo onlar arasinda dogiqlosdirilmis
funksionalliq sxemi;

— sistemin program komponentlorinin (modullarinin) tayinati, alqoritmlorin sxem vo
diagramlart;

— sistemin texniki komponentlorinin (vasitalorinin) ilkin spesifikasiyast;

— molumat bazalarinin strukturlarinin layihasi;

— soboka topologiyasinin detalli layihasi va avadanliqlarinin spesifikasiyast;

— istifadagi interfeyslarinin toyinati va vizual tasviri;

— informasiya tohliikasizliyi siyasatinin layihasi;

— istismar tolimatlarinin tezislori;

— instalyasiya va inteqrasiya islorina dair imumi talablor;

— test sinaqlari tigiin plan-ssenari layihosi;

— razilagdirma vo ekspertiza sxeminin layihaosi.

c) informasiya sisteminin layiha sanadinin dovlot ekspertizast:

— miilkiyyotci (sifarig¢i) torofindon rosmilogdirilmis layiho Sonadlorina  dair
tohliikasizlik taloblorinin daxiledilma va nozaroalinma vaziyyati;

— homin tahliikasizlik taloblorinin normativ hiiquqi va texniki aktlarin, o ctimlodan
bu sonadin miiddealarina uygun olma vaziyyati.

Informasiya sisteminin (komponentinin) hoyat tsiklinin isloyib hazirlama morhalasinda
homin sistemin yaradilmasi (tokmillogdirilmasi, inkisafi) — bu sistemin layiho sonadinds
gostarilmis obyektlorin vo bu obyektlorlo bagli olan proseslorin, o climlodon, miihafizo
vasitolorinin yaradilmasi, layihodo nazords tutulan resurslar limitino amal olunmasi tomin
edilmasini nazardo tutur. Bu marhalays asagidakilar aiddir:

a) informasiya sistemi {igiin tochizat islori (“todariik¢ii-istehsalgi-istifadagi” zonciri):
tolobatin va spesifikasiyanin dogiglosdirilmasi;

— todariik¢iiniin se¢ilmoasi Vo satinalma;

dasima (nagliyyat);

— anbara gobul vo saxlama;

toyinat (istifado) yerina tohvil.

b) informasiya sisteminin tominat (o ciimlodon miihafiza) vasitslorinin yaradilmast:
program Vs texniki modullarin yaradilmasi va istehsalg1 testlogdirilmasi;

— komponentlarin yi1gilmasi (modullarin montaji) va istehsalgi testlogdirilmasi;
sistemin y1gilmasi (komponentlorin montaji) va istehsalg testlosdirilmasi.

¢) informasiya sisteminin tominat vasitolorinin qurasdirilmasi (montaji):

— texniki vasitalorin montaj1, program vasitalarinin inisalyasiya edilmasi;

— sistemin yeni yaradilmis (tokmillogdirilmig) komponentinin hamin sistema

inteqrasiyast;

— informasiya sistemi tizra talimlor:
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informasiya tohliikasizliyinin ssaslarina aid seminar;

menecment {izra beynolxalq sertifikatli talim;

informasiya tohliikasizliyi tizra beynalxalq sertifikatli talim;

informasiya tohliikasizliyi iizro beynslxalq standartlara aid kurslar;

informasiya sisteminin hoyat tsiklindo icra etdiyi prosesloro miivafiq olan
beynaslxalq sertifikatli talim.

d) informasiya sisteminin tohvil-taslimi:

informasiya sisteminin layiho asasinda uygunluq tizrs sertifikatlasdiriimast;
informasiya sisteminin tohliikasizlik talablorine uygunlugunun yoxlanilmasi.

informasiya sisteminin (komponentinin) hayat tsiklinin totbiq vo nozarat morholosi
asagidaki proseslori ohats edir:
a) informasiya sisteminin istismari, o cimladon e-xidmatlor;

informasiyanin yaradilmast;
informasiya-sorgu;

informasiya-axtaris vo tohlil;
informasiya proseslorinin idars edilmasi.

b) |nforma3|ya sistemina texniki dastok va yeniloms;

texniki dostok vo yeniloma nozards tutulan saholorin dogiglosdirilmasi (sistemin
(komponentin) pasportlagdirilmasi);

texniki dostok {igiin plan-grafik vo icra ssenarilori, o ciimladon icragilarin
mosuliyyat bolgiisii, “24/7” rejimi;

texniki dastok obyektlorinin, o ciimlodon miihafizo vasitalorinin funksionalliq vo
tohliikasizlik  voziyystinin  profilaktika mogsadilo plan {izro miintozom
yoxlanilmasi;

texniki dastok obyektlorina (agor layihodo nazards tutulubsa) mosafodan dostok va
ezamiyyat mexanizmlori;

sistemin istismar middoti bitmis, monavi kdhnalmis vo tomiri geyri-miimkiin
nasaz olan obyektlorin, layiha sortlorindon asili olaraq miintozom segilmasi Vo
tozolonmasi;

tomir-barpa islori;

utilizasiya islori;

tochizat islori;

texniki doastok vo tozolomo islorinin geydiyyatinin aparilmasi (“help-desk” tgiin
miiraciotlor, texniki diagnostika roylori, sorf edilon materiallarin vo ehtiyat
hissalorin ugotu, islorin cari vo imumilosmis aktlar1 vo hesabatlari).

c) informasiya sisteminin misayisti vo tokmillosdirilmasi;

miisayiot prosedurlari, agkar olunan uygunsuzluqlarin vo hallorin geydiyyati,
uygunsuzluglar barodo miiracistlorin gobulu, sistemin smaq versiyasinda
situasiyanin doqiglosdirilmasi, tohlili, adekvat diizalislorin hazirlanmasi;
uygunsuzluglarin aradan qaldirilmasi, testlogdirma, tokmillosdirma vo sazlama
islori;

yeni versiyanin sertifikatlagdirilmasi va tohvili;

yeni versiyanin istismara gobuluna dair planin hazilanmasi vo istifadagilorin
molumatlandirilmasi, movcud vo yeni versiyalarin planda gostorilon miiddotdo
paralel istismarinin togkili, naticalorin tohlili;

moveud versiyani (yeni versiyanin istismarinin naticalorinin tahlilindon asili
olaraq) istismardan ¢ixartma planinin  hazirlanmast  vo istifadogilarin
molumatlandirilmasi, planin icrasi, ovvolki versiyada olan informasiya
resurslarinin  miihafizosi vo auditi mogoasdilo miivafiq solahiyyatlor {igiin
alyetorliliyin tomin edilmasi.
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d)

informasiya sisteminin idara olunmast:
— tohliikasizliyin administratorlugu;
— sobokonin administratorlugu;
— molumat bazalarinin administratorlugu;
— sistemin administratorlugu;
— administratorlug islarinin (insidentlor va hallarin) geydiyyati.

Informasiya sisteminin inkisaf etdirilmasi yeni sistemin yaradilmasi gaydasmna uygun
olaraq aparilir. Bu marhalays asagidakilar aiddir:

a)
b)

inkisaf barads miiraciatlorin va tolobatin tahlili;
informasiya sisteminin inkisafina aid tokliflorin hazirlanmasi.

Tahliikasizlik talablarinin hadafi olan icracilar

Informasiya sisteminin (komponentinin) hoyat tsikli proseslorinin qurulmasmi vo hoyata
kegcirilmasini tomin edon (vo ya nozords tutulan) struktur vahidlorinin (struktur bdlmalorinin,
vazifalorin) siyahisi asagida gostorilon kateqoriyalar tizra tosnifatlasdirilir, onlara identifikasiya
nomralori verilir:

a)

b)

c)
d)

informasiya sisteminin miilkiyyatgilori (o ciimlodon onlarin bu sistemin hoyat tsikli
morhalalarinin icrasina masul struktur bélmalor);

informasiya sisteminin hayat tsikli marhoalolorinin icrasi hovale edilmis qurumlar;
informasiya sistemi ilo alagadar yaradilan tender komissiyalart;

informasiya sisteminin tohliikasizliyino nazaroat orqani (o ctimlodon onlarin akkredito
olunmus konsalting, ekspertiza va sinaq moarkozlori).

Informasiya sisteminin hoyat tsikli proseslorinin icragilari olan miitoxassis va iscilor iigiin
tohliikasizlik taloblori icra olunan bu proseslarin har birino olan tohliikasizlik taloblori osasinda
Vo agagida gostarilon vozifa kateqoriyalari tizro miiayyan edilir:

a)
b)
c)

d)
e)

f)

9)
h)

informasiya sisteminin miilkiyyatcisinin masul (sistemin hayat tsikli proseslori iigiin
miivafiq maliyya sonadlorini imzalamaq salahiyyati olan) rohbar isgisi;

informasiya sisteminin hoyat tsikli morholasino (morhalalorino) mosul (miivafiq
prosesloar {igiin menecment sonadlorini imzalamagq salahiyyati olan) rahbar isgilar;
informasiya sistemi ilo olagodar yaradilan tender komissiyalarinin (homin sistemin
miilkiyyatgisini vo miivafiq dovlot togkilatlarini tomsil edan) tizvlori;

informasiya sisteminin tohliikasizliyino nozarat proseslorine calb olunan miitoxassislor;
informasiya sisteminin tohliikasizliyina masul struktur bélmasinin va ya ixtisaslasmis
qurumun rahbari;

informasiya sisteminin hoyat tsikli tizro (informasiya tohliikasizliyi proseslorini istisna
etmokls) proseslarin icragisi — operatoru toyin edilmis struktur bolma va ya qurumunun
(qurumlarinin) rahbori;

informasiya sisteminin informasiya tohliikosizliyi proseslorinin icragist olan
solahiyyatli miitoxassislor;

informasiya sisteminin hoyat tsikli tizro proseslorin icragisi olan solahiyyatli
miitoxassislor va isgilar.

Miitoxassis Vo isgilor Ttgtin tohliikasizlik toloblori, asagida gostorilon foaliyyat
istigamatlarindon (vozifalorindon) asili olaraq, onlarin masul toyin olundugu sahalor (obyekt vo
proseslar) tizro miiayyan edilir:

sistemi layihalondirmo;

sanadlosdirma Vo menecment;
programlasdirma vo kompiiter mithandisliyi;
maddi-texniki tochizat;

kabellosdirmo;

montaj vo instalyasiya;
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- sinaq va talim;

- sistemin administratorlugu (tahliikasizlik sistemi, malumat bazalari, kompiiter sobokasi,
sistemin server, kompiiter vo program tominati tizrs);

- informasiya-sorgu vo xidmatlori;

- informasiya-axtaris va tohlil;

- texniki diagnostika, tomir-barpa va utilizasiya;

- kompiiter insidentlorinin auditi, tohgiqati vo kiberkriminalistika (siibutlarin miiayyan
edilmasi va toplanmast).

Tahliikasizlik talablarinin hadaflar, risklar va aks-vasitalar ila alagali tasnifatlasdiriimasi

Tohliikasizlik toloblorinin tosnifatt mimkin risklori sistemli sokildo miiayyan etmok,
miihafizoni vo monitoringi adekvat olaraq qurmagq iiciin shomiyyatlidir. informasiya sisteminin
obyekt, proses va subyektlarinin, bu sistem tigiin tohliikasizlik talablarinin, bu talablorls bagl
olan mamekiin risklorin, bu risklora adekvat olan oks-vasitalorin tosnifatlar: uzlasdirila bilor.

Bu tosnifatlar asasinda miivafiq reyestrlor yaradilib birlasdirila bilor. Bunun tigiin homin
reyestrlordo hadoaflor va talablar, toloblor va risklar, risklor vo oks-vasitalor arasinda sabob-natica
tizro montiqi olagolor identifikasiya edilmali, bu olagealor iigiin kegid (“link”) noqtalari
gostarilmalidir.

Miimkiin risklora aid tosnifat bolmalari tohliikasizlik talablaring aid tasnifati va risklarin
kateqoriyalarini (hiicumlar, zoifliklor), tsullarini (mogsadli harakotlor, tosadiif kateqoriyali
hadisalor, texnogen proseslar), moanbalarini (sistemin daxilinda olan istifadagilor, sistemdan
konarda olan obyektlor, texniki gizliclor — “bocok”lor, zororli tasiro malik fiziki obyektlor,
ziyanverici programlar — “virus”lar) nazors almagla miiayyan edils bilar.

Informasiya sisteminin tohliikasizliyinin tominat vasitolorine aid tesnifat miimkiin risklarin
tosnifatint vo bu vasitolorin kateqoriyalarini (togkilati, program-texniki v fiziki) nozars almagla
miiayyon edilo bilar.

Tohliikasizlik hadoflarine va talablaring, risklora vo miihafizo vasitslorino aid reyestrlor
“Informasiya tohliikasizliyi siyasati”nin va normativ gaydalarin hazirlanmasu iiciin istifads edilir.

Bu reyestrlor informasiya sisteminin hoayat tsikli proseslorinin, onlarin is vahidlarinin
(harakatlorin, omoaliyyatlarin) icrasini toskil etmok mogsadilo hazirlanan plan-grafiklorin
informasiya tamliginin tomin edilmasi tigiin shamiyyatli ola bilor:

- is vahidlori arasinda sobab-natica slagolori va sortlor;

- icra i¢iin tolob olunan miiddat (giinlorin say1);

- icragi (masul) soxs (vazifa, struktur bélma, qurum);

- icra ligiin lazim olan sonadlar;

- icra l¢iin istifado olunan obyektlor (vasitalar);

- icra li¢iin nazars alinan tohliikasizlik talabi (taloblori);

- icraya aid miimkiin risklar;

- icra naticasinds yaranan sanadlor, obyektlor (mahsullar), proseslor (xidmatlor).

Tohliikasizlik talablarinin tosnifatlandirilmas: bu sahays nazarst ii¢iin asagidaki marhalo va
proseslorin optimal yaradilmasi shamiyyatlidir:

a) birinci  morholo — sistemin istismarina  baglanilandan  ovval:  ekspertiza;

sertifikatlasdirma; talim.

b) ikinci morhalo — sistemin istismarina baslanilandan sonra: monitoring; attestasiya.

Informasiya sistemlorine tohliikasizlik taloblarinin vahid gaydada tosnifatlagdirilmas: bu
sahado monitoring islarinin markazlogmasine imkan yaradir. Bunun {i¢lin monitoring iizra
tohliikosizlik parametrlori bu sonadds gostorilon tohliikasizlik talablorinin tesnifatina uygun
secilmoalidir.

Monitorinq tiglin asagidaki reyestrlorin dayaniqli islomasi tomin edilmalidir:

— tohliikasizlik talablarinin hodsfi olan obyekt, proses va subyektlorin reyestrlori;
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— tohliikasizlik talablarinin reyestri;

— informasiya tohliikasizliyi ilo bagli miimkiin risklarin reyestri;

— miihafizs vasitalarinin reyestri;

— informasiya tohliikasizliyi insidentlorinin va hallorin reyestri (“biliklor banki”);

Monitorinq hesabatinda tohliikasizlik toloblori pozulan informasiya sistemlori vo askar
olmus nogsanlar tohliikasizlik taloblorinin tosnifat1 tizro gostarilo bilor. Bu mévcud nogsanlarin
ohomiyyatini diizgiin qiymatlondirmays kémok edor.

Natica

Molumdur ki, konfidensial molumatlarin tohliikasizliyi onlarin hoyat tsiklinin biitiin
proseslorinds — emal olundugu informasiya sisteminds tomin olunmalidir. Bunun iigiin
konfidensial molumatlarin har bir informasiya sistemino vo onun arxitektur obyeklarina biznes
proseslori vo bu proseslorin subyektlori ilo bagli miimkiin risklor miiayyan edilmali, adekvat
miihafizo tisullar1 vo vasitolori yaradilib totbiq olunmalidir. Bu magsadlo mogalods korporativ
informasiya sistemlorindo informasiya tohliikosizliyinin idaro edilmasi {igiin informasiya
tohliikasizliyi talablorinin tosnifat modeli islonilmisdir. Tohliikasizlik talablarinin hadoflori Kimi
informasiya sistemino aid olan obyektlor, proseslor vo subyektlor gobul edilir vo onlar ii¢iin
tosnifatlar toklif edilir, tosnifat modelinin miimkiin risklori sistemli sokildo miioyyan etmok,
miihafizoni Vo monitoringi adekvat olaraq qurmaq tglin ohomiyyati giymatlondirilir.
Tohliikasizlik talablorinin, bu talablorls bagli olan miimkiin risklarin, bu riskloro adekvat olan
oks-vasitalorin tosnifatlarinin uzlasdirilmast vo birlogsmis reyestrin yaradilmasi {igiin zamin
mioyyan edilir.
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Moaeab kiaaccupuxkanun TpeOOBaAHUI 0€30MACHOCTH /JIsl yIpaBjeHusi HHPOPMALMOHHOM
0€30MacCHOCTHIO B KOPNMOPATUBHBIX HH()OPMANIMOHHBIX CHCTEMAX

B oaroit pabore paspabarbiBaeTcs KIacCU(PUKAIMOHHAS MOJEIb C IEIbI0 CHCTEMHOTO
ompezeneHus: TpeboBaHU 0€30MaCHOCTH JIJIsl YIPaBICHUST HHPOPMAIIMOHHOW O€30MacHOCTHIO B
KOPITOPATHBHBIX WH(POPMALMOHHBIX CHCTeMaX. B kKadecTBe CHCTEeMOOOPAa3yIOIIUX JICMEHTOB —
neneil  TpeGoBaHMiI 0E30MACHOCTH TNPHUHUMAIOTCS OOBEKTHI, MPOLECCHl M CYOBEKTHI
(«aenoBeveckuii (GakTopy»), MpHHAIISKANME K WHPOPMAIMOHHON CHCTEME, W IPEIIararTcs
KJaccu(uKamoHHbIe Moenu Uit HuxX. Ompexpensiercss oOmas miatgopma st COrjlacOBaHUS
kinaccupukanuii TpeOOBaHUN 0E€30MacCHOCTH, MOTEHIMAIBHBIX PHUCKOB, CBS3aHHBIX C ITHUMH
TpeOOBaHUSIMU, U KOHTPMEpP, aICKBATHBIX 3THM PHUCKAM, a TaKXKe CO3JaHHS OOBEIMHCHHOTO
peectpa.

Knrwoueswie cnoea: ynpasienue uHghopmayuoHnot 6e3onacrocmoio, mpebosanue 6e30nacHocmu,
Kraccuguxkayusi mpebosanuii b6ezonachocmu, yeib mpebosanuil 6e30naACHOCMU, A0eKBAMHAS
3awuma, coanacosanue Kiaccugurayuil, 06veOuHeH bl peecmp.

Elchin A. Aliyev

Institute of Information Technology of ANAS, Baku, Azerbaijan
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Security requirements classification model for information security management in
corporate information systems

The research paper develops a classification model for the purpose of systematic determination
of the information security requirements for information security management in corporate
information systems. - processes and subjects ("human factor") belonging to the information
system are accepted as model’s system elements - targets of security requirements objects and
classification models are proposed for them. The paper defines a common platform for
coordination of classifications of security requirements, potential risks associated with these
requirements, and adequate counter-measures for these risks, as well as for creating a unified
registry.

Keywords: information security management, security requirements, security requirements
classification, security requirement target, adequate protection, coordination of classifications,
unified registry.
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