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COMIYYOTIN INFORMASIYA TOHLUK 9SiZLiYiNO
DAIR B9Zi KONSEPTUAL BAXI SLAR

Informasiya #hllkesizliyinin  bmin olunmasi Uazr beymlxalq tcribeds moévcud olan
mexanizmir todgiqg olunmy, bu sabdo milli normativ-hiqugi bazanin formaldiriimasi
istigamptinda gorubn islar aragdiriimis vo kliflar verilmisdir. Comiyystin tohlukosizliyinin
mihim komponenti kimi informasiyahliikssizliyinin wzifalori mibyysnlagdirilmis, mdvcud
tohlukolar va onlarin bvdaflari aragdinimis, comiyywtin  informasiya shlikssizliyinin tmin
olunmasina dairaklif va tovsiylor verilmisdir.

Acar s6zbr: informasiya shlukssizliyi, informasiya emiyyti, elektron elm.
Giri s

Miasir dovr snaye omiyystinin informasiya emiyystine (IC) transformasiyasi 4l
xarakteriz olunur. informasiya emiyystinin qurulmasininesas zifalorino IC-nin huquqi
asaslarinin yaradilmasi, insan resurslarininsafki vastondslarin melumat almaq v istifac
etmok huquglari, elektron dosin, elektron ticastin formalgmasi, xisus, 6lkonin intellektual
potensialinin mohdmlandirilmasi, informasiya v biliklora asaslanan iqtisadiyyatin qurulmasi,
maasir informasiya-kommunikasiya infrastrukturunyaradilmasi, milli elektron informasiya
fozasinin formalgdirilmasi » informasiya #hlikasizliyinin tomin edilmpsi kimi mosolalar
daxildir. informasiya emiyyati sivilizasiyanin inksafinin muasir rrholosi kimi comiyyotdo
informasiya v biliyin rolunun artmasi, Umumi daxili shsulun srkibinds informasiya
sektorunun payinin artmasl, insanlarsmarsli informasiya muibaddsini vo onlarin global
informasiya resurslarina c¢gni tomin edn global informasiya dzasinin yaradilmasi ail
xarakteriz olunur. Hal-hazirda atniyystin muxblif sferalarinda, o ctimblon, igtisadi, eneriji,
ekologiya w s. sahlords informasiya-kommunikasiya texnologiyalariniitKT) genk totbiqi
informasiya $hlikesizliyi mosolesini 6n plana cixarir. Umumiyylo, comiyyatin butiin
sahlorinin vo insanlariniKT-don asililgl giicbndikes informasiya shliikasizliyinin shomiyyati
6zunu daha ¢ox birazverir. informasiya emiyystinin qurulmasininesas zifalorindon biri
kimi informasiya shlikasizliyi dovlotin, comiyyatin vo soxsiyyatin tohllkasizliyinin tomin
edilmosinin asas istigarstlorindon birino cevrilir.

Informasiya thliik asizliyinin tamin olunmasina dair beymlxalq tacriiba

Comiyyat informasiyaladigca insanlar informasiyadan daha arwgpcbds asili wziyysto
disurlor. informasiya shlikesizliyinin tomin olunmamasi is comiyyat (ciin boyiik fsadlar
torads bilor. Hor hansi 6lkds informasiya #hlUkasizliyinin prioritetlori dovlstin, comiyyatin va
votondaslarin maraglarinin balansli nistb asasinda mdyyonlosir. Olkodoki siyasi, hrbi,
fovgelads vo s. wziyyatlordon asili olaraq bu nisb doyisa bilor. Comiyyatin tohlikasizliyinin
osas komponendtindon biri kimi informasiya #hlikasizliyinin vazifalari informasiyanin
konfidensiallgl, tamligl, slyetorliliyi v o ziyanh kontentirlo mibariadir.

Ik dofo 1988-ci ilin noyabr ayinin 30-da universiteflelmi-tdgigat institutlari v horbi
idanlar do daxil olmagla ARPANETin minlarlo gowagini siradan ¢ixaran ilk kompyuter virusu
meydana gdi vo boyuk itkiloro sobob oldu. Yaradicisinin adina gyn olaraq “Morris
soxulcan1” adlandirllan bu virusun vugglu ziyan dtxminon 100 milyon dollar bcmindd
giymatlondirilmisdi.
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“Morris soxulcani” gosirdi ki, informasiya shlikassizliyi haqigston db ¢ox ciddi mysoladir
va insanlar #rofindon boylk sylor vo muvafig bdbirlorin hoyata kecirilmsini tolob edir. Buna
gor do diinya ictimaiyyti informasiya shlikssizliyinin tomin edilnesino kompleks yangmanin
zoruriliyi hagqginda ciddi dgiinnpys baladi. Homin vaxtdan bri informasiya texnologiyalari,
informasiya emiyyati inkisaf etdike bu problem daha da aktualla Bunlarissas tutaraq, 1988-
ci ildo Komputer Avadanfii Gz Amerika Assosiasiyasi 30 noyabri Belxalg informasiya
tohlikasizliyi giind elan etdi. Ona gdki, informasiya shlikasizliyi mosolasi bir 6lks Gi¢lin yox,
batin sariyyst Gguin mihimhomiyyat dssiyir.

Informasiya shluikesizliyinin tomin edilnpsi sistematik, kompleks yagraa blob edir. Bu
sahdo olagedar qurumlar drofindon konseptual, skkilati, elmi-metodoloji, ganunvericilik,
maddi-texniki osaslarin yaradilmasi er islor apariimahdir. @miyystin  informasiya
tohlikasizliyinin - tomin olunmasi Ucun aruri olan bdbirlor kimi beyrslxalg hiquqi
mexanizmbrin - ciddi argdiriimasi, milli  normativ-hiiqugi bazanin formgdariimasi,
tohlikasizlik siyastinin islonilmasi vo reallgdirilmasi, xtsusi texnologiyalarintbiqgi, 0lks va
korporativ sviyyads informasiya shlikssizliyinin monitoringi w menecmentinin apariimasi,
kadr hazirlgl, shalinin maarifbndirilmasi vo vatondglarda informasiya mdoniyyatinin torkib
hissi kimi informasiya #hlukasizliyi madaniyystinin formaladiriimasi msolslari aktualliq
kosb edir. Umumiyytlo, informasiya hlikesizliyinin tomin olunmasi istigastinds zoruri
todbirlorin hoyata kecirilmysi U¢lin beyslxalg hiqugi mexanizmtin, milli normativ-hiquqi
bazanin formakairiimasi muhtmhamiyyat daslyir vo bu nosalo ayri-ayri Olklar kontekstind
deyil, beynlixalq global informasiya ohlukssizliyi kontekstind nozordon keciril-
molidir. Beymolxalq tocribods global informasiyadhliikasizliyinin tomin olunmasi ragsedils bir
sira programlar, laydtor, mexanizmdr islonilmisdir. Onlarin sirasinda 2002-ci §dBMT
torofindan cpbul etmi Qlobal informasiya Bhlukssizliyi Modaniyysti hagginda Gtnanoni,
2008-ci il Beymlxalg Telekommunikasiyaittifaqr torofindon opbul olunmi Qlobal
Informasiya Bhlikessizliyi programini gostmok olar [1,2]. Bununla yar® 2010-cu ild
NATO-nun Lissabon sammitindgobul olunmy Bayannamnin 40-c1 madesin osasn, 2012-
ci ildo Tam Operativ HazirligHull Operational Capability FOC) moarkazlosdirilmis qurumunun
yaradilmasi szordo tutulur [3]. Bu qurum NATO-nun butin infrastruktumun informasiya
tohlikasizliyini hayata keciscokdir.

Azorbaycan Respublikasinda da informasiytalikasizliyi masolalori milli tshltkasizliyin
asas #rkib hisslarindan biridir vo bu sabhds normativ-hiiqugi bazanin formataasi informasiya
comiyyeoti quruculigunda prioritet msololordon hesab olunur. O#mizdo informasiya
tohlikasizliyinin  tomin edilnesinin  ganunvericilik bazasinin formathrilmasi w inkisaf
etdirilmasi istigamptinds bir sira mihim konseptuabredlor, normativ-hiiquqgi aktlar apul
edilmisdir. Bunlara misal olarag 2007-ci ddpbul olunmy “Azorbaycan Respublikasinin Milli
Tohliikesizlik Konsepsiyasi’ni, eto do, “Informasiya, informasiyagairma w informasiyanin
mihafizsi haqqinda”, “Dowt sirri hagginda”, “Elektron #oad vo elektron imza haqgginda”,
“Elektron ticast haqgqinda”’, fnformasiya oldo etmpk haqgqinda”, “Telekommunikasiya
haqqginda” ganunlariovs. gosérmok olar [4-10].

Informasiya texnologiyalarinin ingafi vs istifacbgilorinin sayinin sistlo coxalmasi
kompyuter sistemtino olan thdidlrin daha geni xarakter almasina ov onlarin
reallsgdiriimasinin daha boyulkdgadlar tostmasi ehtimallarinin artmasinal®b olur. Buna gar
do, informasiya #hlUkosizliyi sistembrindo bas vemn anomal hadidoro va geyri-ganuni
horokatloro cevik reaksiya verilsi, komputer cinagtlorinin muxblif novlarino oks-tsir
vasiblorindon biri do diinya scribesindd geni istifade olunan Kompiterinsidentbri izra
Yardim Komandalarinin Qomputer Emergency Response Team, GQERaradilmasidir.
Dunyada ilk CERT d mohz 1988-ci ilin noyabr ayinda bavermi virus epidemiyasindan
bilavasit sonra yaradilmdi. Hazirda mipdif 6lk slards ¢oxlu sayda CERT qurumlamndliyyat
gaosbrir.

4 WWW.jpis.az



Informasiya smiyyoti problembri, Ne2(4), 2011, 3-9

Camiyyatin informasiya tahlikasizliyinin tamin olunmasina dair konseptual yanamalar

Molumdur ki, global informasiyaamiyystinds informasiya igtisadiyyatin, elminghsilin,
siyasi w ictimai foaliyyatin digor sahlorinin aparict amilia ¢evrilir. Bu baximdan, informasiya
comiyyati cox mipkkob formada qamligli minasibtds olan korporativ v aciq informasiya
fozalarinin toplusundan ibsdir. Umumiyystlo, informasiya emiyyatinin formalamasi
morholalari bes soviyyadon ibamtdir: kommunikasiyalgma, kompyutedsms, sobokalosmo,
informasiyalama \ virtuallasma. Gmiyyatin informasiya shlikssizliyino olan dhlikslarin
hodoflari do mohz bu sviyyalordir [11]. informasiya shliikesizliyina olan thliikslorin meydana
¢iIxmasinin osas shoblorindon biri kimi iso beymlxalg sviyyods internetin #aliyyatini
tonzimloyan mexanizmdrin  olmamasini  gostmok olar. Internetin sistli inkisafi o
istifadbgilarinin sayinin kiadvi sokildo artmasi b kompyuter ¥ kommunikasiya sistensiino
olan vhdidlor daha ehtimalli olura/onlarin realizsi noticosint yaranan dsadlar daha da geni
miqyas alir. Muxdlif saviyyslords tohlikslorin  olmasina baxmayaraq, dstlon halda,
tohllkalorin monboyi insandir. Hr bir insanin daxili dinyasi, yadgr muahit, psixoloji
durumundan asili olarageroiyyst gasisinda msuliyystini itirmasi bgqgalarinin hiququnun
pozulmasi &b noticalonir. Statistik hesabatlara gorsistemin 6z istifastilorinin horokatlori
naticasind vurulan ziyanin bcmi artiqg viruslarin vurdgu ziyani dstloyir. Tohllkssizlik
sahpsint bir cox problemdr istifadsgilorin, sistem administratorlarinire\diger mitxassisbrin
informasiya shltkssizliyi satsind bilikl orinin lazimi sviyyads olmamasi sticosind yaranir.
Tobii ki, insan amilim bash olan bu problendrin aradan galdirilmasi informasiyzhtikssizliyi
madaniyyatinin formalgmasini zruri edir.

Votondaglarda informasiya mdoniyystinin vacib hisssi olan informasiyashlikasizliyi
moadaniyyatinin formalgdirilmasi istigamtindo davamli v moqsodyonlt bdbirlorin goérulnosi
do muasir dovrd mihim msoloya cevrilir. Beb ki, istifadbgilora informasiya-kommunikasiya
sistembrinds is zamani goanilon tohlikaslor va onlarla mubariz mexanizmbri haqqinda aruri
bilikl or verilmolidir. Internet sobokasindn istifacb modoniyyatini formalasdirmag, negativ
tasirloro gagl “immunitet’in moéhlomlondirilmasi G¢iin bu mdoniyyst normalarini gilamaq
lazimdir.

Coamiyyatin informasiya shlikssizliyinin tamin olunmasina msuliyyst bolgisu d geyd
olunan bitin sviyyolor Uz apariimahdir. Hr bir korporativ informasiya oszasinin
tohlikasizlik siyasti islonilmoli vo hoyata kecirilmlidir. Xisusn, cmiyyatin informasiya
tohllikasizliyinin asas komponenti sayilan eneghliikosizliyi masolasi daim diggt morkozinds
saxlaniimalidir. Nzoro alinmalidir ki, enerjighlikasizliyi har hansi bir dowtin daxili mosolasi
olmadgl Ucun issnilon 6lkads olan serverin siradan ¢ixmasi mévcud informasggunslarina
diger 6lkalardon b ¢ixis imkaninin mhdudlgdiriimasina gtirib ¢ixarir.

Informasiya shliikesizliyinin mihiim zifolarindon biri do informasiya azadiinin tmin
olunmasidir. informasiya azadhnin tmin olunmasinin mihim goésicisi kimi fasilssiz,
mohdudiyytsiz  informasiya resurslarina ggximkaninin $lyetorliliyin) olmasidir. insanlarin
Interned cixis sumtino tolobatinin ¢ox yuksk tempb artmasi bzi 6Glkolordo informasiya
azadlginin bmin olunmasi Uglinatondaslarin internes cixis suvtinin minimum hddi hagqinda
ganunlar gbul olunmasini @ruri etmidir. Qeyd etk lazimdir ki, 2005-ci ild “Informasiya
oldo etk hagqginda” Azrbaycan Respublikasinin Qanunebgl edilmidir. Bu ganundan afi
galon vazifalorin yerino yetirilmasi mogsodi ilo Xisusi Dovbt Miuhafiza Xidmati il birge
AMEA Informasiya Texnologiyalarinstitutu gov.azdomen zonasindadliyyst gosbron veb-
saytlarin yaradilmasmw\stismarina dair qaydalaglayib hazirlamgdir.

Muhim mesololordon biri do votondalarin soxsi vo ailo hoyati ilo bagli toplanan, emal
olunan w Oturtibn melumatlarin muhafiz olunmasi i bashdir. Qeyd etmk lazimdir ki, bir sira
Olkalorde Insan Huquglar haqgindao@nnamnin 19-cu » 21-ci maddlorinin hoyata
kecirilmo vaziyystinin  monitoringi mqsodi ilo “informasiya ombudsmani”, “informasiya
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tribunall”, “informasiya telekommunikasiya ombudsmiekimi institutlar faaliyyst gosbrir [12].
Basqa s0zb, informasiya ombudsmanlari, bursfdon, informasiya azadiinin (19-cu mads),
digor torafdon iss, fordi melumatlarin mahafiz vaziyystinin (21-ci madd) monitoringini hyata
kecirir. Informasiya emiyyati quruculysu prosesind 6lkodo formalgan frdi melumatlar
infrastrukturu on  6romli mosololordon birini toskil edir. Olkomizdo 2010-cu ild “Fordi
moalumatlar hagqinda” ganurelul olunmydur w hal-hazirda ganundarwlir galon vazifalarin
yerino yetirilmasi moqsodilo mivafig klor aparilir [13]. Bu sadtl dinyada olan mdvcud
tocriboni nozoro alaraq Olkmiz Avropa Surasinin 1981-ci il tarixli “Brdi melumatlarin
avtomatladiriimis sistembrdo emali vaxti fizikisoxslorin gorunmasi haqqinda” Konvensiyasina
(108 sayl Konvensiya) galmusdur [14].

Comiyyatin tohlikssizliyinin tomin olunmasinda biometrik informasiya texnoladay!
boyuk imkanlara malikdir. dcrtledon molumdur ki, informasiya-kommunikasiya
sistembrinds, xlisusn o, Internet mihitind bas venn cinatlorin, geyri-etik davragin osas
Sobablarindan biri istifadbgilorin zoruri hallarda identifikasiyasi mexanizsnhin mikommol
olmamasidir. 2001-ci ilin 11 sentyabrinda $Ba ba vemn terror hadissincbn sonra BMT-nin
TohlUkasizlik Surasi insanlarin onlaraaxsus biometrik mlumatlarassasn identifikasiyasinin
hoyata kecirilmpsi, yeni msil sonadlarin tatbigi hagginda gfnams gobul etmidir. 2007-ci il
Azorbaycanda da “Biometrik eynidirmo sisteminin yaradilmasi haqqinda” DéivProgrami
gobul olunmydur [15]. Hesab etok olar ki, yaxin glocokds on-layn biometrik servistin
totbigi comiyyatin tohlUkasizliyinin ylksk soviyyado tomin olunmasi Ugln gepiimkanlar
yaradacaqdir.

Milli eynil asdirmo sisteminin iki vacib elementinin - biometrik eysitlirms sisteminin v
elektron imza infrastrukturunun yaradilmasi, omarimkanlarinin smorali  sokilda
birlasdirilmasi va istifadesi tokco bu problemin hllinda deyil, Gmumiywtls, informasiya
mokaninin shlikssizliyinin tomin edilmssinds mihim rol oynayacagq.

Comiyyatin informasiya shliikesizliyinin tomin olunmasinddnternet provaydestinin do
rolu boyukdir w onlarin Uzarino mihim wzifolor goyulur. Bu gin 6lk tGzr toxminon 40-a
yaxin provayderarofindan Internet xidmatlori goserilir. Comiyyatin informasiya shliikssizliyi,
osasn, bu provaydesrdon vo onlarin administratorlarindan asilidir. Ona qgdb Internet-
provayderbrin vo administratorlarin @miyyst gagisinda msuliyysti hiquqgi mexanizmirlo
tosbit olunmalidir.informasiya smiyyoti mosololarine hosr olunmy Umumdiinya Sammitinin
yekun Byannamsind, beynlxalq qurumlarin, Avropa Birliyinin ¥ inkisaf etmg Olkalorin
gobul etdiyi hiquqgi snadlords spamlarla, viruslarla, ziyanli kontemih yayillmasina qar
miibariz mogsedi ilo soboko operatorlari v internet-provaydestin gagisinda mihiim azifalor
goyulur. Spamlarla, viruslarla, ziyanlh kontenkh mibaria soboko operatoru v provayderr
soviyyasind aparilarsa, ¢cox azsait hesabina kompyuteri viruslardan muhafiz etok olar.
Bununla yang, beymlxalq tocriboys asaslanaragoboko operatorlarinin & provayderrinin
maliyyslasdirmasi mexanizmdrinin islonilmasine do xtisusi diqgt yetirilmalidir [17].

Mdhim mosolalordon biri do elektron dowt programlarinin reali@iriilmasi zamani
tohlikasizlik mosolalarinin tomin edilmosidir. Hoyata keciribn elektron déwt programlarinin
mogsedlorine hakimiyyst organlarinin daliyystinds soffafli gin tomin olunmasi, @maraliliyin
yuksoldilmasi, informasiya azadiinin, demokratiyanin inkafi vo insan hiquglarininamin
olunmasi, wtondglarin (fiziki imkanlarindan asili olmadan) détrh idamn edilmesind yaxindan
istiraki, onlayn muhitd dévlet xidmotlarinin géstrilmasi, thltkassizliyinin tamin olunmasi v s.
aid etmk olar.

E-dovbt programlarinin dyata kecirilmpsi Gcln texniki v inzibati-hiiqugi xarakter
dastyan bir sira msoloalor holl olunmalidir. Bunlarin arasinda idésrarasi qanligh olagp
reglamentrinin hazirlanmasi, dost xidmetlorinin tosnifatinin yaradilmasi, &> do, vahid
texniki arxitekturun qurulmasini, program-aparatatfgdrmasinin realkgiriimasini v
informasiya shlikssizliyinin tomin olunmasini géstmok olar.
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Olkamizds formalgan informasiya amiyyatinin bir segmenti d e-elmdir. E-elmirsoboka
platformasi AzScienceNetEIm kompyuter sobokosi UNESCQGnun xUsusi komissiyasinin
tovsiyasi ilo AMEA-nin Gzvluyld ercgivesind TERENAda (Trans-Avropa Elmistlgigat w
Tohsil Soboko Assosiasiyasi) geydiyyata alingdir [18]. Bunun mnticasindd Azarbaycan elmi
qurumlarinin Avropa & beymlxalq elmi sobakalara inteqrasiyasinin dyata kecirilmsi Ggiin
olverisli zomin yaranmgdir.  AzScienceNetsobokasinin infrasturkturunun geglbnmosi,
tohliikasizlik va monitoring sisteminin etibarkokildo qurulmasiDATA morkazinin yaradilmasi,
aciqgrid, cloud computingvo eduroamservisbrinin totbiqi, videokonfrans sisteminirogkili,
beymlixalg viyyads va diger 6lkslards foaliyyst géstron muivafiq elmissboka qurumlari ib
inteqrasiya istigamtindo kompleks glorin hoyata kecirilmsino kémok edir. Bu baximdan,
AzScienceNeanh informasiya #hlUkosizliyinin tamin olunmasi da muhtmhomiyyst kosb edir.
Bu mogsodlo AMEA Informasiya Texnologiyalariinstitutunda AzScienceNeh “istifach
siyasti” vo “Informasiya hliikesizliyi siyasti” i slonmis vo sobokonin tohliikesizliyinin tamin
olunmasi uc¢in kompleksdbirlor hoyata kecirilir. Fbmgcinin AzScienceNeah monitoring »
tohltikasizlik xidmeti togkil olunmus, soboka munhiti U¢giinAz-CERTkomandasi yaradildir vo
hal-hazirda daliyyst gostrir [19]. Eyni zamanda,AzScienceNetinstitutda informasiya
tohliikasizliyi sahpsind aparilan elmi ddqgigatlarin #tbigi G¢iin eksperimental baza rolunu
oynayir.

Hal-hazirda informasiya resurslarindantexnologiyalarindan cinayve terror myqsodlori
ilo istifacb etnpyin gasisinin alinmasi, insan hdquglarinin qorunmasi, mladbn, fordi
molumatlarin toxunulmaz ve s6z azadfiinin bmin olunmasi da aktualligokb edir.insan
haglarinin qorunmasiailyangi, internetd terrorizmin biitlin formalari ovtozahiirbrino gas!
mubariz apariimali, sgomsal hraborsizliyin aradan galdiriimasi Gg¢tun ciddibdbirlor
gorulmolidir. Elaca do, gonc roslin saxsiyyst kimi formalgmasinda, mhdud imkanli insanlarin
problembrinin, gender msolasinin hollinds IKT-nin rolunun artiriimasi aniyystin inkisafinda
informasiya #hlukasizliyinin tomin olunmasini mihim ssolo kimi 6n plana cixarir. Batin
bunlar mzora alinaraq, Azrbaycanin hiqugi sistemibdieyrlxalq sviyyads virtual mokana
dair cpbul olunmy normativ snadlorin talablarine uygunlasdiriimisdir.

Olkomizdo informasiya emiyyatinin inkisafi yeni keyfiyyt morholosino — elektron
tranzaksiyalari, elektron xidstiori dostkloyan, aparici dowtlorin  tocrilosine osaslanan
elektron dowdtin formalgmasi mrholasine godom goymuydur. Ona gér do elektron dowdtin
dayanigh v tohlUkesiz fealiyyatini tomin etmpk moqsodi ilo votondaglara dovbt organlar
torofindon gostrilon elektron xidmtlor vo interaktiv. munasistlor yiksk informasiya
tohllkasizliyi taloblorine cavab vermlidir. Bunun tclin d dévbkt, elm, biznes ¥ vatonda
sektorlarinda daliyyat gdstron muvafiq qurumlar 6lkmizdo formalgmaqgda olan informasiya
comiyyatinin tohlikssizliyinin tamin olunmasi glorinds soylorini, intellektual potensialini
sofarbor etroli vo qagida duran wzifalari birgs hall etmolidirl or.

Natica

Informasiya emiyyati inkisaf etdike elektron dowitin yaradilmasi prosesindvahid
coxsviyyali Umumdovbt informasiya shlikssizliyi sisteminin yaradilmasisrurati meydana
cixir.  Umumiytlo, informasiya emiyystinin formalgdiriimasi 6lklorin  informasiya
tohllkasizliyini tomin etmok, immunitetini artirmaq, muxtif tobistli vo miqyash dhlukalarls
tokbasina mubariz aparm@i xeyli ¢otinlagdirir. Ona gos do global informasiyadhlikasizliyi
mahitini formalgdirmaq butin 6ldorin, ictimai birliklarin, biznes sektorununowatandalarin
marginda olmalidiron asasi, 6lklorin informasiya $hlikasizliyinin tomin olunmasindaazifa
vo mosuliyyat bolgist mayyanlosdirilmoalidir. Har bir korporativ informasiya skasinin 6z
CERT komandasi yaradilmaliovdbvbkt, biznes v votonda comiyyati sektorlarinin gauligli
inam mexanizmlri ssasinda ufligi & saquli munasibtlor qurulmalidir. Beynlxalq tocriboya
asaslanaraqg 6&kizmr informasiya shlikasizliyinin  vaziyystinin monitoringinin (statistikasinin)
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aparilmasi U¢un indikatorlagidnilmoali, tohlill or apariimal v ssmorsli gararlarin gbul edilnosi
dcun mexanizmk yaradilmaldir.
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HekoTopble KOHIeNnTyaabHbIE MOAX0Abl K MHGOPMALMOHHOI 0€30IacHOCTH 001IecTBA

B nanHO#l crarbe OBLIM HCCIEIOBAaHBI MEXaHW3MBI IO OOeCredYeHUI0 WHOOPMAIMOHHON
0€30MacHOCTH B MHPOBOW TMPAKTHKE, a TAKKe PACCMOTPEHBI OCOOCHHOCTH MO HAIpPaBICHUIO
dhopMHUpOBaHKS HAIMOHAIILHOW HOPMATHBHO-TIPABOBOM 0a3bl M JIaHbl PEKOMEHIAIMH B 3TOH
obnactu. Kak oIuH W3 BaXHBIX KOMIIOHEHTOB O€30MACHOCTH OOINECTBA OBUIM OIpEaeICHBI
OCHOBHBIE ()YHKIIMU MH(OPMAIIMOHHON OE30MACHOCTH, BBISBICHBI CYIIECTBYIOIIUE YTPO3bI H X
e, a TaKXKe JaHbl MPENIOKEHUS M PEKOMEHJAIUU Mo obecrnedeHuo WHGOPMAIMOHHON
0€e301acHOCTH 00II[eCTBa.

Kniouesvle cnosa. ungopmayuonnas — 6e30nacHocmv,  UHGOPMAYUOHHOE — 0OWecmeo,
NEKMPOHHASL HAVKA.

Rasim M. Alguliev}, Yadigar N. ImamverdiyeV?, Farhad F. Yusifo\?

Institute of Information Technology of ANAS, Bak#dizerbaijan
Isecretary@iit.ab.azyadigar@lan.ab.aZfarhadysuifov@gmail.com

Some conceptual views on information security of #nsociety

Mechanisms existing in the international practioesasuring information security were studied,
the work done in the direction of formation of aiaaal legal and regulatory base in this area
was investigated and proposals were put forwardresof the-key component of security of the
society, the duties of information security wereaped, existing threats and their targets were
investigated, proposals and recommendations toremsiormation security of the society were
put forward.

Keywords:information security, information society, electioscience
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