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INFORMASIYA IQTISADIYYATININ TOHLUKOSIZLIYININ TOMIN EDILMOSI
MOSOLOLORI

Magalada informasiya igtisadiyyatimin tahliikasizliyinin taomin edilmasi masalalari arasdirilur.
Iqtisadiyyatda informasiya tohliikasizliyinin artan rolu géstorilir. Iqtisadi tahliikasizliyin miihiim
istigamatlori olan infrastruktur, istehsal, maliyyo vo sosial tohliikasizliyinin tomin edilmoasi
masalalari informasiya tohliikasizliyi kontekstinds analiz edilir. Informasiya igtisadiyyatinin
tohliikasizliyinin tamin edilmasi ila baglh tokliflar irali siiriiliir.

Agar sozlor: iqtisadi tohliikasizlik, informasiya tohliikasizliyi, informasiya iqtisadiyyatt,
infrastruktur tohliikasizliyi, maliyya tohliikasizliyi, istehsal tahliikasizliyi, istehlak¢t hiiquglart.
Giris

Milli tohliikesizliyin ayri-ayri saholori bir-biri ilo baglidir vo biri digari olmadan tomin
edilo bilmoz. Masalan, harbi tohliikasizliyin toyin edilmasi ti¢iin miivafiq elmi-texniki va igtisadi
potensialin movcudlugu zaruridir. Homginin demogqrafik tohliikasizlik ahalinin real galirlorindan
Vo iqtisadi inkisaf saviyyasindon asilidir. Eyni zamanda, iqtisadi tohliikasizliyin tamin edilmasi
tclin kifayot godor yiiksok ixtisasli omok resurslarinin olmasi vacibdir. Eloca do, milli
tohliikasizliyin istonilon sahasinin etibarliligi, dayamiqliligi iqtisadi tohliikesizliklo bilavasito
baglidir. Yoni istonilon sahanin tohliikasizliyinin tomin edilmasi {igiin maddi oasaslar lazimdir.
Ona goro do hesab etmok olar ki, igtisadi tohliikesizlik milli tohliikesizliyin on vacib
komponentlarindan biridir.

Iqtisadi tohliikesizliyin tomin olunmasi — o6lkonin suverenliyinin tomin olunmasinin
qarantiyasi, comiyyatin sabitliyinin vo normal foaliyyoatinin, miivaffoqiyyato nail olmanin osas
sartlarindon biridir. Bu, onunla izah olunur ki, iqtisadiyyat dovlatin, comiyyatin va saxsiyyatin
foaliyyatinin on miihiim istigamatlorindon biridir. Iqtisadi tohliikesizliyin tomin olunmadig
soraitdo milli tohliikasizlikdon sohbat geda bilmaz. Ona gors do iqtisadi tohliikasizlik dovlatin an
vacib prioritetlorindon biri sayulir.

Iqgtisadi tohliikesizlik milli tohliikasizliyin digar elementlori ilo six surotds baghdir. Belo ki,
milli tohliikesizliyin biitiin digor elementlori iqtisadi amillo olagoedardir. Igtisadi tohliikasizlik,
sabitlik olmayan yerds dovlatin horbi qiidrotindan, sarhadlorinin tohliikasizliyindan, sosial
tominatdan, ictimai tohliikasizlikdan, ekoloji problemlorin hallindon danigmaga doymoz.

Son zamanlar informasiya texnologiyalari, o ciimlodon Internet-texnologiyalar idaroetmo,
maliyys, texniki infrastruktur, istehsal, xidmat, maisot va s. saholora genis totbig edilmoakdadir.
Bu texnologiyalarin tasiri ilo bank isi, dovlot idarsetmasi, sahiyys, tohsil, kiitlovi informasiya
vasitolori, nagliyyat, rabito kimi anonovi foaliyyat saholori ciddi transformasiyaya ugrayir.
Igtisadi saholorde informasiyanin, informasiya texnologiyalarinin rolu artdiqca informasiya
tohliikasizliyi masalalori do igtisadi sektor ti¢iin miithiim ohomiyyat kash etmoys baslayir.

Informasiya iqtisadiyyat1 va informasiya tohliikasizliyi

Informasiya iqtisadiyyat: — informasiya comiyyatinos xas olan iqtisadiyyatdir. Informasiya
comiyyati bagar sivilizasiyasinin miiasir marhalosi, bilik vo informasiyanin asas maddi Sarvota
cevrildiyi comiyyotdir. Informasiya iqtisadiyyatmin osasinda da mohz bilik vo informasiya,
informasiya texnologiyalar1 dayanir.

Informasiya iqtisadiyyat ii¢ osas istigamati dziindo birlosdirir. Birincisi, onanavi bilik vo
informasiya (elmi-todgigat, tohsil, kiitlovi informasiya vasitolori, miixtalif  konsultasiya
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xidmatlori vo s.) sferasidir. Informasiya iqtisadiyyatinin ikinci istiqamoti ononovi istehsal vo
xidmot saholorinin informasiyalagdirilmasidir. Bu saholor do IKT-nin totbigi sayssindo yeni
keyfiyyot marohalosine godom qgoyub vo daha semarali foaliyyot gostorir. Ugiincii istigamat iso
informasiya iqtisadiyyatinin horokatverici qiivvesi sayilir. Bu istigamoto IKT-nin istehsali vo
infrastrukturu, IKT-nin totbigi ilo bagl xidmot saholori aiddir.

Informasiya iqtisadiyyatinda informasiya vo biliklor torpag, kapital, xammal, isci qiivvasi
Kimi ononavi istehsal amillori sirasinda xiisusi ohomiyyat kosb etmoyo baslayir. Informasiya
iqtisadiyyatinda ananovi resurs ndvlarine informasiya resursu da olave olunur. Artiq maddi
istehsal saholorinds do yiiksok somorslilik yalniz informasiya resurslarinin toplanmasi, emali,
istifadosi hesabia miimkiindiir. Informasiya resurslar1 sonadlor, verilonlor bazalari, alqoritmlar,
kompiiter proqramlari, odobiyyat, incesonot vo elmi osorlor soklinds maddilosir. Olkonin,
regionun, miiassisonin informasiya resurslari 6z ohomiyyatino goéro xammal, material, enerji,
faydali qazintilar vo s. kimi strateji resurs sayilir [1].

Informasiya resursu — informasiya sistemlorindoki (kitabxanalarda, arxivlerds, fondlarda,
verilonlor banklarinda vo s.) sonadlor vo sonad massividir, yani sonadlosdirilmis biliklordir.
Informasiya iqtisadiyyatinda bu ciir informasiya vo biliklor maddi resurslardan daha boyiik
ohomiyyato malikdir. informasiya resurslar1 informasiya mohsullari hazirlamaq iiciin osas
xammal kimi ¢ixis edir. Informasiya mohsullar1 da mohz insanim intellektual amoayinin naticasi
olaraq ortaya cixir vo Xidmotlor vasitasila paylanir. Informasiya xidmotlori vasitasilo informasiya
mohsullarinin toqdim edilmasi vo aldo olunmasi reallagdirilir. Bu omoliyyatin hiiquqi oSasini
toroflor (tochizatci vo istehlak¢l) arasinda baglanan miigavilo toskil etmolidir. Informasiya
xidmatinin  moanbayi iso verilonlor bazasidir. Ogor informasiya resurslari, mohsullart vo
xidmoatlari har hansi iqtisadi faaliyyat tigiin doyar toskil edirsa, onlar smtos kimi ¢ixis edir.

Informasiya resurslarmin yenidon islonmosi noticasindo miixtolif informasiya mohsullart
yaradilir. Informasiya mohsulu insanin intellektual faaliyyatinin noticasidir vo onun konkret elm
sahosi ilo bagli xiisusi tesovviirlorini oks etdirir. informasiya mohsullari miixtolif dastyicilarda
geyd olunur. Digar maddi mohsullar kimi informasiya mohsullar1 da tokco insan amayinin
noticasi deyil, hom do digor maddi mohsullar kimi xiisusiyyatlori 6ziindo dasiyir, miioyyon
dayara va istehlak keyfiyyatlorino malikdir.

Informasiya mohsulu — xiisusi név omtoadir. Bu ndv amtos konkret giymota va ayri-ayri
istehlakcilar {igilin miioyyon faydalilia malik olmaqla yanasi, biitiin insan sivilizasiyas1 li¢lin
{imumi ohomiyyot dastyir. Informasiya bazarda dofalorlo satila bilor vo bu zaman, o, 6z istehlak
doyerini itirmir, miilkiyyat¢inin alindon ¢ixmir. ©gar enerjinin, xammalin, materiallarin, istiliyin
istehsal moagsadils istifadasi fiziki tolobata vo tabistdo entropiyanin artmasina gotirib ¢ixarirsa,
informasiyadan moagsadyonlii istifado tamamilo oks natica verir — elmi biliklorin toplanmasina vo
coxalmasina, otraf miihitin vo ictimai sistemlorin miihafizo soviyyssinin yiiksalmasina,
entropiyanin azalmasina sabab olur [2].

Informasiyanimn istehlak xiisusiyyoti onun segilmasi, islonmosi vo molumatin miivafiq
forma vo ya novdo toqdim edilmasi prosesinds {izo cixir. Informasiyadan istifado edarkan
istehlake1 (sahibkar, mithandis, menecer, rohbor) onun iqtisadi, sosial, psixoloji imkanlarini vo
xtisusiyyatlorini nozars almaqla garsisina qoyulan masaloni daha yiiksok saviyyads hall eds bilir.

Omtoays cevrilon homin informasiya resurslari, moahsullar1 vo xidmatlorinin tohliikasizliyi
informasiya tohliikasizliyinin obyekti kimi ¢ixis edir. Bu baximdan, informasiya iqtisadiyyatinda
bilik vo informasiyanin tohliikesizliyi mosalolori aktualliq kosb etmoys baslayir. Yoni
informasiya tohliikasizliyi informasiya iqtisadiyyatinin tohliikasizliyino g¢evrilir. Ona goro do
informasiyanin qorunmasi tisullari, aslinds, ham do informasiya iqtisadiyyatinin miihafizasi
tadbirlori kimi ¢ixis edir. ©gar sonaye iqtisadiyyatinda nagliyyat, rabito sistemlori osas igtisadi
infrastrukturlar kimi ¢ixis edirdiss, informasiya iqtisadiyyatinda informasiya-kommunikasiya
sobokolori, xiisuson Internet osas infrastruktur obyektina gevrilir. Ciinki amtoo kimi ¢ix1s edon
informasiya bu sobokolor vasitosilo otiiriilir vo Qobul edilir. Ona goro do soboko
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infrastrukturunun tohliikesizliyi informasiya iqtisadiyyati tohliikesizlyinin miihiim torkib
hissasina ¢evrilir.

Infrastruktur tohliikasizliyi

Infrastruktur tohliikesizliyi igtisadi tohliikesizliyin on miihiim istiqgamotlorindon biridir.
Infrastruktur tohliikesizliyi — milli iqtisadiyyat infrastrukturunun fasilosiz foaliyyatinin tomin
edilmasidir. Bu sahads fasilasizliyin tamin edilmasi ils ictimai istehsal proseslorinin dayaniqli vo
effektli sokilda reallagdirilmasi hoyata kegirilir. Infrastruktur tohliikasizliyinin tomin edilmasinin
moqsadi istehlakgilara infrastruktur xidmotlorinin gostarilmasi vo toqdim olunan mohsullarin
miihafizosi liglin qarantiyanin yaradilmasi, homginin vacib iqtisadi maraqlara daxili vo Xarici
tohdidlorin mévcudlugu soraitinds 6lkonin iqtisadi sisteminin dayanigli foaliyyst gostormasi
ticlin zaruri ilkin infrastruktur gartlorinin tomin olunmasidir.

Igtisadi infrastrukturun asagidaki novlari farglondirilir:

= jstehsal;

= sosial;

=  mihoandis-texniki;
= nogliyyat;

= bazar.

Infrastruktur tohliikesizliyine tohdidlor bunlardir:

= infrastruktur kompleksinin maddi-texniki bazasinin kéhnalmasi va texnoloji geriliyi;

® infrastrukturun inkisafinin onun xidmat etdiyi xidmot va istehsal sahalori ilo miiqayisoda

geridoa qalmast;

* infrastruktur mihitinin struktur deformasiyasi;

» infrastruktur kompleksinin yiiksok material tutumlulugu;

= daxili bazarda milli infrastruktur komplekslarinin xarici analoglart torsfindon sixigdirilib

¢ixarilmasi [3].

Son vaxtlar IKT-nin genis vo hortorofli totbigi ilo iqtisadi infrastruktur sahslorindo ciddi
keyfiyyot doyisikliklori bas verir. Bu prosesdon konarda galan mikro vo makro iqgtisadi
subyektlor rogabstdo uduzmaga mahkumdurlar. Mohz buna géra do infrastruktur kompleksinin
maddi-texniki bazasinin kéhnolmasi vo texnoloji geriliyi infrastruktur tohliikasizliyine tohdidlor
sirasinda on mithim faktor sayilir. Qeyd edilon maddi-texniki bazanmn koéhnalmasinin vo
texnoloji geriliyin aradan qaldirilmasi iso mohz IKT-nin effektli totbigi ilo miimkiin ola bilor.
Infrastruktur kompleksinin yiiksok material tutumlulugu da infrastruktur tohliikesizliyino
tohdidlor sirasinda yer alir. Bu tohliikonin aradan galdirilmasi {igiin infrastruktur kompleksinin
yiiksok material tutumlulugunu ohamiyyatli dorocoado azaltmaq tolob olunur. Bu iso yalniz
informasiya va elmtutumlu texnologiyalar1 tatbiq etmoklo reallagdirila bilar.

Belaliklo, igtisadi infrastrukturun inkisaf etdirilmosi yalniz IKT-nin totbigi ilo reallagdirila
bilor. Bu isa, 6z ndvbasinds, iqgtisadi infrastruktur saholorinin normal foaliyystinin tomin
edilmasi ti¢lin informasiya tohliikasizliyinin rolunu shamiyyatli doracado artirir.

Iqtisadi tohliikasizliyo tohdidlor sirasinda bu sahonin kriminallagmasi, korrupsiya vo
miitosokkil cinayotkarliq hallariin artmasi, biitiin bunlarin iqtisadi sferaya tosiri miihiim yer
tutur.

Informasiya iqtisadiyyatinda kibertohliikosizlik informasiya texnologiyalarinin inkisafi vo
Internet-xidmotlor {i¢iin miihiim rol oynayir. Kibertohliikasizliyin méhkomlondirilmasi vo vacib
informasiya infrastrukturlarinin qorunmasi har bir dovlstin iqtisadi tohliikasizliyinin tomin
olunmasi baximindan miihiim rol oynayir. internetin vo onun istifadagilorinin tohliiksizliyinin
yiiksaldilmasi dovlat siyasatinin asas prioritetlorindan birina ¢evrilib.

Kibercinayatkarligla miibarizo do milli kibertohliikasizliyin va vacib informasiya
infrastrukturunun qorunmasi strategiyasmin torkib hissasidir. Kibercinaystkarlar doloduzlug,
identikliyin ogurlanmasi kimi adi kompiiter cinayatlori toratmoklo yanasi, miihiim informasiya
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infrastrukturlarma da hiicumlar edirlor. informasiya infrastrukturu — miiessisonin faaliyyatinin
avtomatlagdirilmasinin asasini toskil edir. Miiasir miiassiso effektli foaliyyati tomin etmok {igiin
inteqrasiyali sistem, program vo Xxidmot kompleksindon ibarst informasiya texnologiyalari
infrastrukturunun olmasi vacibdir. informasiya texnologiyalari infrastrukturu biitév, maksimum
etibarli, ohatoli olmali, biznesin tokca cari vaziyyatino uygun olmamali, onun galocok inkisafini
da nozors almalidir. Informasiya texnologiyalarindan asililigin artmasi vacib infrastrukturlarmn bu
clir hiicumlar garsisinda zoif cohotidir. Miivafiq hiicumlar noticasinds boyiik sosial-igtisadi
infrastrukturlar ciddi ziyan goro bilorlor. Bu da dovlatin iqtisadi tohliikesizliyi iigiin ciddi
problemlardan biridir [4, 5].

Istehsal tohliikasizliyi

Istehsal vo Xxidmot saholorinin tohliikesizliyi — miivafiq sferalarda iqtisadi maraqlarin
gorunma saviyyasidir. Yani potensial tohliikalorin qarsisinin alinmasi {igtin maddi sarvatlorin va
xidmatlorin yaradilmasidir. Istehsal vo xidmat sahslorinin tohliikesizliyinin tamin olunmasinin
moqsadi istehsal strukturlarin stabil foaliyyat géstormolori vo biitiin movcud resurslardan
maksimum somorali istifado etmoklo rogabstodavamli mohsullarin buraxilmasi va Xidmatlorin
gostorilmosi tigiin soraitin yaradilmasidir. Son dovrlarda ananavi istehsal va xidmat sahalarinin
sliratlo informasiyalagdirilmasi prosesi gedir. Miiassisalorin idars edilmasinds, istehsal va xidmot
proseslarinds informasiya texnologiyalari, o ctimlodon e-sonad dovriyyasi totbiq edilir. Kagiz
dastyicilarinda olan biitiin sonadlor, informasiya elektron formaya kegirilir. Homginin
miiossisalordo miixtolif informasiya bazalari yaradilir, informasiya sistemlori formalasdirilir.
Biitiin - bunlar ham do informasiya tohliikesizliyinin obyektlori kimi ¢ixis edir. Ona goro do
istehsal vo xidmot miiassisalorinds informasiya tohliikasizliyinin shamiyyati 6n plana ¢ixir.

Miiossisonin informasiya tohliikesizliyi — miiossisoys aid  informasiyanin icazoSiz
daxilolmadan, dagidilmadan, modifikasiyadan, gizlotmadon, longitmodon gorunma saviyyasidir.
Uzun miiddot omokdaslarin va fiziki obyektlorin tohliikasizliyi ilo maggul olan miiassisalor {igiin
yeni tohliikasizlik istigamati - informasiya tohliikasizliyi aktuallasir.

Son vaxtlar iqtisadi faaliyyot ndvlorinin artmasi, yeni bazarlarin monimsonilmasi, miistori
vo tochizatgr dairasinin genislonmosi, yeni xidmatlorin meydana golmosi — biitlin bunlar
miiossisolorin  strukturunun  miirokkablogmasino  gotirib  ¢ixarir, onlarin  informasiya
infrastrukturunun  daim tokmillosdirilmosini  tolob edir. Avtomatlasdirilmis informasiya
sistemlorinin yaradilmasi informasiya tohliikesizliyine dair tohdidlorin monbalarinin do artmasina
sobab olur.

Iqtisadi subyektlorin informasiya tohliikesizliyinin monbolorini do daxili vo xarici
monbalora bolmak olar.

Xarici monboloro asagidakilar aiddir [6]:

*Vicdansiz roqabot metodlarindan — istehsal vo iqtisadi casusluqdan, santajdan,

dezinformasiyadan, “qara” piardan istifads edon raqiblorin foaliyyati;

= Miiossisolorin  foaliyyatini pozmaq maoqgsadilo informasiya sistemlorinin miihafizo

sistemlorini sindirmaga soy gostoron haker vo krekerlorin foaliyyati;

= Sonaye vo iqtisadi casusluq iizro ixtisaslagmis xarici xilisusi xidmot vo sistemlorinin

agentura foaliyyati;

= Sertifikatlagdirilmis informasiyanin miihafize vasitolori assortimentinin yetorli olmamas;

» Informasiyanin kriptografik miihafizo sistemlorinin, e-sonod dévriyyasinin, e-

Odonislorin, e-kommersiyanin inkigafina dair normativ-hiiquqi bazanin mshdud veo
ziddiyyatli olmas;

» Qanunsuz qazanc olds etmayas can atan vicdansiz miistorilorin foaliyyati;

= Ozlorinin qazanc oldo etmolori namino miiossisoys ziyan vurmaga calisan vicdansiz

torofdaglarin foaliyyati.

Daxili monbalara iso bunlari aid etmok olar [6]:
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= Miiossisado informasiyanin talob olunan miihafizasini tomin etmayan informasiya emali

texnologiyasindan istifado;

= Verilonlorin emal1 tizra proqram-aparat vasitalorinin etibarliliginin yetorli olmamast;

» informasiyanin miihafizs sistemlorinin, o ciimlodon informasiyanin kriptoqrafik miihafizo

vasitalorinin etibarliligmin yetorli olmamast;

= [sci heyotinin vicdansizlig1 vo asagi ixtisas doracosi;

» informasiya sistemlorinin dévri olaraq yenilonmasi vo modifikasiyast;

= Sertifikatlagdirilmamis aparat vo proqram vasitolorindon istifado;

» informasiya sistemlorinin yerlosdiyi bina vo yerlarin tohliikosizliyinin yetorli olmamast;

= Enerji tochizat1 sisteminin vo hoyat foaliyystinin etibarliliginin yetorli olmamasi;

» Program tominatinin pirat kopiyalarindan istifada.

Istehsal vo xidmat sahslorinin informasiya tohliikosizliyi kommersiya sirrinin qorunmasi
mosalasi ilo six baglidir. Kommersiya sirrino hiiquqi vo fiziki soxslorin istehsal, texnoloji,
idaroetma, maliyys vo basqa foaliyyati ilo bagli, sahibinin razilig1 olmadan agiglanmasi, onlarin
ganuni maraqlarma ziyan vura bilon molumatlar aid edilir. Homginin intellektual miilkiyyato aid
edilon vo innovativ xarakter dasiyan informasiya iqtisadiyyatinda miithiim strateji resurs olan
nou-hau da hiiquqi baximdan kommersiya sirrino aid edilir. Yani hiiquqi baximdan nou-hau
foaliyyatin noticosi kimi kommersiya sirrino aid edilon, ganunvericiliys, yaxud sahibinin
miilahizalorine asason patentlo miihafizo olunmayan molumatlari 6ziinds oks etdirir.

Kommersiya sirri tagkil edon malumatlar1 asagidaki kimi tasnif etmok olar [7]:

= Elmi-texniki informasiya (elmi-todqgiqat islorinin plant vo mozmunu, nou-hau-nun
Mozmunu, yeni texnologiyalarin vo mohsul névlarinin istehsal plani va S.);

» [stehsal informasiyas: (texnologiyalar, mohsul istehsali plani, basa catdirilmamis
istehsalin va ehtiyatlarin hacmi, investisiya foaliyyatinin plani va S.);

» [sgiizar informasiya (kontragentlor, ragiblor, istehlakgilar, isgiizar damisiglar, kommersiya
yazigmalari, baglanan vo planlasdirilan miiqavilalor va s. hagqinda molumatlar):

v Toskilati-idaraetmo  informasiyas:  (miiassisonin - nizamnamosinds  oks olunmayan
idaraetmo strukturu, idaraetmanin orijinal, moxsusi metodlari, amayin tagkili sistemi va S.
haqqinda informasiya);

» Marketing informasiyasi (bazar strategiyasi, reklam foaliyystinin plani, digor
miiassisalorin mohsullar1 ilo miigayisodo rogabst miibarizasinds {istiinliiyiin tomin
edilmasi plani, bazarlarda islomo metodlari, mallarin satis plani, buraxilan mallarin
rogabstodavamliliginin analizi vo s. haqqinda informasiya);

= Maliyya informasiyast (planlasdirilan golirlor, maya doyari, hesablasma metodlari,
giymatlorin  strukturu, giizostlor, mimkiin maliyyologdirmo monbalori, maliyya
prognozlari va s. hagqinda malumatlar);

" MiiaSSiSonin is¢i heyati haqqinda informasiya (omokdaslarin soxsi islori, heyatin
genislondirilmasi, yaxud ixtisar edilmoasi planlari, iso gobul {igiin kegirilon testlorin,
miisabigalorin mozmunu vs s. haqqinda molumatlar);

» Program tominati haqqinda informasiya (programlar, parollar, elektron dasiyicilarda olan
konfidensial informasiyaya daxil olmaq ii¢iin kodlar vo s.)

Kommersiya sirrino aid edilon moalumatlarin agigqlanmasi sahibkarliq faaliyyatino ciddi
ziyan vurur, miiassisanin rogabstdo uduzmasina sobab olur. Ekspertlorin hesablamalarina gors,
miiossisonin kommersiya sirrino aid edilon malumatlarinin yalniz 25 faizinin agiqlanmasi, olo
kegirilmosi rogiblorin boyilik istiinliik qazanmasimi tomin edir, comi bir nego ay orzindo
miiossisonin miiflis olmasina gatirib ¢ixarir [8].

Istehsal vo xidmat saholorinin informasiyalasdirilmasi kommersiya sirrinin qorunmasi
sahasinds miiayyan problemlar yaradir. O ctimladan hoadafi kommersiya sirrini als kegirmok olan
istehsal casuslugu li¢iin do yeni imkanlar acilir. Elektron miihitdo istehsal casuslugu dedikdo,
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hakerlar torafindan istehsal sirlorinin (yeni mohsul vo marketing strategiyas: barado texniki
sonadlorin, informasiyanin) ogurlanmasi nozords tutulur. Hakerlor bunu daha c¢ox
korporasiyalarin, sirkstlorin maraglar ti¢iin edirlor. Daloduzluq va ya istehsal casuslugu kimi
igtisadi cinayatkarliq sahalorinds daha ¢ox sirkat amokdaslarinin 6zlori ¢ixis edirlor. BMT-nin
molumatina goras, bu tip cinayatlorin 90%-don ¢oxu mohz sirkot omokdaslar1 tarafindon toradilir.
Ona gora do miisssisalords informasiya-igtisadi tohliikasizliyn tomin olunmasinda insan amili
mithiim rol oynayir. Bu iso miossisalords diizgiin kadr siyasotinin hoyata kegirilmasini,
omokdaslarin maraqlarina qars1 hassasliq gostarilmasini tolab edir [3].

Maliyya tohliikasizliyi

Maliyys tohliikssizliyi igtisadi tohliikasizliyin on vacib torkib hissslorindon biridir. Maliyys
tohliikesizliyi praktiki olaraq O6lkonin istor makroigtisadi, istorss do mikroiqtisadi saviyyads
biitiin iqtisadi faaliyyat sahslorino tosir gostorir. Yoni maliyys tohliikasizliyi 6lkonin biitiin
igtisadi miinasibotlor sisteminin stabil foaliyyost gdstormesi ii¢iin miihiim faktordur. Olkenin
maliyys tohliikkesizliyinin  tomin edilmosi biidco-vergi, pul-kredit, homg¢inin valyuta
tonzimlonmasi siyasatinin diizgiin hayata ke¢irilmasi ilo baghdir.

Qeyd etmok lazimdir ki, informasiya texnologiyalarinin, xiisusilo Internetin tosiri ilo
iqtisadiyyatda bas veran asas tendensiyalardan biri mahz rogomsallasma proseslaridir. Yani insan
miiasir texniki vasitolorin komoayi ilo real obyektlorlo deyil, onlarin tosvirlori, simvollar1 ilo
qarsihiglt olagods olur. Rogomsallasma prosesi daha ¢ox maliyys, pul-kredit sistemlorinds
miisahido olunur. O ciimlodon kagiz, metal pullari elektron pullar, nagd 6donislori nagdsiz
Odonislor avaz edir, elektron 6danis sistemlari meydana golir vo inkisaf edir.

Elektron pullarin, elektron Odonis sistemlorinin - meydana golmosi ilo iqtisadi
tohliikasizliyin miihiim istiqgamati olan maliyys tohliikasizliyi hom do informasiya tohliikasizliyi
kimi ¢ixis etmoya baslayir.

Nagd 6donis bazi mohsul alicilarinin fordi molumatlarini gizli saxlamaga imkan verir. Ona
gora do bir ¢ox cinayat islorindo nagd oOdonislordon istifadoys stiinliik verirlor. Anonim
Odonislora tolobat elektron 6donis sisteminin vo elektron pullarin hazirlanmasina sobob oldu.
Elektron pullar identifikasiya, rosmi emissiya tolob etmir. Ona gors do hiiqug-miihafizo orqanlari
cinayotkarlara toraf istiqgamatlonon elekron pul axmlarini izlaya bilmirlor.

E-biznes miihitindo mallara goro Odonis edilorkon hokmon istehlak¢inin - 6danis
molumatlarinin  konfidensialligi tomin olunmalidir. Tohliikesiz transaksiya tolob edir Ki,
tochizatci istehlak¢inin 6donis molumatlarini bilmesin. Konfidensialliq problemi kommersiya
transaksiyasini hoyata kegirorkon istehlakginin anonimliyi problemi ilo six bagldir. istehlak¢inin
anonimliyina 6denisin anonimliyi ilo qarsiliqh alagonin anonimliyi daxildir.

Lakin konfidensialligin vo anonimliyin qorunmasi bir sira cinayatlors yol agir. Bunlardan
biri do ¢irkli pullarin yuyulmas iigiin soraitin yaradilmasidir. Masalon, e-6danis sistemlorinds
hoyata kegirilon 6donislor zamani vasitogilikdon imtina edilir. Belo ki, ananovi olaraq hiiquq-
miihafizo orqanlari miivafiq cinayatlorin izino diismok fiiciin bank vo digor maliyys
miiassisalorinin vasitagilik xidmatlorindon boahroloniblor. Ciinki biitiin maliyya omoliyyatlar
onlarin vasitasilo hoyata kegirilirdi. E-6donis sistemlarinds bu ciir vasitagilorin olmamasi hiiqug-
miihafizo organlarinin igini ¢atinlogdirir.

Hazirda onlayn maliyys Xidmatlori biitiin diinya lizra ¢ox qisa zamanda, bdyiik siirotlo
coxsayli maliyya omoliyyatlarim hoyata kecirmoyo imkan verir. Internet fiziki pul
omoliyyatlarindan asililigin aradan qaldirilmasina xidmat edir. Nagdsiz 6donislor nagd 6donislori
ovaz edorak puldan fiziki asililigin aradan qaldirilmasi istigamatinds ilkin addim oldu. Stibhali
nagdsiz koglirmoalorlo bagh ciddi prosedurlarin miisyyan edilmasi badniyyatlilorin  yeni
metodlara ol atmasina gotirib ¢ixartdi. Cirkli pullarin yuyulmasi sahasinds siibhali amoliyyatlarin
askar edilmasi omoliyyatlarda istirak edon maliyys miiassisalorinin tizarino vozifalorin
goyulmasina asaslanir [4, 9].
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Sosial tahliikasizlik

Iqtisadi tohliikesizliyin daha bir miihiim istiqamoti sosial tohliikesizliklo baglidir. Sosial
tohliikasizlik — soxsiyyatin, comiyyatin vo dovlatin hoyati vacib maraqlarinin qorunma
Saviyyasidir. Sosial sistemin dayaniqli, sabit inkisafi iqtisadi tohliikasizliyin an vacib sortlorindon
biridir. Sosial problemlar, biitovlikds, dovletin mdvcudlugu, tohliikkasizliyi Ttgiin ciddi
tohliikkadir. Bu ciir tohliikkolorin aradan qaldirilmas: foal, effektli sosial siyasst hoyata
kegirilmasini tolob edir. Sosial sferada effektli siyasotin hoyata kegirilmasi isa birbasa iqtisadi
amillorlo, maliyys vasaitlorinin yonaldilmasi vo somarali istifadasi ilo baglidir. Sosial siyasot
vasitasi ilo dovlstin, comiyyatin va soxsiyyatin maraqlart toamin edilir.

Informasiya iqtisadiyyatinda insan kapital1 osas strateji resursa gevrilir. Keyfiyyatli insan
kapitalinin yetisdirilmasinda isa Vvotondaglarin sosial tominati, hiiquglarinin gorunmasi ¢ox
mithiim amildir.

Istehlak¢r  hiiquglarimin - gorunmast masalalari. Istehlak¢i hiiquqlarinin - qorunmasi
mosalasi sosial tohliikasizliyin miihiim torkib hissasi kimi cixis edir. Internet-texnologiyalar
istehlak¢1 gisminda ¢ixig edoan istifadagilorin fordi malumatlarinin toplanmasi vo istifadasi tigiin
effektli vasitolor olsalar da, biitiin bunlar soxsi hayatin toxunulmazligi ti¢iin ciddi tohliikalor
yaradir.

Nozaro almaq lazimdir ki, istehlak¢i etimadinin qazanilmasi informasiya iqtisadiyyatinin,
elektron kommersiyanin (e-kommersiyanin) ugurlu inkisafinin asas sortlorindon biridir. E-
kommersiya tamamilo yeni foaliyyat sahssidir, ona gora do istehlakgilar bu sistema ananavi
kommersiya godor etibar etmirlor. Istehlak¢i hiiquqlarinin miidafiesi elektron kommersiyaya
qars1 etimadin méhkomlandirilmasinds miihiim hiiquqi vasito kimi ¢ixis edir.

E-kommersiyanin subyektino ¢evrilon istehlak¢ilarin vicdansiz reklamdan, keyfiyyotsiz
omtas vo Xidmatlordan, ogurlugdan vo soxsi maliyys malumatlarinin (masslon, 6domo kartlart
haqqinda informasiyanin) ganunsuz 6tiiriilmasindon qorunmasina etibarli zomanat verilmalidir.

Fordi molumatlar marketing foaliyyati, Internet xidmotlorinin gdstorilmasi {iciin  ¢ox
giymatli resurs sayilir. Hom do informasiya iqgtisadiyyatinin ugurlu inkisafi fordi malumatlarin
asan toplanmasi, analizi vo istifadasindon bilavasito asilidir. Ona gora do fordi molumatlarin
istifadosi ilo bagli mohdudiyyatlorin totbiqi informasiya iqtisadiyyatinin inkisafina angol ola
bilor. Bu baximdan, miivafiq problemin hiiquqi hollindo ham istehlak¢i hiiquglarinin
gqorunmasini tomin edon, hom do biznes maraqlarma xolol goatirmoyon balanslagdirilmis
yanasmanin 9Sas Xatt kimi gozlonilmasi vacibdir.

E-kommersiyanin soCiyyavi xiisusiyyatlorindan biri istehlak¢1 hiiquglarmin beynolxalg
soviyyado qorunmast zoruratidir. Halbuki bu xiisusiyyat ananavi ticarst liglin prioritet masalo
deyil. Ogar avvallar istehlakgilar beynalxalq miidafioys nadir hallarda ehtiyac duyurdularsa, e-
kommersiyanin inkisafinin noticasi kimi getdikco daha c¢ox ticarat sovdologsmoalori milli
sorhadlordan konara ¢ixir. Bu sahoado istehlak¢tr hiiquglarinin miidafissi ii¢iin miixtalif 6lkalorin
ganunvericiliklorinin unifikasiyasi, yaxud yeni beynolxalq hiiquqi rejimin yaradilmasi talab
olunur. Miivafiq hiiquqi rejim yalniz bu prosesdos biitiin maraqli toroflorin aktiv istiraki soraitinds
ugurlu sokildo hazirlana bilar. Belo ki, bu prosesds dovlst orqanlari ilo yanasi, biznes, votondas
comiyyati, elmi va texniki comiyyatlorin istiraki vacibdir. ©ks halda, hazirlanan siyasot biitiin
maragqlar1 oks etdirmayacak.

Dovlat bu sahads votondaslarin hiiquglarini qanunvericilik saviyyasinda tomin etmaklo
kifaystlonmamali, miivafiq potensial tohliikalorlo bagl sads votondaslari molumatlandirmali,
tolimatlandirmalidir. Bu prosesds dovlatlo yanasi, diger maraqli taraflor kimi, votondas comiyyati
Vo biznes sektorlarinin aktiv istiraki da zoruridir. Biitovliikde, bu istigamatdoki todbirlora
Votondaslarin sosial miidafiasinin tomin edilmasi sahasinds dovlat siyasstinin miihiim istiqgamati
kimi baxilmalidir [10, 11].
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Intellektual miilkiyyat hiiququnun qorunmast masalalori. informasiya iqgtisadiyyatinin
osasini togkil edon informasiya va biliklorin internet miihitindo intellektual miilkiyyat hiiququnun
obyekti kimi qorunmasi problemi do sosial tohliikasizliyin digar vacib istigamati kimi aktualliq
kosb edir. Bu hiiquqlarin etibarli miidafio sistemi qurulmadan informasiya iqtisadiyyatinin, e-
kommersiyanin inkisafi miimkiin deyil. Intellektual miilkiyyat hiiquqlarinin qorunmas iqgtisadi
tohliikasizliyin mithiim komponenti, eyni zamanda, informasiya tohliikasizliyinin texniki va
hiiquqi aspektlori kimi ¢ixis edir.

Internet miihitindo intellektual miilkiyyot hiiququ obyektlorinin qorunmas ilo bagl bir sira
problemlor mévcuddur. Bu problemlar ananavi hiiquq praktikasinda méveud olmadigina gora
onlarin halli ti¢lin tamamils yeni metodlarin, mexanizmlarin islonmasi talab edilir.

Internetdon istifado biznes, sahibkarliq miihiti iiciin prinsipial ohomiyyst kosb edir.
Internetdo bir sira xidmatlorin gostorilmasi bu vo ya diger dorocods intellektual miilkiyyot
hiiququnun  obyektlori ilo baghdir. Internetdo axtarisin  aparilmasi, informasiyanin
yerlosdirilmasi, Otiiriilmasi va istifadogilorin global sobokads yerlosdirilon miiallif vo olagali
hiiquq obyektlori ilo tamig olmalar1 bilavasito intellektual miilkiyyat hiiququna toxunur.
Internetdo sahibkarlar homcinin 6z mallarinin, islorinin vo Xidmatlorinin fordilosdirme
vasitalarindoan - amtas nisanlarindan, mallarin manso adindan vo firma adlarindan istifads edirlor.
Habelo yeni fordilogdirmo vasitolori — domen adlart meydana golib. Domen adlarini
geydiyyatdan kegironlorlo ononovi amtoo nisanlari miilkiyyatgilori arasinda miinagisalorin
yaranmast hallar1 praktikada tez-tez miisahido olunur.  Nohayat, intellektual miilkiyyot
hiiququnun orazi xiisusiyyati ilo Internetin virtual, global tobisti arasinda fundamental ziddiyyat
yaranir. Bu ziddiyyot intellektual miilkiyyatin qorunmasina dair ononavi ganunvericiliyin
Internetdoki miivafiq miinasibatlors tothiq edilmasinds byiik gatinliklor yaradir. Internetdo milli
sorhadlorin  olmamast sababindon intellektual miilkiyyotin qorunmas: ilo bagl yaranan
problemlorin holli miivafiq milli hiiquq sistemlorinin unifikasiyasina yonolmis beynoalxalq
normalarin iglonmasini va gobulunu talob edir [12, 13].

Qeyd etmok lazimdir ki, indiyo Kimi qobul olunan bir sira universal beynalxalq
miiqavilalords internetds miialliflik hiiququ vo slageli hiiquglarin qorunmasina dair normalar 6z
oksini tapsa da, onlar on iimumi masalolori tonzimloyir, bu sahodo meydana ¢ixan bir sira
miinagqisolori hall etmir. Ona goro do internetds intellektual miilkiyyat hiiquqlarinin qorunmasina
dair xiisusi beynolxalq konvensiyanin qabul edilmasine boyiik ehtiyac duyulur.

Informasiya iqtisadiyyatinin tohliikasizliyinin tamin olunmasina dair takliflor

Informasiya igtisadiyyatinin tohliikesizliyinin tomin olunmas: iigiin, ilk névboda, &lkonin
miivafiq konsepsiyast gobul edilmolidir. Bu konsepsiya miivafiq tohliikesizliyin tomin olunmasi
ilo bagli dovlatin foaliyyatinin mogsadlorini, vazifalorini, prinsiplorini vo asas istigamatlorini oks
etdirmolidir. Konsepsiyada asagidakilar 6z oksini tapmalidir:

= Olkonin informasiya iqgtisadiyyatinin tohliikasizliyinin tomin edilmasi sahosinda dovlot
siyasatinin formalasdirilmast;

» Informasiya iqtisadiyyatinin tohliikesizliyinin tomin edilmosi iiciin hiiquqi, metodiki,
elmi-texniki va taskilati todbirlorin goriilmasine dair tokliflorin hazirlanmasi;

= Informasiya iqtisadiyyatinin tohliikasizliyinin tomin edilmasi {i¢iin mogsadli programlarin
islonib hazirlanmasi.

Informasiya iqtisadiyyatinin tohliikesizliyinin toamin olunmasi iiciin miivafiq qanunvericilik
bazasinin formalagdirilmasi xiisusi shomiyyat kasb edir. Ciinki ananavi gqanunvericilik normalari
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ilo virtual miihito xas olan, yeni iqtisadi miinasibatlori tonzimlomok miimkiin deyil. Miivafiq
ganunvericiliyin formalasdirilmasi {igiin iki istigamotda foaliyyat gostormok vacibdir:

1. ©Ononavi qanunvericilik normalarmin virtual mihitin xiisusiyyatlorina uygun olaraq

tokmillogdirilmasi.

2. Informasiya iqtisadiyyatmm tohliikesizliyinin qorunmasi i¢iin tamamilo yeni

ganunvericilik normalariin miiayyanlosdirilmasi.

ABS, Avropa Birliyi 6lkalori, Yaponiya, Conubi Koreya kimi informasiya texnologiyalari
sahasinds 6ndos gedon 6lkalor miivafiq qanunvericilik bazasinin formalasdirilmasi sahasinds daha
boyiikk tocrilbboys malikdir, Ona goro do Azorbaycanda informasiya iqtisadiyyatinin
tohliikesizliyinin qorunmasi Ugiin yerli x{isusiyyotror nozoro alinmagla homin 6lkalorin
tocriibasindon istifado etmok moagsadouygundur.

Informasiya iqtisadiyyatinin asasini, niivesini toskil edon Internet sobokasi global mokani
ohato edir, milli sarhodlori tanimir. Internet miihitinds formalasan informasiya iqtisadiyyati,
reallasdirilan elektron kommersiya miinasibotlori do global xarakterlidir, milli sarhadlors sigmur.
Biitiin bunlar1 nozoro alaraq, miivafiq qanunvericilik normalarinin formalagdirilmasinda bu
niianslar nozore alinmalidir.

Daha bir diggot yetirilmali olan mogam informasiya texnologiyalarinin siiratli inkisafi,
yenilonmoasi ilo baglidir. Buna uygun olaraq informasiya iqtisadiyyatinin xiisusiyyatlori do
stirotlo doyisir, bu sahodo yeni realliglar bir-birini avoz edir. Bu xiisusiyyatlori nozaro alaraq
miivafiq ganunvericilik sistemi do bas veran doyisikliklara, yeniliklora gevik reaksiya vermali,
daim yenilonmoli, tokmillosmoalidir.

Natica

IKT-nin vo onun aparict sahosi olan Internetin dinamik inkisafi comiyyoto, insan
foaliyyatinin biitin sahalorino hor giin yeni realliglar boxs etmokdodir. Bu realliglara gevik
reaksiya vermok vo adaptasiya olunmaq insanlardan yeni yanagsma vo Vardislor tolob edir.
Comiyyatin bazisini toskil edon iqtisadi sfera bu texnoloji inkisafa, yenilikloro qarsi daha
hassasdir. Yoni IKT sahasindoki yeniliklor ilk névbads iqtisadi sferada 6z oksini tapir. IKT hom
aparici iqtisadi foaliyyet sahasina, hom do asas iqtisadi infrastruktura cevrilir. Bu sahonin siiratli
inkisafinin osasinda da, ilk novbodo, igtisadi maraglar dayanir. Belo bir situasiyada IKT-nin
igtisadi sferaya keyfiyyot doyisikliklori ilo paralel olarag yeni tohliikolor do gatirmosi
qagilmazdir. Har bir texnoloji yenilik eyni doracads ham pozitiv, hom ds negativ magsadlar tigiin
istifado edilo bilor. Bu baximdan, informasiyalagdirma hesabina iqtisadiyyatda mohsuldarligi,
monfaatliliyi, keyfiyyati artirmaqla yanasi, bu sferada neqativ tosirlorin qarsisinin alinmasi,
tohliikesizliyin tomin edilmosi iiciin do paralel addimlar atmaq lazimdir. Informasiya
iqtisadiyyatinin tohliikesizliyinin tomin edilmasi do bu sferaya totbiq edilon IKT sektorunun
inkisaf tempino uygun olaraq, daimi aragdirma, elmi asaslandirma vo praktiki effektivlik talab
edon fasilosiz, dinamik proses olmalidir.

WWW.jpis.az 11



Informasiya comiyyoti problemlori, Ne1(7), 2013, 3-13

Odabiyyat

1.

2.

10.

11.

12.

13.

Kactensc M. UndpopmanronHas 3moxa: 3JKOHOMHKA, 00IIECTBO U KynbTypa, W3n-tBo: ['Y
BIIID, 2000, 458 c.

Weun JI.H., Kyknmua B.M., Uadopmanmonnas skoHoMuKka, XapskoB: W3n-Bo Kpoccpoyn,
2005, 436 c.

Slcene B.H. Hudopmannonnas 0e30mMacHOCT, B 3KOHOMHUYECKHX CHCTeMax: YueOHOe
nocobue, H. Hosropoa: M3a-so HHI'Y, 2006, 253 c.

[Tonnmanue kuGeprpecTymHOCTH: PykoBoACTBO it pa3BuBaromuxcs ctpaH, MCD, 2009,
http://www.itu.int/-1ITU-D/cyb

Kampimes 3.H. Muadopmanmonnas Ge3omnacHocTs U 3ammra uHpopmanuu, Tomck: TIIY,
2009, 95 c.

HUrnateeB B.A. HuadopmannonHas 0e€30MacHOCTh COBPEMEHHOTO  KOMMEPYECKOTO
npeanpustus, M3a-ctBo: Crapsiii Ockon: THT, 2005, 448 c.

I'yxoB B.B., Kamoxnas W.A., Tronuna H.O., ®engopoBa T.H. Pazpaborka mnonutuku
MH(GOPMAIIMOHHON OE30MacHOCTH B OpPraHU3allMsAX WHHOBALIMOHHOW c(epbl AIKOHOMHUKH.
Mowuorpadus, Mocksa, 2007, 100 c., http://www.rssecurity.ru/docs/-Rs_mon.pdf

IykanoBa O.A., CmupnoB C.b. DxoHommuka 3amuThl MHGOpMauu: YueOHOe mocolue,
CII6.: CII6 'YUTMO, 2007, 59 c.

CoxonoB FO.A. ®unancoBas 0€30IaCHOCTh PKOHOMHYECKHX cHCTeM. M31-TBO: AHKWIIL,
2010, 264 c.

Bliquliyev R.M., Mahmudov R.S., Internet miihitindo iqtisadi miinasibatlorin tanzimlonmasi:
moveud problemlor va halli yollar, “Informasiya comiyyati problemlori”, Nel, 2012.
Anderson R., Moore T. Information Security Economics — and Beyond, CRYPTQO'07
Proceedings of the 27th annual international cryptology conference on Advances in
cryptology, Springer-Verlag Berlin, Heidelberg ©2007, pp. 68-91.

Oliquliyev R.M., Mahmudov R.S. Internet miihitindo intellektual miilkiyyat hiiquqlarinin
gorunmasi moasalolori. Ekspress-informasiya. Informasiya comiyyoti seriyasi, Baki,
“Informasiya Texnologiyalar1” nasriyyati, 2010, 60 s.

Kurbalija J., Internet Governance, Published by DiploFoundation, Geneve, 2010, 197 pp.

12

WWW.jpis.az



Informasiya comiyyati problemlori, Ne1(7), 2013, 3-13

YIK: 338:04; 004:056

AaryauneB Pacum M.}, MaxmyaoB Pacum 1112

Wucturyr Uadopmanmonnsix Texnonoruit HAHA, baky, AzepOaiimxan

!secretary@iit.ab.az, “rasimmahmudov@gmail.com

Bonpocs! o6ecnieuennst 6e30nacHOCTH HHGPOPMALMOHHOI IKOHOMUKHU

B cratee uccienyrorcst Bompochl o0ecriedueHus: 6€30MacHOCTH MH(POPMAIIMOHHON 3KOHOMUKHU.
VYka3pIBalOTCS  BO3pacTampinas poib HHDOPMAMOHHOW ©O€30MacHOCTH B 3KOHOMHUKE.
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(VMHAHCOBOW W COIMANBLHOW O€30MacHOCTH B KOHTEKCTe HH(OpPMAIMOHHONW 0e30macHOCTH.
BriaBurarorces npennoxkeHus o odecrnedeHno 6e30nacHOCTH HHPOPMAITMOHHON SKOHOMUKH.
Knwueevie cnosa: s>xonomuueckas 60e30nacHocms,  UHGOPMAyuoHHas — Oe30NAcHOCMb,
unghopmayuonras 3KOHOMUKA, ungpacmpykmypHas bezonacrHocmo, ¢unamncosas
bezonacnocmey, NPOU3800CMEEHHAS bezonacnocmy, coyuanvHas bezonacnocmy,
nompe6umeﬂba<ue npaea.

Rasim M.Alguliyev?, Rasim Sh. Mahmudov?
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The issues of ensuring the security of information economy

The issues of ensuring the security of information economy are being investigated in the article.
The increasing role of information security in economics is shown. The issues of ensuring
infrastructure, industrial, financial and social security which are important directions of
economic security are analyzed in the context of information security. The proposals on ensuring
the security of information economy are being put forward.

Keywords: economic security, information security, information economy, infrastructure
security, financial security, industrial security, consumer rights.
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