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TELEKOMMUNIKASIYA SISTEMLORININ INFORMASIiYA TOHLUKOSIZLIYI
ARXITEKTURU

Moaqalada  miihafizo olunmus  informasiya xidmatlarinin toqdim edilmasina imkan veran
telekommunikasiya sistemlarinin informasiya tahliikasizliyi arxitekturu  tohlil olunur. Bu
arxitektur miihafizo funksiyalarimin ¢oxlu sayda kombinasiyalarimin tatbiqi hesabina miihafizo
olunmug  miixtalif informasiya xidmatlorinin toqdim edilmasina imkan verir. Tahliikasizlik
Sfunksiyalarimin tatbiqi iigiin kriptoprovayder modullarindan istifads olunur.

Agar sozlor: informasiya tohliikasizliyi, telekommunikasiya sistemlari, kriptoprovayder,
tohliikasizlik arxitekturu.
Giris

Dovlat organlari ilo tosorriifat subyektlori vo votondaglar arasinda qarsiligli kiber
olagalorin — elektron dovlstin (e-dovlstin) yaradilmasi informasiya comiyystinin on vacib,
prioritet istigamatlorindon biridir. Bu olagolor “dovlot-dovlst”, “dovlst-biznes”, “dovlat-
vaotondas” , “biznes-biznes” vo “biznes-votondas” kimi qarsiligli ictimai miinasibotlords tozahiir
olunur. E-dovlet - informasiya emali, miibadilosi vo yayillmasmin elektron vasitslorine
osaslanan dovlot idaroetmo sistemidir. Onun yaradilmasinda baslica moQsad Votondaslara,
miiossiso Vo togkilatlara dovlst organlarmin biitiin név informasiya xitmotlorinin togdim
olunmasi prosedurlarinin sadoslosdirilmasi, xidmot miiddstinin qisaldilmasit vo keyfiyyatinin
yiiksoldilmasi, inzibati xorclorin azaldilmasi, homin orqanlarin faaliyyoti haqqinda informasiya
acigligiin va soffafliginin tomin ~ olunmasidir [1].

Telekommunikasiya sistemlori e-dovlot konsepsiyasinin vacib, informasiya tohliikosizliyi
cohatino gora iso an zoif elementi hesab edilir [2]. E-dovlot konsepsiyasinin tam funksionalligla
reallasdirilmasi {igiin vacib sartlordon biri informasiya sistemlarinin texnoloji bazasina malik
olan biitiin dovlat organlarinin bir-biri ilo va istonilon név abunagilarlo (Vatondaglar, miiassisa
Vo togkilatlarla) olage yaratmasina imkan veran tohliikasiz telekommunikasiya infrastrukturunun
toskil olunmasidir [3].

E-dovlat xidmatlari iizra informasiya tohliikasizliyi sartlori

E-dovlat konsepsiyasina gors, Mmolumatlarin nizamlanmis hoarokoti elektron sanad
dovriyyasi sistemindos togkil olunur. Bu sistemds istifads olunan programlar, texniki vasitalor vo
texnologiyalar elektron sanad dévriyyasi vasitalori adlanir. Elektron sonod dovriyyasi vasitagisi
istisna olmagqla, 6zl torafindon vo ya adindan elektron sonad gondarilon fiziki vo ya hiiquqi soxs
elektron sanadi géndaran (Gondoran), elektron sonadin {invanlandigi soxs isa elektron sanadi
alan (Alan) adlanir [4].

Soxsan, habels basqasinin adindan ¢ixis etmok Salahiyyati olan soxs torafindon gondorilmis
Vo ya Oziiniin proqramlasdirdigi qaydada foaliyyat géstoran informasiya sisteminin avtomatik
otiirdiiyli elektron sonod Gondoron torofindon gondorilmis hesab edilir. Toroflor arasindaki
miiqavilodo basqa hallar miioyyan edilmomisdirss, Alan qobul etdiyi elektron sanadin
hoqgiqiliyinin tasdiglonmasi naticasinde onu Gondaronin yolladigina amin olur va istenilon, o
ciimlodon avtomatik vasitolorlo alinmani birmonali tosdiq edon qaydada Gondoarani
molumatlandirir.

Molumdur ki, miihafizo olunmamis telekommunikasiya sobokalorinds elektron sanad
miibadilosi zamani miixtalif tohdidlor bas vera bilar (Sakil 1) [5].
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Sokill. Eelektron sonad miibadilosi zamani bas veran tohdidlor

Elektron sonad miibadilosi zamani asagidaki sartlorin tomin olunmasi vacibdir:

molumati gobul edon toraf (Alan) moalumat manbayinin (G6ndaranin) asilliyina amin
olmaly;

Alan gobul etdiyi malumatin osilliyina amin olmali;

miollif géndardiyi malumatin asil Alana gatdirildigina omin olmali;

miiollif misahibina gondardiyi asil malumatin ¢atdirildigina omin olmal;

Gondoaran vo Alan molumatin konar soxslorin alina kegib oxunmamasina amin
olmalidir.

Rabits kanallarinin kriptomiihafizasi

Sakil 2-do sobokenin qarsiliglt alags tohliikesizliyinin imumi modeli tosvir olunmusdur.
Soboka olagoalorinds istirak edon istifadagilorin servis profillorini  {gtincti toraf (masalan,
inzibatg1) xiisusi verilonlor bazasinda yerlosdirir. Servis profilindo istifadagilorin identifikatoru,
geydiyyat verilonlari, maxsusi xidmatlorinin cari parametrlori va s. aktual xarakteristikalar1 oks
etdirilir [6]. Istifadocinin identifikatoru iki: fordi (Private user identities) vo agiq (Public user
identities) koddan ibarat olur. Istifadaginin {iciincii torofin toyin etdiyi fordi kodu, geydetmo vo
avtorizasiya prosedurlarinda istifado edilir. A¢iq kod iso onun sahibi ilo digor istifadagilorin
rabito seanslari togkil etmoasi {igiin totbiq olunur [7]
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Sakil 2. Soboka alagolarinin tahliikasizlik modeli
Aciq acar texnologiyasi vasitasilo miihafizo olunmus rabits kanallarimin taskili

Forz edok ki, DOC gondaranin alana toqdim edacayi sonaddir. Miiallif bu malumati alana
gondaran zaman sifraloyir [8]: EDOC=E{K2a ,E{K1m ,DOC}}.

Sifrolomo prosesindo istifado edilir: sifraloma proseduru - E(Encryption); gondoronin
moxfi agar1 - (K1w); alaninn agiq agar1 - (K2a)

Alan bu sifrolonmis malumati oxumagq tiglin onu avvalca 6ziiniin (K2m) moxfi agarinin
vasitasi ilo, sonra iss bu sanadi gondaranin (K1a) agiq acart vo D (Dencryption) proseduru ilo
desifraloyarak agiq motni olds edir:

DOC = D{K1a, D{K2w ,EDOC }}.

Bu kriptosxem elektron sonad miibadilosi zamani 6donilmali gartlorin tomin olunmasina
imkan verir [9].

Moxfi acarin yalniz Gondorans monsub oldugu tosdiq edilorsa, o bu malumatdan (imzadan)
imtina edo bilmoz.

Badniyyoatli soxs moxfi acari bilmadon, noinki gondoron adindan sonad tortib etmok vo
hatta rabito kanalinda miibadilo olunan malumatin mozmununda doyisiklik apara bilmoz [9] .

Molumat miibadilosinin istirak¢ilar1 agiq agarlarini (K1a, K2a) miibadilo edorok 6z
aralarinda istigamotli rabito kanali yarada bilorlor. Gondoron Alanin agiq agari ilo moalumati
sifroloyib gondorocok, sifrolonmis bu molumati yalniz vo yalniz Alan 6z moxfi agari ilo
desifraloyarok malumatin tam moxfiliyini, yani autentifikasiyasini tomin edoacak (Sokil 3).
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Klwm, Kla K2wm, K24

=— EK2r) | =

D(K2m) (—»——

ll
v

Sokil 3. Istigamatli kanallarin yaradilmasi sxemi

Miiollif molumati 6z moxfi acari ilo sifroloyib gondoracok, miisahib iso miisllifin agiq
acart ilo desifraloyarok molumatin hamin agiq acarin sahibi torafindon hazirlanib géndoarilmasine
omin olacaqdir. Bu miiollifin identifikasiyasini tomin edir (Sokil 4).

Owvalco Gondoronin moxfi acart ilo, sonra Alanin agiq acart ilo molumatin ikiqat
ardicilligla sifrolonmasi iki istigamatli miihafizo olunmus rabito kanali yaratmaga imkan verir
(Sakil 5).
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Sokil 4. Gondoronin identifikasiyasi sxemi
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Sakil 5. Miihafizo olunmus rabits kanali
Telekommunikasiya sistemlarinin tohliikasizlik arxitekturu

Telekommunikasiya sistemlorinin tohliikasizlik arxitekturu saviyys (lay) vo miistovi kimi
iki anlayisla miiayyan olunur (Sakil 6) .

Totbiqi programlar (slavalar), xidmatlor va infrastrukturdan ibarst 3 tohliikasizlik saviyyasi
sobokoni  bilavasito toskil edon elementlor vo sistemlor iizorina goyulan toloblorin yerina
yetirilmasi ilo olagolondirilir. Bu toloblorin saviyyalor iizro paylanmasi zamani har bir saviyyonin
tohliikasizliyi hesabina tam miihafizoni tomin etmok mogsadils iyerarxik yanasma tatbig olunur.
Tohliikasizlik arxitekturunun saviyyslorls taskilinin istiin cohatlorindan biri telekommunikasiya
sistemlorinin tam miihafizosini tomin etmok moagsadilo miixtalif tohliikoesizlik funksiyalarinimn
tokrar totbiginin miimkiin olmasidir. Tohdidloro nazoron miixtslif olduglarina géro hor bir
soviyyonin mithafizo todbirlori onlarin yerino yetirdiklori funksiyalara géro miioyyan olunur.

Infrastruktur saviyyasi rabito vasitolorindon vo ayri-ayr1 soboko elementlorindon toskli
olunur. Bu soviyyays aid marsrutlayicilari, kommutatorlart vo onlar arasinda rabito kanallarini
niimuna gostarmak olar. Xidmatlor saviyyasi istifadagilora togdim olunan soboka xidmatlarinin
tohliikasizliyini tamin edir. Tatbigi programlar saviyyasi abunagilorin istifads etdiklori soboko
alavaloring taloblorin danmasini tamin edir.

Tohliikasizlik miistovilori sobokonin inzibati idaroagiliyi, sobokoni vo ya signallagsmani
operativ idaroetmo vo son istifadagilorin foaliyyati ilo bagli ayri-ayri xiisusi ehtiyaclarini tomin
edir.

Inzibati idaraetma miistavisi istismar, inzibatcilq, texniki xidmot Vo tominat funksiyalar
ilo baghdir. Operativ idaraetma miistavisi soboko miihiti vo texnologiyasindan asili olmayaraq
rabito seanslarin togkili lizra signallasma mosalalori ilo slagalidir. Son istifadagilor miistavisi
istehlakgilarin sobakays tohliikasiz daxil olmalarini va istifads etmalarini tomin edir. Bu miistavi
hom ds son istifadagi molumatlarini miihafizs edir.

Telekommunikasiya sistemlorinin informasiya mihafizosi arxitekturu daxilinde 2
toskiledici ilo yanasi, soboko tohliikasizliyi problemlorinin halli digiin 8 tohliikasizlik parametri
toyin edilmisdir [10, 11, 12]: 1) Olyetarliliyin idars olunmasi; 2) Autentifika-siya; 3) Miollifin
geyd olunmasi; 4) Malumatin konfidensialligi; 5) Rabitonin tohliikasizliyi; 6) Molumatin tamligi;
7) Hazirliq; 8) Konspirativlik (gizlilik).
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Sokil 6. Telekommunikasiya sistemlorinin tohliikasizlik arxitekturunun elementlori

Autentifikasiya sistems daxil olmaq ti¢iin tagdim etdiyi identifikatorun ona moxsuslugunun
yoxlanmasi yolu ilo subyekt vo ya obyektin asilliyinin tosdiq olunmasidir. Hal-hazirda “obyekt”
termini tokcs fiziki saxslori - istifadagilori deyil, qurgulari, xidmat va tatbigi programlari da shato
edir. Autentifikasiya hom do obyektin sistema geyri-qanuni miidaxiloya cohd etmamasine va
ovvalki miibadilo olunan molumatin zobt edilib tokrar géndorilmodiyina zomanat vermolidir.
Autentifikasiyanin iki névii mévcuddur: molumat monbayinin autentifikasiyasi (rabito seansi
toskil olunarkan) Vo rabito seansinin eyni hiiquqlu obyektinin (rabito seansi togkil etmodan)
autentifikasiyasi. Soboko rabito seansim1i eyni hiiquglu obyektlor arasinda togkil etmali vo
miraciot olunan Alanin identikliyine zomanat vermalidir. Adoton, autentifikasiya
identifikasiyadan sonra baglanir.

Identifikasiya istifadoginin sistemdo izlonmosi mogsadilo subyekt vo ya obyektloro
daxilolma identifikatorunun monimsanilmasi vo ya toqdim edilmis identifikatorun movcud
identifikatorlar siyahis1 ilo miiqayisosi hesab olunur. Identifikator sistemo vo ya onun
resurslarina miioyyan gayda (icazo) ilo daxil olmaq ii¢iin subyekt vo ya obyektlara bu sistemda
monimsanilmis yegana fordi kodu tosvir edir.
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Autentifikasiyasina goro istifadoginin solahiyyatlorinin vo ya onun daxil olacagi
informasiya resurslar1 vo elementlorinin miisyyonlosdirilmasi avtorizasiya (ixtiyar verms)
adlanir. Telekommunikasiya sobokasindo autentifikasiya, identifikasiya vo avtorizasiya iiciin
istifads olunan informasiyanin miihafizasi tomin olunmalidir.

Gondaranin geyd olunmas: istifadaginin gostordiyi foaliyystdon inkar etmasinin sistem
torofindon qarsisinin alinmasi bacarigidir. Bu ciir faalliyyst kimi, kontentlorin yaradilmasi,
catdirilmasi, yayimi vo gabulu, malumat miibadilosinin, miixtalif toyinatli rabito seanslarinin,
audio-videokonfranslarin istirak¢isi vo s. niimuna ola bilor. Gondaranin geyd olunmasinin tomin
edilmasi tizro toloba goro moalumatin gondorisi vo (Vo ya) Qobulu faktinin inkar edilmozliyi
nozoards tutulur ki, Géndaranin ganuni malumati géndarmasindan imtinaya vo ya miisahibin onu
gobul etmasini danmasina yol verilmoasin. Telekommunikasiya sobokasi burada bir vo ya iki
rejim miioyyan edo bilor: ya moalumat onun monbayinin yoxlanmasi ilo gobul edilir, ya da
Gondaran molumatin gatdirilmasi faktini tosdiq edon vasitalora malik olur ki, naticads, Alan
molumat vo ya kontentin gobul olunmasi faktini inkar eds bilmasin.

Konspirativlik (gizlilik) anlayis1 informasiya tohliikasizliyinin asas motivlosdirici
amillarindan biridir. Adaton, bu termin fiziki soxsin ona aid har hans1 malumatin toplanmasi vo
saxlanmasina nazarat va tosir eda bilmasi, homg¢inin bu malumatin mazmunun Kim tarafindan va
kimo ac¢ilmasi hiiququnu bildirir. Konspirativlik daha genis monada informasiyanin konar
soxslar torafindon agila bilmasinin miimkiinsiizliiyiinii tomin edon aparat-program (masalan,
kriptografiya, steqanoqrafiya va s.) vasitalarilo alagalondirilir. Osasan, konspirativlik (gizlilik) vo
konfidensialliq eyni termin kimi istifado olunur, lakin geyd etmok lazimdir ki, onlarin forgli
mona ¢alarlar1 da mévcuddur. Belo ki, gizlilik istifadagini vo onun faaliyyatinin identifikasiya
molumat {izra assosiasiyasina, konfidensialliq anlayis1 iso molumatlara icazasiz daxilolmalardan
miihafizays aid edilir. Malumatin konfidensialligin1 tomin etmok {igiin, adaton, sifralomo, fayla
daxilolma siyahilar1 va hiiquqlarin idars edilmasi kimi metodlardan istifads edilir.

Malumatin tamligr onun icazosiz doyigdirilmomosinin gostoricisidir. Daha genis monada,
bu termin informasiyanin icazoSiz yaranmadan, doyisiklikdon, silinmodon, tokrarlamadan
miihafizosine zomanat vermaklo, bu ciir cohdlorin bas vermasinin agkarlanmasini tomin edir.

Konspirativlik, konfidensialliq, autentifikasiya, miiallifliyin qeyd olunmasi va moalumatin
tamlig1 anlayislari ilo yanasi, tohliikkesizliyin daha {i¢ parametri totbiq olunur: daxilolmalarin
(slyetarliliyin) idars olunmasi, rabits vo hazirlgq.

Tohliikasizliyin  daxilolmalar: (olyetorliliyi) idarasetmo parametri soboko resurslarini
icazasiz (geyri-ganuni) istifadodon miihafiza edir. Bu parametr saboka elementlaring, saxlanan va
miibadilo olunan informasiyaya, xidmot vo totbiqi programlara yalniz solahiyyatli heyat vo
qurgularin icazasinin tagdim olunmasini tamin edir.

Rabito parametri molumatin seansin yalniz miivafiq solahiyyatli istirakg¢ilar1 arasinda
miibadiloasini tomin edir. Bu parametr molumat miibadilasi zamani iinvandoyisma Vo zabtolunma
tizro mithafizo todbirlorine aid olunur.

Tohliikasizliyin hazirlig parametri dayanmalar (fasilolor) zamani saboka elementloring,
bazada saxlanan vo miibadilo olunan informasiyaya, Xxidmat vo totbigi programlara heyst vo
qurgularin salahiyyatino gors icazali istifadosindon imtina olunmamasini tomin etmokdir. Bu
kateqoriyaya sobokonin gozalardan sonra ilkin voziyyato gotirilmasi vo borpasi tadbirlori aid
olunur.

Kriptoprovayder. Telekommunikasiya sistemlarinin informasiya tohliikasizliyi arxitekturu,
elektron sonadlorin miihafizosi tizro sortlori  Kkriptoprovayderlor vasitosilo toskil oluna bilar.
Kriptoprovayder - kriptoqrafik funksiyalar kitabxanasindan togkil olunmus standart interfeyso
malik ayrica proqgram moduludur [13, 14] (Sakil 7).

Kriptoprovayder miixtalif kriptografik  alqoritmlorin totbiqi programlarda istifado
olunmasini tomin edir:

< standart interfeysin reallagdirilmasi;
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« sertifikatlarla islomo;

= sifroloma agarlar ilo iglomo;

= imzailo islomy;

= Sonadlarin sifralonmasi Vo imzalanmasi;

« algoritm sxemlarina ti¢iincii tarafin qarismasinin mimkiinsiizliyii.

Kriptoprovayder
[ [
Xidmoatlorin tinvanli taqdim edilmasi -
identifikasiya, autentifikasiya vo avtorizasiya

1 I

Hiiquqi shomiyyat —
elektron mohiir vo elektron imza

\/

Telekommunikasiya sobakalari iizra informasiya
miibadilasi — rabito kanallarinin miihafizasi

Sokil 7. Kriptoprovayder

Kriptoprovayder miixtolif informasiya sistemlorindo totbig olunarag, informasiya
miihafizasinin tominati lizra asagidaki masalalari hall edir [15]:

= identifikasiya;

« autentifikasiya;

= avtorizasiya;

« sifroloms;

< informasiyanin tamliginin yoxlanilmasi.

Natica

Tohliikasizlik arxitekturu aspektindo informasiya tohliikasizliyi parametrlori miihafizo
todbirlori ticiin saviyys vo miistovilorin toskil etdiyi 3x3 matrisinin hor bir oyuguna totbig oluna
bilir. Telekommunikasiya sistemlarinin tahlil olunan informasiya tohliikasizliyi arxitekturu
miihafizo funksiyalarinin ¢oxlu sayda miixtolif kombinasiyalarinin totbiqi hesabina miihafizo
olunmus informasiya xidmatlorinin  toqdim edilmasino imkan verir. Tohliikesizlik
funksiyalarmin tatbiqi ti¢lin kriptoprovayder modullari istifado olunur.
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ApxuTteKkTypa HHGOPMALMOHHOI 0€30MACHOCTH TeJeKOMMYHHMKAIIMOHHOMH CHCTEMBbI

B naHHO#l craThe mNpoaHATM3MpOBaHA APXUTEKTYpa HH(GOPMAIMOHHON 6e30macHOCTH
TEJIEeKOMMYHUKALIMOHHOW  CHCTEMbI, KOTOpas TIO3BOJSET IMPEIOCTABIATh  3allUILIEHHBIE
uHpOpMalMOHHbIEe yciyru. JlaHHas apxuTeKTypa JaeT BO3MOXKHOCTh MHOTOKPAaTHOTO
NpUMEHEHUs (QYHKIUM HWH(QOPMALMOHHOM 3allUThl JUig  0O0ecredeHHus MEXKOHIIEBOM
0€30MacHOCTH  pa3jIMyYHBIX  MHPOPMALMOHHBIX  yciyr. Jlns  npuMeHeHMs — QYHKUUU
MH(OPMALIMOHHON 3aIMThI UCTIONB3YIOT MOAYJIHM KPUIITONPOBAAEPOB.

Knwoueewvie cnosa: ungopmayuonnas 6e3onacnocms, meneKOMMYHUKAYUOHHbIE CUCTEMDbL,
KpUnmonposaoep, apxumexkmypa 6e30nachocmu.
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Information security architecture of telecommunication systems

This article analyzes the security architecture of telecommunication systems that is able to
provide secure information services. This architecture allows the reuse of application-to-end
security for different applications. Crypto modules are used for application of information
security functions.

Keywords: information security, communication systems, encryption provider, security
architecture.
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