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Beynolxalq tacriiba

Informasiya — kommunikasiya texnologiyalarinin siiratli inkisafi, informasiya manbalarinin artmas,
biitiin sahslerde ehaliye gosterilon bir ¢ox xidmatlarin elektronlasmasi, insanlar arasinda yeni
iinsiyyet vasitelorinin meydana ¢ixmasi, miixtslif informasiya sistemlsrinds insanlarin fordi
moalumatlarinin toplanmasi ve diger realliglar bir terafden comiyyetin inkisafi baximindan yeni
imkanlar yaradir. Diger terafden ise informasiyadan insanlarmn stiurunu manipulyasiya etmak,
comiyyotde Xaos yaratmaq tigiin istifade edilmasi comiyyotde informasiya tohliikesizliyi
madaniyystinin inkisaf etdirilmasini aktuallasdirir. Moaqaleds informasiya tehliikesizliyi
madaniyystinin formalagdirilmasi sahasinds inkisaf etmis dovlatlarin tacriibasi analiz edilib. BMT,
Iqtisadi ®makdasliq ve Inkisaf Taskilati kimi beynslxalq tagkilatlar tersfinden bu istiqamatda qabul
edilmis sanadlar, cagirislar ve hayata kegirilon tadbirlar ¢arcivesinds miitoxassislerin, vatendaslarmn
vo miixtalif shali qruplarmin, elacs da tahsil iscilarinin, usaq ve genclerin informasiya tahliikesizliyi
madaniyystinin saviyyasinin yiiksaldilmesi {i¢lin ayri-ayr Olkslerin tocriibesi arasdirilmis ve
imumilesdirilmisdir. ~ Tadqiqatda sistemlasdirms, iimumilesdirms, miiqayisali analiz
metodlarindan istifads edilmisdir. Todgiqatdan slde edilon naticelor comiyystds informasiya
tohliikesizliyinin tomin edilmasina cavabdeh olan qurumlar ticiin faydal ola bilar.

Analysis of international experience
in the formation of a culture of
information security in society
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International experience

The rapid development of information and communication technologies, the increase in sources of
information, the electronization of many services in all areas, the emergence of new means of
communication between people, the collection of personal data in various information systems and other
realities create new opportunities for development. On the other hand, the use of information to
manipulate people's minds, to create chaos in society, actualizes the development of a culture of
information security in society. The article analyzes the experience of developed countries in the formation
of information security culture. As part of the documents, challenges and measures taken by international
organizations such as the UN, the Organization for Economic Cooperation and Development, the
experience of individual countries in raising the level of information security culture of professionals,
citizens and various groups, as well as educators, children and youth, was studied and summarized. The
study used methods of systematization, generalization, comparative analysis. The results of the study may
be useful to institutions responsible for ensuring information security in society.

AHAAU3 MexOYHapoOHOz0 onvima
Popmuposanus Kyromypot
undopmavuonnoii 6esonacnocmu
8 obujecmeae.

Katouesble caoBa:
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OesorracHOCTU

Kyastypa xubepbesonacHocT
OcpegoMa€HHOCTE 00
uHQpOPMaIOHHON 6e3011acHOCTI
Kubepyuenne
MeaunaobpazoBaHue
MexayHapOAHBII OIIBIT

Bricrpoe passuTye MHGOPMAIVIOHHBIX I KOMMYHIKAIIMOHHBIX TEXHOAOTHIA, yBeAVdeHyie MICTOYHIKOB
vHdopMaIuy, 51eKTPOHM3ALT MHOTHX YCAYT BO BceX cdepax, IOsBAeHIe HOBBIX CPEACTB CBA3V
MEeXAY AI0AbMY, COOp epPCOHAABHBIX JAHHBIX B Pa3ANYHBIX MHPOPMAIVIOHHBIX CHCTeMaxX U ApyTue
peaauy CO3JalOT HOBBIE BO3MOXKHOCTM AAs passutis. C  ApyToil CTOPOHBI, JMCITOAB3OBaHIIe
vHpOpMany  AAd MaHUIyAMPOBaHIS CO3HAaHMEM AIOA€M, CO3JaHIMA Xaoca B OOIIeCTBe
aKTyaAM3UpyeT pasBUTHE KyABTYPBI MHPOPMAIVIOHHON Ge30I1acHOCTH B o01ecTse. B craThe aHaAM31-
PYeTCs OIBIT Pa3BUTHIX CTPaH IO GpOPMUPOBaHMIO KyABTYphI MHGOPMaIMOHHON Oe3oracHocTu. B
PpaMKax AOKYMEHTOB, BEI30BOB U1 Mep, IPUHATHIX MEXAYHapOAHBIMI OpTaHM3aLVIIMY, TaKMMU KaK
OOH, OpraHusariys SKOHOMIYECKOTO COTPYAHIYIECTBA 1 Pa3BUTIL, OBLAV YICCAeAO0BAHBI 11 OOOOIIeHBI
OITBIT OTAEABHBIX CTpaH IIO IIOBBIIIEHMIO YPOBHS KyABTYPBHI MH(OPMAaIVIOHHON 0e30I1acHOCTI
IpodecCHOHaA0B, TpakJaH ¥ Pa3AMYHBIX TPYIII, a TaKKe IIeJaroros, JeTell M MOJAOAeXu. B
VICCA€AOBaHUY VICIIOAB30BaHbI METOABI CHCTeMaTH3alny, ODOOILEeHNs, CpaBHUTEABHOIO aHaAu3a.
PesyabraThl 1CCA€AOBAHILT MOIYT OBITb IIOAE3HBI YIPEXKAESHISIM, OTBETCTBEHHBIM 3a ODeCIIedeHIe
1HPOPMaLIMOHHOI 0e30I1aCHOCTH B ODIIIECTBE.
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1. Giris

Bildiyimiz kimi, artiq informasiya cemiyyatin
biitiin asas subyektlorinin - fordin, sosial vo
igtisadi institutlarin, dovlatin faaliyyeti tigiin vacib
vo qiymoatli komponents ¢evrilmisdir. Boyiik
shamiyyat kasb edan informasiyaya icazesiz girisin
qarsisini soviyyada
olmadiqda, saxsi, ictimai va ya dovlast seviyyasinda
tohliikesizliyin temin edilmasi problemlari mey-
dana ¢ixar. Ona gora de miitaxassislor informasiya
camiyyatinin uygun  olarag,
informasiya tahliikasizliyi madaniyyatinin AT™M)

lazimi almaq miimkiin

realliglaria

formalagdirilmasini zoruri hesab edirlar.

Mbolumdur ki, miiasir idars vo tegkilatlar re-
gomsal miihitds, bir-biri ilo qarsiligh olagada
fealiyyat gostorirlor. Bu da onlara emekdashq ve
informasiya miibadilesi {iglin genis imkanlar yara-
dir. Lakin, eyni zamanda bu qarsiliqli slags onlarin
daxili va xarici tehdidlars maruz galmasina sebab
olur. Daxili tehdidler miiassisalorin an ¢ox
rastlasdig1 informasiya tehliikesizliyi problemidir
[1]. ©makdaslar gasden va ya bilmayarakdan, ¢ox
vaxt ise zeruri biliklerin yetarinco olmamasi
sobabinden ¢alisdiglart miiassiseni informasiya
tohlii-kesizliyi baximindan boyiik tahliikalare
moaruz qoyurlar.

Kiberhiicumlar analiz eden beynalxalq hesabatlar
vo ekspert roylori tosdiq edir ki, insan faktoru
kibertohliikasizlik sahasinde vacib elementlarden
biridir [2]. Parollarin idare edilmasi, fising hiicum-
larinin garsisimn alinmast kimi tehliikesizlik tedbirleri
vacib olsa da, miuiassiselords tohliikesizlik risklorinin
idare olunmasi tglin, informasiya tehliikesizliyi
madaniyyeti do yiiksek seviyyade olmalidir. Hazirda
insanlarin stiurunu manipulyasiya etmaklo qiymatli
informasiyanin slds edilmasi tigiin sosial miihendislik
tsullaridan maharatls istifads olunur [3].

informasiya tohliikesizliyi genis anlayisdir,
0zilinds, informasiyanin qorunmasi, yoni birbasa
informasiyanin tohliikasizliyinin temin edilmasi ila
yanasi, subyektlarin neqativ informasiya tasirlarin-
dan gorunmasini tamin edan informasiya-psixoloji
tohliikesizliyi do ehtiva edir [4]. Eyni zamanda,
informasiya istifada
hiiquqgi ve etik normalara amsal edilmemsasi da
informasiya tohliikesizliyi problemidir.

resurslarindan edarken

Gorandiiyli kimi, informasiya tshliikasizliyi
madaniyyati informasiya tohliikesizliyi sahasinda
texnoloji madaniyyst, informasiya-psixoloji mada-
niyyat ve hiiquqgi-etik madaniyystin macmu-
sundan ibaratdir.

Hazirda miiasir diinyada qlobal kibertshliika-
sizlik madaniyyatinin formalasdirilmasina boyiik
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soy gostarilir. Bu da onu demoaya asas verir ki,
tohliikesizliyinin temin edilmasi
glinlimiiziin vacib global problemlarindan birina

informasiya

cevrilmisdir. Qlobal kibertoah-liikasizlik madaniy-
yotinin islonib hazirlanmasina aparici beynalxalq
togkilatlar boyiik tohfe vermislor. Bu problema
boyiik maraq gosteran ilk beynoalxalq teskilat
Birlosmis Millatlar Tagkilati (BMT) olmusdur. Ona
gora ki, ITM  Dbiitiin beynolxalq ictimaiyyatin
tohliikasizliyinin tomin edilmesi tgclin boyiik
ohamiyyat kasb edir. Diger torafden ise BMT
homise informasiya texnologiyalarinin inkisafina
vo informasiya miibadilesi mosalalorine diqqgat
yetirmisdir. Masalon, 1971-ci ilde BMT-nin Bas
Assambleyasi torafinden “Informasiya azadlig::
insan hiiquglar1 ve elmi-texniki inkisaf” adh
bayannama gebul edilmisdir. ITM-in formalasdi-
rilmasi problemlori do daim BMT-nin diqgat
morkazinds olmusdir ki, bunun da naticasinda 20
dekabr 2002-ci ilde BMT-nin Bas Assambleyasi
torafindan “Qlobal kibertshliikasizlik madaniyyae-
tinin yaradilmas1” Bayannamasi gebul edilmisdir

Igtisadi ©moakdashq va Inkisaf Tagkilat1 (IOIT)
torofinden 2002-ci ilde qobul edilmis “Informasiya
sistemlarinin ve sebakalorinin tohliikesizliyi {izre
idarsedici prinsiplar: tohliikasizlik madaniyyatine
dogru” (“OECD Guidelines for the Security of
Information Systems and Networks: Towards a Culture
of Security”) [6] adli tovsiyalor inkisaf etmis
olkolorde ITM-in formalasdirilmas: iiciin tokan
olmusdur.

Internetin, yiiksok moahsuldarligh fardi kompii-
terlarin, miixtalif mobil qurgularin genis yayildig1
bir seraitde shalinin biitiin tabagelerinde ITM-in
formalagdirilmas1 zoarurate ¢evrilir.
niyyatin asas prinsipleri I9IT-in tovsiyslarinds 6z
oksini tapmisdir, bunlar “moalumatliliq” ve “masu-

Bu meade-

liyyat”dir. Bunun mahiyyeti ondan ibaratdir ki:

e molumathiliq — biitiin vetendaslar informa-
siya tahliikesizliyini temin etmayin vacib olmasi
barads malumatlandirilmalidir;

e mosuliyyst - biitiin vetandaslar informasiya
tehliikasizliyins gore masuliyyst dasiyirlar.

2. Informasiya tohliikasizliyina cavab-
deh soxslarin vo miitoxassislarin bilik vo
bacariqlarinin inkisaf etdirilmasi
todbirlari

iqtisadi cohatdon inkisaf etmig 6lkalards, xiisuson
da Avropa Birliyi (AB) ve ABS$-da informasiya
tohliikasizliyinin tomin edilmasi sahasinds bacarig-
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larin inkisaf etdirilmasi ve giymatlondirilmaesi saha-
sindoki tacriibeni analiz etmoyo c¢alisaq. AB-do
informasiya tohliikesizliyi iizre bacariglarin inkisaf
dastyir
proqramlarinin islonib hazirlanmasindan baslayaragq,
Oziinii giymatlondirmae da daxil olmagla, bacariglarin
giymotlandirilmasi vasitalerinin yaradilmasina qadar
ardicil sekilda hayata kecirilir.

etdirilmosi sistemli xarakter vo tolim

AB-da informasiya tahliikasizliyi iizro miixtalif
tolimlorin kegirilmasine cavabdeh olan aparic
toskilat 2004-cti ilde yaradilmis Avropa $Sebake vo
informasiya Tohliikesizliyi Agentliyidir (European
Network and Information Security Agency,
ENISA, 2019-cu ilden - The European Cyber-
security Agency). Agentliyin faaliyyetinin asas
istiqamatlorinden biri AB-ye iizv Olkelarda
informasiya-kommunikasiya texnologiyalarindan
(IKT) tohliikesiz istifade ticiin tolim vo tosviqat
faaliyyetinin dastoklonmoasi, AB vatandaslarinin
hazirliq saviyyesinin yiiksaldilmasidir.

ENISA torsfinden informasiya tahliikesizliyi
moasalaleri tizre moelumatliliq seviyyesinin arti-
rilmasi tiglin miixtalif proqramlar hayata kegirilir.
Masalen, 2010-cu ilds agentliyin hazirladigr “Yeni
istifadagilor {i¢lin telimat: informasiya tahlii-
kosizliyi tizro malumatliligi neca yiiksaltmoali” adl
sonad informasiya tahliikesizliyi sahasinde malu-
matliligin yiiksaldilmasi proqramlarinin
lagdirilmas: ve hayata kegirilmasi iiglin praktiki
tolimatdir [7].

Bu sahads zeruri bilik ve bacarglara galince, AB-

plan-

nin vatandaslar {i¢lin tovsiyslarinds informasiyaya
miinasibatda kibertohliikasizlik tahdidlarine vo
onunla bagli risklore — yalan malumatlar, kiber-
bulling va radikallagdirmaya aksent olunur. Kritik
risk kimi iso dovlet idarsetma sisteminda infor-
masiya tehliikasizliyinin pozulmasi qeyd edilir.

informasiya tohliikesizliyi {izrs giymatlondirma
vo eyni zamanda tslim {imumavropa telimlori
(Cyber Europe) ¢orcivesinde hoyata kegirilir.
Tolimlorde kibertohliikasizlik sahasinda ixtisas-
lasmis ekspertlor torafinden islenib hazirlanmis,
realligin modellagdirilmasine asaslanan texnolo-
giyalardan istifads olunur.

Ragemsal savadliligin inkisaf etdirilmasi {izra
AB-nin apardig1 islarin miqyas:t ve sistemliliyi
istirakgilarin sayr (18 milli korporasiya, 300-dan
artiq layiheni islayib hazirlayanlar ve 7 milyondan
cox votondas) ve Innovativ Tohsil Texnolo-
giyalarindan Istifadeni Tosviq Etmoklo Semarali
Tolim Oziiniianaliz (Self-reflection on Effective
Learning by Fostering the use of Innovative
SELFIE) alstinin

Educational  technologies,
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totbigina istiqamatlonan tadbirlarin say1 (11 név) ils
do miiayyen oluna bilar [8].

ABS-da  biitiin informasiya
tohliikesizliyinin asaslarimin Syradilmesi ile bagh
tolimlorin kegirilmasi tizro dovlet tegkilatlarinin
voazifalari ganunvericilik saviyyasinde miiayyen edi-
lib. 2002-ci ilde “Elektron hokumsat haqqinda
Qanun”un I bdlmesi olan Federal Informasiya
Tohliikesizliyinin Idarsedilmesi Aktinda (Federal
Information Security Management Act, FISMA)
informasiya sistemlori ils isloyon biitiin smeakdaglarin
informasiya tahliikesizliyi masaleleri {izre malumat-

omokdaglara

lihgimn yiiksaldilmasi ile bagh vezifeler miisyyen-

logdirilmisdir. informasiya tohliikesizliyi  {izre
kompetensiyalarinin inkisaf proqraminin hoyata
kegirilmasi vo giymatlondirilmasi ti¢iin amakdaglar 2
qrupa boliiniir: “informasiya texnologiyalar1 tizre
miitoxassislor” ve “istifadagilor”. Informasiya tohlii-
kesizliyi siyasatinin ve prosedurunun hayata kegiril-
moasinin semaraliliyinin yoxlanilmast ve biliklarin
yoxlamalmasi periodik olaraq heyata kegirilir.
Informasiya tehliikesizliyi sahasinde malumatliligin
tokmillasdirilmasi ve onlarin yoxlanilmasi iisullar
tizra talablar xiisusi senadde 6z aksini tapmisdir [9].

ABS-da 2003-cii ilds hazirlanmis “Informasiya
texnologiyalarinin tohliikesizliyi ile tamishq ve
tolim programinin hazirlanmasi” adli senadde
biitiin amokdaslara catdirilmali olan informasiya
tohliikesizliyinin asaslar1 moévzusu otrafli sakilda
sorh olunur.

ABS-da miitemadi olaraq biliklerin yoxlanilib
giymeotlendirilmasi informasiya tehliikasizliyi iizre
molumatliigm yiiksaldilmesi proqramimn vacib
torkib hissasidir. Bu zaman asasen test iisulundan
istifade olunur, bununla yanasi qofil yoxlamalar,
xiisusi hazirlanmis gondarislordan istifade edilmasi,
gebul edilmis informasiya tehliikasizliyi siyasatinin vo
qaydalarimn pozulmasmin ve onlarin geydiyyatimin
monitoringi kimi slave yoxlama tisullar: tatbiq olunur.

2011-ci ildo ABS-in Kadrlar Idarssi terafinden
hazirlanmig “Kibertahliikasizlik i¢lin bacariglar
modeli"nda [10] miixtalif profilli informasiya
tohliikesizliyi tglin  vacib
kompetensiyalar toplusu miisyysn edilmisdir.

Bu senadda toklif edilmis yanasma ABS-in bir
¢ox dovlet miisssisalerinde informasiya tohlii-

kasizliyi miitexassislari tarafinden yerins yetirilon

miitoxassislori

amoak funksiyalarinin standartlasdirilmasi, onlarin
ilkin ixtisasina teloblorin unifikasiyasi ve slave
tohsila talebatin miisyyen edilmoesi tiglin istifada
olunur.

2017-ci ilde gobul edilmis “Kibertahliikasizlik
sahasindoa tohsil tizre milli tesabbiislor (National
Initiative for Cybersecurity Education, NICE):
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Kibertahliikssizlik tizrs kadr resurslarimn strukturu”
[11] adli sanads amsak funksiyalarim yerina yetiron
miixtalif profilli informasiya tahliikesizliyi miitexas-
sislorindan taleb olunan dsracenin miiayyen edilmasi
modeli daxil edilmisdir. Senaddae informasiya tohlii-
kasizliyinin tomin edilmesi ilo moasgul olan 52
funksional ixtisaslasma geyd edilmis ve onlarin her
biri tiglin tapsiriglar siyahisi verilmis ve uygun bilik,
bacariq ve verdisler formalasdirilmisdir.

Hazirda genismiqyash milli ve transmilli kiber-
tolimlarin teskili ve kecirilmasi mosalalari ilo bir
sira aparicl beynoalxalq togkilatlar masgul olur
(cadval 1.).

Qeyd olunan tagkilatlar igarisinda AB xiisusi yer
tutur, bu tegkilat Avropa Komissiyas: terafindan
gobul edilmis xiisusi sonadlor osasinda kiber-
telimlor togkil edir vo kegirir. Bu telimlarin kegi-
rilmasi AB Komissiyasi terafinden qobul edilmis
bir sira sanadlars asaslanir.

Masalon, 2009-cu ilde Avropa Ittifaqr Surasmm
qobul etdiyi gotname AB o6lkelerinin “milli kiber-
tolimlor kegirmoesine” hiiqugi zemin yaratdi, eyni
zamanda beynalxalq transmilli kibertslimlards foal
istirak {i¢lin ¢agiris idi. AB terafindan ilk kibertolim
2010-cu ilda (Cyber Europe 2010), ABS vo AB-nin ilk
birge kibertolimi ise 2011-ci ilda kegirilmisdir.

“Avropa 2020” Strategiyasinin tarkib hissesi
olan “Inam ve tehliikesizlik” (Pillar III: Trust and
Security) lizrs Avropanin Ragemsal Giindsliyinds
miiayyen edilmis kibertshliike-sizliyin asas inkisaf
istiqamatlarine asagidakilar daxildir [ 12]:

- sobaka ve informasiya tohliikesizliyi sfera-
sinda siyasatin giliclondirilmasi;

- kritik shamiyyetli doévlet ve kommersiya
infor-masiya sistemlarine miiasir kiberhiicum-larin
qarsisinin alinmasi;

- kibercinayatlarle miibarize tizra Avropa plat-
formasinin tesis edilmasi;

- kibercinayatlorle miibarize {iizre Avropa
morkazinin yaradilmasi zaruriyyatinin
aragdirilmasy;

- tohliikesizlik sisteminin pozulmasi (fordi

moalumatlarin ve digar konfidensial informasiyanin
itmasi, ogurlanmas1 ve dayisdirilmasi) hallarinda

istifadacilorin malumatlandirilmasi1  tisullarinin
Oyranilmasi;
- Internetdo  moxfilik qaydalarina  amaol

edilmasine nazarat;

- qanunazidd onlayn kontent haqqmnda msalu-
matlandirma mexanizminin dastoklonmasi  ve
usaqlar {igiin tohliikesiz Internet hagqinda malu-
matlihigin yiikseldilmasi;

- AB-ys lizv dovlatlar tarefinden, qanunazidd
kontentin agkarlanmas1 haqqinda malumatlarin
gobul edilmasi ii¢lin qaynar xatlarin fealiyyetinin
tomin edilmasi;

- AB miqyasinda tohliikelor haqqinda milli
molumatlandirma sisteminin (national alert
platforms) yaradilmasi;

- Vas.

Cadval 1. Kibertalimlar keciran beynalxalq taskilatlarin siyahisi

Kiber talimlar keciran tagkilatin ad1 internet sayt1

Asiya-Sakitokean iqtisadi 9makdasliq Taskilat1 (Asia-

Pacific Economic Cooperation, APEC )

Conub-Sarqi Asiya Dovlatlari Assosiasiyas1 (Association of

SouthEast Asian Nations, ASEAN )
Avropa Birliyi (European Union, EU)
Council of Europe (Avropa Surasi)
Avropol (Europol)

informasiya  Tahliikasizliyi

Insidentlarina

WWwWWw.apec.org

wWww.asean.org

www.europa.eu

WwWw.coe.int
Www.europol.europa.eu

www. first.org

Reaksiya

Komandalarinin Forumu (Forum of Incident Response and

Security Teams, FIRST)
Sakkizlar qrupu (Group of eight, G8)

Elektrotexnika vo Elektronika

Miihandislari

www.g8russia.ru

www.ieee.org

Institutu

(Institute of Electrical and Electronics Engineers, IEEE)

Beynolxalq Elektrotexnika Komissiyas1 (International

Electrotechnical Commission, IEC)

Beynalxalq Standartlasdirma Taskilat1 (International

Organiza-tion for Standardization, ISO)

Beynoalxalq Telekommunikasiya ittifaqi (International

Telecommunication Union, ITU)

88

www.iec.ch

WWW.is0.01g

www.itu.int
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Internetds domen adlarin va zonalarin verilmasini hayata

www.icann.org

keciran qeyri- kommersiya toskilat1 (Internet Corporation

for Assigned Names and Numbers, ICANN)

Internet miithandisliyi iizrs is¢ci qrupu (Internet Engineering

Task Force, IETF)

internet idaracilik Forumu (Internet Governance Forum, IGF)

3. Vatondaslarin va miixtoalif shali
qruplarinin informasiya tohliikasizliyi
madoaniyyatinin saviyyasinin
yiiksaldilmasi

Artiq har kese mslumdur ki, informasiya
inkisaf istiqamatinda asas
problemlarden biri dovlstin, cemiyyetin ve bu

comiyyetinin

comiyyetin  {izvii olan fardlerin informasiya
tohliikasizliyinin Hoar ks
informasiya tehliikasizliyi sahasinds miisyyen zaruri
bilikloro malik olmalidir ki, get-geds artan
informasiya tehdidlarine qarsi miibarizs apara bilsin,
kibercinayatkarlar, kiberxuli-
ganlardan ve s. 6ziinii qoruya bilsin. Bunun {igiin
istifadagilor ilk novbade Internetds iglayarken,

muxtolif elektron xidmotlordon istifads edesrken

tomin edilmaesidir.

kiberfirildaggilar,

tizlogo Dbilocoklori tohliikelor barade maolumath
olmalidirlar.

ITM-in  formalasdirilmast  ve bu sahads
bacariglarin inkisaf etdirilmasi iiglin insanlarin
kiitlovi telimlare colb edilmasi ilo yanasi, genis
tobligat-togviqat “qaynar
xatlor”in yaradilmasi mexanizmlarinden istifade
edilir.

Diinya o6lkalari informasiya comiyyetinin inkisaf
soviyyasina gora bir-birinden farqlansaler ds, biitiin
Olkelorin informasiya tohliikesizliyi problemlari,
demak olar ki, oxsardir. Bu problemlarin halline

islorinin  aparilmasi,

yanasmalar ise 6lkenin madani saviyyssinden ve bu
sahoadaki milli hiiquqi bazadan asihi olaraq farglenir.

Olkalorin oksariyyati vetondaslarn ilk névbada
informasiya makaminda qarsilagdiqglar tahliikslar vo
bu tshliikslerden qorunma mexanizmlesri barads
molumatlandirilmasi, onlarm ITM-nin seviyyesinin
artirllmas tigiin miixtalif tadbirlor hayata kegirirlor.
Bu ciir tadbirlards imumi informasiya tohliikesizliyi
masalalerinden tutmus, fordi mslumatlarin gorun-
masl, elektron imza, elektron sexsiyyet vesiqesi,
elektron tibbi xidmsotloar, tohliikesizlik risklarinin
idars edilmasi kimi konkret masalalara diqqet yetirilir
[13].
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Aparilan  maariflondirme  todbirlori  adi
votondasglardan tutmus dovlet togkilatlarinda veo
6zal sektorda iglayen miitexassislore qadar
miixtslif sosial qruplar1 shats edir.

Inkisaf etmis olkolorde hakimiyyst terafinden
dovlet qulluggularinin ITM-nin seviyyesini artirmaq
votandaslar da daxil olmagqla, goxsayl konfrans ve
seminarlar toskil edilir. ITM-in formalagdiriimasi
tisullarindan biri de pulsuz informasiya material-

larmin, tovsiye ve telimatlarin hazirlanmasi ve

0zl sektorun niimayendaleri ve bazen

yayllmasidir. Tohliikesizlik {izro materiallarin yayil-
masinda ¢ox vaxt televiziyamn imkanlarindan, sosial
sobakalordan ve SMS gondarislerdan istifads edilir.

Vatandaslarin informasiya tahliikasizliyi masa-
lalari {izra malumatliliq saviyyesinin yiiksaldilmasi
istiqamatindas Slkaler terafinden miixtalif tadbirlar
hayata kegirilir (sok. 1.).

Bu istiqamatda an genis hacmli layiha ABS-da
hoyata kecirilmisdir. Orada istifadagiloro 06z
kompiiter sistemlarinin tohliikesizliyini qoru-
masina dastok magqsadils, vaxtinda faydali infor-
masiya veran Milli Kibermalumatlandirma Sistemi
(National Cyber Awareness System) yaradilmisdir.
Malumatlandirma sistemi kompiiter hazirliginin
miixtalif saviyyasine malik istifadagilar {iciin (hom
professionallar, ham ds ev kompiiterlarinden
istifade edean adi istifadagilor ticiin) nazards
tutulub. Bununla yanasi, ABS-in Federal ticarat
komissiyast istehlakgilarin maariflondirilmasina
daha yaxst tohfe vermak, informasiya tohlii-
kasizliyi ile baghh olan moévzulara aid cap
nagrlarinin ve veb-nagrlarin yayilmasini geniglan-
dirmak moagqsadi ilo uzun illordir ki, Fisingle
miibariza {izrs Is¢i Qrup, Milli Kibertahliikasizlik
Alyansi va s. kimi koalisiyalarla emoakdasliq edir
[14].

Koreya, Finlandiya, ABS ve s. kimi bir sira
olkelorda vetendaslarin movcud informasiya tahlii-
kasizliyi tohdidleri ve onlardan qorunmagq tisullart
hagqinda melumatliliq seviyyesini artirmaqmaqsadi
ilo miitemadi olaraq informasiya tehliikesizliyi
haftesi ve ya giinii tagkil olunur. Masalan, Koreyada

bununla yanasgi, informasiya tehliikesizliyinin yaxsi


http://www.icann.org/
http://www.ietf.org/about/mission.html
http://www.intgovforum.org/cms

ITpo6aemsr nudopmarmonHoro obmectsa, 2022, Nel, 85-94

saviyyada olmasimi dastokloyan universitetlor ve
kompaniyalar {igiin “Informasiya tohliikesizliyi
miikafat1” tesis edilmisdir. Bundan basqa, Koreyada
milli dyradici turlar togkil etmak, an yeni informasiya
tohliikasizliyi texnologiyalar1 ve siyasati mesalalorini
yaymagq li¢lin miixtalif seminarlar togkil etmak yolu
ilo vetondaglarm ITM-nin seviyyesini artirmaga
caligirlar.

Kanadada veotondaglar {igin hem Kanada
hokumoti, hoam do qeyri-hokumsat togkilatlari
terafinden teqdim olunan biitiin informasiya va
xidmotlors ¢ixis1 tomin eden sliiz (Istehlakc
Informasiya Sliizii - Consumer Information Gateway)
yaradilmigdir. Burada kibertshliikesizlik, kiber-
moakanda maliyye konfidensialli§inin qorunmasi,
elektron alig-verisin tahliikasizliyi, fordi msalu-
matlarin qorunmasi, spamdan qorunma ils bagh
¢oxlu sayda nasrlar toklif edilir.

Finlandiyada vatendaglarla informasiya
tohliikesizliyi masalaleri tiizrs interaktiv diskus-
siyalarin kegirilmasi magqsadi ile onlayn forum yara-
dilmisdir. Bu forum vetandaslarin hokumat orqganlari
ilo iinsiyyotine imkan yaradir. Informasiya tohlii-
kesizliyi iizre masslslerin miizakirssinde informasiya

tohliikasizliyinin idars edilmasi {izro Hokumsat
Surasunin tizvleri faal istirak edirler.

Qeyd edak ki, Finlandiyada informasiya tahliike-
sizliyi siyasatinin iglonib hazirlanmasina ve hoyata
kegirilmasine cavabdeh olan dovlet qurumlarn
Nogliyyat ve Kommunikasiya Nazirliyi ve
Verilonlorin Qorunmasi Ombudsmarndir.

Yaponiyanin Iqtisadiyyat, Ticarat ve Senaye
Nazirliyi vo Milli Polis Agentliyi qeyri-hokumat
togkilatlar ile birgs miitemadi olaraq seminarlar
kecirir vo istifadagilors kompiiter viruslarindan ve
informasiyaya icazesiz miidaxiloden qorunma
tisullar1 barade malumatlar verilir. Eyni zamanda,
Milli Polis Agentliyinin tshliikssizlik portalinda
Internet istifadacileri ticiin tahliikasizlik masalalari
iizra onlayn miihazirslar ve texniki konsultasiyalar
teqdim edilir.

Norvegds vo Ispaniyada da vetendaslarin
informasiya tohliikesizliyi sahasinde msalumatliliq
soviyyasinin artirilmast iigiin saytlar fealiyyst
gostorir. Norve¢ds yaradilan saytda miixtslif
tebagedan olan insanlar (biznes niimaysndslari,
yashlar, maktablilor, miiallimlar, valideynlar veo s.)
uctin kurslar toklif edilir.

Internet istifadacilari G¢iin onlayn muhaziralarin va texniki
konsultasiyalarin taskili

informasiya tahlikasizliyi Gzra talimatlarin, tévsiyalarin,
sorgu kitabgalari va brosurlarin nasr olunmasi

Milli kibermalumatlandirma sisteminin yaradilmasi

Informasiya tahlukasizliyi Gzra seminar, talim, konfrans va

gorislarin kegirilmasi

informasiya tahlikasizliyi masalaleri tizre maslshat ticlin
“gaynar xatlar”in yaradilmasi

Informasiya sistemlari va sabakalarinin tahlikasizliyi tzra
misabigalarin taskili
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Elektron dovlat xidmatlari sisteminin tatbiqi

Sok 1. Vatandaslarin malumatliliq saviyyasinin artirilmas: tedbirlsri

Eyni zamanda, Internetds moxfiliyin (hesab-
larin, fordi mslumatlarin, gakillarin) gorunmasi,
sosial sebakalardas ve catlarda davranis qaydasi ila
bagli maslohatler, Internet-magazalarda tohliikesiz
etibarli  parollarin  segilmoasi ils,
informasiya miibadilasinin tehliikasizliyinin temin
edilmosi kiberhiicumlardan,

alig-veriglo,

ils, wviruslardan,
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troyanlardan, spion proqram teminatlarindan
gorunma tisullar1 ila bagl tdvsiyalar yerlasdirilir.
Ispaniyada Internet Istifadagilori Assosiasiyast
torafinden informasiya tshliikesizliyi masalalari
iizra tobligat kompaniyalar1 hayata kegirilir. Genis
ictimaiyyat {iglin informasiya tahliikasizliyi masa-
laleri ils baglh miixtelif malumatlar1 6ziinde aks
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etdiron sayt vo portallar yaradilmisdir. Onlardan
biri de “Kompiiter tohliikasizliyi ve viruslar
haqqinda ilkin mealumat markezi” terafinden yara-
dilan saytdir ki, burada Internet istifadacilarine
viruslar haqqinda otrafli melumat ve aktual
xobardarhiglar verilir. Saytda, ham¢inin kompiiter
tohliikesizliyi haqqinda {imumi malumatlardan,
program teminatinin tahliikesizliyi ii¢iin yenilan-
moalardan, ekspertlorin konsultasiyalarindan ve
diskussiya forumlarindan yararlanmaq imkarn var.

Bir sira inkisaf etmis oOlkslards kicik ve orta
biznes niimayendslsrinin informasiya tehliikes-
sizliyi masoalalari tizro mealumatlandirma saviyye-
sinin artirilmasi iigiin tedbirlar hoyata kegirilir:

- Kicik va orta biznes miiassisalori tiglin
tohliikesizlik tizre telimat ve tovsiyslerin hazir-
lanmasi;

- Informasiya tehliikesizliyi masalalari {izre
seminarlarin tagkili;

- Sayt ve portallarin hazirlanmasi;

- Kigik biznes iiglin kompiiter tahliikasizliyi
izra resurs markeazinin yaradilmasi;

- Biznesdo ve idarsetmads elektron vor-
disler programinin hayata kegirilmasi;

- Vas.

Iqtisadi Omokdashq ve Inkisaf Toskilatina tizv
dovlatler terafinden tehsil sferasinda da sagird ve
miiallimlarin, valideynlarin, yeniyetmalarin ITM-nin
formalasdirilmast tictin miixtslif malumatlandirma
va tobligat-tosviqat tadbirlori hayata kegirilmisdir.

4. Tohsil sferasinda informasiya
tohliikasizliyi madaniyyatinin
formalasdirilmasi tadbirlari

Shalinin an hessas qrupu olan usaq vo
yeniyetmolorin Internetds tehliikesizliyinin tomin
edilmasi ham 6lkalarin, ham ds beynslxalq tagkilat-
larin diqget moarkazindadir. AB moekaninda bu
istiqgamatda bir sira mithiim igler goriilmiisdiir ki,
onlardan biri ds 1999-cu ilde gebul edilmis
“Tohliikesiz Internet” Proqrami (Safer Internet
[15].
ganunazidd kontent ve sabakads destruktiv davra-
nigla miibarize ve usaq ve yeniyetmalarin malu-
matliliq soviyyesinin artirilmasina nail olmagqla

Programme) idi Programin  magqgsadi

onlarin tahliikesizliyinin temin edilmasi idi. “Tah-
liikkesiz Internet”
masinin asas istiqamatlari bunlar idi:

- usaq vo yeniyetmalar {i¢iin tohliikasiz onlayn
miihitin yaradilmasina yonalmis layihalorin maliy-

Programinin hoyata kegiril-

yalasdirilmasi;
- Tohliikesiz Internet Giiniiniin dastoklonmasi;
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- Tohliikesiz Internet Forumunun togkili;

- korporativ dziiniitonzimlomanin dastoklonmasi
va stimullagdirilmasi;

- diger beynolxalq taskilatlarla qarsiliqh emak-
dashgq.

“Tahliikasiz Internet” Programi 1999-cu ilden
baslayaraq moarhalali sekilde (1999-2004-cii illar;
2005-2008-ci illar; 2009-2013-cii illar vo s.) hayata
kecirilmisdir.

Biitlin Avropada vetendaslarin, o ciimladen
usaq vo yeniyetmolorin Internetden tohliikesiz
istifade qaydalar1 haqqinda msalumatliliq seviy-
yoasinin artirilmasi {i¢iin AB-ye daxil olan 6lkealarda
iic nov Tohlitkesiz Internet Moarkozlori (TIM)
yaradilmisgdir:

- malumatlandirma  morkoazlori  (awareness
centers) — informasiya materiallar1 yayir, usaglarin,
valideynlarin, tarbiyagilorin ve miisllimlarin istiraki
ilo miisaviralor kecirirlor ki, usaqlarin qarsilasa
bilacayi potensial onlayn riskler ve onlarm Internetds
tohliikasizliyinin tomin edilmasi {isullar1 barads
moalumatliliq seviyyesinin artirilmasina nail olsunlar;

- yardim xatlari (helplines) — sobakada tahliikasiz-
liyin neca tomin edilmasi ilo bagli usaqlar, valideynlar
va miiallimlar tigiin fardi konsultasiyalar kegirirlar;

- gaynar xatlar (hotlines) — Internetde askarlanmig
geyri-leqal kontentls bagli malumatlari gqebul edir.

Avropa olkelerinds informasiya tehliikesizliyi
sahasinda shalinin mealumatlandirilmasi isini hayata
kegiron TIM-lorin faaliyyetini koordinasiya etmok
ticiin - molumat merkazlorini ve yardim xatlerini
ohato edan “Insafe” Avropa Tohliikesiz Internet
Maorkazlari Sebakasi yaradilmisdir [15]. Onlar ilda bir
neco dofe bir araya golarek tacriibslorini boliisiir,
hamginin informasiya ve resurs miibadilesi aparirlar.
Soboka Internetdan tohliikasiz istifadeni tomin etmok
liglin ev vo moakteb arasindaki emokdaghgin inkisaf
etdirilmasinin vacib olmasmu teblig etmok iigiin
moaktebler, ailalsler ve diger slagadar tegkilatlarla
amokdasliq edir. Vatondaslarin, ssasen do usaq ve
goncloarin hiiquq va ehtiyaclarinin gorunmasi masa-
lasine miinasibatde mosuliyystin hokumat, miial-
limlar, valideynlar, kiitlavi informasiya vasitslari vo
digar bu isa calb edilmis qurumlar arasinda boliin-
masi vacib masalalerdan biridir.

Usaglar va gonclar yasl nasle nisbaten miiasir
texnologiyalar dovriinds dogulduglar tiglin texniki
vordisleri daha asanligla qavrayir ve texnologiyalar-
dan istidadede ¢atinlik ¢okmirlor. Buna gore de
Molumatlandirma Markazleri informasiya tahliike-
sizliyi haqqinda malumatlandirmani daha semarali
hayata kecirmok {iclin gonclorin bilik ve bacariq-
larindan, potensialindan da istifads edirler. Hazirda
Maslumatlandirma Markazlsrinin strukturu ¢ergive-
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sinda faaliyyat gosteran gencler qrupunun (youth
panel) iizvlori hamyasidlarini vo bdyiiklari Internetin
tohliikelarinden miihafizs {isullar1 barade malumat-
landinirlar, 6lkslorindoki milli internet sobokasinin
liderlari ilo goriislar tagkil edir vo onlarin xidmatlarini
gonclar ii¢lin neca faydal vo maraqgh etmak barada
miizakiralor aparirlar. Homginin faydali, maraql,
intellektual resurslar secir va istifads {iciin tovsiye
edirlor, Internetin yaxst vo pis toroflori ilo bagh
miixtalif videogarxlar,
hazirlayirlar.
Tohliikesiz Internet Programi 2014-cii ilden

komikslor ve dorsliklor

“Usaqlar iiciin daha yaxsi Internet” (ing. Better
Internet for Kids) adlanir [16].

Bir ¢ox dovletlerde artiq makteb partasindan
kibertahliikasizlik {izro miitoxassis hazirlamaga
baslayirlar. Belo ki, fsrail moktoblorinds usaqlar
dordiincii sinifden proqramlasdirmani dyranirlar.
Bu fonndan ugur qazanan moktablilora sertifika-
siya markazlarinds kriptoqrafiya ve kibertshliikes-
sizlik {izra alavas darslar tovsiys olunur.

Ingilterade gonclor arasnda ilde bir dafo
kibertohliikesizlik {izro yarislar kegirilir. Ingiltora
qanunvericiliyine gors, her il maktsb personalina
tohliikesizlik masalalorinin, o ciimladen do Internet
tohliikesizliyinin dyradilmasi teleb olunur. Ingilteranin
TIM 6lkada yeni tohsil texnologiyalarm destokloysn
vo Internetds usaglarin tehliikesizliyinin tomin
edilmasi sahasinde aparic toskilat olan SWGIL ile
birge maktoblor, usaq ve ganclorlo isloyon diger
togkilatlar ti¢lin elektron tohliikesizlik {izre biitiin
Olkoni shato edon genis spekitrli masgalalor kegirirlor
[17].

SWGAL terefinden hazirlanan 360 Degree Safe
programi moktoblers sebekeds Ozlerinin maxsusi
tohliikesizlik tedbirlerini giymatlandirmays, digerlari
ilo miiqayise etmays, yaxsilasdirma tslab edilan
sahslardas prioritetlori miisyysn etmays, eyni zamanda
ireli getmak ticlin maslahat ve dastek almaga imkan
verir.

Avstraliyada 2018-ci ilden etibaren blokgeyn va
kriptoalqoritmlarin asag: siniflarden baglayaraq tedris
edilmasine baslanilmisdir. Bu da usaqlara reqemsal
tohsil almaga, hamginin usaqlar ve boytiklor arasinda
ragemsal forqliliyi aradan qaldirmaga imkan verir.

Amerikanin Milli Tohliikssizlik Agentliyi tolabslar,
moaktablilar, hatta usaq baggalarimin terbiyagileri {i¢iin
yay togkil  edir.
texnologiyalarimi yaxst bilon makteblilorin do daxil
oldugu “ag hakerlor” adlanan dastalorin yaradilmasi
tocriibasinden genis istifade olunur. Bu dasteler
program teminatlarii miixtslif bosluglara gore test

diigergeleri Informasiya

edirlor. Informasiya tohliikesizliyi iizro miitoxas-
sislorin bacariglarmin tokmillesdirilmasi {igiin infor-
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masiya tohliikesizliyi veo sistem administratorlugu
tizro CTF (Capture the flag) komanda yarismalar
toskil olunur.

2008-ci ilde Koreya Respublikasinda Beynalxalq
Kiberidman Federasiyasi yaradilmisdir ve o, hazirda
diinyanin bir ¢ox olkelerinde bdyiik populyarliq
gqazanmisdir. Kompiiter idmam ham
professional idmangilar, ham ds havaskarlar, o

lizro

ciimladen telebaler ve sagirdler arasinda yarslar
kegirilir. Bununla yanasy, bir ¢ox tehsil miiassisalori
oyun texnologiyalar1 sahasinde kompiiter elmloari
lizra tadris proqramlari hoyata kegirirlor. Finlan-
diyanin (Orivesi) Ahlman professional kolleci iig
istiqamat tohsil  taskil
oyunlarmin iglenib hazirlanmas: texnologiyalar1”,
“kompiiter oyunlarimn dizayni”, “kiberidman” [18].

2021-ci ilde Yunaristamn TIM-i tehsilin her bir
saviyyasi {i¢lin yeni roqemsal materiallar hazirlayib
[19]. “Yenidon moaktaba” adli paket TIM-in veb-
saytinda yelasdirilib, bu vasait kicik yash usaglardan
tutmus, yuxari smif sagirdleri, valideynlor vo
pedaqoglara qoder her
materiallarn komeoyi ils orta mekteb sagirdlerinin
Internetds nifrat dili mévzusu {izro molumatlan-
dirmaga cohd edilir, hanst ki, son dovrlards
Internetdo genis yayilib. Miixtolif todbirler vasitasila

tizro edir: “kompiiter

kesa {iinvanlarib. Bu

tohsil alanlara nifrat dilini tamamag ve seraitden asili
olaraq ona
Oyradirler. Bu il telsbalerin kiberdesladuzluq hag-
qnda moalumatlandirilmasina xiisusi shemiyyet
verilib: onlar1 deleduzlardan necs qorumaq olar ve

eyni doaracods reaksiya vermayi

onlar bu halla iizlesdikda nece reaksiya vermalidirlar.
Interaktiv toqdimatlar ve viktorinalarin kémayi ilo
tohsil alanlar viruslar ve onlardan gorunma iisulu
barads, masalan, etibarli parollardan istifade etmoak,
e-moktubun va ya moalumatin tohliikali olub-
olmamasin miisyyan etmak, fisingdan nece miidafia
olunmaq barade moelumat slde edirlor. Hatta kigik
yash usaglara da nagil gehremanlarmin kémaoyi ilo
Internetden diizgiin istifade qaydalar agilanr.

Portuqaliyanin ~ Milli Kibertahliikesizlik
Markazi torafindan biitiin sahslards, eyni zamanda
tohsil sahesinda calisan iscilar {i¢iin genismiqyaslh
onlayn aciq kurslar teskil edilir. 2019-cu ilds
“Vatondag kibertahliikasizlikde” adli kurs islonib
hazirlanmigdir [16]. Bu iqtisadiyyatin miixtoalif
sahoalorinde c¢aligan siravi iscilor tgtin “kiber-
gigiyena”ya aid tOvsiysler, praktiki verdigler
asilayir, birinci ilde 30 minden ¢ox veatandas bu
kurslarda igtirak etmisdir. Kursda igtirak edanlarin
royleri, arzulari ve geydlari asasinda dezinfor-
masiya, onlayn rejimds alig-veris ve sosial gaba-
koelordon tohliikesiz istifade movzulart kursun
programina daxil edilmisdir.
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2017-ci ilds Briisselds kegirilon kibertahliikesizlik
tizra tadbirda [20] AB 6lkalarine ¢agiris edilib ki, onlar
kibertshliikasizliyi akademik ve professional hazirhq
tizro tadris proqramlarina daxil etmolori ilo bagh
Ozlarine 6hdalik gotiirsiinlar. Qeyd edilir ki, usaq va
gonclorin kritik tefokkiiriinii mohkemlandirmak,
onlarin mediasavadlillq saviyyaesini yiiksaltmak
lazzimdir ki, saxta mealumatlarin mezmununda olan
tohdidlare, kiber hade-qorxulara, kibertshliikasizlik
tohdidlerine ve daladuzluga adekvat reaksiya vera
bilsinlar.

Senadds deyilir ki, kibertohliikesizliyin tadrisi
yalniz IT-miitoxassislorlo moahdudlasmamali, mii-
handis isi, biznes-menecment, hiiquq ve digar sahalar
lizra tedris programlarina da daxil edilmalidir.
Nohayat, miiallimler ve orta maktablarin sagirdlari
kibercinaystkarliq ve kibertshliikasizlik {izra meolu-
matlandirilmalidirlar. Insidentlorin 95%-i qosden veo
ya bilmayerakdan, insan sahvi tiziinden bas verdiyi
uclin, kibertahliikesizlik tizro moasuliyyat har kesin
uzarine diistir.

5. Notica

Informasiya comiyyaetinin harterafli inkigafina nail
olmagq, raqemsal iqtisadiyyata kegidin, eyni zamanda
ham dovlat ve kommersiya miiassisalorinin, ham da
vetondaglarin informasiya tohliikasizliyinin temin
edilmasi tigiin comiyyotde ITM-i inksaf etdirmok
oldugqca vacibdir.

Beynoalxalq teskilatlar ve ayri-ayr1 Olkelerda
comiyyetde ITM-in saviyyasinin artirilmasi v inkisaf
etdirilmasi {i¢lin bir nega istiqgamatda todbirlar hayata
kegirilir: miitoxessislorin informasiya tohliikesizliyi
lizre kompetensiyalarimn  artirllmast  ve onun
giymotlondirilmasi; dovlet iscilorinin, kicik ve orta
biznes niimayeandalarinin informasiya tshliikesizliyi
sahasinds malumatliliq seviyyasinin artirilmasy; yash
insanlar da daxil olmagqla, vetendaslarin melumatliliq
soviyyesinin yiiksaldilmasi; tohsil sisteminde usaq ve
gonclorin, miisllimlarin, valideynlorin informasiya
tohliikesizliyi risklari ve onlardan qorunma tisullar,
eyni zamanda etik davrams normalar1 ve s. barada
molumatlandiriimasi.

Xarici tocriibanin tohlili ve 6lkemizds da son
dovrlerde Internetds miixtalif kibercinayatlor
(kiberbulling, feyk malumatlarin yayilmasi, vaten-
daglarin bank kartlarina aid msalumatlarin als
kecirilmosi, videogoriintiilorle santaj, sosial soba-
kolorde insanlarin tshqir olunmasi va s.) onu
demays asas verir ki, bu problemin halli yolu
votondaslara kiitlovi sokilde Internetda tohliikosiz
davranig bacariqlarinin  dyradilmasi sisteminin
yaradilmasindan kegir. Eyni zamanda bu telim
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fasilasiz olmali vo usaq bagcalarindan baslamis ali
tohsil miiessalorine qgadar tehsilin biitiin saviy-
yalarini shate etmalidir.
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